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Resumen de la tesis de Oswaldo Jaime Solis, presentada como requisito parcial para la
obtencion del grado de Maestro en Ciencias en Ciencias de la Computacion.

Comunicacion oportunista de datos entre regiones desconectadas

Resumen aprobado por:

Dr. José Antonio Garcia Macias

Director de Tesis

Aunque existe mucho trabajo en el area de redes DTN (Delay Tolerant Networks) y
redes oportunistas, gran parte de este trabajo toma como premisa dos cosas: por un
lado que todos los nodos son seguros y por el otro que los tiempos de contacto duran
lo suficiente para transmitir los mensajes, es decir que no es necesaria la fragmentacion.
Consideramos que ambas premisas no son realistas. En este trabajo, en primer lugar se
ha generalizado un modelo de seguridad que permita hacer una discriminacion de nodos
y enseguida se ha definido un estrategia para el envio de fragmentos (qué tamano de
fragmento usar, cuales fragmentos enviar y a quién enviarlos). A través del simulador
ONE se llevaron a cabo diversos experimentos. Los resultados obtenidos muestran que
es importante considerar estas variables, que dadas ciertas caracteristicas del entorno
es critico definirlas, por ejemplo cuando se considera un mensaje que de no ser frag-
mentado seria imposible diseminarlo. Se ha observado como incluso el orden en que
se envian los fragmentos afecta la diseminacion, en este caso un buen método de envio
acelera la diseminacién. Asimismo, los resultados muestran que es importante considerar
la discriminacion de nodos puesto que al hacerlo existe un impacto en la red en términos
de la utilizacién de recursos y de los tiempos de diseminacion y entrega.

Palabras Clave: DTN, Redes oportunistas, fragmentacion, seguridad.



Abstract of the thesis presented by Oswaldo Jaime Solis, in partial fulfillment of the re-
quirements of the degree of Master in Computer Science.

Opportunistic comunication between unconnected regions

Abstract approved by:

Dr. José Antonio Garcia Macias

Director de Tesis

Although there is plenty of work in the fields of Delay-Tolerant Networking (DTN) and
opportunistic networks, most of the works assume, on one hand, that all nodes are trust-
worthy and, on other hand, that contact times are long enough to transmit whole messages
without the use of fragmentation. We consider both assumptions not to be realistic. In the
present work, we have first generalized a security model that allows to discriminate nodes
and then we have also defined a strategy for fragments forwarding (what sizes of frag-
ments to make, which fragments to send and to which node). Many experiments were
conducted using the ONE simulator. The results show that it is important to define these
variables, and that given certain environment situations it is critical to define them, for in-
stance when considering a message that could not be sent unless it is fragmented. It has
also been observed that even the forwarding order affects dissemination, and that a good
forwarding method accelerates dissemination. Also, results show that it is important to
consider node discrimination as it impacts the network in terms of resource utilization, as
well as dissemination and delivery times.

Keywords: DTN, Opportunistc networks, fragmentation, security.
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Capitulo 1

Introduccion

Hoy en dia podemos decir que vivimos en un mundo interconectado, dado que existen
multiples redes de comunicacion: redes de area local (LAN, por sus siglas en inglés), re-
des de area metropolitana (MAN), redes de area amplia (WAN), redes celulares, el mismo

Internet.

Aunado a esto, en las ultimas décadas se ha venido dando una proliferacion de dis-
positivos moviles, tales como computadoras portatiles, teléfonos celulares, entre otros.
Para darse una idea en el 2011 cerca del 86% de la poblacién tenia un teléfono celular,

ver Figura 1.
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Figura 1: Penetracién en la poblacién (ITU, 2013, p. 1)

Los dispositivos moéviles permiten a los usuarios comunicarse a través de la infraestruc-
tura de redes existentes (celular, WLAN). Sin embargo, hay ciertos entornos donde no es
factible tener estas redes con infraestructura fija, denominadas regiones desconectadas.
Ejemplo de ello son las zonas rurales, donde la falta de infraestructura y el costo que
seria desplegarla resultan problematicos. Otro ejemplo son las regiones que han sufrido

un desastre natural, en éstas la infraestructura usualmente ha sido dafada y su uso es



imposible en momentos criticos. Finalmente otro escenario, son las regiones bajo un go-
bierno opresivo, en estas el gobierno como una medida para no permitir la diseminacion

de informacioén censura las redes de infraestructura fija.

Afortunadamente, ya no es necesario contar con infraestructura fija para lograr la co-
municacion de datos, dado que se pueden crear redes ad-hoc. Para lograr esto, se nece-
sita contar con un medio de comunicacién, en este caso un numero determinado de no-
dos através de la ruta. Desafortunadamente no se puede suponer una distribucién densa
de nodos que permita establecer una ruta extremo a extremo. En su lugar se deben
aprovechar los contactos entre los dispositivos méviles, para asi enviar informacion de un

lugar a otro.

Es por ello que han surgido areas de investigacion que brindan una solucion a tales
escenarios. La arquitectura de Delay-Tolerant Networking (Fall (2003), Cerf (2007)) es
ampliamente utilizada en ambientes méviles donde no es posible establecer una interac-

cion extremo a extremo de manera instantanea.

A diferencia de las redes fijas, las redes DTN utilizan el método store-and-forward.
En este, mensajes de tamafio arbitrario son enviados por una fuente y almacenados por
nodos intermedios (y posiblemente transportados fisicamente) hasta que lleguen a su des-

tino final o hasta un salto (hop) adecuado para transferir el mensaje (Keranen, 2007).

Para ejemplicar, supongase que se tiene un escenario como el que se muestra en la
Figura 2. En este escenario, todos los entes cuentan con un dispositivo con interfaz de
comunicacién. Asi pues, un individuo etiquetado como A desea enviar un mensaje a un

destino x. Ahora para fines ilustrativos supongamos que tenemos tres momentos:

1. En el primer momento, el individuo A pasa cerca de un automdvil y le transfiere su

mensaje.

2. En el segundo momento, el automévil que posee el mensaje del individuo A sigue

su camino. De forma paralela un autobus esta recorriendo su ruta.



3. En el tercer momento, el automdvil y el autobus se encuentran. El encuentro tiene
un tiempo (tiempo de contacto) caracterizado por la velocidad de los automoviles
(nodos) y el rango de comunicacion de sus interfaces de comunicacion. Es en este

tiempo de contacto donde los nodos aprovechan para transferir sus mensajes.

Asi pues, el mensaje x eventualmente llegara a su destino.

ol § ~
@ E
x:lf2\/‘f:s

Figura 2: Red oportunista

1.1 Planteamiento del problema

Si bien es cierto que existe mucho trabajo en el area de redes DTN y oportunistas (modelos
de movimiento, modelos de prediccion de los nodos, protocolos de enrutamiento, entre

otras), mucha de esta investigacion toma como premisa dos cosas:
1. Cualquier nodo es confiable para retransmitir mensajes a través de el.

2. Los tiempos de contacto son los suficientemente grandes para transferir los men-

sajes completos.

Aunque existen soluciones que mitigan estas problematicas en las redes IP, desafortu-
nadamente no son del todo factibles por las caracteristicas de las redes DTN (por ejemplo,

por la movilidad de los nodos).

Entonces, por un lado, siendo realistas no todos los nodos son confiables. Es nece-

sario un método que permita por un lado hacer una seleccion de nodos confiables y por



otro manejar de ser necesario contenido de tipo confidencial. Como bien se dice en Solis
etal. (2011), tener un mecanismo de seleccidn permite en primera instancia que mensajes
fraudulentos no sean transportados y por ende que no consuman recursos, algo que es

vital en este tipos de redes.

Por otro lado, también es irrealista pensar que los tiempos de contacto duraran lo su-
ficiente para transmitir los mensajes en una sola pieza. El tamano de los contenidos que
hoy en dia se pueden generar con los dispositivos méviles (por ejemplo los smartphones)
es motivo a considerar. Para ilustrar, obsérvese la Tabla 1, en esta, se aprecia como en
el peor caso se necesita por lo menos mas de hora y media para transferir un archivo
de un videojuego de 700 MB usando una tecnologia Bluetooth a una velocidad de trans-
mision de 1 Mbps, asi como treinta y un minutos usando una a 3 Mbps en el mejor de los
casos. Esto implica que dependiendo del contenido y la tecnologia de comunicacion un
contacto tendria que tener cierta duracién minima para lograr la transferencia deseada.
En otras palabras, no todos los contactos se podrian aprovechar para enviar contenido.
Esto se agrava, puesto que algunos estudios muestran que la duracion de la mayoria de

los contactos estan por debajo del minuto (Gaito et al. (2009), Tournoux et al. (2009)).

Tabla 1: Tiempos de diseminacion al variar el tamano del contenido.

. : Tecnologia
. . Caracteristicas del archivo Tiempo proximado
Tipo de archivo Tamano Bluetooth | Bluetooh
(KB/MB) Otras (3Mbps) | (1 Mbps)
Email 10 KB Tipo: texto plano <1s <1s
200 KB Dimensiones: 1024x760 | <1s 16s
Foto Formato:JPG
o 5 MB Duracion: 4 min. 13.33 s 40 s
Musica Velocidad bits: 128 Kbps
. . Calidad:360 p. 10 MB 26.66 s 1 min
Videoclip (mp4) Duracién: 4 min. 20s
. . Calidad:720 p. 60 MB 2 min 8 min.
Videoclip (mp4) Duracién: 4 min.
o 700 MB - 31 min. 93 min
Videojuego 7s 335




1.2 Objetivos de la investigacion

1.3 Objetivo general

El objetivo general es disenar e implementar un mecanismo de comunicacion oportunista
en redes tolerantes a desconexiones (DTN) que permita discriminacién y fragmentacion.
1.3.1 Objetivos especificos

Dado el objetivo general, se tienen los objetivos especificos siguientes:

1. Determinar un método para establecer qué nodos son confiables para la comuni-

cacion de los peers.
2. Disefiar una estrategia de enrutamiento de fragmentos para redes oportunistas.

3. Evaluar el mecanismo.

1.4 Metodologia

A continuacion se define la metodologia utilizada para cumplir con los objetivos estable-

cidos, esta consta de las siguientes etapas (ver Figura 3):

Etapa 1: Revision de la literatura. En donde se realizé un analisis de la literatura en el

area con el fin de observar el estado del arte.

Etapa 2: Método para determinar los peers confiables. Se realizé un analisis sobre las
técnicas que hay en la literatura y se decidi6 generalizar una de ellas que era la que mas

se ajustaba a nuestras necesidades.

Etapa 3: Estrategia de enrutamiento de fragmentos. Se desarrollé una estrategia para

el envio inteligente de los fragmentos.

Etapa 4: Con el el uso del simulador ONE, se llevaron a cabo extensas simulaciones

para ver el comportamiento global del mecanismo propuesto.
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Figura 3: Metodologia de la investigacion.

1.5 Organizacidn de la tesis

En el Capitulo actual, se ha dado la pauta para entender el contexto general del trabajo
abordado, qué problema se quiere atacar y como se atacara. Ademas de este, el pre-
sente trabajo de tesis esta compuesto por los capitulos que a continuacion se describen

brevemente.

En el Capitulo 2 se presentan los conceptos tedricos, asi como el trabajo previo del

area de investigacion del trabajo de tesis.

En el Capitulo 3 se describe tanto el mecanismo de seguridad, asi como la estrategia

de envio de fragmentos que se ha propuesto.

En el Capitulo 4 se detalla la evaluacion que se llevd a cabo, se muestran los resulta-

dos comparados con los de la literatura.

Finalmente, en el Capitulo 5 se describen las conclusiones a las que se llegaron, las

aportaciones y el trabajo futuro.



Capitulo 2
Redes oportunistas y DTN

En este capitulo se describen las bases conceptuales con el fin de entender mejor el
contexto que enmarca el presente trabajo de tesis. Se describe para ello, el entorno

donde estas redes se presentan y las caracteristicas de los mismos.

2.1 Delay-Tolerant Networking (DTN)

Esta seccion esta basada en el trabajo de Warthman (2012), para una descripcion a mas
profundidad dirigirse a la fuente. Cabe mencionar que aunque existen diversas fuentes
(Fall (2003), Scott (2007), Cerf (2007), entre otras) el trabajo de Warthman (2012) es la
version mas actual de los documentos de referencia que sugiere el DTNRG. El DTNRG
es un grupo de investigacion que forma parte del IRTF (Grupo de Tareas de Investigaciéon
sobre Internet) el cual pertenece al grupo Internet Society. Este grupo tiene a cargo la
arquitectura y los protocolos que permitirdn la comunicacion e interoperabilidad en am-

bientes donde no se puede suponer conectividad continua extremo a extremo.

Asi pues, es importante determinar en primer lugar ¢qué es una DTN?: “Una red
DTN es una red de redes mas pequefnas. Es un overlay ubicado en la cima de redes

de propdsito especial, incluido el Internet” (Warthman, 2012, p. 4).

Las DTN soportan interoperabilidad entre redes adaptando las largas interrupciones
entre y dentro de esas redes, asi como proporcionando la traduccion entre los protocolos
de las mismas. En la prestacion de estas funciones, las DTN adaptan la movilidad y la

energia limitada de los evolucionados dispositivos de comunicacién inalambrica.

Las DTN fueron desarrolladas originalmente para uso interplanetario, donde la veloci-
dad de la luz puede verse lenta y la tolerancia a los retrasos es realmente necesaria. Sin
embargo, las DTN pueden tener diversas aplicaciones en la Tierra, donde la tolerancia a

las rupturas de red es realmente necesaria.



La comunicacion en el Internet esta basada en el modelo packet-switching, donde los
paquetes son piezas de un bloque completo de datos de usuario (e.g., piezas de un correo
electrénico o una pagina web) que viajan independientemente de la fuente al destino a
través de los enlaces de la red conectados por enrutadores. Los enrutadores conmutan
la direccion en que los paquetes se mueven. La fuente, el destino y los enrutadores son

llamados en conjunto nodos.

Cada paquete que compone un mensaje puede tomar un camino diferente a través
de la red de enrutadores. Si un enlace esta desconectado, los enrutadores redireccionan
los paquetes para que usen un enlace alternativo. Los paquetes contienen dos cosas:
los datos de usuario (el payload) y un encabezado (la parte de control). El encabezado
contiene una direccion destino y ademas informacién que determina como el paquete es
conmutado de un enrutador a otro. Los paquetes en un mensaje dado pueden llegar fuera
de orden, pero el mecanismo de transporte del nodo destino los reensambla en el orden

correcto.

La usabilidad del Internet depende de algunas suposiciones importantes:
» Ruta extremo a extremo bidireccional, continua.

* Viajes redondos cortos. El envio de paquetes y la recepcion de los correspondientes
acuses de recibido (acknowledgements) experimentan pequefios y consistentes re-

tardos (milisegundos, no horas ni dias).

» Tasas simétricas de datos. Tasas de datos relativamente consistentes en ambas

direcciones entre la fuente y el destino.

» Bajas tasas de error. Relativamente poca pérdida o corrupcién de datos en cada

enlace.

Muchos ambientes de comunicacion potenciales no se sujetan a las suposiciones an-
teriores del Internet, entre ellos las regiones que se denominan desconectadas. Estos
ambientes son caracterizados en el mejor de los casos por alguno de los siguientes pun-

tos:



» Conectividad intermitente. La ausencia de una ruta de extremo a extremo entre la
fuente y el destino, llamado particion de la red (network partitioning). En tales casos,

la comunicacion usando los protocolos TCP/IP no funciona.

* Retardos grandes o variables. Aunado a la conectividad intermitente, tanto los re-
tardos de propagacién como los variables retardos de encolamiento (queuing) en
los nodos contribuyen a los retardos en la ruta de extremo a extremo, algo que es
superado por los protocolos de Internet en base a los rapidos regresos de los acuses

de recibido (acknowledgements).

» Tasas asimétricas de datos. Internet soporta moderadas tasas de datos asimétricas
para usuarios con TV por cable o servicio asimétrico DSL. Pero si las asimetrias son

grandes, los protocolos de conversacion dejan de funcionar.

+ Altas tasas de error. Los errores de Bit en los enlaces requieren de correccion (que
requieren mas bits y mas procesamiento) o retransmision del paquete entero (que
resulta en mas trafico de red). Para una determinada tasa de error de enlace, un
numero menor de retransmisiones son necesarios para la retransmision hop-by-hop
que para los de extremo a extremo de tipo Internet (incremento lineal vs aumento

exponencial, por salto).

Las redes DTN superan estos problemas usando el método store-and-forward (alma-
cenar - enviar). Mensajes completos (bloques enteros de datos) o piezas (fragmentos)
de tales mensajes son movidos (forwarded) de un lugar de almacenamiento de un nodo
a otro lugar de almacenamiento en otro nodo, a lo largo de una ruta que eventualmente

alcanza el destino.

Sin embargo, los enrutadores DTN necesitan almacenamiento persistente para sus

colas (queues) por alguna de las siguentes razones:

* Un enlace de comunicacion para el siguente salto (hop) puede no estar disponible

por un largo tiempo.

* Alguno de los nodos del par que han establecido comunicacion puede enviar o recibir

datos mas rapido o mas fiables que el otro.
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* Un mensaje, una vez transmitido, puede necesitar ser retransmitido si un error ocurre

en el flujo hacia un nodo, o si un nodo declina aceptar un mensaje enviado.

2.1.1 Conectividad intermitente

Un creciente numero de dispositivos estan en movimiento y operan bajo fuentes de ener-
gia limitada. Esto es cierto en el espacio interplanetario y es cada vez mas comun en la

Tierra entre los dispositivos de comunicacion inalambricos, como los teléfonos celulares.

La conectividad intermitente puede darse cuando los nodos que se comunican estan
en movimiento, por lo que la comunicacién puede ser obstruida por un ente. Otro motivo
puede ser que el enlace se encuentre apagado (shut down), esto debido a que en oca-

siones es necesario conservar energia o preservar confidencialidad.

En el Internet, la conectividad intermitente causa pérdida de datos. Los paquetes que
no pueden ser enviados inmediatamente usualmente son descartados (dropped), y el pro-
tocolo TCP puede retransmitirlos con tiempo mas lento de retransmision. Si el numero de
paquetes descartados es muy severo, TCP termina la sesion lo que puede causar que la

aplicacion falle.

Las redes DTN, en contraste, soportan comunicacion entre nodos conectados intermi-
tentemente mediante el aislamiento de retardos e interrupciones con la técnica de store-

and-forward. La conectividad intermitente puede ser oportunista o calendarizada.

Contactos oportunistas

Los nodos de la red pueden necesitar comunicarse durante los contactos oportunistas,
en los que el transmisor y receptor hacen contacto en un tiempo no calendarizado. El
movimiento de personas, vehiculos, aeronaves o satélites puede hacer posible contactos
e intercambios de informacion al pasar dentro de la linea de vision y suficientemente cerca

para comunicarse usando su energia disponible (usualmente limitada).
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Todos usamos contactos oportunistas para comunicarnos: cuando sucede, por azar,
que nos encontramos con cierta persona con la que deseamos hablar, iniciamos una
conversacion. Este mismo modelo puede aplicarse a la comunicacion electronica. Por
ejemplo, los dispositivos moviles inalambricos, como teléfonos celulares, pueden ser di-
sefados para enviar o recibir informacion cuando cierta persona que lleve un dispositivo
movil esté dentro de un rango de comunicacion, o cuando el dispositivo movil sea pasado

por un quiosco de informacion.

Contactos calendarizados

En el espacio, casi todo esta en movimiento y los retardos de la velocidad de la luz son
significativos (decenas de minutos dentro de nuestro sistema solar). Potencialmente los
nodos se mueven a lo largo de orbitas predecibles, entonces se pueden predecir o recibir
tiempos de calendarizacion de sus posiciones futuras y por lo tanto programar sesiones

de comunicacion para el futuro.

La calendarizacion de contactos puede involucrar el envio de mensajes entre nodos
gue no estan en contacto directo. También puede involucrar el almacenamiento de infor-
macion hasta que pueda ser enviada, o hasta que la aplicacién receptora pueda tomarla

con la tasa de datos del emisor.

2.2 Seguridad en DTN’s

Aunque existe bastante trabajo sobre este rubro y se tiene el RFC experimental 6257,
Bundle Security Protocol Specification (Farrell y Lovell, 2011), no existe una solucion para

cuestiones de seguridad aceptada totalmente por la comunidad.

El RFC experimental 6257 es parte del trabajo del DTNRG (Delay Tolerant Network
Group). El draft define algunos métodos para proteger la integridad de los mensajes entre
la transaccion de dos nodos y la integridad del payload en una transaccion de extremo
a extremo, asi como la habilidad para hacer el mensaje confidencial. Sin embargo, esta

basado en la suposicion de que las llaves han sido diseminadas. El problema de cémo



12

hacer esta accion no es abordado. En parte, es por ello que sigue siendo un problema

abierto.

La literatura abarca diferentes rubros de la seguridad (privacidad, autenticacion, integri-
dad, entre otros) asi como diferentes enfoques (implementaciones, analisis matematico,

simulaciones, entre otros).

En Solis et al. (2011), se presenta un modelo best-effort de autenticacion de fragmen-
tos. Através de simulaciones se muestra como, debido a la presencia de nodos malignos,
resource hogs, el rendimiento de la red puede degradarse bastante. Ahi mismo se mues-
tra que en ciertos escenarios un mecanismo best-effort puede ayudar a enfrentar esta

problematica.

En Jia et al. (2012), se presenta un nuevo modelo tedrico descentralizado para la dis-

tribucion de las llaves.

En Hossmann et al. (2011) se propone un arquitectura de seguridad para un cliente de
twitter, Twimight, en el se propone una arquitectura hibrida basada en infraestructura cen-
tralizada, pero que opera sin infraestructura durante un desastre, es decir en un escenario

oportunista.

2.3 Protocolos de enrutamiento

Existe un vasto conjunto de protocolos, en Ali et al. (2010) se propone una clasificacion

(ver Figura 4).

~

Ruteo en DTN

v \ Y \ v

Reenvio basado |Reenvio basado | Reenvio basado
en réplicas. en conocimiento. | en codificacion.

o

\

Figura 4: Clasificacién de los protocolos de enrutamiento en DTN
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En las siguientes subsecciones se describe cada una de las categorias, asimismo se

describen protocolos clasicos en cada una de la categorias.

2.3.1 Reenvio basado en réplicas (flooding)

Estos protocolos trabajan haciendo varias réplicas del mensaje original o fragmento. Cada
nodo mantiene un numero de copias de cada mensaje y estos son transmitidos hasta que

una conexion es establecida.

Su fundamento es el uso de varias copias con el fin de incrementar la probabilidad
de entrega de los mensajes al nodo destino, sin embargo este enfoque tiende a gastar
muchos recursos (resource hungry), es incapaz de hacer frente a la congestién en la red

y no es muy bueno para escalar.

A continuacién se describen algunos protocolos que encajan en esta categoria:

» Epidemic (Vahdat y Becker, 2000). La idea de este protocolo es tratar de enviar cada
mensaje a todas las rutas posibles, enviando los mensajes a cada nodo con el que
entre en contacto. Este enfoque no requiere ninguna informacién sobre la red, sin

embargo, requiere gran cantidad de espacio de buffer, ancho de banda y energia.

» Spray and Wait, SaW (Spyropoulos et al., 2005). Su logica de ruteo es bastante
similar al Epidemic, la diferencia radica en que este protocolo logra eficiencia de los
recursos a través del uso de un limite superior en el numero de copias que pueden
transferirse. Esto en dos fases distintas: la fase spray y la fase de wait. Un limite
B es adjuntado con el mensaje original, este indica el numero de copias permitidas.
Durante al fase de spray, una copia del mensajes es entregrado a B nodos distintos.
El nodo receptor mantiene la copia y espera hasta entrar en contacto directo con el

nodo destino (fase de wait).

Existen dos versiones de SaW, la normal y la binaria, cuya diferencia radica en el
meétodo con que los B mensajes son entregados a los B distintos nodos durante la
fase de spray. En la version normal cada vez que el nodo se encuentra un nuevo

nodo le transmite una copia, haciendo esto hasta quedarse con una unidad. En la
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version binaria, el nodo envia la mitad de las copias que tenga al nodo con quien
tenga contacto, esto también hasta quedarse con una unidad. Es claro, que la ver-
sion binaria es mas eficiente en términos de rapidez de la distribucion de los men-

sajes.

2.3.2 Reenvio basado en conocimiento

Estos tipos de protocolos requieren alguna forma de informacion sobre la topologia de la
red antes de poder transferir datos de un nodo a otro. Por lo tanto, se transfieren datos
solamente a través de la mejor ruta en lugar de replicarlos de manera desconocida. A

continuacion se describen algunos protocolos que encajan en esta categoria:

» BubbleRap (Hui et al., 2008). En este, se propone un algoritmo de ruteo basado en
las estructuras sociales de las personas. A partir de trazas reales de movilidad se

determinan las estructuras sociales.

* Prophet (Lindgren et al., 2003). Es un protocolo de ruteo probabilistico que usa el
historial de los encuentros entre los nodos para determinar la probabilidad de que el

nodo se mueva cerca del nodo destino del mensaje.

2.3.3 Reenvio basado en codificacion

La idea basica de los protocolos que caen en esta categoria es transformar un mensaje
de k simbolos a un mensaje mas grande con n simbolos, tal que el mensaje original puede

ser recuperado con un subconjunto de los n simbolos.

Utilizan diferentes tipos de técnicas de codificacion para encriptar los datos. Ejem-
plo de estos protocolos son Estimation Based Erasure Coding (EBEC) y Hybrid Erasure
Coding (HEC).

2.4 Fragmentacion en DTN

La fragmentacion en redes IP ocurre cuando el datagrama IP es mas grande que la unidad

de transmision maxima (MTU) de la tecnologia subyacente de enlace de datos. El data-
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grama es dividido en piezas que pueden ser reensamblados posteriormente, usando al-
gunos campos (IP source, Destination, Identification, Total Length, and Fragment Offset)
y flags (More Fragments y Don’t Fragment) presentes en el IP header. Los mecanismos

de fragmentacion y reensamblado son descritos en el RFC 791.

Aunque es permitida, la fragmentacion IP es desalentadora y es considerada dafiina.
Puede llevar a una pérdida del rendimiento o a una falla completa de la comunicacién que
incremente la probabilidad de pérdida de los paquetes (Kent y Mogul, 1995). Para evitar
la fragmentacién en redes IP, los transmisores deben especificar el MTU para una ruta es-
pecifica, en una manera dinamica, mandando multiples paquetes de diferentes tamanos
con la bandera activa don’t fragment en el encabezado IP. Otra posible solucion para este
problema es permitir que los transmisores escojan un MTU basado en expectativas con-

servadoras sobre el medio y las demandas de la aplicacion.

En redes DTN cada contacto representa una oportunidad que debe ser usada para
intercambiar tantos contenidos como sea posible. Cada oportunidad de contacto tiene un
tiempo reducido y esto representa una limitacion para el reenvio. Esto junto con el limitado

espacio del buffer motivan al uso de la fragmentacion en redes DTN (Dias et al., 2011).

El tamafo maximo de un paquete IP que puede ser transmitido sin fragmentar es de-
terminado tipicamente por la técnica del sondeo de la ruta descrita en el RFC 1191. Dado
que existe una probabilidad de que no haya una conexién extremo a extremo en un mo-
mento determinado hace dificil la aplicacion de esta técnica en redes DTN (Ginzboorg
etal., 2012).

En el RFC 4838 Delay-Tolerant Networking Architecture y RFC 5050 Bundle Protocol
Specification se definen dos tipos de fragmentacion: fragmentacién proactiva (ver seccién
2.4.2) y la fragmentacion reactiva (ver seccion 2.4.3). Si bien es cierto que se definen las
bases para la creacion de los fragmentos, su procesado y reensamblado, poco se dice

sobre como y cuando usar la fragmentacion.
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2.41 Definicion formal

Considere una red dispersa de nodos N; que envia, reenvia y recibe mensajes m. Nos
referiremos al nodo origen de un mensaje como N, y al nodo destino como N,;. Un men-
saje es reenviado por nodos intermediarios hasta llegar a su destino final o bien hasta que
su tiempo de vida (TTL) expira o hasta que sea descartado, esto debido por ejemplo a la

congestion.

Un mensaje m contiene un encabezado H(m) con informacion de control (fuente, des-
tino) e informacion relacionada a la carga util (tamafio, offset de fragmentacion, checksum,
etc.). También tiene un encabezado especifico para el ruteo R(m), este se utiliza para las
decisiones de envio y borrado (incluye cualquier informacion necesaria por el protocolo

de ruteo, por ejemplo el TTL). Finalmente contiene el payload U,,, de tamano S(U,,).

Cuando se fragmenta, un nodo N; divide el payload en dos o0 mas partes no trasla-
padas Fi, Fs,...,F,, como se muestra en la Figura 5. Un fragmento del original payload U,,
es denotado como U,,[a, b] o que indica que el fragmento inicia en el offset a y termina en
el offset b (ambos inclusivos), y su tamafio es de b — a + 1; con U,, = U,,[0,S(U,) — 1].
H(m)y R(m) son copiados en cada unos de los fragmentos resultantes; H(m) es actuali-
zado en cada uno de los fragmentos, pero R(m) permanece sin modificacion. R(m) sera
actualizado de acuerdo al protocolo de ruteo (indicado por R'(m)y R"(m) en la Figura 5,
aqui ningun cambio es hecho en H(m). Ninguna informacién sobre el nodo fragmentador

es incluida en los fragmentos resultantes.

| H(m) | R(m) | Um [0, S(Um)] ‘ Fragment F4
[HED) [R(m)] Unm0.b] |

() N
[H(E2) [R(m) [ Um [0+1, S(Un)] /\ prd Fragment F

Fragment F» | H(F2) [R"(m)[Unm [b+1, S(Un)]]

Figura 5: Ejemplo de fragmentacion, (Pitkanen et al., 2008, p. 2)



17

Los fragmentos son tratados como contenidos independientes - para ruteo, envio, ad-
ministracién de buffer, etc. - y son reensamblados sélo en el nodo destino. El contenido
es considerado entregado si y sélo si el nodo destino puede recuperar el contenido com-

pletamente.

2.4.2 Fragmentacion proactiva

En esta, un nodo con conocimiento previo de un enlace disponible o con informacion acer-
ca de las condiciones del buffer del salto siguiente, divide los contenidos en fragmentos

antes de transmitirlos.

Existe una variante conocida como fragmentacion en fuente. Es un caso especial de
fragmentacion proactiva, descrita en Pitkanen et al. (2008), donde el nodo fuente divide
el contenido en n fragmentos no traslapados con igual tamafo. La fragmentacion en los
nodos intermedios no esta permitida. También se especifica que el envio de los fragmen-

tos es secuencial.

Ventajas de la fragmentacién proactiva:

* Puede ser ligeramente mejor que la fragmentacion reactiva si el tamanio de los frag-
mentos se elige cuidadosamente ya que requiere menos procesamiento (Magaia
et al., 2011).

 Particularmente adecuada para contactos calendarizados.
Desventajas de la fragmentacion proactiva:
* Requiere memoria adicional para el almacenamiento de los fragmentos, asi como
nuevos encabezados (Magaia et al., 2011).
2.4.3 Fragmentacion reactiva

Los contenidos son fragmentados en tiempo real (en el vuelo), cuando los nodos estan
intercambiando contenidos entre ellos. Para realizar tal operacion, los dos nodos en con-

tacto deben ser capaces de determinar qué parte del contenido ha sido transferida con
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éxito y qué parte no. Después, el receptor crea un fragmento usando los datos recibidos

exitosamente, mientras el transmisor crea un fragmento con los datos restantes.

Existe una variante llamada Toilet paper. Es una variante de la fragmentacion reactiva
propuesta en Farrell et al. (2009), donde el tamafio de los fragmentos resultantes al inte-
rrumpirse el enlace no es arbitrario. El tamano esta limitado a un tamafio fijo, definido por

el nodo emisor.

Ventajas de la fragmentacién reactiva.

* Aunque la fragmentacion proactiva puede ser ligeramente mejor al escoger cuida-
dosamente un tamano de fragmento, ya que requiere menos procesamiento, es mas
practico utilizar la fragmentacion reactiva puesto que escoger el tamano es dificil
(Magaia et al., 2011).

» Se adapta a la duracion del contacto en tiempo real, que es particularmente im-
portante cuando la duracion de los contactos no se puede conocer por adelantado
(Magaia et al., 2011).

Desventajas de utilizar fragmentacion reactiva.

* Puede reducir el rendimiento debido a la dificultad para detectar fragmentos de

tamano arbitrario duplicados (Pitkanen et al., 2008).

* Requiere procesamiento adicional durante el contacto para determinar si alguna de
las partes se perdio, posiblemente causara la transferencia de partes traslapadas
(Magaia et al., 2011).

» La validacion de mensajes criptograficos, por ejemplo usando codigos de autenti-
caciéon de mensajes MACs, no servira con fragmentos de tamafio arbitrario ya que
los MACs tendrian que estar disponibles para cada tamaro de fragmento concebible
(Partridge, 2005).
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2.5 Trabajos previos

A continuacion se describen algunos proyectos que se han hecho en el area, sin embargo

han dejado fuera de su alcance algunas de las preocupaciones de la presente tesis.

2.5.1 Bundle Protocol

La arquitectura DTN implementa el método store-and-forward mediante la superposicion
de un nuevo protocolo de transmision denominado bundle protocol (descrito en el RFC
5050) encima de los protocolos inferiores tales como los protocolos de Internet. El bun-
dle protocol une los protocolos inferiores de tal manera que los programas de aplicacion
pueden comunicarse a través del mismo o diferente conjunto de protocolos inferiores bajo

condiciones que involucran retardos largos o interrupciones.

Un bundle se puede definir de manera general como el contenido/recurso que se de-
sea transferir a través de redes DTN, junto con los metadatos necesarios para lograrlo

(encabezados, etc.).

El agente del protocolo bundle almacena y envia bundles enteros (o fragmentos) entre
los nodos. Un unico protocolo bundle es utilizado a lo largo de una red DTN. En contraste,
los protocolos por debajo del protocolo bundle, es decir los inferiores, son escogidos de

acuerdo a las caracteristicas de cada ambiente de comunicacion.

Aunque en el RFC 4838 Delay-Tolerant Networking Architecture y RFC 5050 Bundle
Protocol Specification se definen dos tipos de fragmentacion: fragmentacion proactiva (ver
seccion 2.4.2) y la fragmentacion reactiva (ver seccion 2.4.3), y asimismo es cierto que
se definen las bases para la creacién de los fragmentos, su procesado y reensamblado;

poco se dice sobre como y cuando usar la fragmentacion.

Por su parte, el RFC experimental 6257 que también es parte del trabajo del DTNRG
(Delay Tolerant Network Group), define algunos métodos para proteger la integridad de

los mensajes entre la transaccion de dos nodos vy la integridad del payload en una tran-
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saccion de extremo a extremo, asi como la habilidad para hacer el mensaje confidencial.
Sin embargo, esta basado en la suposicién de que las llaves han sido diseminadas, pero
el problema de como hacer esta accion no es abordado. En parte, es por ello que sigue

siendo un problema abierto.

2.5.2 Haggle

Haggle, Su et al. (2007), permite a los dispositivos méviles intercambiar contenido direc-
tamente entre ellos cuando entran en un rango de contacto. Una aplicacion habilitada
con Haggle podria, por ejemplo, intercambiar entre teléfonos maviles fotos, canciones. El
intercambio de contenido sucede acorde al modelo publish/suscribe, donde los usuarios
expresan intereses a través de palabras clave y luego reciben los elementos de contenido
de los demas de acuerdo a qué tan bien se ajustan a sus intereses. Haggle soporta conec-

tividad tanto de Bluetooth como WiFi.

La implementacion del proyecto ha sido desarrollada por Uppsala University y soporta
muchas plataformas, pero principalmente esta enfocada a teléfonos madviles. Ejemplos
de las plataformas incluyen Windows mobile, Google Android, Linux, iPhone OS y Mac
OS X. Ellenguaje de programacion incluye una mezcla de C++y C, sin embargo, las apli-

caciones pueden ser escritas en otros lenguajes tales como Java y C#.

Aunque el proyecto contempla cuestiones de seguridad, poco se habla de la distribu-
cion de las claves. Por otro lado, el enfoque del proyecto es la transferencia de contenido
peer to peer, estos como fuente y destino. No tiene la vision de que un nodo pueda enviar
cierto contenido a un cierto destino a través de intermediarios. Finalmente, hasta donde

se tiene conocimiento, no se contempla la necesidad de la fragmentacion.

2.6 Conclusiones

En resumen los ambientes que necesitan DTN son usualmente criticos y mas propensos

en la Tierra de lo que podemos creer.
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Las soluciones dadas para las redes tradicionales (IP) no son factibles para estos am-
bientes por las caracteristicas que presentan: conexiones intermitentes, tasas asimétri-

cas, entre otras.

Aunque se ha progresado y se tienen fundamentos importantes (Scott (2007), Cerf
(2007) entre otros), existen puntos criticos que se han descuidado, tales como la necesi-
dad de fragmentacion (especificamente como y cuando llevarla a cabo) y cuestiones de
seguridad (como discriminar nodos). En este ultimo mas que nada cédmo hacer la disemi-

nacion de las llaves si se sigue un modelo de llaves publicas (PKI).

Es por ello, que en el capitulo 3 se describe como abordar estas problematicas.
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Capitulo 3

Seguridad y estrategia de enrutamiento de fragmentos

En el presente capitulo se describen las propuestas que se hacen para dar solucidn a

estas dos problematicas.

3.1 Seguridad

La necesidad de un mecanismo de seguridad en cualquier ambito es algo necesario, en
redes oportunistas no es la excepcion. Un mecanismo de seguridad es motivado por dos

cosas:

» Ahorro de recursos. Esto debido a que da lugar a que mensajes fraudulentos no

sean transportados (Solis et al., 2011).
* Manejo de contenido de tipo confidencial.

Asi pues, es necesario un mecanismo que tenga los fundamentos que se describen
en Farrell y Lovell (2011) (autenticacién del contenido, integridad y confidencialidad de
la carga util, ente otros) pero ademas que aborde la problematica de la distribucion de
llaves. El articulo de Jia et al. (2012) se centra en el problema de determinar un mo-
delo tedrico para la distribucién de llaves de manera descentralizada. Por otro lado, en
Hossmann et al. (2011) proponen un modelo para la distribucion de las llaves, asi como
el funcionamiento una vez distribuidas las mismas. Es por esto que nos motivé a tomarlo

como base y establecer una generalizacion del trabajo descrito.

En Hossmann et al. (2011) se propone una arquitectura de seguridad para un cliente
de twitter, Twimight, en este se propone una arquitectura hibrida basada en infraestructura

centralizada, pero que opera sin infraestructura durante un desastre.

La generalizacién del modelo se muestra en la Figura 6. La arquitectura tiene dos

modos de operacion:

1. Modo normal. En este, la aplicacion puede acceder al Servidor a través de la red
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y obtener lo necesario para permitir su correcto funcionamiento en el modo opor-

tunista.

2. Modo oportunista. En este modo, la aplicacion es capaz de comunicarse con otros

dispositivos de manera Ad-hoc, autenticandose en un primer paso y de ser necesario

& 3

rvidor:
_F -y ( 1 ) Diseminacion
) ) “— oportunista
0

a) Modo normal b) Modo oportunista

permitiendo la encriptacion.

y

(1 )Configuracién para el modo oportunista

~ ~
(2 ) Verificacion del ID en la red social (1)
z _

Figura 6: Arquitectura de seguridad.

3.1.1 Suposiciones y requerimientos

Las suposiciones basicamente son dos:

* Los elementos de seguridad (certificados, claves, etc.) pueden establecerse antes

de que el escenario oportunista suceda.

» Asimismo, se tiene una arquitectura hibrida basada en una infraestructura centrali-
zada, pero que opera sin infraestructura durante el escenario oportunista, tal como

se describe en la Figura 6.

Un punto débil es que dadas estas premisas no es posible que una vez en el escenario

oportunista (sin conexion tradicional) se unan mas nodos.

Los requerimientos que se establecieron son los siguientes:

» Cualquier nodo debe ser capaz de autenticarse.
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+ La autenticidad del contenido tiene que ser verificable. Esto con el fin de prevenir

un ataque donde el remitente de un contenido sea apdcrifo.

» El contenido puede ser de caracter confidencial a través del uso de encriptacion.
Con ello se logra que si un contenido es interceptado por un ente no autorizado este

no pueda descifrarlo.

Para satisfacer los requerimientos se utiliza una Infraestructura de Llave Publica (PKI,
por sus siglas en inglés). Como se observa en la Figura 6 el servidor esencialmente
funciona como una Autoridad de Certificados (Certificate Authority) con tres funciones

principales:

» Emitir certificados para llaves publicas (por lo tanto enlaza una llave publica con un
ID).

* Distribuir las llaves publicas.
* Revocar llaves invalidas.

A pesar del costo computacional que requiere con respecto a otros algoritmos de en-
criptacion, se decidié utilizar RSA por las caracteristicas de los escenarios oportunistas.

Asi como, puesto que permite tanto cifrar como firmar digitalmente.

Para ejemplicar el funcionamiento, supongase que Alice desea enviarle un mensaje a
Bob de manera segura. Como se muestra en la Figura 7 Alice envia su mensaje encrip-
tado utilizando la llave publica de Bob, cuando el mensaje es también capturado por Eve,
esta no puede descifrarlo puesto que necesita la llave privada de Bob. Sélo Bob es capaz

de descifrar dicho mensaje.

Ahora bien, supongamos que Bob quiere estar seguro de que la fuente de ese mensaje
es Alice, para ello ésta puede firmar el mensaje con su llave privada. Puesto que ella es

la unica que la conoce, Bob puede verificar la firma del mensaje.
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Alice

Nos vemos a Nos vemos a
las 8:00 las 8:00
Eve -
== Desencriptacién
Encsiptacin R\Hdd?$%QDF e
&SFGD&'

[ R\Hdd?$%QDF ]

R\Hdd?$%QDF
&SFGD&’

&SFGD&’

Canal inseguro

Llave piblica
mmm Llave privada

Figura 7: Funcionamiento de RSA.
3.2 Estrategia de enrutamiento de fragmentos

Después de una revision de la literatura (Scott (2007), Cerf (2007), Belblidia et al. (2012),
Ali et al. (2010), Pitkanen et al. (2008), entre otros) nos encontramos con tres etapas fun-

damentales para enrutar fragmentos en redes oportunistas (ver Figura 8).

1.¢A qué nodo enviar
2. ;Qué tamafio?~— los fragmentos?
.

¢ Cuales fragmentos

enviar? .

Figura 8: Estrategia de enrutamiento de fragmentos.

w

Como se observa en la Figura 8 en primer lugar es importante responder a qué nodo
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se tiene que enviar el fragmento, cuando se tiene un conjunto de opciones. Enseguida
determinar el tamano de los fragmentos y por ultimo determinar cuales fragmentos enviar.

En los siguientes apartados profundizaremos mas sobre estas etapas.

Un punto a considerar es que dado el esquema de seguridad que proponemos, la frag-
mentacion sblo se puede dar en el nodo emisor. Esto debido a que este es el unico que
conoce su clave privada y por ende el unico que puede firmar sus fragmentos. Sin em-
bargo, esto no es impedimento para que la fragmentacién pueda ser proactiva o reactiva,

bajo la restriccion de que el nodo emisor sea quien la provoque.

3.2.1 Tamaho de fragmentos

Seleccionar un tamafo adecuado de fragmentacion es vital. Sin embargo, existe un com-
promiso al escoger el tamano (Belblidia et al., 2012): por un lado los fragmentos mas pe-
quefios pueden ser transmitidos sobre mas contactos pero generan mas overhead. Por
el otro, los fragmentos grandes generan menos overhead, pero se aprovechan menos

contactos.

En Ginzboorg et al. (2012), se propone una clasificacion de los algoritmos existentes:

1. Oraculos. Nada realista puesto que el futuro es desconocido, su fin es tener un punto

de comparacion.

2. Basados en la historia. Hacen uso del historial para determinar el tamafio de los

fragmentos.

3. Basados en la distribucion. Tipicamente no es posible conocer la distribucién, por lo

que de cierta forma se consideran un subconjunto de los basados en la historia.

Sin embargo, aunque existen algoritmos propuestos como los anteriores, estos se en-
focan en optimizar el tamafo del fragmento bajo la suposiciéon de un sélo salto. Es decir,
conociendo la distribucion del salto inmediato determinar el tamano del fragmento 6ptimo,

algo que no es util para nuestro fin.
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La idea que se plantea es que a través del uso de la funcién de distribucion de los
contactos, determinar la funcion de probabilidad acumulada. De esta manera, determinar

qué porcentaje de contactos se quieren aprovechar.

0.9
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0.7 "

0.6 =

0.5 u

0.4

0.3

0.2

0.1

Olll..

0 5 10 15 20 25 30 35

P(X <=x)

Duracion de contactos (s)

Figura 9: Ejemplo de funcion de distribucién acumulada de tiempos de contacto.

Para ejemplificar, supongamos que tenemos la funcién de distribucion acumulada (fda),
que se muestra en la Figura 9. De acuerdo a esta, tenemos que la probabilidad de que
cualquier contacto esté por debajo de los 8 segundos es 0.2, asi como de que esté por
debajo de los 14 segundos sea de .75. De esta manera, si escogemos un tamano de
fragmento que no se pueda transferir en 8, 14 segundos al menos los contactos cuya

probabilidad esté por debajo del mismo no seran utiles para la transmision.

Si bien es cierto que suponer que conocemos la distribucidon es algo irrealista, esta
puede ser deducida del historial de los registros de los tiempos de contacto. Por otro
lado, como veremos mas adelante hacer esta suposicion nos permitira observar como es

critico escoger un tamafo adecuado del fragmento.

3.2.2 ;Cuales fragmentos enviar?

Hay estudios que han demostrado que el orden en que son enviados los fragmentos afecta

la probabilidad de entrega del contenido (Belblidia et al., 2012). Es por ello que es impor-
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tante escoger un método apropiado.

En Jung et al. (2007) usan una estrategia de seleccién aleatoria mientras que en Hel-
gason et al. (2010) se presenta una implementacion de una estrategia secuencial. Final-
mente en Belblidia et al. (2012) se presenta una estrategia basada en la popularidad de

las piezas, denominada Prevalence-Aware Content Spreading (PACS).

A continuacién se describe brevemente cada una de ellas, asi como la estrategia de en-
vio que se haideado con el fin de optimizar PACS, la cual denominados SmartPACS. Antes

de comenzar es importante resaltar que los ejemplos toman como base dos premisas:
1. Solo existe un contenido en la red. Este contenido esta fragmentado.
2. Existe una indexacion de los fragmentos.

Es claro que aunque s6lo se maneja un contenido, esto se puede generalizar. La finalidad

de sélo manejar un contenido fragmentado es por razones de simplicidad.

Envio de fragmentos de manera secuencial y aleatoria

El envio secuencial basicamente funciona como se muestra en la Figura 10. Como se
observa en un tiempo t¢; estan en escena tres nodos, el denominado como n; tiene un
contenido fragmentado y ha logrado transferir los dos primeros fragmentos a n,. En un
tiempo t,, n; establece conexidén con ns y logra transferirle también sélo los dos primeros
fragmentos. Como se observa el envio es de manera secuencial, cuando n; se encuentra
con un nuevo nodo empieza a transferir el contenido de manera secuencial. Siguiendo
con el ejemplo, en un tiempo t¢3, n; ha salido del escenario. Ahora n; y ns establecen
conexién, sin embargo puesto que tienen los mismos fragmentos el contacto se vuelve
inutil, lo que eventualmente conduce a disminuir la probabilidad de entrega, aumentar el

tiempo de retardo, entre otros.

La idea se mantiene para el envio aleatorio, sin embargo como su nombre lo dice, al

encontrarse un nuevo nodo el fragmento para enviar se escoge de manera aleatoria.
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Figura 10: Envio secuencial de fragmentos.

Prevalence-Aware Content Spreading (PACS)

Es una estrategia basada en la popularidad para seleccionar piezas para intercambiar en-

tre vecinos solamente basado en informacién de nodos locales. PACS es una estrategia

caracterizada por el envio de los fragmentos con menos presencia en la red. Para ello se

debe tener una pista del progreso de diseminacién de cada pieza. Ademas, la informacién

sobre la diseminacién debe permanecer local, con el fin de reducir el overhead y lograr

una solucion escalable.

PACS basicamente funciona como se muestra en la Figura 11.

| | K
| | Y N3
—1,1 W

1,0="

N2

Seleccionar fragmentos

n2

Actualizar vectores

Figura 11: Funcionamiento de PACS para el envio de fragmentos.

Como se puede observar se tienen dos etapas, pero antes de describirlas es necesario

observar que aqui se tienen dos vectores para el contenido, el primer vector es denomina-
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do vector de prevalencia (permite identificar cuales son los fragmentos menos presentes
en la red) y por el otro lado el vector de contenido (nos indica cuéales fragmentos tiene el
nodo). En la Figura 11 se observa como el vector de contenido es un vector binario (1, si

tiene el fragmento, 0 de lo contrario). Dicho esto, las dos etapas de PACS son:

1. Seleccionar fragmentos. En esta etapa se intercambian los vectores de contenido,
en la Figura 11 el nodo n, no tiene el cuarto fragmento, mientras el n; le falta tanto
el segundo como tercer fragmento. Si suponemos que el tiempo de contacto sélo
permite el envio de un fragmento por nodo, n3 enviara el cuarto fragmento puesto
que es el unico que no tiene ny. Por su parte n3 tiene dos opciones para enviar, para
decidir cual fragmento enviar usa el vector de prevalencia. Puesto que el segundo
fragmento tiene menos presencia en la red (un valor de 2 contra un valor 4 del tercer

fragmento), es el que se envia.

2. Actualizar vectores. Una vez hecha la transferencia de contenido cada nodo ac-
tualiza sus vectores de prevalencia y para hacerlo toma en cuenta los valores del
vector de contenido del otro nodo. En la Figura 11 se observa como n3; ha cambiado
sus valores del vector de prevalencia, las tres primeras posiciones se han incremen-
tado en uno y esto es debido a que n, en su vector de contenido sélo le faltaba el
cuarto fragmento. Asimismo, se observa como el ultimo valor del vector de preva-
lencia sigue sin modificacidn, esto debido a que el vector de contenido de n, no lo
tiene. En pocas palabras, el valor del vector de prevalencia se incrementara en uno

siempre y cuando el otro nodo tenga ese fragmento.

De esta manera PACS proporciona una vista sobre la distribucion de los fragmen-
tos. Permite infectar la red con aquéllos fragmentos menos presentes. Los resultados en
Belblidia et al. (2012) sobre PACS son alentadores. Sin embargo, existen algunas inte-
rrogantes todavia, una de particular interés: ¢cuando reiniciar el vector de prevalencia?

Una opcidn es controlar su crecimiento.

SmartPACS

Funciona basicamente como PACS, sin embargo tiene un sutil cambio: en lugar de actua-

lizar el vector de prevalencia con respecto al vector de contenido del otro nodo, este se
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actualiza siempre y cuando el nodo emisor envie un fragmento. Con esto se tienen dos

ventajas sobre PACS:

1. El vector de prevalencia se incrementa si y solo si el nodo envia un fragmento. Si el
nodo emisor se encuentra un nodo n veces, suponiendo que sélo puede transmitir
un fragmento por contacto, y sélo necesitaba transmitirle k fragmentos, el vector de
prevalencia se incrementara en uno en cada uno de los k fragmentos en lugar de al

menos n veces en cada uno de los fragmentos.

2. La diseminacion al inicio es mas rapida. Aunque las dos técnicas usan un método
random al inicio, SmartPACS empieza a tomar a consideracion la diseminacion de
las piezas inmediatamente después del primer envio, mientras que PACS lo hace

hasta una segunda vuelta.

3.2.3 (A qué nodo enviar los fragmentos?

Puesto que cada fragmento tiene todos los elementos/metadatos de un contenido, se

pueden usar los protocolos de enrutamiento tradicionales en DTN (ver Seccién 2.3).

Sin embargo, dado que creemos que se pueden mejorar los protocolos existentes
gracias a los nuevos trabajos que dia a dia salen, se decidid proponer un protocolo basado

en conocimiento, dado que éste tipo de protocolos son caracterizados (Ali et al., 2010) por:
1. Utilizar pocas o una copia.
2. Pocos saltos en comparacion de las otras categorias.
3. Probabilidad de entrega considerablemente buena.

La idea fundamental es poder hacer una decisién en base a informacion contextual si se
tienen dos 0 mas opciones para envio de un contenido. Para ello se define una funcion

contextual como:

n

=0
donde C; corresponde a la iésima variable contextual y W; a su valor de ponderacién

correspondiente. Ejemplo de variables contextuales pueden ser el nivel de energia, la
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capacidad de almacenamiento, entre otros. En el caso mas basico contamos con una

variable contextual, que para nosotros sera la prediccion de la movilidad de ciertos nodos.

Para explicar el funcionamiento del protocolo, se describe el siguiente escenario:

Hoy en dia existe un incremento en la censura de contenidos. Un claro ejemplo es
el caso de China, donde la informacién cada vez se ha vuelto mas restringida, donde las
consultas (descargas/sharing, etc.) que se hacen en la web estan filtradas por el gobierno
(Wine, 2012).

Afortunadamente, ya no es necesario contar con infraestructura fija para lograr la co-
municacién de datos, dado que se pueden crear redes ad-hoc. Esto logrado a través de

las redes DTN y oportunistas.

Supongamos que Juan vive en Ensenada. Juan no cuenta con un plan de datos y por
el momento no puede tener acceso a ninguna red publica; sin embargo, Juan necesita
enviar un mensaje a su hermano. Juan estudia en la UABC Valle Dorado y su hermano

en UABC sauzal (punto A y B respectivamente en la Figura 12).

Afortunadamente ambos cuentan con un smartphone. Aunado a esto, el transporte
publico ha sido dotado con dispositivos de comunicacidén, ademas de que se tiene una
prediccion de la movilidad de los mismos. Con el fin de lograr esta ultima, se ha utilizado
el trabajo de Alvarez-Lozano et al. (2012). Para ello ciertos usuarios han hecho publicos
segmentos de su movilidad. Con el uso de los segmentos de las muestras de GPS se
pueden predecir los puntos de interés (POI’s points of interest) que cierto autobus tiene
(ver PATH,, PATH,...... PATHy en la Figura 12).

Asi Juan puede enviar su mensaje de manera inteligente usando el autobus adecuado.

Desafortunadamente, los dataset de muestras reales son muy dificiles de obtener, y

mas si se tienen ciertas restricciones sobre los requerimientos sobre el dataset. Ya sea
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Figura 12: Escenario descriptivo del protoco de enrutamiento.

por el tiempo y/o el despliegue que se requiere para obtenerlos. Aunque al momento no
conocemos un dataset con trayectorias de GPS reales, que involucren el uso de transporte
publico y que el periodo de sensado sea lo suficiente para hacer predicciones decentes,
podemos hacer uso del dataset Microsoft Research Asia (Zheng et al., 2009). Si bien no
es un dataset especifico de nuestro escenario, si podemos suponer el uso de las muestras
de GPS de un usuario para hacer las predecciones de los POI del transporte urbano sin

perder generalidad.

3.3 Conclusiones

En el presente capitulo se ha descrito por un lado como se ha abordado la discriminacion
de nodos y por el otro como abordar la estrategia de enrutamiento de fragmentos. Se ha
descrito el trabajo existente y qué se propone para mejorarlo. En el capitulo 4 se describe,
como su nombre lo indica, la manera en que se ha evaluado cada una de las partes para

determinar qué tan benéfico ha sido lo propuesto.



34

Capitulo 4

Evaluacion y resultados

En el presente capitulo se presenta el modelo de evaluacion que se siguio con la finalidad

de evaluar la seguridad y la estrategia de enrutamiento de los fragmentos.

La evaluacion de trabajos en el area de DTN se ha vuelto compleja puesto que en
muchas ocasiones los trabajos son muy especificos. Es decir, cierto trabajo funciona bien
pero bajo ciertas condiciones. Es por ello que Grasic y Lindgren (2012) aconsejan un

modelo de evaluacioén, este se muestra en la Figura 13.

La idea basicamente consiste en tomar datos reales (o lo mas apegado posible) para

luego poder evaluarlos.

gl _I®
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Trafico de la recL simulado
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Tasa de entrega

Escala d
tiempo

Figura 13: Modelo de evaluacion de protocolos DTN

La metodologia de evaluacion que se ha llevado a cabo basicamente consiste en eva-
luar cada una de las etapas de la estrategia de envio de los fragmentos siendo puntuales
en las variables que afectan la etapa en curso. Asi como, posteriormente observar en qué

medida afecta el contar o no con un mecanismo de discriminacién de nodos no confiables.
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Sin embargo, antes de entrar en detalles es necesario definir las variables indepen-

dientes.

4.1 Variables independientes

Es necesario aclarar que ciertas variables mantienen su valor en cualquiera de las eva-
luaciones, es decir su valor es constante, mientras que otras pueden variar de acorde a
lo que se quiere obsevar en la evaluacion.

Un resumen de las variables se muestra en la Tabla 2.

A menos que se indique otra cosa en la respectiva evaluacion, el valor de las variables

que se muestra en italicas en la Tabla 2 es el valor por defecto.

Tabla 2: Variables independientes

Variables independientes | Caracteristicas
routeForecasting
Epidemic
Proactiva
Reactiva
Secuencial

, . Random

Tipo de envio PACS
SmartPACS
Random
Modelos de movimiento Community
Prediccion

Tipo [Peatones] [Carrier]
Numero [5][10][20][40]
Velocidad desplazamiento | [1.8-5.4][40-60] Km/hr
Interfaz de comunicacion | Bluetooth

Protocolo de enrutamiento

Tipo de fragmentacion

Nodos Velocidad de transmision | TMbps (125 MB/s)
Rango de transmision 10m
Tiempo de espera [0,120][240,360] [720,840]
Tamano del buffer Infinito
. Tiempo de vida Infinito
Mensajes

Tamano 10MB
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41.1 Modelos de movimiento

Indican la forma en que los nodos se mueven. En general se manejan dos tipos de mo-
delos sintéticos en la literatura: Community y Random. Asimismo se ha introducido un
modelo basado en la prediccidon de la movilidad de los nodos: Prediccion. Todos estan
basados en mapas. Esto quiere decir que su movimiento se restringe a un area dada a

través de rutas establecidas (carreteras, calles, puentes, entre otros).

Modelo Random

Consiste en generar destinos aleatorios para cada nodo en el escenario. Considerando
un nodo arbitrario, una vez que este llega a ese destino, un nuevo destino aleatorio se

genera. Para moverse de un punto a otro utiliza la ruta mas corta (shortestpath).

Modelo community

Es un modelo que se define en Lindgren et al. (2003). La idea basica es segmentar el
mapa en n x m celdas. Cada nodo tiene una celda de home y una de work. Estas tienen

mayor probabilidad de visita que las demas para el nodo en curso.

Para nuestro caso, las probabilidades se muestran en la Tabla 3 y se dedujeron a partir

de las siguientes premisas:
* Al menos se gastan 8 horas en el trabajo.

* Al menos 10 hrs en casa (8 horas en dormir, mas otras actividades como asearse,

cenar, entre otras).
+ El tiempo restante fuera.

Es importante mencionar que sélo definimos las probabilidades de que cierto nodo se
quede en el lugar que se encuentra. Es decir, si un nodo esta en su home, la probabilidad

de que se mueva a un punto dentro de la misma celda es de 0.42.

Para todas las evaluaciones la asignacién de nodos por celda es uniforme. Es decir,

si la configuracion indica que hay 100 nodos en el escenario y que este esta segmentado
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Tabla 3: Probabilidades para el modelo Community

Celda Probabilidad
Home 0.42
Work 0.32
Elsewhere | 0.26

en 25 celdas, a cada celda se le asignaran 4 nodos. Para cada uno de estos nodos la
celda asignada es su home. Para su respectiva celda de work, esta se escoge de manera

aleatoria del total de celdas. La celda de work puede ser la celda de home.

Modelo Prediccion

Este modelo de movimiento toma como base el trabajo de Alvarez-Lozano et al. (2012).
Con el uso de un modelo oculto de markov (HMM) se hacen predicciones de la movilidad
de un usuario. Para ello se toma el historial de la movilidad del usuario y se le aplica el
HMM. El resultado son un conjunto de puntos de interés (POIl) correlacionandos a una
fecha (dia) y hora. Lo que permite generar una secuencia de POI’s en cierto dia. Para

moverse de un POI a otro se utiliza la ruta mas corta (shortestpath), ver 4.4.1.

4.1.2 Nodos

Los nodos son los entes que llevan consigo un dispositivo de comunicacion. Aunque
puede ser cualquier cosa (automovil, autobus, avidén, entre otros), para nuestro caso, a
menos que se indique otra cosa, los nodos son peatones que cuentan con algun disposi-
tivo con interfaz de comunicacion. Ciertas variables estan correlacionadas al peaton, por

ejemplo la velocidad de desplazamiento.

La velocidad de desplazamiento se mantiene constante a menos que se indique lo
contrario. La velocidad es escogida de manera aleatoria de un intervalo de 1.8-5.4 Km/hr.

Esta es la velocidad promedio con que se desplazan las personas.

El tamario del buffer es infinito y esto es debido a que por el momento nos enfocamos

a codmo afectan otras variables (por ejemplo el numero de nodos).
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Interfaz de comunicacion
Basicamente hay tres posibilidades, Hossmann et al. (2011) :

1. WiFi ad hoc. Es el mejor estandar si s6lo pensamos en las caracteristicas del pro-
tocolo. No necesita pairing. Gran ancho de banda. Broadcasting de datagramas.
Desafortunadamente, no es nativo de Android y ademas gasta la bateria rapida-
mente (la idea de rootear (rooting) los teléfonos e instalar drivers personalizados es

descartada).

2. WiFi Direct. Aunque es nativo en Android todavia tiene algunas restricciones. Ade-
mas en la arquitectura un nodo debe fungir como servidor, algo que no encaja del

todo en la vision de las redes oportunistas.

3. Bluetooth. Ofrece un buen compromiso entre el consumo de bateria y el servicio

dado para permitir comunicacion ad-hoc. Es nativo en Android.

Dado que tratamos de apegarnos lo mas posible a la realidad, es por ello que la interfaz
de comunicacion por defecto para todas las evaluaciones es Bluetooth con un rango de
comunicacién de 10 metros como lo marca la especificacion. En cuanto a la velocidad de
transmision se determind que la velocidad alcanzada por un bluetooth 2.1 a 3 Mbps fue
de aproximadamente 1 Mbps (125 KB/s), ver Figura 14. Para obtener estos resultados se
llevé a cabo un pequeno experimento: basicamente se transfirié un archivo de una laptop
a un smartphone, esto se hizo a diferentes distancias: a menos de un metro, a un metroy
a 5 metros. Asi pues, se midio la velocidad de transmision alcanzada, como se muestra en
la Figura 14. El hardware utilizado fue un smartphone y una laptop con bluetooth (ambos
bluetooth 2.1 a 3 Mbps).

Mapa

El mapa usado es el centro de Ensenada. Asi pues el area de movilidad es de 2.722.3K'm.
Se han manejado 25 celdas con un area aproximadamente de 500m?. Cabe mencionar
que por las caracteristicas de la ciudad existen celdas invalidas, es decir en ciertas celdas

no existe mapa, por ejemplo porque esta el mar. Puesto que la segmentacion es uniforme
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Figura 14: Velocidad de transmisiéon: Bluetooth 2.1 a 3Mbps

existen 22 celdas validas.

Cuando se hable de que cierta configuracion tiene 5 nodos, esto significa que existen
5 nodos por cada celda es decir 110 nodos. Para el caso de 10 por celda, 220 en total y

asi respectivamente.

4.1.3 Mensajes

Los mensajes son los contenidos que se transfieren de un nodo = a un nodo z. A menos
de que se indique lo contrario solo existe un contenido en la red. El tamafio es de 10 MB,

que es en promedio el tamafio de un video de YouTube (Gill et al., 2007).

El tiempo de vida (TTL) es infinito y esto es debido a que por el momento nos enfo-

camos a cdmo afectan otras variables (por ejemplo el tamafio del fragmento).

4.1.4 Tiempo de espera

El tiempo de espera (wait time) se define como el tiempo para que una vez que el nodo
ha llegado a su destino vuelva a moverse. Hasta donde se tiene conocimiento, en toda la
literatura donde se manejan escenarios artificiales se toma un valor de manera aleatoria
de un intervalo de 0 a 120 segundos. Como se puede observar esto es algo irreal, puesto
que al llegar a cierto lugar una persona puede estar mucho mas tiempo. Como veremos

esta variable es importante y ha sido descuidada.
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4.2 Impacto de la fragmentacién en la red

Antes de poder observar el impacto que tiene el tamafio del fragmento en la red, es nece-
sario observar el comportamiento de los tiempos de contacto bajo sus variables depen-
dientes.

4.21 Tiempos de contacto

Los tiempos de contacto, definidos por las variables que se muestran en la Tabla 4, de-

terminan la cantidad de contenido que se puede transmitir.

En la Tabla 4 se muestran los valores para las nuevas variables, para aquéllas que no

se especifica el valor es el de por defecto.

Tabla 4: Variables que afectan los tiempos de contacto

Variables Propiedades
_ Area de movilidad (mapa)
Densidad de la red Numero de nodos [110][220][440][880]
Tipo [Community][Random]
Modelo de movimiento Tiempo de espera [0,120][240,360][720;840]

Velocidad de los nodos
Velocidad de transmision
Rango

Interfaces de comunicacion

Basicamente se deben observar dos cosas:

» La funcion de distribuciéon acumulada (fda) de los tiempos de contacto, que no es

otra cosa que la probabilidad de que un contacto dure cierto tiempo.
* El numero de contactos.

Como se observa en la Figura 15 al incrementar el tiempo de espera (WT), los tiem-
pos de contacto crecen. Por ejemplo, se observa como la probabilidad de que un contacto
esté por debajo de los 15 segundos cuando el WT esta en un rango de 0-120 segundos

es de 0.78, mientras que si el WT esta en un rango de 720-840 la probabilidad es de 0.61.
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Figura 15: Funciones de distribucién acumulada al variar el tiempo de espera.

Sin embargo, también se puede observar que si tomamos como referencia el numero
de contactos cuando el WT esta en un rango de 0-120 segundos, el porcentaje de con-
tactos decrece hasta en un 28% cuando el WT esta en un rango de 720-840 segundos y

el numero de nodos (NH) por celda es de 40, (ver Figura 16).
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Figura 16: Porcentaje de contactos con respecto WT[0,120]

Se puede concluir que a medida que se incrementa el tiempo de espera, se presentan

tiempos de contacto mas grandes, sin embargo el numero de contactos decrece.

Aunque incrementar el numero de nodos no modifica la probabilidad de que un con-
tacto dure cierto tiempo (ver Figura 17) si incrementa el numero de contactos. Puesto que
la funcion de distribucion acumulada es la misma para cuando el numero de contactos

varia, en la Figura 17 solo se puede observar la fda cuando el numero de nodos es 5. Si
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se toma como factor 1 el numero de contactos que se generan cuando existen 5 nodos
por celda, al incrementarse el numero de nodos a 40 se llega hasta un factor de 65. A lo

que se puede observar se tiene un comportamiento exponencial (ver Figura 18).
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Figura 17: Funciones de distribucién acumulada al variar el nimero de nodos.
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Figura 18: Factor de crecimiento al variar el nimero de nodos.

Finalmente, como se observa la funcion de distribucion varia al utilizar uno u otro mo-
delo de movilidad (community o random, ver Figura 19); la probabilidad de que un contacto
dure a lo mas 15 segundos es 0.78 cuando se usa el modelo community contra un 0.71

cuando se usa el modelo random.

Aunque el factor de crecimiento, ver Figura 20 inciso a), es similar, existe una reper-
cusion en el numero de contactos que se generan cuando se utiliza uno u otro modelo.

Como se observa en la Figura 20 inciso b), si se toma como base el modelo random, el
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Figura 19: Funciones de distribucién acumulada: community vs random

numero de contactos puede reducirse hasta un poco mas de 7% cuando el numero de

nodos por celda es de 5.
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Figura 20: Comparacién community vs random al incrementar los nodos.

Una vez que se ha observado como los tiempos de los contactos dependen de las
las variables que se muestran en la Tabla 4 queda claro que determinar un tamano de
fragmento general no es adecuado, puesto que este se debe ajustar a la cantidad de
contactos que se quieran o mejor dicho se puedan aprovechar, recordando que existe un

compromiso entre un tamafno grande y uno pequefio, (ver subseccion 3.2.1).

Dicho esto, se ha escogido una configuracién especifica que permita observar como
afecta en primer lugar el uso o no de fragmentacion y en segundo coémo es critico escoger

un tamafio adecuado de fragmento.
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4.2.2 Tamano de los fragmentos

El valor de las variables para la configuracion son las de por defecto.

En cuanto al tipo de fragmentacién se han manejado tres casos:

1. Sinfragmentacién: En este caso, como su nombre lo indica, no existe fragmentacion.
Basicamente sirve para observar como es critico en ciertos escenarios utilizar la

fragmentacion.

2. Fragmentacion reactiva: El tamafio del fragmento esta dado por la cantidad de bytes
que se transmitan al romperse la conexion. Se utiliza la version toilet-paper descrita

en 2.4.3.

3. Fragmentacion proactiva: Con base en informacion contextual del siguiente salto y/o
de toda la red, se define un tamafo de fragmento, tal y como se describe en 2.4.2y
3.21.

Hay poco que profundizar del caso donde no se usa la fragmentacién, asi como, para
cuando se usa la fragmentacion reactiva, puesto que estas no necesitan ninguna infor-
macién adicional. Sin embargo para la fragmentacion proactiva es necesario observar

algunas cosas.

Fragmentacioén proactiva

La funcidon de distribucién acumulada (fda) resultante de la configuracion por defecto es

la que se muestra en la Figura 9.

Lo que se puede observar, como se dice en Belblidia et al. (2012), es que a medida
gue se incremente el tamafo del fragmento, menos contactos pueden usarse. Por el con-

trario, entre mas pequefio mas overhead es generado.

Asi pues, de acuerdo a esta fda tenemos que la probabilidad de que cualquier contacto
esté por debajo de los 4, 8, 9, 11, 14 y 31 segundos es de aproximadamente 0.02, 0.2,

0.4, 0.6, 0.75 y 0.90 respectivamente. Es decir, si se escoge un tamafio de fragmento de
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acuerdo a alguno de los anteriores, al menos los contactos cuya duracion este por debajo

del mismo no se podran utilizar.

Considerando que se ha establecido una velocidad de transmision constante, en este
caso, 125KB/s (1Mbps), y que se tiene un contenido de 10 MB, podemos deducir el tamafio

del fragmento dependiendo de la probabilidad de que un contacto sea inutil, ver Tabla 5.

Tabla 5: Tamario del fragmento

0.02 0.2 0.4 0.6 0.75 0.90
]Tamaﬁodelfragmento 500KB | 1 MB | 1.125MB | 1.375MB | 1.75MB | 3.875MB

4.2.3 Resultados: tamano del fragmento

Para observar la importancia del método de fragmentacion y por consiguiente el tamafo
del fragmento se tomaron en cuenta tres variables independientes. Estas de manera in-
directa/directa permiten observar cémo al escoger cierto tamafo de fragmento se pueden
aprovechar mas contactos y con ello evitar mas abortos, lo que eventualmente nos lleva
a una diseminacion mas rapida. Es necesario por otro lado, tener presente que aunque
no lo consideramos, a medida que el tamafo del fragmento decrece mas overhead se

genera.

Retardo de diseminacion

Se define como el tiempo necesario para que todos los fragmentos sean recibidos por

todos los nodos.

Como se puede observar claramente en la Figura 21, a medida que el tamafio del frag-

mento crece, también lo hace el tiempo de diseminacion.

Es importante notar que aunque la fragmentacion reactiva se comporté bien puede

darse el caso donde el contenido no sea fragmentado, lo que en este caso implicaria que
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el contenido no pueda ser diseminado.
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Figura 21: Tiempo de diseminacién de un contenido fragmentado.

Contactos ltiles

Un contacto es util, si y solo si dos nodos al entrar en contacto tienen fragmentos que

intercambiar.

Como se observa en la Figura 22 cuando el tamafo de contenido es mas pequeio
mas contactos son aprovechados. En este caso, se puede observar como cuando el
tamano de fragmento es de 500KB se alcanza mas rapido su maximo, lo que indica que
se aprovechan mas contactos con respecto a fragmentos de tamafio mas grandes. A
medida que siguen habiendo mas contactos, estos se vuelven inutiles puesto que los
nodos ya tienen los fragmentos, es por ello que el porcentaje empieza a decrecer mas

rapido que cuando los fragmentos son de mayor tamano.

Probabilidad de aborto
Se define como la probabilidad de un contenido/fragmento sea abortado. Esta dado por

el numero de transmisiones en conjunto con el numero de abortados.

Como se observa en la Figura 23 a medida que se incrementa el tamafo del fragmento

la probabilidad de que sea abortado crece, a tal grado que no se pueda llevar a cabo su
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Figura 23: Probabilidad de que un fragmento sea abortado.

4.3 Evaluacion de los métodos de envio

En esta seccion se muestra en qué medida el orden en que son enviados los fragmentos

afecta en la diseminacion de los mismos.

Para ello, se ha comparado los métodos de envio descritos en la subseccion 3.2.2.
Con el fin de observar el impacto que tienen la densidad de nodos en los métodos de
envio, se han tomado cuatro valores para el numero de nodos 5, 10, 20, 40. Ademas
se han utilizado tanto el modelo de movilidad community como el random, esto con el

fin de observar el comportamiento de los métodos de envio ante diferentes escenarios.
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Asimismo, el tiempo de espera puede ser 0,120 o 720,840 segundos.

Puesto que lo que se quiere observar es el impacto de los métodos de envio, se tomé
la decision de utilizar la fragmentacion proactiva con base en los resultados de la subsec-
cion 4.2.3. Es por ello que el tamafo del fragmento que se ha tomado es de 500KB ya

que este tamafo permite aprovechar en mayor medida los contactos en estos escenarios.

Para aquéllas variables que no se han mencionado, se han tomado los valores por

defecto.

4.3.1 Resultados: método de envio

Para observar como impacta el método de envio en la diseminacién del contenido se han
tomado en cuenta cuatro variables independientes. Estas de manera directa/indirecta
permiten observar cdmo la forma en que se envian los fragmentos permiten aprovechar
mejor los contactos (reduciendo los contactos inutiles por tener el mismo contenido) lo

que eventualmente lleva a una diseminacion mas rapida.

En la Figura 24 se puede observar el retardo de diseminacion, al igual que en 4.2.3, se
define como el tiempo necesario para que todos los fragmentos sean recibidos por todos

los nodos.

Como se puede observar en la Figura 24 el método de envio que se ha propuesto
SmartPACS tiene un mejor comportamiento. De manera general, a medida de que el
numero de nodos se incrementa la diferencia entre el tiempo de diseminacién, propiciado
por el método de envio utilizado, tiende a hacerse mas pequeno, como bien se dice en
Belblidia et al. (2012).

Como se observa en la Figura 24, cuando se utiliza el modelo de movimiento commu-
nity con un [WT]0,120, ver inciso a, smartPACS llega reducir el tiempo de diseminacion,
cuando el numero de nodos es de cinco, hasta un 21% comparado con el método secuen-

cial, un 5% comparado con el método random y un 3% comparado con PACS. Por otro
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lado, cuando se incrementa a 40 nodos el porcentaje se reduce a 14%, 3% y hasta 0.05%

para los métodos secuencial, random y PACS respectivamente.
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Figura 24: Tiempos de diseminacion.

Aunque en otras configuraciones (inciso b, ¢ y d) se logra un mejor rendimiento de
SmartPACS se ha tomado el peor caso para observar como incluso en este escenario

smartPACS permite un mejor uso de los contactos.

En la Figura 25 se puede observar la evoluciéon de la diseminacion de los contactos,
qgue no es otra cosa que la probabilidad de que un fragmento esté presente en todos los
nodos. Esto para cuando el numero de nodos es de 5. Aqui se puede ver claramente
cémo dependiendo del método de envio la probabilidad de que cierto fragmento esté en
todos los nodos es mas compacta o mas dispersa. Es decir, como se puede observar en
el caso del método secuencial los primeros fragmentos seran los primeros en diseminarse
por toda la red, tal y como se dice en Belblidia et al. (2012). Por otro lado se observa cémo
SmartPACS logra una distribucion de los fragmentos mas uniforme, es decir la diferencia
entre la probabilidad de que un fragmento a y un fragmento d estén en x nodos es menor,

mas pequefia, que comparado con cualquier otro método de envio.
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Figura 25: Evolucidn de la diseminaciéon cuando [NH]=5.

Cuando el numero de nodos se incrementa a 40, se observa un comportamiento simi-
lar. SmartPACS logra un mejor desempefo que los otros métodos de envio, ver Figura

26. Aunque es notorio que el tiempo de diseminacion se reduce considerablemente.

El porcentaje de contactos utiles ratifica que smartPACS hace un mejor uso de los
contactos, ver Figura 27. Como se observa la funcién de SmartPACS alcanza mas rapido
su maximo, tanto para cuando [NH]=5 como para cuando vale 40, lo que indica que se

aprovechan mas contactos que con los otros métodos de envio.

Finalmente, aunque los resultados hasta ahora muestran una ligera ventaja de Smart-
PACS sobre PACS, la Figura 28 muestra la gran ventaja de SmartPACS. Como ya se ha
dicho, ver subseccion 3.2.2, un problema que se tiene en PACS es el tamano del vector
de prevalencia. Como se observa en la Figura 28, mientras que el crecimiento del vector
en PACS es lineal, en SmartPACS llega a un punto que es constante. Esto se debe a que
smartPACS solo incrementa su vector de prevalencia si se envia el fragmento en curso

mientras que PACS lo hace para todos los fragmentos y siempre que entre en contacto
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Figura 26: Evolucién de la diseminacién cuando [NH]=40.
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Figura 27: Contactos utiles.

con otro nodo. Al principio el vector de prevalencia crece mas rapido en SmartPACS, esto
es debido a que el valor que tiene un fragmento se transfiere junto con el, mientras que
en PACS se reinicia. Esto permite tener una vision mas rapida del estado de la red, algo

que los resultados experimentales han demostrado que es benéfico.

4.4 Evaluacion de los protocolos de enrutamiento

En esta seccidn se describe el comportamiento del protocolo que se ha propuesto, des-

crito en la seccién 3.2.3, contra el peor de los casos, el protocolo epidémico.

Aunque lo ideal seria compararlo con protocolos basados en conocimiento, hacer esto
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Figura 28: Vector de prevalencia.

es imposible por el momento. Esto, debido a que no se cuenta con la informacion contex-
tual necesaria para que otros protocolos operen, por ejemplo para el caso del Bubble rap,

no se tiene la informacién sobre la estructura social del dataset.

Como ya es costumbre, el valor de ciertas variables se toma a partir de los resultados
obtenidos anteriormente, como es el caso del método de envio. Sin embargo, para esta
evaluacion se tienen cambios significativos en el valor de otras variables como enseguida
se observa. Esto debido a que la movilidad de un conjunto de los nodos (aproximadamente

el 10%) esta dada a partir de la movilidad real de nodos.

4.41 Variables independientes para los protocolos.

Se manejan 3 tipos de nodos. Estacionarios (por cada POlI, resultado de la predicciones,
se tiene un nodo estacionario. En total se tienen 31), con prediccion y sin prediccion.
Modelo de movilidad

Dependiendo del tipo de nodo:

1. Nodos con predicciéon: Se disefid un nuevo modelo de movimiento que se basa en

la prediccion de la movilidad, ver siguiente subseccion.

2. Nodos sin prediccion: Utilizan el modelo community. A diferencia de en los expe-
rimentos anteriores, aqui, si el nuevo destino esta fuera de la celda en el que se

encuentra, el nodo toma otra velocidad. Esto debido al tamafio del mapa que se
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estd manejando. La velocidad manejada es de 40-60 Km/hr, esta es la promedio en

zonas urbanas.

Prediccion de movilidad

La necesidad de la prediccion se puede observar en el escenario descrito en la seccion
3.2.3. Basicamente con el conocimiento de la movilidad de = nodos se puede hacer un

envio mas inteligente de los fragmentos.

Para lograr la prediccion, se utilizan modelos ocultos de Markov (HMM) tal y como se
describe en Alvarez-Lozano et al. (2012), user location forecasting at point of interest. El

trabajo toma como premisa dos cosas:

1. Las personas tienen patrones recurrentes de movilidad. Se pueden distinguir pa-

trones entre la semana, los fines de semana, mensuales o anuales.
2. La movilidad se encuentra relacionada con el tiempo.

Asi pues, el trabajo se centra en tres caracteristicas de la movilidad del usuario (lugar,
fecha y hora) y considerando su interrelacion se puede inferir la movilidad. Para ello es
necesario determinar los puntos de interés (POI's); un POI es tal, si el usuario gasta ¢

segundos en cada visita y lo visita al menos n veces.

En cuanto al dataset, como ya se menciond, se ha usado el provisto por Microsoft Re-
search Asia (Zheng et al., 2009).

Es un dataset de trayectorias GPS en Beijing y aunque se tiene el registro de 178
usuarios, el tiempo es bastante variado. Algunos son de apenas unas semanas y otros
hasta de 4 anos. Ademas tienen diferentes densidades de muestreo, aunque el 91% tiene

una densa representacion (1-5 segundos o cada 5-10 metros).

Debido a estas caracteristicas del dataset, sélo 18 registros han sido tomados para

llevar a cabo la prediccién.
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Mapa

El mapa para estos experimentos es el de la ciudad de Beijing, China. Esto debido a que

las muestras de GPS del dataset usado para la prediccion de la movilidad son de ahi.

Asi pues el area de movilidad es de 24.6234Km. Se han manejado 100 celdas con un

area aproximadamente de SKm?.

Probabilidades

La probabilidad de que un nodo esté en contacto con cierto POl se determinara depen-

diendo del modelo de movilidad.

» Con prediccion. Para cada POI que el nodo tenga en su prediccién la probabilidad
sera de 0.77. Esto debido a que son los mejores resultados que se muestran en

Alvarez-Lozano et al. (2012).

+ Sin prediccion. La probabilidad se determina de acuerdo al area de work, home o
cualquier otro lugar, ver 4.1.1. Es decir si el POI esta en su celda home, la probabi-

lidad sera de 0.42. Si esta en su lugar de trabajo 0.32.

Tamano del fragmento

Como se puede observar en la Figura 29, a diferencia de los experimentos pasados, la
funcion de distribucién es bimodal. Esto debido en gran medida a que se manejan dos

intervalos de velocidad para la movilidad de los nodos.

También se observa como la funcion de distribucion acumulada muestra que la proba-
bilidad de que un contacto x sea <= 2 segundos es de 0.9 contra una probabilidad < 0.05
en los experimentos anteriores, ver Figura 9. Como se puede observar el tamafio de frag-
mento de las anteriores experimentos no permitiria la diseminacién de los fragmentos en

el escenario actual.

Puesto que se quiere aprovechar el mayor numero posible de contactos y en base a

la funcion de distribuciéon acumulada, el tamano para estos experimentos es de 62.5KB,
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considerando que un contacto dure al menos 0.5 segundos. Esto permite establecer que

la probabilidad de que un contacto pueda transferir al menos un fragmento sea de 0.95.

Funcién de distribucion. Funcion de distribucion acumulada.
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Figura 29: Funcion de distribucion y fda de los contactos: escenario protocolos.

En la Tabla 6 se muestra un resumen de las variables y sus valores.

Tabla 6: Variables independientes para los protocolos

Variables independientes | Caracteristicas
, routeForecasting
Protocolo de enrutamiento Epidemic
Tipo de fragmentacion Proactiva
Tipo de envio SmartPACS
o Community

Modelos de movimiento Prediccion

Tipo [Peatones] [Carrier]

Velocidad desplazamiento | [1.8-5.4][40-60] Km/hr
Nodos Tiempo de espera [0,120]

Numero de nodos 200
Mensajes Tamafio del fragmento 62.5 KB

4.4.2 Resultados: protocolos de enrutamiento

Para observar como impacta el protocolo de enrutamiento en la probabilidad de entrega,
asi como en el consumo de recursos, se han tomado en cuenta cuatro variables indepen-
dientes. Estas de manera directa/indirecta permiten observar cémo la forma en que se
escoge a quién enviar los fragmentos permite aprovechar mejor los contactos (de manera

mas inteligente, ahorrando recursos) lo que eventualmente lleva a una mejor eficiencia
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del uso de los recursos.

Las variables son: la probabilidad de entrega, el retardo (definido como el tiempo
promedio de llegada de los fragmentos al nodo destino), el numero de saltos (definido
como el promedio de saltos para llegar al destino final) y los fragmentos retransmitidos

(definido como el numero de retransmisiones de los fragmentos en toda la red).

Como se puede observar en la Figura 30 la probabilidad de entrega es ligeramente

mejor para el protocolo que se ha propuesto forecastingRouter, un 0.42 contra un 0.40.

Por otro lado, se puede notar que el numero de saltos necesarios para llegar al nodo
destino es ligeramente menor. Asimismo se observa que el tiempo necesario para llegar
al nodo destino, el retardo, es menor con el protocolo forecastingRouter. Lo que nos in-
dica por un lado que se requieren menos retransmisiones y por el otro que si se hace la

eleccion adecuada del nodo los fragmentos pueden llegar mas rapido.

Aunque todas las métricas hasta ahora nos indican un ligero mejor desempefio del
protocolo, la evidencia mas clara es el numero de retransmisiones, forecastingRouter re-

aliza un 26% menos de retransmisiones tal y como se observa en la Figura 30.

4.5 Impacto de la discriminacién de nodos.

En esta seccion se muestran los resultados al hacer las evaluaciones considerando un
conjunto de nodos como inseguros. De esta manera, al establecer contacto un nodo de-
cide si el nodo en curso es confiable o no. De serlo le envia el fragmento, de lo contrario

el nodo es descartado como una opcion para el envio.

Aunque no se tiene conocimiento de evaluaciones similares en la literatura, en Solis
et al. (2011) hacen una evaluaciéon de una red con nodos resource hogs. Estos nodos
tienen tasas de fragmentos muy superior que el promedio. En este estudio muestran

como incluso un 10% de este tipo de nodos danan la red.



57

Probabilidad de entrega. Numero de saltos.
05 6
0.45 55
04 5
45
0.35 2
Ej 0.3 35
2 025 3
g 25
8 0.2 -2
& 015
15
0.1 1
0.05 05
0 0
Epidémico ForecastingRouter Epidémico ForecastingRouter
Latencia. Fragmentos retransmitidos.
27000 16000

Segundos
Numero de retransmisiones.

26750 14000
26500 12000
26250 2 10000
26000 8000
25750 6000
25500 4000
25250 2 2000
25000 0

Epidémico ForecastingRouter Epidémico ForecastingRouter

Figura 30: Resultados de evaluacion: protocolos.

Asi pues, considerando esto, se han tomando los mejores resultados de cada etapa y
de manera aleatoria se ha seleccionado al 10% de los nodos como inseguros. Un nodo
inseguro, para nuestro caso, no es mas que por alguna razén un nodo que se discrimina,

por ejemplo por no tener las credenciales necesarias.

A continuacion se muestra el impacto en los experimentos evaluados.

4.5.1 Resultados: impacto de la discriminacion de nodos.
Los experimentos que se han evaluado son:

1. El experimiento de la fragmentacion proactiva con tamano de fragmento de 500 KB,

que fue la mejor configuracion.

2. El experimento de la evaluacion de los métodos de envio cuando el modelo de

movimiento es community y el tiempo de espera de 0, 120 segundos.

3. El experimento del protocolo de enrutamiento con prediccion.
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Cuando se introducen nodos inseguros en el experimento donde se observa el com-
portamiento de una fragmentacion de 500KB, se observa como el tiempo de retardo se
incrementa ligeramente, un 3%, asi como que el porcentaje de contactos utiles decrece
casi hasta en un 10% en su punto mas alto, ver Figura 31. Aunque la probabilidad de

aborto se mantiene en 0.21.
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Figura 31: Evaluacion del tamaiio del fragmento con nodos inseguros.

En cuanto al impacto que tienen los nodos inseguros en el método de envio podemos
notar que de igual manera que en la fragmentacién propician el incremento del tiempo de

diseminacién, sin embargo en esta ocasion hasta en un 6%, ver Figura 32.
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Figura 32: Tiempo de diseminacién de los métodos de envio con nodos inseguros.

También se observa como, incluso en el mejor método de envio smartPACS, se reduce

el porcentaje de contactos utiles, ver Figura 33.

Finalmente, como se esperaba al introducir un 10% de nodos inseguros, la probabili-

dad de entrega del protocolo de enrutamiento forecastingRouter decrece un 12%, aunque
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Figura 33: Porcentaje de contactos utiles: método smartPACS.

el numero de retransmisiones también lo hace en 21%, ver Figura 34.
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Figura 34: Evaluacion del protocolo forecastingRouter con nodos inseguros.

En cuanto al numero de saltos no hay gran diferencia: un 5.1 contra un 5.2 si no hay
nodos inseguros. Lo mismo sucede en la latencia, 25800 segundos contra 25980 si hay

nodos inseguros.

En general se pueden notar dos cosas:

1. Cuando se tiene un escenario donde se necesita hacer un broadcast, aunque el
numero de nodos que pueden ser usados para retransmitir decrece también lo hace

el numero de nodos a quién se tiene que diseminar.

2. Cuando se tiene un escenario unicast, aqui al introducir nodos inseguros se reducen
potenciales retransmisores que por un lado hacen decrecer la probabilidad de en-

trega pero por otro hacen que menos overhead sea generado.
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4.6 Conclusiones

En el presente capitulo se ha mostrado cuales y cdmo afectan las variables que se han

considerado para llevar a cabo la evaluacion.

A quedado claro que existen variables importantes que la literatura no suele darle im-

portancia: tiempo de espera, la fragmentacion, asi como el contemplar nodos inseguros.

Es importante hacer hincapié en el hecho de que dependiendo las necesidades del

entorno son las caracteristicas o0 mejor dicho los valores que las variables deben tomar.

Finalmente, en el siguiente capitulo se recapitulan los resultados obtenidos en el pre-

sente trabajo, las aportaciones, asi como el trabajo futuro.



61

Conclusiones

En el presente trabajo ha quedado manifestado porqué es importante manejar por un lado
un mecanismo de seguridad y por otro uno de fragmentacion. Estos dos problemas han
sido descuidados por la literatura y es que usualmente parten de la suposicién de que

todos los nodos son confiables y que la fragmentacion no es necesaria.

Como se puede observar en los resultados, considerar estos puntos es importante
dadas ciertas caracteristicas del escenario, por ejemplo cuando el contenido es grande

para poder diseminarse sin ser fragmentado.

Se han identificado tres etapas para el envio de fragmentos: qué tamafo de fragmento,

cuales fragmentos enviar y a quién enviar.

Se ha observado como es importante el orden en que se envian los fragmentos para
lograr una diseminacién mas rapida al aprovechar mas contactos. Se mostré como Smart-
PACS, el método de envio que se ha propuesto, utiliza mejor los contactos mientras mi-

nimiza su vector de prevalencia con respecto a PACS.

También, ha quedado claro que el tamano del fragmento impacta directamente en el
tiempo de retardo. Puesto que en general a mayor tamafio menos contactos son utiliza-

dos.

Como los resultados lo muestran, hacer uso de cierta informacion contextual puede
llevar a disminuir el consumo de recursos obteniendo incluso mejores resultados, como

es el caso del protocolo forecastingRouter.

En la parte final de la evaluacion quedé asentado que contar con un mecanismo de
seguridad impacta en la red. Puesto que aunque estén los nodos ahi, son nodos que no

aportan nada benéfico.
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Aportaciones

» Se comprob6 como el tiempo de espera es una variable importante a considerar

para los modelos de movilidad, sin embargo en la literatura se ha descuidado.
» Se disefidé un nuevo método de envio.
» Se mostré como el tamano del fragmento impacta en la red.

+ Se disefié un nuevo protocolo de enrutamiento, basado en la prediccion de la movi-

lidad de los nodos.

* Se mostré como el considerar nodos inseguros impacta claramente en la red. Sin

embargo es algo que se ha descuidado en la literatura.

+ Se extendid el simulador ONE. Ahora permite el uso de fragmentacion (proactiva o
reactiva). Se tienen reportes para las métricas que se utilizaron durante la presente

tesis. Ademas un .jar que permite el analisis de los reportes generados.

Trabajo futuro

Un punto débil es que dadas las premisas de seguridad no es posible que una vez en el
escenario oportunista (sin conexion tradicional) se unan mas nodos. Es por ello que es

necesario explorar modelos que permitan agregar nodos aun estando en el escenario.

De lograr esto, también se podra utilizar la fragmentacién en nodos que no sean el
emisor. Esto puesto que dado el esquema de seguridad que se ha propuesto, la frag-
mentacién sélo se puede dar en el nodo emisor. Debido a que este es el Unico que conoce

su clave privada y por ende el unico que puede firmar sus fragmentos.

En cuanto a la seleccién del tamario del fragmento es importante explorar como a partir
de la fragmentacion reactiva podemos determinarlo y es que conocer la distribucién de los
tiempos de contacto como se ha hecho es particularmente dificil en un escenario realista.

También es importante tomar en cuenta el overhead que generan tamanos de fragmentos
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mas pequenos.

Para la parte de seguridad es necesario observar el impacto que pueden generar nodos
inseguros, es decir, se ha evaluado cuando estos no aportan nada a la red, sin embargo

falta observar qué pasa cuando estos consumen pero no aportan, entre otros.
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Apéndice
Opportunistic Network Enviroment (ONE)

“En esencia, ONE es un motor de simulaciéon de eventos discretos basados en agentes.
A cada paso de la simulacién el motor actualiza una serie de modulos que implementan

las funciones principales de la simulacion”, (Keranen et al., 2009, p. 3).

Las principales funciones del simulador son el modelado del movimiento de nodos, el
enrutamiento y manejo de mensajes, asi como el modelo mismo de los nodos. La re-
cuperacion de los resultados y su analisis es llevado a cabo a través de visualizacion,

reportes y herramientas de post-procesado.

En la Figura A1 se muestra en resumen la arquitectura del simulador.
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Figura A1. Arquitectura del ambiente de simulacién ONE, (Keranen et al., 2009, p. 3)

Una gran ventaja de ONE es su flexibilidad. Por su arquitectura modular permite de-
sarrollar, por ejemplo, un nuevo protocolo de enrutamiento y que este coexista con todo
el resto sin modificar (A menos que el protocolo requiera algo que no se habia manejado

antes, una nueva variable).

Desafortunamente ONE no contempla el uso de la fragmentacion, ni de ningun meca-
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nismo de seguridad. Es por ello que se ha modificado, el fin es permitir el uso por un lado

de fragmentacién y por otro la discriminacién de nodos.

Para que ONE funcione con algun tipo de fragmentacion (proactiva o reactiva) se ha
modificado las siguentes clases: routing.ActiveRouter.java y routing.MessageRouter.java.

Dependiendo del tipo de fragmentacion se han hecho las adecuaciones necesarias.

Para la discriminacion de nodos se ha agregado una variable a los nodos, denominada

malicious. Esta indica si el nodo es seguro para transferirle contenidos o no.

Ademas de esto, se ha creado un conjunto de reportes que permitieron observar cada
una de las métricas utilizadas en la evaluaciéon. Los archivos dentro del paquete report
son: FragmentDensidadDissemination.java, FragmentDissemination.java, FragmentEfec-

tividad.java y FragmentPrevalence.java.

Nuevas variables en el archivo de configuracion

Aunque no se detallan todas la variables si se describen las que se han introducido. Asi
como las que han sufrido un cambio. Las variables que no se mencionan tienen el mismo

funcionamiento descrito en Keranen et al. (2009).

En la Figura A2 se muestra un fragmento de un archivo de configuracién. El simbolo

# indica que la linea en curso es un comentario.
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#Indica el tipo de protocolo a usar en la simulacion.

Group.router =EpidemicRouter

#Protocolos adaptados para usar fragmentacion.: SprayAndWaitRouter, MyRouter, EpidemicRouter,
DirectDeliveryRouter, FirstContact-Router, MyRouterEpidemic.

#Indica el numero de copias que se maneja, esto para la fragmentacion: true, si el router solo maneja
una.

Group.singleCopy =false

#Indica si el nodo es seguro o inseguro. I para ser un nodo inseguro, 2 para ser un nodo seguro.
Group.malicious = 2

#Indica cuantos POI tiene el nodo. Solo para el protocolo de enrutamiento forecasting-Router.
Group.noPPOI= 4

#Indica el nombre de los POL.

Group.nombrePPOI =PLAZA ,0XXO,7ELEVEN,CINE

#Indica la probabalidad de visita al POI correspondiente.

Group.PPOI =0.1,0.1,0.1,0.1

#Indica el tipo de fragmentacion. 1 para proactiva, 2 para reactiva, 3 para no usar fragmentacion.
Group.typeFragmentation= 1

#EI tamario del fragmento solo importa para la fragmentacion PROACTIVA, dado que la
fragmentacion reactiva toma el tamario del fragmento en base los bytes transferidos.
Group.sizeFragmentation= 500000

#Indica el método de envio. 3 para secuencial, 4 random, 5 smartPACS y 6 PACS.
Group.sendQueue=5

#Indica el numero de segmentos en que se divide el mapa. Para el modelo community.
Group.mapSegmentos=5

# Indica la velocidad de un nodo cuando el destino esta fuera de la celda actual. Sélo para el modelo
community.

Group.Outspeed = 11.11, 16.67

#Probabilidades para modelo community

Group.probabilidadHome= 0.42

Group.probabilidadWork= 0.32

Group.probabilidadElsewhere= 0.26

#Indica el procentaje de nodos inseguros. Que puede ser (0.

Group.porcentajelnseguros= 10

#Indica a partir de qué nodo se toman los nodos inseguros. Por ejemplo tal vez los primeros 3 grupos
son nodos seguros. Si se le indica que apartir del 15 nodo son los inseguros, considerando que por
grupo existen 5 nodos, ningun nodo de los 3 grupos iniciales serd inseguro. Recordar que los nodos
inseguros se generan de manera aleatoria.

Group.iniciolnseguros=0

#Grupos de nodos

Group1.groupID =c

#Indica el segmento “"Home" del nodo en curso en caso de que se esté utilizando el modelo
community.

Group1.segmentoHome=1

Figura A2. Fragmento de un archivo de configuracion.



