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Resumen de la tesis que presenta Ernesto Cosié Veldzquez como requisito parcial para la obtencion del
grado de MAESTRO EN CIENCIAS en Electrénica y Telecomunicaciones con orientacion en
Telecomunicaciones.

Modelado de arquitectura de red definida por software (SDN) para el Aprovisionamiento de recursos
utilizando Cross-Layer Design

Resumen aprobado por:

Dr. Raul Rivera Rodriguez M. C. Jorge Enrique Preciado Velasco
Director de Tesis Co-Director de Tesis

Las redes de datos se han convertido en la espina dorsal de las telecomunicaciones, convergiendo las
redes inaldmbricas, redes de telefonia fija y celular, entre otras, en una sola. Esto ha hecho que las redes
de datos hayan llegado a tener un uso cotidiano e indispensable, de manera que se pueden emplear
tanto en aplicacién de entretenimiento y comunicacién, como en aplicaciones industriales, médicas y
educativas. Las redes de datos convencionales al igual que las redes definidas por software, no utilizan ni
contemplan mecanismos de calidad de servicio en sus arquitecturas, a pesar de que existen diferentes
opciones y herramientas. Uno de los principales retos de la prestacion de servicios en la nube es
desplegar un control coordinado de recursos para las aplicaciones y la red, con el fin de proporcionar una
entrega adaptativa del servicio de datos, basados en el conocimiento reciproco entre los requisitos de las
aplicaciones y las capacidades de la red. Los servicios y aplicaciones requieren recursos de la red para
operar de manera eficiente, lo cual no siempre se logra por las limitaciones que se tienen en la red. La
aportacién de este documento se basa en la aproximacidn de las latencias y retardos en la red como
monitoreo de bajo nivel que utiliza la mensajeria OpenFlow para estimar estos pardmetros. Asi como el
optimizador CLD que hace las funciones de abstraccion de los pardmetros en la red y los requerimientos
de las aplicaciones. Ademas de un mecanismo simple de seleccion de trayectoria con base en las
métricas de QoS en la red y lo requerido por la aplicacidn, que evita la seleccion de la ruta mas corta por
omision. El algoritmo propuesto es funcional, mejora el desempefio de la aplicaciéon, dando mayor
agilidad al flujo de informacidn, reduce las pérdidas de paquetes, por lo tanto reduce el tiempo que se
requiere para realizar una tarea. La seleccion de la ruta se realiza con base en las condiciones de la red,
asi como los requerimientos de las aplicaciones y poder proveer los recursos para el desempefio éptimo

de las mismas.
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Abstract of the thesis presented by Ernesto Cosio Velazquez as a partial requirement to obtain the
Master of Science degree in Electronics and Telecommunications with orientation in Telecommunication.

Modeling software-defined network (SDN) architecture for resource provisioning using Cross-Layer

Design
Abstract approved by:
Dr. Raul Rivera Rodriguez M. C. Jorge Enrique Preciado Velasco
Thesis Director Thesis Co-Director

Data networks have become the backbone of telecommunications, converging wireless networks, fixed
and cellular networks, among others, into one. This has made the data networks have a daily and
indispensable use, so that they can be used both in entertainment application and communication, as in
industrial, medical and educational applications. Conventional data networks, like software-defined
networks, do not use or contemplate quality-of-service mechanisms in their architectures, although
different options and tools exist. One of the major challenges of delivering cloud services is to deploy
coordinated resource control for applications and the network to provide adaptive delivery of the data
service, based on reciprocal knowledge among Applications and network capabilities. Services and
applications require network resources to operate efficiently, which is not always achieved due to
network limitations. The contribution of this document is based on the approximation of the latencies
and delays in the network as low level monitoring that uses the OpenFlow messaging to estimate these
parameters. As well as the CLD optimizer that does the abstraction functions of the parameters in the
network and the requirements of the applications. In addition to a simple path selection mechanism
based on the QoS metrics in the network and what is required by the application, it avoids the selection
of the shortest path by default. The proposed algorithm is functional, improves the performance of the
application, giving greater agility to the information flow, reduces packet losses, thus reducing the time
required to perform a task. The selection of the route is made based on the conditions of the network, as
well as the requirements of the applications and to be able to provide the resources for the optimal

performance of the same ones.

Keywords: SDN, Cross-Layer, QoS.
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Capitulo 1. Introduccidn

Las redes de datos se han convertido en la espina dorsal de las telecomunicaciones, convergiendo las
redes inaldmbricas, redes de telefonia fijas y méviles, entre otras, en una sola. Esto ha hecho que las
redes de datos hayan llegado a tener un uso cotidiano e indispensable, de manera que se pueden
emplear tanto en aplicaciones para telecomunicaciones, como en aplicaciones industriales, médicas,

educativas y de entretenimiento, por mencionar algunas.

Las redes de datos suelen ser utilizadas por dispositivos de usuarios finales o equipos interconectados a
través de una infraestructura de red. Esta infraestructura es compartida y emplea elementos de

conmutacion, tales como enrutadores (routers) y conmutadores (switches).

Las redes de datos emplean protocolos que se ejecutan de manera distribuida para tomar decisiones,
como es el caso de los algoritmos de enrutamiento, en donde la arquitectura de la red utilizada en la
Internet trabaja cominmente en el esquema denominado mejor esfuerzo (Clark & Fang, 1998). Dentro
de este esquema, como su nombre lo indica, el algoritmo realiza el mejor esfuerzo para que la
informacion llegue a su destino, sin embargo, no se ofrecen garantias de que el flujo de informacién en
la red cuente con las condiciones necesarias para que las aplicaciones tengan el rendimiento deseado,
gue permita un funcionamiento sin interrupciones, por ejemplo, en aplicaciones interactivas, como VOIP,

videoconferencias etc.

Debido a que en una red de datos pueden transmitirse diferentes tipos de trafico, es deseable que la
infraestructura de la red soporte mecanismos para proporcionar diferentes niveles de calidad de servicio
(Quality of Service, QoS) hacia el trafico de diferentes aplicaciones. Para este efecto, el Internet
Engineering Task Force (IETF) ha explorado varias propuestas de calidad de servicio (H.E. Egilmez & Dane,
2012), sin embargo éstas no han sido adoptadas en su totalidad por proveedores de servicio de Internet

o incluso al interior de los campus universitarios por mencionar un ejemplo (H.E. Egilmez & Dane, 2012).

La falta de implementacion se debe a que las propuestas de calidad de servicio, tales como IntServ y
Diffserv se construyen en la parte superior de las capas del modelo de Internet (capa de aplicacion,
presentacion, sesidn), sin embargo el enrutamiento por saltos que es utilizado carece de una vision
amplia de los recursos globales de la red. Existen protocolos alternativos, como la conmutacién de

etiquetas multiprotocolo (MPLS, por sus siglas en inglés) que ofrece una solucién parcial a través de su



capacidad de conmutacion ultra-rapida, sin embargo carecen de reconfiguracién en tiempo real y

adaptabilidad (H.E. Egilmez & Dane, 2012).

Las redes definidas por software (SDN, del inglés Software Defined Network) surgieron como una
alternativa para facilitar la innovacidn de protocolos y permitir un control sencillo al programar las rutas
de los datos en la red (Farhady, Lee, & Nakao, 2015), por lo cual en un corto periodo de tiempo se han
convertido en el nuevo paradigma y se visualiza como el futuro de las redes. SDN en lugar de hacer
cumplir politicas y protocolos que se ejecutan en dispositivos dispersos como se realiza en una red de
datos convencional, donde se limita a realizar el simple reenvio de informacién entre sus dispositivos y el
controlador (el cual sera definido en la seccion 2.2.5) de la red SDN toma las decisiones (Astuto et al.,

2014).

OpenFlow (Mckeown et al.,, 2008), en el protocolo de transporte que se utiliza para mantener la
comunicacion entre un controlador légicamente centralizado y el conmutador para el funcionamiento en
el esquema de una SDN, ademas de delinear el comportamiento esperado del conmutador (Goransson &

Black, 2014).

Las SDN han tomado tal importancia que la mayoria de las compafiias fabricantes de dispositivos de red
incluyen soporte para OpenFlow, aln y cuando éste continta en desarrollo. Sin embargo, la investigacion
sobre las SDN estd todavia en una etapa temprana y hay cuestiones que deben ser investigadas mas a
fondo. Por ejemplo, el aprovisionamiento de calidad de servicio (QoS) para las redes definidas por

software (SDN), es un problema importante que no ha sido estudiado plenamente (Duan, 2014).

1.1 Planteamiento del problema

Uno de los retos de la prestacién de servicios en la nube es desplegar un control coordinado entre los
recursos de la red y las aplicaciones, con el fin de facilitar una entrega adaptativa del servicio de datos,
ademds de proporcionar una experiencia adecuada del servicio hacia el usuario, basados en el
conocimiento reciproco entre los requisitos de las aplicaciones y las capacidades de la red. Las redes
definidas por software, al igual que las redes de datos convencionales, no utilizan ni contemplan
mecanismos de calidad de servicio por defecto en sus arquitecturas. Para la implementacion se requiere
mejorar la arquitectura de la red, escalabilidad, robustez y facilidad de modificacidon/actualizacién, de

manera que la realizacién en la red de datos responda a las prioridades de la aplicacién a través de



diferentes servicios; aunado a esto es importante que se proporcionen garantias de calidad de servicio

(QoS), que aseguren un mejor rendimiento de la red desde la perspectiva de la aplicacion.

Los servicios y aplicaciones, requieren recursos de la red para operar de manera eficiente, lo cual no
siempre se logra por las limitaciones que se tienen en la red, por ejemplo, en la tasa de transmisién, en el

retardo extremo a extremo y sobrecarga de rutas, etc.

Los algoritmos de enrutamiento utilizados en los controladores SDN se basan en el algoritmo de Dijkstra
(Jammal, Singh, Shami, Asal, & Li, 2014), este algoritmo permite obtener la ruta mas corta hacia el
destino. Los algoritmos de la ruta mas corta implementados no consideran los pardmetros de calidad de
servicio para generar sus rutas, por lo tanto es necesario un trabajo fuerte en esta 4rea para incorporar

estas variables en la toma de decisién de la ruta (Quintana, 2001) (Fortz, B., Rexford, J., & Thorup, 2002).

El objetivo del enrutamiento con calidad de servicio es buscar un camino que cumpla los requisitos de la
aplicacion (Quintana, 2001). No solo requiere encontrar el camino de costo minimo con respecto a una
determinada métrica. Los enlaces disponen de una serie de propiedades o métricas ademas de la tasa de
transmisién, dicho camino debe de cumplir simultdaneamente las restricciones impuestas por los
parametros de QoS. El enrutamiento con calidad de servicio presenta algunas desventajas, la mayor de
las cuales es la exigencia de conocer el estado completo de la red para poder determinar un camino

valido (Quintana, 2001).

El monitoreo de parametros de operacion en la red generalmente se realiza mediante aplicaciones en la
capa superior (capa de aplicacion), de manera que los parametros obtenidos de este monitoreo pasan
por toda la pila de protocolos; este procesamiento causa la generacién de un retardo, el cual no permite
que el monitoreo se mantenga actualizado. Por lo que es necesario un monitoreo de bajo nivel
soportado por los equipos de red mediante OpenFlow, con el cual se logre reducir este retardo generado

por el procesamiento de las capas (Kritzinger, 1986).

Aungue no ha sido estandarizado, el protocolo de transporte OpenFlow se utiliza como estandar para las
SDN en la interface que comunica los dispositivos de la red con el controlador, por un lado proporciona
un soporte muy limitado para conocer las condiciones de la red y de calidad de servicio (ONF, 2012)
(Kreutz et al., 2014), por lo cual se utiliza un monitoreo de la red con un agente externo, por otro lado la
informacidn que recolecta no es utilizada completamente por el controlador SDN (Azizi, Benaini, &

Mamoun, 2015).



La limitante de las redes definidas por software (SDN) y la especificacion del protocolo OpenFlow es que
proporciona un apoyo muy limitado para proporcionar calidad de servicio (QoS), por lo que es necesaria
una adaptacién a la arquitectura SDN que incluya la calidad de servicio con mayor importancia. Las SDN
requiere un amplio trabajo para una implementacién de calidad de servicio, que involucra diferentes
enfoques y herramientas para proporcionarlo, cada enfoque es una area de oportunidad que tiene SDN

para trabajar, como el monitoreo de pardmetros, algoritmos de enrutamiento, entre otros.

Los principales problemas en las SDN, asi como las redes tradicionales, es que no se seleccionan las rutas
con base a las métricas de QoS para las aplicaciones que lo requieren. Los recursos no son aprovechados
se requiere una modificaciéon de la arquitectura que permita al controlador SDN tener el conocimiento

del comportamiento de la red y el requerimiento de las aplicaciones.

Ademas el monitoreo de la red para soportar el enrutamiento con QoS, se realiza desde la capa de
aplicacion por un agente externo que genera trafico adicional en la red y un retardo por el
procesamiento de las capas. Donde el monitoreo deberia ser de bajo nivel y soportado directamente por

OpenFlow hacia el controlador.

1.2 Objetivos generales

Diseflar y proponer una solucién de calidad de servicio aplicado a redes definidas por Software (SDN) con

la utilizacion del disefio de capas cruzadas (Cross-Layer Design, CLD) para redes de cobertura amplia.

1.3 Objetivos particulares.

1. Investigar pardmetros de calidad de servicio y cuales son sensibles en aplicaciones de alto
desempeno.

2. Utilizar el disefio de capas cruzadas (CLD) para la incorporacidon de calidad de servicio en la
arquitectura de red definida por software (SDN).

3. Disefar y Proponer una solucidn para las redes definidas por software (SDN) que incorpore calidad
de servicio para el aprovisionamiento de recursos orientado a aplicaciones de cémputo de alto
desempeiio.

4. Desarrollar una metodologia de emulaciéon de la solucién propuesta.

5. Evaluar la solucidn propuesta, para el analisis de desempefio.



1.4 Hipoétesis

Es posible disefar un esquema para proporcionar calidad de servicio a las aplicaciones que lo requieran,
como la aplicacion de alto desempefio (HPC), soportado por las redes definidas por software,
proveyendo la ruta y los recursos necesarios para mantener el rendimiento de la red en condiciones

favorables.

1.5 Contenido de la tesis

Este documento se encuentra organizado de la siguiente manera: en el capitulo 2 se hace una
descripcién detallada de los conceptos para las redes definidas por software, calidad de servicio para
aplicaciones de alto desempefio y el disefio de capas cruzadas; en el capitulo 3 se describen las
diferentes alternativas que existen para SDN en sus diferentes planos y algunas de las soluciones
propuestas para incorporar calidad de servicio; en el capitulo 4 se muestra el enrutamiento utilizado en
las SDN; en el capitulo 5 se introduce la metodologia de la solucién propuesta para el presente trabajo
de investigacion, donde se describen sus componentes y se presenta su disefio; en el capitulo 6 se
presentan los resultados obtenidos de la emulacién realizada con base en la propuesta; en el capitulo 7
se concluye mencionando el andlisis de las ventajas y desventajas, asi como la aportacién de este trabajo

y lo que se considera como trabajo a futuro que se desprende de la presente investigacion.
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Capitulo 2. Marco de referencia

La capacidad de las redes de comunicacion de datos estdn siendo rebasadas, llegando a ser insuficientes
para poder atender los grandes volumenes de informacidon que demandan los nuevos servicios, que
pueden llegar a transmitir datos en el orden de los peta bytes. Esta cantidad de informacién se genera
debido al gran ndmero de usuarios, sensores y aplicaciones que utilizan los servicios, como BigData
(virtualizacidn de servidores, contenidos multimedia, etc.), que requieren grandes tasas de transmision

gue pueden ir de los 10 a los 100 Gbps o inclusive una mayor capacidad.

El concepto SDN surgié como la arquitectura de red, donde el plano légico de control se desacopla del
plano de reenvio de informacién a diferencia de las redes tradicionales, en lugar de hacer cumplir
politicas y protocolos que se ejecutan en dispositivos dispersos, la red se limita a realizar el simple
reenvio de informacion y el controlador de la red toma las decisiones (H.E. Egilmez & Dane, 2012),

agilizando los flujos de informacién en la red.

Las SDN pueden ser una solucidn a problemas como la demanda de recursos, ya que permitird que las
aplicaciones interactien con la red en forma automatizada y soliciten las politicas o recursos como tasa
de transmision, calidad de servicio, seguridad, entre otras que requieran para su ejecucion. En este
capitulo se abordan las principales caracteristicas de SDN, calidad de servicio y el disefio de capas

cruzadas.

2.1 Historia de las redes definidas por software

El término de SDN se generalizd en 2009, éste se fue estructurando desde 2003 a partir de la necesidad
de algunos investigadores de separar el plano de control del plano de retransmisidon en los dispositivos
de red con el objetivo de evaluar nuevos protocolos de red de manera rdpida y sencilla. Proyectos
sobresalientes como ForCES (Yang, L., Dantu, R., Anderson, T., & Gopal, 2004) y 4D (Greenberg et al.,
2005) orquestaban esta idea, ademas de Ethane (Casado et al., 2007) como predecesor directo de

OpenFlow (Mckeown et al., 2008), siendo este Ultimo el mas relevante.

En 2008 se presentd el documento técnico de OpenFlow (Mckeown et al.,, 2008), basado en un
conmutador (Switch) Ethernet, en el cual se propone una forma en que los investigadores ejecuten

protocolos experimentales, ademds de ser promovido para su despliegue con los proveedores de



productos de redes para agregar OpenFlow a sus equipos. En 2009 como se muestra en la linea del
tiempo de la Figura 1, se afiade el término de redes definidas por software (SDN) pensado para indicar
una distincion entre la configuracién “de facto” en las redes tradicionales, contra el proceso de
programacion de la red (DeCusatis, 2013). Ademas, en la Figura 1, se observa el rapido interés que se
obtuvo en poco tiempo. Las SDN se consideran un paradigma de redes emergentes que da esperanza de
cambiar las limitaciones de la infraestructura de las redes actuales. Aunque OpenFlow comenzd como un
experimento académico, gand fuerza de manera significativa en la industria en los ultimos afios. Hoy en

dia, la mayoria de los vendedores de equipos comerciales incluyen soporte para OpenFlow en sus

equipos.
Ethane OpenFlow Corr!p_ra Open
ForCES 4D Nicira NOX SDN ONF de Nicira pqyljight
2003 2005 2007 2008 2009 2011 2012 2013

Figura 1. Eventos importantes en la historia de las redes definidas por software.

ForCES (Forwarding and Control Element Separation) (Yang, L., Dantu, R., Anderson, T., & Gopal, 2004),
es un trabajo presentado por el grupo de trabajo de la IETF (Internet Engineering Task Force), destaca
por ser el primero en proponer la separacion del plano de control y el de reenvio. La idea general es la de
proveer un dispositivo fisico (hardware) simple, como una entidad de solo reenvio y un elemento
superior de control basado en programacion (software) (Goéransson & Black, 2014). 4D (Greenberg et al.,
2005) fue el primero en presentar conceptualmente un controlador SDN centralizado, proponiendo una
completa reconstruccion de las redes alejada de los dispositivos autdnomos, con la idea de concentrar la
operacion del plano de control en un sistema separado e independiente dedicado solo para ese
propdsito (Goéransson & Black, 2014). Ethane (Casado et al., 2007) es una solucién basado en politicas
que permiten al administrador de la red, definir politicas a cada nivel de acceso a la red para los usuarios.
Proponen 3 principios fundamentales (1) la red debe ser gobernada por politicas de una entidad
superior, (2) el ruteo en la red debe conocer estas politicas (3) la red debe reforzar la unién entre los

paquetes y su origen (Géransson & Black, 2014).

OpenFlow (Mckeown et al., 2008), basado en Ethane (Casado et al., 2007) en el protocolo de transporte

que se utiliza para mantener la comunicacién entre un controlador ldgicamente centralizado y el



conmutador, ademas de delinear el comportamiento esperado del conmutador (Goransson & Black,
2014). Cada conmutador mantiene una o mas tablas de flujo, que son utilizadas para realizar los
paquetes de busqueda. Los conmutadores Ethane son generalmente iguales a los conmutadores

OpenFlow.

El impulso fue lo suficientemente fuerte para hacer que empresas como Google, Facebook, Yahoo,
Microsoft, Verizon, y Deutsche Telekom fundaran la Open Networking Fundation (ONF)*, con el objetivo
principal de la promocién y adopcién de las SDN a través del desarrollo de estandares abiertos (Kreutz et
al., 2014). Otra organizacién con el mismo objetivo es OpenDayligth®, que es promovido por la fundacién

Linux, que cuenta con el apoyo de empresas como Cisco, IBM, HP, Ericsson y Microsoft, entre otras.

Desde la aparicion de las SDN, se han aplicado a una gran variedad de entornos de red, es decir, redes
empresariales, redes de centros de datos a gran escala, redes inaldmbricas, redes celulares, etc. En poco
tiempo han tomado gran importancia no solo en el ambito académico enfocado a la investigacion, sino
también en el ambito comercial, empresarial e industrial. Como resultado del gran interés, esta en curso
una serie de esfuerzos para la estandarizacién de las SDN, el cual ya cuenta con el RFC 74260 (E.
Haleplidis et al., 2015) por parte de la Fuerza de Tareas de Investigacion de Internet (IRTF, por sus siglas

en inglés), donde se especifica la terminologia, la arquitectura y capas basicas de las SDN.

2.2 Concepto general de las redes definidas por software

Las redes convencionales consisten de dispositivos cerrados, donde cada dispositivo tiene que ser
configurado de manera individual, utilizando comandos especificos que tiene cada proveedor de equipos
de red. Esto se ha convertido en un obstaculo, al desplegar nuevas versiones de protocolos existentes

(por ejemplo, IPv6), actualizaciones o protocolos nuevos en las redes ya instaladas y operando.

El concepto SDN surgié como una arquitectura de red donde a diferencia de las redes convencionales, el
plano légico de control se desacopla del plano de reenvio de informacion (Figura 2). Las SDN son un
nuevo enfoque para la programacién de la red, que se refiere a la capacidad de controlar, modificar y
manejar el comportamiento de la red dinamicamente mediante software, a través de interfaces abiertas

(Hakiri, Gokhale, Berthou, Schmidt, & Gayraud, 2014).

! https://www.opennetworking.org/
® https://www.opendaylight.org/
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Controlador OpenFlow
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Controlador
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Enrutador

OpenFlow

Envio

Figura 2. Desacoplamiento del plano de control.

En lugar de hacer cumplir politicas y protocolos que se ejecutan en dispositivos dispersos, la red se limita
a realizar el simple reenvio de informacién y el controlador de la red toma las decisiones sobre el reenvié
de los paquetes (H.E. Egilmez & Dane, 2012) agilizando el flujo de informacién para grandes cantidades
de datos y la resolucidon de problemas de la red. En las redes tradicionales, el plano de reenvio, control,
administracién y servicios esta ampliamente integrado en cada dispositivo de red. Por el contrario, el
modelo SDN implementa la mayoria de las decisiones de administracidn, servicios y selecciéon de ruta
como funciones avanzadas dentro del controlador o en aplicaciones (World Wide Technology, 2014). Las

diferencias entre estos dos modelos se ilustran en la Figura 3.

Redes Tradicionales Redes Definidas por

Software

Plano de Control

Servicios REST API

Controlador

OpenFlow

Plano de Control

Plano de Datos

Figura 3. Comparacion de la estructura de las redes tradicionales y las redes definidas por software (World Wide

Technology, 2014).
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Los conmutadores programables siguen las politicas del controlador de la SDN y se envian paquetes en
secuencia con el fin de determinar cudl es el camino que los paquetes llevardan a través de la red

(Akyildiz, Lee, Wang, Luo, & Chou, 2014).

OpenFlow ofrece una “Interfaz de Programacién para Aplicaciones” (API, por sus siglas en ingles), que se
encuentra definida y es de cddigo abierto. Proporciona control directo de bajo nivel por tablas de envio y

un plano de control que esta desacoplado del plano de datos (DeCusatis, 2013).

ForCES (Yang, L., Dantu, R., Anderson, T., & Gopal, 2004), POF (Song, 2013), 4D (Greenberg et al., 2005),
OpenFlow (Mckeown et al., 2008) y Ethane (Casado et al., 2007) representan diferentes enfoques para el
disefio y despliegue de dispositivos programables del plano de datos. Estas propuestas se basan
esencialmente en una modificacién de los dispositivos de red para configurar las tablas de reenvié de
forma dindmica y remota a través de operaciones simples, tales como afiadir, eliminar o actualizar reglas

de flujos (Kreutz et al., 2014) (Goransson & Black, 2014).

Ademas promete simplificar drdsticamente la gestion de la red, reducir los costos operativos, y promover
la innovacion y la evolucién de las redes actuales y futuras. Tales caracteristicas Unicas de SDN
proporcionan gran incentivo para que las nuevas técnicas de ingenieria de trafico que explotan la vista
global de la red, estados y patrones de flujos, dispongan de las caracteristicas globales para un mejor

control y gestidn del trafico (Akyildiz et al., 2014).

La arquitectura de una SDN ofrece (Akyildiz et al., 2014):

e Visidon centralizada de la operacidon de la red y los requerimientos de calidad de servicio de las
diferentes aplicaciones que utilizan la red, incluyendo la informacién global de la red vy Ila

informacién de la aplicacién global (por ejemplo, los requisitos de calidad de servicio).

e (Capacidad de programacién de los dispositivos de red de forma centralizada, sin tener que
manejar los elementos de infraestructura individuales, y un rendimiento mejorado para

calidad de servicio.

e Arquitectura Abierta, donde los elementos del plano de datos (es decir los conmutadores),
independientemente de los vendedores tienen una interfaz unificada, abierta al controlador

para la programacién del plano de datos y la recoleccién del estado de la red.
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e Gestion de flujos mas flexible y eficiente. Una analogia para SDN podria ser la red de trenes, donde
los vagones (flujos) pueden conmutar entre diferentes vias como simples interruptores controlados
por una entidad central que monitorea todos los vagones y vias, pudiendo tomar acciones y

decisiones rapidamente.

2.2.1 Abstracciones en la arquitectura SDN.

Una SDN tiene un enfoque directo hacia la programacion y hacia los programadores, por lo cual se
utilizan conceptos, y terminologia comun en el drea de la programacién, como la abstraccidon de
informacidn. Las abstracciones, son herramientas esenciales en la investigacion en ciencias de Ia
computacion y la tecnologia de la informacién, siendo ya una caracteristica ubicua de muchas
arquitecturas y sistemas computacionales. El protocolo OpenFlow es una realizacion de dicha
abstraccion, que puede ser visto como el equivalente a un "controlador de dispositivo" en un sistema
operativo (Kreutz et al., 2014) que tiene el control y conocimiento de la arquitectura de la SDN en

diferentes momentos del tiempo.

Una SDN estd definida por tres abstracciones fundamentales: El reenvio, la distribucidon y las

especificaciones/configuraciones (Kreutz et al., 2014):

e La abstraccidon de reenvio, permite que cualquier comportamiento de reenvio deseado por el
sistema operativo de la red (controlador), al mismo tiempo oculta detalles del dispositivo fisico

de reenvio (hardware).

e La abstraccion de distribucién, provee la vista global de la red, ademas de proteger las
aplicaciones SDN. Su realizacién requiere una capa de distribucién comun, que en SDN reside en

el sistema operativo de la red (controlador).

e Las especificaciones/configuraciones, es lo que debe permitir a una aplicacién de red, definir los
requerimientos de desempefio de la red, sin ser responsable de implementar el comportamiento

en si. Esto se logra a través de soluciones de virtualizacion.
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2.2.2 Arquitectura SDN.

Una SDN se define como una arquitectura de red con cuatro pilares (Kreutz et al., 2014):

El plano de control y de datos estan desacoplados. La funcionalidad de control se elimina de los

dispositivos fisicos de red que se convertirdn en simples elementos de reenvio de paquetes.

e Las decisiones del reenvio de paquetes se toman en funcidén a flujos, en lugar de basarse en las
direcciones destino de los paquetes. Un flujo se define ampliamente por un conjunto de valores
en los campos de paquetes que actlan como un criterio apareado (un filtro) y un conjunto de
acciones (las instrucciones).

e Laldgica de control se mueve a una entidad externa, llamado el controlador de la SDN o sistema
operativo de red. Su propdsito es similar a la de un sistema operativo tradicional.

e Lared es programable a través de aplicaciones en ejecucién en la parte superior del controlador
que interactla con los dispositivos en el plano de datos subyacente. Esta es una caracteristica
fundamental de la SDN, considerado como su principal propuesta de valor.

e La arquitectura de una SDN contempla tres capas funcionales, el plano de datos, el plano de
control y el plano de aplicacion. SDN defiende la separacion de los planos de control y de datos,
los que los equipos de conmutacién se controlan mediante un sistema que funciona en un plano

de control de forma externa y automatizada. Como se ilustra en la Figura 4.

— | 5 8 8
Aplicaciones o Plano = = -
de Gestion — E E E
-y -y .
-« -« -«
p— N . \b . z : Interfaz Norte
Plano de Control
— Controlador (Southbound)
o = n --d’.-- sns Interfaz Sur
Plano de Datos o B (Northbound)
— orthboun
Elementos de Reenvio - .f}j

—n <>

Figura 4. Arquitectura de las redes definidas por software (DeCusatis, 2013).
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2.2.3 Interfaces.

Toda la légica de control de la red se implementa como una aplicacién en la parte superior del sistema
operativo de red que interacttia con las APl de red que ofrece el controlador. Las aplicaciones toman
decisiones de control, que manipulan un mapa de la red que se les presenta. El controlador es
responsable de mantener la consistencia de este mapa, ademas, traduce las manipulaciones del mapa
dentro del plano de datos, a través de la modificacion de las tablas de reenvio por medio de la API, lo
que resulta en un plano de datos donde los flujos (no paquetes) son la unidad fundamental del control

(Shenker & Casado, 2011).

El controlador cuenta con dos interfaces principales, una que interactda con el plano de gestion llamada
Northbound o hacia el norte (NBI, por sus siglas en inglés), y otra que interactia con el plano de datos,
llamada Southbound o hacia el sur (SBI, por sus siglas en inglés) (Figura 4). Asi mismo, y con la finalidad
de establecer comunicacién con otros controladores en la red, se cuenta con las interfaces Eastbound o
hacia el este (EBI, por sus siglas en inglés) y Westbound o hacia el oeste (WBI, por sus siglas en inglés)

(DeCusatis, 2013).

Interfaz Southbound: Este conjunto de instrucciones son las APl expuestas a capas inferiores que
permiten la externalizacion del plano de control de la SDN al plano de datos (Hakiri et al., 2014).

Formaliza la manera en que los elementos de control y plano de datos interactuan (Kreutz et al., 2014).

Interfaz Northbound: Permite el intercambio de datos entre el controlador y la aplicacién. El tipo de
informacidon que se intercambia, su forma y su frecuencia depende de cada aplicacion. No hay
estandarizacién para esta interfaz (Hakiri et al., 2014). Esta APl abstrae los conjuntos de instrucciones de

bajo nivel utilizados por las SBI para programar dispositivos de reenvio (Kreutz et al., 2014).

Interfaces Eastbound y Westbound: Permite la interconexion de redes convencionales con las SDN,
ademas sirven como conducto de informacidn entre varios planos de control de la SDN de diferentes
dominios de SDN. Ayudan a lograr una visién de red global e influyen en las decisiones de enrutamiento

de cada controlador (Hakiri et al., 2014).

El objetivo de estas interfaces es proporcionar dos cosas (DeCusatis, 2013):

e Una apropiada abstraccién de estados y eventos relacionados con la red subyacente.



15

e Un canal de comunicaciones con caracteristicas apropiadas, para apoyar la necesaria

funcionalidad requerida entre los clientes en cualquier extremo del protocolo.

2.2.4 Plano de Administracion o Aplicaciones.

Las aplicaciones definen el comportamiento de la red. Las aplicaciones son proveidas con una vista de la
topologia completa de la red, generalmente incluyendo alguna representacién de los equipos
conectados y sus puntos de conexidn a la red. Las aplicaciones pueden consultar informacién acerca de

las propiedades, tales como las cargas de tréafico (DeCusatis, 2013).

La APl de red que proporciona el plano de control expone la topologia y la conectividad de la red, asi
como un conjunto de servicios que permiten respuestas programaticas a eventos en la red. Las
aplicaciones son los consumidores de los servicios prestados por la plataforma del controlador

(DeCusatis, 2013).

El plano de administracion también se conoce como plano de gestién, dado que es el conjunto de
aplicaciones que aprovechan las funciones ofrecidas por la interfaz norte para implementar el control de
la red y la logica de funcionamiento. Esto incluye aplicaciones tales como enrutamiento, cortafuegos,
balanceadores de carga, seguimientos y entre otros. En esencia, una aplicacién de gestion define las
politicas, que se traducen en ultima instancia en instrucciones especificas para la SBI que programan el

comportamiento de los dispositivos de reenvio como se muestra en la Figura 5 (Kreutz et al., 2014).

o an

(Aplicaciones)
APl de Red

Mapa Global
Comentado

Abstraccion a distancia por sistema
operativo de red

Recoleccién de estados
Sincronizacion
Balanceo de carga
Aislamiento de aplicaciones, etc...

Figura 5. Abstraccion de red presentada a las aplicaciones (Kreutz et al., 2014).
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2.2.5 Plano de Control.

El plano de control proporciona una capa agregada de control en el envio del estado de la red. Aunque el
modelo del plano de control es centralizado, la implementacion puede ser distribuida para la
escalabilidad y redundancia. El plano de control presenta una abstraccion de la red hacia las aplicaciones.
La aplicacién no tiene que preocuparse acerca de como se esta creando el mapa y la forma en que se
mantiene sincronizada y actualizada. Todo lo que sabe es que tiene el mapa como entrada, lleva a cabo

su funcién de control y entrega una decisiéon (DeCusatis, 2013).

El controlador es un elemento critico en una arquitectura SDN, ya que es la pieza clave para el apoyo a la
légica de control para generar la configuracion de la red con base en las politicas definidas por el
operador de red. Al igual que en un sistema operativo tradicional, la plataforma de control abstrae los
detalles de bajo nivel de la conexidn y la interaccién con dispositivos de reenvio, es decir materializa las

politicas de red como se muestra en la Figura 6 (Kreutz et al., 2014).

Plano de Administracion

Estadisticas y estadosT ¢ Configuracion

Plano de Control

. Politicas
(Protocolos de control y enrutamiento)
Tablas de Reenvio Paquetes de Control
Programadas Paquetes Desconocidos \ 4
Tablas de Plano de Datos
Reenvio

Datos Entrada ‘ Datos Salida f

Figura 6. Roles de los planos de control, datos y administracién (Géransson & Black, 2014).

2.2.6 Plano de Datos.

El plano de datos proporciona el servicio fundamental de reenvio de datos, estd optimizado para mover
datos entre los puertos y se compone de uno o mas elementos de reenvio interconectados por enlaces.

Cada conmutador presenta un modelo de reenvio local para el plano de control, este modelo de reenvio
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proporciona una cierta capacidad de programacion que se puede apreciar en la Figura 7 (DeCusatis,

2013).

TABLAS DE FLUJO

SDN CONTROLADOR

/ \ REGLA ACCION ESTADISTICA
Aplicacion Aplicacién Conmutador SDN
de red + | dered PAQUETES +
CONTADORES
TABLAS DE FLUJO

w ]

a o - f
SlSTEMA - - 1.- Reenvio paquete a'un Puerto

(=) o 2.- Encapsular y Reenviar al Controlador
OPERATIVO g g 3.- Soltar Paquete

= = 0o 4.- Envid al tratamiento de canal normal
DE RED z 8 2 g

HIRH

o O

> =/ ) " port mac] P | et

Figura 7. Comunicacion entre un controlador y un conmutador SDN (DeCusatis, 2013).

La abstraccion de reenvio comun elimina la necesidad de multiples planos de control distribuido
independientes, dando a un controlador externo la capacidad de definir flujos de paquetes
independientemente de la capa tradicional de red. El mayor beneficio es que en lugar de que las redes
exhiban un comportamiento fijo definido por los protocolos, su comportamiento puede ser ahora

programable, definida por software (DeCusatis, 2013).

Los dispositivos de reenvio son los equipos o dispositivos fisicos (hardware) en el plano de datos basados
en programacién (software) que realizan una serie de operaciones elementales. Los dispositivos de
reenvio han definido conjuntos de instrucciones (por ejemplo, reglas de flujo) que se utilizan para tomar
acciones sobre los paquetes de entrada (por ejemplo, hacia adelante a un puerto especifico). Estas
instrucciones son definidas por la APl Southbound y se instalan en los dispositivos de reenvio por el

controlador SDN (Kreutz et al., 2014).

Se utiliza el término conmutador SDN (SDN switch) para referirse al elemento de reenvio en el plano de
datos. El término conmutador SDN no debe considerarse como una limitacion de las funciones del
elemento de red (DeCusatis, 2013), si el dispositivo es un enrutador (Router), conmutador (Switch), o

cortafuegos (Firewall).
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En el conmutador SDN una o mas instancias gestionan las conexiones con el plano de control. La gestion
de puertos y el motor de reenvio, proporcionan las funciones reales de manejo de los paquetes. Puede
haber interfaces de configuracién o de vigilancia adicionales soportados por el conmutador SDN
(DeCusatis, 2013). De la Figura 8, ademas de un mecanismo de reenvio para el plano de datos, un
conmutador SDN debe tener un operador que comunica al controlador SDN y expone la programabilidad

del motor de reenvio.

\ﬁ
Interfaces de Control J Con m Utador
\ SDN

Administrador del

Estado de Reenvio

Plano de Datos
Motor de Reenvio

Entrada y Salida
de Datos

Interface
Puerto Fisico

Figura 8. Arquitectura del conmutador SDN (DeCusatis, 2013).

2.3 Calidad de servicio

La Recomendaciéon ITU-T E.800 (International Telecommunication Union; coordinacion de
Telecomunicaciones), facilita una serie de términos mas comunmente utilizados en el estudio y la gestién
de la calidad de servicio (QoS). Esos términos y definiciones se aplican a todos los servicios de

telecomunicacién y a todas las topologias de red utilizadas para prestar dichos servicios (UIT-T, 2008).

Desde el punto de vista del proveedor, la calidad de funcionamiento de la red es un concepto con
respecto al cual se definen, miden y controlan las caracteristicas de la red para lograr un nivel
satisfactorio de QoS. Los intereses y los puntos de vista de usuarios y proveedores difieren, y

normalmente hay que llegar a un compromiso entre calidad y economia (UIT-T, 2008).

En la utilizacidn de un servicio, se pueden identificar dos secciones (UIT-T, 2008):
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e La organizacidn, es decir la Administracion de telecomunicaciones, la empresa de explotacion,
etc., que proporciona los medios y facilidades, para acceder y utilizar los al servicios.
e Lla red, es decir los medios necesarios (terminales, lineas, equipos de conmutacidn, etc.)

realmente utilizados.

Para especificar la calidad de servicio (QoS) de extremo a extremo de la Figura 9, es necesario
determinar las condiciones operativas especificas en que un servicio se proporciona a través de la
conexién. La calidad de servicio también puede verse alterada, dadas unas condiciones operativas

especificas, por condiciones del entorno, como el trafico y el enrutamiento (UIT-T, 2008).

Usuario

Equipo
Terminal

Red de
acceso

Red
Principal

Red de
acceso

Equipo
Terminal

Usuario

Figura 9. Factores que influyen en la calidad de servicio extremo a extremo (UIT-T, 2008).

2.3.1 Definicidn.

La calidad de servicio son las caracteristicas de una entidad que determinan su capacidad para satisfacer
las necesidades explicitas e implicitas. Las caracteristicas deben ser observables y/o mensurables.
Cuando las caracteristicas se definen, se convierten en pardmetros y se expresan en unidades de medida

(UIT-T, 2008).

Por definicion de la ITU, Calidad de servicio de telecomunicaciones es:

“La totalidad de las caracteristicas de un servicio de telecomunicaciones que determinan su capacidad

para satisfacer las necesidades explicitas e implicitas del usuario del servicio “ (UIT-T, 2008).

La calidad de servicio se caracteriza por el efecto combinado de la logistica, la facilidad de utilizacién, las
aptitudes, la calidad de funcionamiento en la seguridad y otros factores especificos de cada servicio (UIT-

T, 2008).

2.3.2 Calidad de servicio en redes

Los administradores de red utilizan la calidad de servicio (QoS) para garantizar el rendimiento a

aplicaciones de misidn critica o las que requieran un trato preferencial, de manera que sus transacciones
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se puedan procesar con la garantia de las condiciones requeridas. Se utiliza QoS para gestionar la
prioridad y recursos de la red, de modo que tengan los recursos de red necesarios. No todas las
aplicaciones requieren las mismas condiciones, por ejemplo, los cajeros electrénicos requieren mas

interactividad mientras que las aplicaciones de streaming pueden soportar retardos mayores.

La calidad de servicio para las redes incluye un conjunto de normas y mecanismos para asegurar un
rendimiento alto. Mediante el uso de mecanismos de QoS, los administradores de red pueden utilizar los
recursos existentes de manera eficiente y garantizar un nivel de servicio requerido, sin expansion

reactiva o el exceso de aprovisionamiento de sus redes.

Tradicionalmente, el tréfico de la red es tratado por igual. El resultado fue que todo el trafico de red
recibe el mejor esfuerzo de la red, sin garantias de fiabilidad, retardo, variaciéon de retardo, u otras
caracteristicas de rendimiento (Hilmi Enes Egilmez, 2012). El concepto de calidad de servicio es aquel en
la que las exigencias o requerimientos de algunas aplicaciones o los usuarios son mas criticos que otros,

lo que significa que una parte del trafico necesita tratamiento preferencial.

El objetivo de la calidad de servicio es proporcionar el servicio de entrega preferencial para las
aplicaciones que lo requieran, garantizando suficientes recursos, el control de la latencia y fluctuaciones,

ademas de la reduccién en la pérdida de datos.

2.3.3 Parametros.

Para medir la calidad de servicio en un entorno de red, se toman en cuenta los siguientes parametros

tradicionales como métricas formales para su medicion.

1. Disponibilidad del servicio (Availability): La fiabilidad de la conexion de los usuarios. Nimero de
intentos exitosos entre el nimero total de intentos. Medido en porcentaje.

2. Retardo (Delay): El tiempo que tarda un paquete para viajar a través de la red desde un extremo a
otro. Medido en tiempo.

3. Fluctuacion del retardo (Jitter): La variabilidad del retardo en ejecucidn entre los paquetes a través
de la red desde un extremo a otro. Medido en tiempo.

4. Caudal eficaz (Throughput): La tasa de transmision real de transporte de datos a través de la red
(sin encabezados, sin tiempos de guarda etc.) y siempre es inferior a la tasa de transmisién. Medido en

bits por segundo.
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5. Tasa de trasmision (Bit rate): La velocidad maxima de la transmision total este término también se
utiliza para nombrar a los recursos de velocidad maxima del canal o el servicio. Medido en bits por
segundo.

6. Tasa de pérdida paquetes (Packet loss): La cantidad de paquetes que son descartados, perdidos o
danados mientras atraviesan la red y no llegan al otro extremo. Este parametro es medido en
porcentaje.

7. RTT (Round- trip delay time): Se define como el tiempo total transcurrido entre el envio de un
paquete y la recepcién de la respuesta (ACK) por parte del receptor. Medido en tiempo.

8. PSNR (Peak signal-to-noise ratio): Parametro utilizado como medida de calidad en la reconstruccion
de la compresidon de imagenes en la transmision de video sobre redes. Es un concepto similar a SNR
(Relacion sefial a ruido), es una relacion entre la sefal util y la sefial de ruido introducida, la diferencia
que tiene PSNR es que compara la diferencia el nivel constante de gris en las imagenes con el nivel de
distorsidn en la imagen resultante. Es medido en escala logaritmica.

9. Latencia (Latency): Se define como el tiempo que tarda un paquete en ser procesado dentro de un
dispositivo, es decir, el tiempo entre el arribo de un paquete, su procesamiento dentro del dispositivo y

una vez que sale del dispositivo. Medido en tiempo.

Los disefios de redes, por lo general tratan de intentar maximizar la disponibilidad del servicio y la tasa
de transmisién efectiva, reducir el retraso, y tratar de eliminar las fluctuaciones y la pérdida de paquetes

(UIT-T, 2008).

2.4 Requerimientos de aplicaciones de alto desempeiio.

La calidad de servicio se utiliza en computo de alto desempefio (HPC, High Performance Computing) con
el fin de reducir el impacto entre aplicaciones para los cddigos cientificos y el uso de la red de
comunicaciones. Los administradores de sistemas de HPC pueden aplicar politicas de calidad de servicio
especificos en funcidon de cada puesto de trabajo por medio de herramientas de gestion de los recursos
del sistema. Basicamente las aplicaciones de HPC se clasifican en dos tipos de traficos generales, aquellas
que son sensibles al retardo y aquellas sensibles a la tasa de transmisidn, asignando alta prioridad a las
aplicaciones sensibles al retardo y baja prioridad a las aplicaciones sensibles a la tasa de transmision

(Jokanovic, A., Sancho, J. C., Labarta, J., Rodriguez, G., & Minkenberg, 2012).

En el caso de cdmputo en la nube, generalmente todo el trafico se trata de la misma manera utilizando el

mejor esfuerzo, por lo cual no se da ninguna garantia que la informacion llegue a su destino en el menor
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tiempo posible, ni que cumpla con los requerimientos de los pardmetros de calidad que la aplicacién

pueda requerir.

Las aplicaciones sensibles al retardo requieren una interaccidon en tiempo real y los paquetes deben
llegar en el menor tiempo posible, esto quiere decir que este parametro tiene que mantenerse bajo y la
fluctuacién debe mantenerse estable. Al alejarse de estos requerimientos, la pérdida de paquetes se

podria incrementar de manera importante.

Las aplicaciones sensibles a la tasa de transmisidn generan grandes cantidades de informaciéon que
necesitan ser transferidas entre servidores, generalmente este pardmetro tiende a ser alto, soporta
retardos altos, sin embargo se tienen que mantener estables, ademas de asegurar que la informacién

llegue completa, y una pérdida de paquetes baja o nula para evitar retransmisiones.

Para poder proporcionar calidad de servicio a una aplicacion de HPC, los parametros de los cuales son
(Jokanovic, A., Sancho, J. C., Labarta, J., Rodriguez, G., & Minkenberg, 2012): (1) Retraso (2) Fluctuacién

(3) Tasa de trasmisidn (4) Tasa de pérdida paquetes.

Estos cuatro parametros son bdsicos para que se elija una ruta especifica hacia el destino (Figura 10) con
base a los requerimientos de la aplicacién entre las posibles rutas existentes en la nube, para mantener

el rendimiento deseado de la red y las aplicaciones.

Figura 10. Representacidn de una comunicacién entre centros de datos a través de la nube computacional por una

ruta especifica con base a los requerimientos de la aplicacidn.

2.5 Definicidon de parametros de QoS en la red

Uno de los objetivos de la presente investigacion es la definicidn de un esquema de calidad de servicio
para aplicaciones de cémputo de alto desempefio, por lo tanto, los cuatro parametros de red que se
utilizardn como métricas para medir el rendimiento de este tipo de aplicaciones son: retardo, fluctuacion

del retardo, tasa de trasmision y tasa de pérdida paquetes. A continuacion se describe cada uno de ellos.
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2.5.1 Tasa de transmision

Para definir la maxima tasa de trasmision consumida por un flujo de informacidn (X’e"'k), se considera

que el flujo transita el enlace “e” hacia el destino “k”, donde el flujo de informacién tiene que ser

" n

menor o igual a (U,). La capacidad del enlace “e” se representa por la ecuacion (1) y se ilustra en la

Figura 11 (Raayatpanah, Fathabadi, Khalaj, Khodayifar, & Pardalos, 2014).

max (XJ¥%) <, (1)
s k
e
& -

xmk <,

Figura 11. Maxima tasa de transmision para un enlace extremo a extremo.

Dénde:

e = enlace.

U, = capacidad del enlace.

S™ = nodo fuente.

T™ = destino en sesi6on m.

k = nodo destino ke T™.

m = sesién entre nodo fuente — destino.

M = Multiples sesiones.

X;n‘k = flujo de informacion sobre el enlace "e" hacia el destino "k" que

pertenece a la sesion "m".

En caso de multiples sesiones en el mismo enlace, la suma de las velocidades de transmisién consumidas
en el enlace “e” por las “m” sesiones hacia cada destino “k”, tiene que ser menor o igual a la capacidad

ow_ n

total del enlace “e” (ver ecuacidn (2)) y se ilustra en la Figura 12 (Raayatpanah et al., 2014).

Zme Mke Tm(Xgn’k) <U, (2)
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Figura 12. Maxima tasa de trasmision para multiples sesiones.

En la comunicacién extremo a extremo, donde una trayectoria ya se ha definido, la velocidad maxima de
transmisién (XL"'k), desde el nodo fuente (S™) hasta el nodo destino (T™) a través de los k nodos,
estara dada por la capacidad maxima disponible de los enlace en la trayectoria con el menor valor y se

representa en la ecuacion (3).
max (X7%) < min(U,) (3)

Por ejemplo si los enlaces de la Figura 12 tuvieran las siguientes capacidades disponibles, U, =
10Mbps, U, = 5Mbps y U,3 = 8Mbps, por lo tanto la maxima tasa de transmisién es el minimo
valor entre las capacidades disponibles de los enlaces, por lo tanto la maxima velocidad que alcanzara la

transmisién de este ejemplo serd 5Mbps al utilizar la ecuacién (3).

2.5.2 Retardo

Si se considera una trayectoria establecida para la comunicacién extremo a extremo, el retardo total
(Dm'k(p)) de una trayectoria “p” hacia un destino “k”, se define como la suma de los retardos (d,) de
cada enlace, mas la suma de las latencias (I;) de cada uno de los dispositivos pertenecientes a la
trayectoria “p”, (ver ecuacion (4)) se ilustra en la Figura 13. De manera general se puede representar
como una suma de sumatorias entre los retardos y las latencias como en la ecuacidn (5) (Raayatpanah et

al., 2014).

D™K(p) = doy +dey + dez + Ly + Uiz (4)

DME@) = D dot+ D )

eep kep
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Figura 13. Retardo en una enlace extremo a extremo.

Dénde:

d, =retardo de los paquetes del enlace "e".

P™k = conjunto de todos los caminos desde la fuente S™ hacia el nodo T™ en la sesion "m".
p = camino o trayectoria extremo a extremo, p € P™X,

DI = maxima tolerancia de retardo.

desde la fuente S™ hacia el nodo "k" en la sesion "m".

Ademas, la probabilidad de que el retardo en la trayectoria, sea igual o menor a la maxima tolerancia de
retardo, es igual a 1 menos la probabilidad de violacién de la restriccidn de retardo, desde el nodo fuente

hacia el nodo destino, como se representa en la ecuacion (6) (Raayatpanah et al., 2014).

Pr(D™*(p) < D) = 1 — ™k (6)

Dénde:

L™k = probabilidad de violacién de las restricciones de retardo.

Dado que la variable aleatoria D™k(p) solo toma valores no negativos con una media finita, el
siguiente acotamiento superior sobre la probabilidad de violacidon de retardo extremo a extremo puede
ser obtenido usando las desigualdades de Markov’s en la ecuacidn (6), como resultado se obtiene la

ecuacion (7) (Raayatpanah et al., 2014).

E(D™"(p)) (7)

mk
D max

Pr(D™(p) = Dpat) <
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Dénde:

E(D™k(p)) = es el promedio o valor esperado de retardo extremo a extremo

La siguiente restriccion puede ser derivada por cada camino p € P™K en orden, para garantizar la
probabilidad de violacién de retardo extremo a extremo, representado en la ecuacion (8) (Raayatpanah
et al., 2014).

E(D™ (p)) (8)

m,k
D max

S ﬁm,k

El promedio de retardo extremo a extremo se puede representar, como la suma de los retardos
o _n

promedio en cada enlace “e”, mas la suma de las latencias promedio en cada nodo del camino “p”, se

representa en la ecuacion (9) (Raayatpanah et al., 2014).

EQME@) =) &+ ) I (©)

eEep k€p

“ o n

Si la trayectoria “p” es usada para transmitir un flujo hacia el nodo “k”, entonces la ecuacién (10) deberia

satisfacer la desigualdad (Raayatpanah et al., 2014).

ZeEpd_e+ZkepE< mk (10)
Dm,k - B

max

“ n

Donde el retardo en la trayectoria “p” se define con la siguiente restriccion de la ecuacion (11):

ZeEpd_e‘l' ZkEpK (11)
, F >0
D(p) = Ik ®)
0, otros casos

Dénde:

F(p) = flujo de informacién sobre la trayectoria "p".

2.5.3 Fluctuacion del retardo

Tomando como base un trafico de congestidn ligero-moderado y retardos independientes para cada uno

" . n

de los enlaces, la probabilidad que la trayectoria “p” satisfaga la restricciéon de la aplicacion en las
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fluctuaciones de retardo, es menor o igual que la varianza del retardo entre la restriccidn al cuadrado. Se

representa en la ecuacion (12) (Raayatpanah et al., 2014).

V(D™ (p)) (12)

Pr(ID™ (p) — EQ™* (P 2 J™*) < =g

Dénde:
J™k = maxima tolerancia de jitter.

V(D™*(p)) = varianza del retardo extremo a extremo.

De la ecuacién anterior, el retardo extremo a extremo, estd delimitado por la ecuacién (13) y se puede

apreciar en la Figura 14:

E(D™k(p)) + J™k (13)
E(D™k(p)) — Jmk

D* (p) N

Figura 14. Representacion grafica de variacidn de las fluctuaciones de retardo permitida.

La distribucién de la varianza del retardo extremo a extremo de la trayectoria “p”, es la suma de las
varianzas en cada enlace usado en la trayectoria, como se muestra en la ecuacién (14) (Raayatpanah et

al., 2014).

VOmE@) = ) o 14)

e€p

Dénde:

02 = varianza de la variable aleatoria d,
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Se puede considerar la siguiente restriccidon para garantizar la probabilidad de violacidn de las

fluctuaciones para satisfacer la trayectoria en la ecuacién (15) (Raayatpanah et al., 2014).

ZeEp 0632 < mk (15)
Um,k)z sa

Dénde:

a™* = probabilidad de violacién del jitter desde la fuente S™

hacia el nodo "k" en la sesion "m".

Por lo tanto la restriccion de las fluctuaciones J(p) para la trayectoria p, esta definido en la ecuacion (16)

como:

epa? (16)
-] TEE Fw>o

0, otros casos

Por lo tanto la probabilidad de violacion de fluctuacidn estd garantizada con un maximo y un minimo.
Jr € [ymin, jmax| (17)

2.5.4 Tasa de pérdida de paquetes

La tasa de pérdida de paquetes es la suma de los paquetes perdidos en N intervalos de tiempo, divido
entre la entrada total de paquetes medidos en el mismo intervalo de tiempo, (ecuacién (18)). Tomando
los valores esperados, la probabilidad de pérdida de paquetes en un sistema de buffer finito, se muestra

en la ecuacién (19) (Raayatpanah et al., 2014).

_ o Xl (18)
PLR =105V 00
_ E[L(D)] (19)
Pl = Elo)

Dénde:
PLR = probabilidad de pérdida de paquetes en un sistema de buf fer finito.

L(t) = pérdida de paquetes en un intervalo de tiempo "t".
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Q(t) = entrada total de paquetes medidos en el mismo intervalo de tiempo "t".
q(t) = numero de paquetes paquetes que ocupan el buf fer el mismo intervalo de tiempo .
Pls = probabilidad de pérdidad de paquetes.

E = valor esperado.

La pérdida de paquetes L(t) se puede representar como una suma de sumatorias de las funciones de
identificacion particular de cada caso donde se pierden paquetes como se muestra en la ecuacion (20),
por ejemplo que el tiempo de vida del paquete sea igual a cero, que el paquete exceda el tiempo
maximo de retardo permitido, que el buffer se desborde, entre otros, sin embargo solo se tomara la

suma general de todo los casos de pérdida de paquetes en una trayectoria p (Raayatpanah et al., 2014).

N N N N (20)
L(t) = Z I(q(t) > b) + Z ICx) + Z I(y) + -+ Z I(n)
t=1 t=1 t=1 t=1

Dénde:
b = capacidad del buffer.

I(x) = funcion de identificacion particular.
2.6 Diseno de capas cruzadas

El disefio de arquitecturas de red se basa en el principio de capas que proporciona una herramienta
atractiva para el disefio de sistemas interoperables para el despliegue rapido y de implementacion

eficiente (Zorba, N., Skianis C. and Verikoukis, 2011).

Una arquitectura en capas, prohibe la comunicacién directa entre capas no adyacentes, esto significa
gue capa superior sélo haga uso de los servicios en las capas inferiores y viceversa. Alternativamente, las
capas pueden disefarse violando la arquitectura de referencia, por ejemplo, que permitan la
comunicacion directa entre capas no adyacentes o compartir variables entre capas. Tal violacién de una
arquitectura es un disefio de capas cruzadas con respecto a la arquitectura de referencia (Srivastava &

Motani, 2005).

En este trabajo de tesis se utiliza el concepto de disefio de capas cruzadas (del inglés Cross-Layer Design,

CLD) para la formalizacion en las propuestas de mejora a la arquitectura de la SDN.
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2.6.1 Modelo OSI.

El modelo OSI (del inglés, Open System Interconnection) fue desarrollado para apoyar la estandarizacion
de arquitecturas de red utilizando el modelo de capas. Los principales conceptos que motivan la

utilizacidn de capas son las siguientes (Zorba, N. , Skianis C. and Verikoukis, 2011):

¢ Cada capa realiza un subconjunto de las funciones de comunicacién requeridas.
¢ Cada capa se apoya en la siguiente capa inferior para realizar funciones mas sencillas.
¢ Cada capa proporciona servicios a la siguiente capa mas alta.

¢ Los cambios en una capa no deben requerir cambios en otras capas.

Tales conceptos fueron utilizados para definir una pila de protocolos de referencia de siete capas,
pasando de la capa fisica hasta la capa de aplicacién, la arquitectura del modelo OSI se muestra en la

Figura 15 (Zorba, N., Skianis C. and Verikoukis, 2011).

Aplicacién A
Presentacion

Sesion

Transporte

Enlace

v

Fisica

Figura 15. Modelo OSI (Wetteroth, 2001).

Una arquitectura en capas, como el modelo OSlI, divide la tarea global de redes y define una jerarquia de
los servicios que debe proporcionar cada capa de manera individual. Los servicios en las capas se realizan

mediante el disefio de protocolos independientes para las diferentes capas (Srivastava & Motani, 2005).

De manera general se describe la tarea global para cada una de las capas de la Figura 15 (Wetteroth,
2001): (1) la capa de fisica es la que se encarga del uso del medio para la transmision, (2) la capa de

enlace se encarga de las conexidn entre equipos adyacentes con el direccionamiento fisico, (3) la capa de



31

red se encarga de la interconexion diferentes redes con el direccionamiento ldgico, (4) la capa de
transporte se encarga de mantener la conexidn extremo a extremo vy la fiabilidad de los datos, (5) la capa
de sesidn se encarga de la comunicacién entre dispositivos en la red, (6) la capa de presentacién se
encarga de darle el formato y representacién a los datos, (7) la capa de aplicacion se encarga de realizar

los procesos del usuario y ofrecer los servicios de red.

Un protocolo en una capa o parte de una capa, se implementa en una entidad que se comunica con otras
entidades (en otros sistemas en red). Las unidades de datos del protocolo (PDU) son construidas por la
carga util (generada por una entidad en una capa adyacente superior) y cabecera (que contiene
informacidn del protocolo). El formato del PDU, asi como la definicién del servicio se especifica por el

protocolo en un determinado nivel de la pila (Zorba, N., Skianis C. and Verikoukis, 2011).

2.6.2 Diseio de capas cruzadas (Cross-Layer Design)

La arquitectura en capas del modelo OSI prohibe la comunicacién directa entre capas no adyacentes; la
comunicacion entre capas adyacentes se limita a llamadas a procedimientos y respuestas, denominadas

primitivas (Srivastava & Motani, 2005).

Para superar estas limitaciones se ha propuesto una modificacidn del paradigma de capas, denominado
disefo de capas cruzadas. La idea central es la de mantener las funcionalidades asociadas a las capas
originales, adicionalmente que permita la coordinacién, la interaccién y la optimizacidon de protocolos

que cruzan diferentes capas (Zorba, N., Skianis C. and Verikoukis, 2011).

En términos generales, el disefio de capas cruzadas se refiere al desarrollo de protocolos realizando la
explotacién, de manera activa, de la dependencia entre las capas de protocolo para obtener mejoras en
el rendimiento, donde los protocolos de las diferentes capas estdn disefiados de forma independiente

(Srivastava & Motani, 2005).

En un disefio de capas cruzadas, los protocolos pueden ser disefiados para contravenir la arquitectura de
capas del modelo OSI, por ejemplo, al permitir la comunicacién directa entre los protocolos de capas no

adyacentes o compartiendo las variables entre las capas (Srivastava & Motani, 2005).

La arquitectura de capas puede ser contravenida de cuatro formas, las cuales se describe a continuaciéon

(Srivastava & Motani, 2005):
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e Creacidon de nuevas interfaces: Varios disefios de capas cruzadas requieren creaciéon de nuevas
interfaces entre las capas, como se ilustran en la Figura 16a. Las nuevas interfaces se utilizan para el
intercambio de informacidn entre las capas. La creacion de una interfaz nueva no esta considerada en la

arquitectura en capas del modelo OSI.

e Fusion de capas adyacentes: El disefiar dos o mas capas adyacentes entre si de tal manera que el
servicio prestado por la nueva slper capa, sea la unién de los servicios prestados por las capas que la
constituyen. Esto no requiere que se creen nuevas interfaces. La sUper capa puede interactuar con el
resto de la pila utilizando las interfaces que ya existen en la arquitectura original, como se ilustran en la

Figura 16b.

e Acoplamiento disefio sin nuevas interfaces: El disefio consiste en acoplar dos o mas capas, sin crear
las interfaces adicionales para compartir la informacion en el tiempo de la ejecucién. Mientras que no se
crean nuevas interfaces, no es posible reemplazar una capa sin realizar cambios correspondientes a otra

capa, como se ilustran en la Figura 16c.

e Calibracién vertical a través de capas: Se refiere al ajuste de los parametros que se extienden a
través de las capas. El rendimiento visto a nivel de la aplicacién es una funcién de los pardmetros de

todas las capas por debajo de ella, como se ilustran en la Figura 16d.

Capa "

disefiada

Capa

Modifica ll
a) Flujo en un solo sentido o ambos, b) Super capa.  ¢) Acoplamiento  d) Calibracion
con nuevas interfaces. de capas. vertical.

Figura 16. Diferentes formas de violar la arquitectura en capas (Srivastava & Motani, 2005).
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Capitulo 3. Estado del Arte SDN

En los ultimos 20 afios, los enrutadores han evolucionado para incluir mas servicios, como parte de la
funcién basica para determinar la ruta y la conmutacidon de paquetes, agregando funciones de capas
superiores (capas de transporte, sesion, presentacién y aplicacion), cuando normalmente trabajan en las

capas inferiores (capas de red, enlace y fisica) (World Wide Technology, 2014).

En las redes tradicionales, el plano de reenvio, el control, la gestidn y los servicios estan integrados en
gran medida en cada dispositivo de red. Por otro lado, el modelo de SDN despliega la mayor parte de la
gestion, los servicios y las decisiones de seleccidn de ruta, como una funcién avanzada en un controlador

o en un dispositivo independiente (World Wide Technology, 2014).

En los casos de uso de las SDN, es importante entender cuales funciones proporcionan el mayor valor
agregado. En esta seccidn se mencionaran algunos casos de uso de SDN, diferentes alternativas de

implementacidn, soluciones y protocolos para entornos de SDN, ademds de algunos proveedores.

En la guia de SDN del 2015 (Metzler & Metzler, 2015) se realizaron varias encuestas, en relacion al uso e
implementacién de SDN. De acuerdo a los resultados de dichas encuestas, la Tabla 1 muestra el
porcentaje de uso de SDN, y en donde se ha implementado. Se puede apreciar que la mayor atencioén la

reciben los centros de datos, ademas de la implementacién de SDN en las redes de sucursales y campus,

al igual que en las redes de cobertura amplia (WAN, por sus siglas en inglés) (Metzler & Metzler, 2015).

Tabla 1. Enfoque de implementacion SDN (Metzler & Metzler, 2015).

Enfoque de implementacion SDN Porcentaje
Centros de Datos. 64 %
WAN. 26 %
Sucursales y/o Campus. 25 %
Es poco probable que impl ten SDN en los préximos dos afios. 12 %
No saben /NA. 10%
Es muy probable implementar un servicio de un proveedor de servicios WAN con base en SDN. 8%
Otros. 6%

A continuacién se mencionan algunos de los casos de uso SDN que se han implementado en los centros

de datos, WAN y en campus (Metzler & Metzler, 2015):



Centros de datos, (SDC, SDDB).

Migracion a maquinas virtuales
Encadenamiento de servicios

Servicios de seguridad

Servicios balanceo de carga

Nuevo modelo de la nube definida por
software

Nuevos modelos de la nube distribuida
para hosting

WAN

Acceso basado en roles

Enlaces troncales de Google G-Scale
WAN

Campus

QoS dindmico e Ingenieria de Trafico
Redes cableadas e inaldmbricas
unificadas

Gestiéon de calidad de servicio para
Microsoft Lync a través de redes
cableadas e inalambricas

Aplicaciones basadas en SDN (como
Bonjour de Apple)
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En general, en la Figura 17 se ilustran los entornos en donde se han implementado las SDN con mayor

fuerza (Metzler & Metzler, 2015):

Cortafuegas
Balanceadcres de carga

Nueve modelo de operaciones para la computacian en nube La distribucién de contenides
Apcyar dinamismo de SDN / NFV sin explotar los costos operativos
Servicio centrado y usuario centrade, no centrado en dispositivos Etc

Automatizacion de procesos, no intervencién humana
Multicapa, aprovisicnamiento red de multiples proveedares

Visibilidad y control de servicio SLA
Contenido especifico de enrutamiente de trifico para
una experiencia éptima de |a calidad

Dispositivos de

Operaciones en . e
virtualizacion

la nube

Implementaciones SDN para aplicacion especifica
Ancho de banda reservade para necesidades de aplicacion
Aplicaciones Geo-distribuidas dad Cualqu ucion de problemas

Implementacién pelitica especifica de la aplicacion Dinamice, ingenieria de trafic adc en politicas
Respuestas de red inteligente a las necesidades de aplicaciones La gestion del trafico de Desastres - Respuesta y contro
Aplicaciones de \ — Garantia de

mejora servico

Visib

Aplicaciones
SDN

Virtualizacién Diferenciacién
de redes de servicio
Caracteristicas de servicio de valor agregado

Funcionamient s de las redes SDN e IP
SDN @ de intercambio de Internet Servicio de insercidn / encadenamiento
Centrol de red virtual en la infraestructura compartida Plano de control f;:”f;fad:\t':erﬁ;m-i‘:;;:f derivacion a nivel de flujo

Automatizacién de la red multiusuario y las AP c q
Redes estiradas, la movilidad aplicacién simp! ‘Ica-wdc tradicional Caracteristicas sobre demanda de ancho de banda
Transferencia de archivos sin preocupaciones
Limite virtua Panel de Parcheo virtua

Descubrimiento y la difusion de la red Entornos de prueba de Seguridad uniforme y control de acceso

Parcheo Computac sefializacidgn aplicaciones distribuidas Administrador de BYQD través de multiples redes
Optimizacién y mantenimiento Los flujos de trabajo de

Proteccion y restauracion

oun

Velocidad de
servicios

desarrollo de anlicaciones

Figura 17. Ramificacidn de las aplicaciones y enfoques para las redes definidas por software (Fujitsu, 2014).

Debido al interés que surgid por las SDN, como la implementacién, la simulacién, etc. Se han realizado
una serie de propuestas como alternativas para el plano de datos y el plano de control, asi como para las
interfaces northbound y southbound. En esta seccidn se presentan las distintas opciones que existen para

las SDN, como en los planos, las interfaces y los simuladores.
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3.1 Plano de datos.

El plano de datos, se podria dividir en dos clasificaciones: los dispositivos con interfaces fisicas, y los
conmutadores virtuales. En los dispositivos con interfaces fisicas (del inglés hardware), la mayor
implementacidn es hacia los equipos que cuentan con soporte habilitado para OpenFlow. Aunque no es
la Unica southbound que existe, es la mas conocida e implementada. Existen otros dispositivos fisicos que

utilicen alguna otra Interface Southbound, libres o propietaria de cada proveedor.

En el mercado existe una gran cantidad de dispositivos certificados que soportan OpenFlow en la pagina
oficial de la ONF, la lista se puede consultar en la pagina oficial’. Existe una gran variedad de productos

para diferentes soluciones e implementaciones.

Las compaiiias que desarrollan y manufacturan estos equipos son los principales proveedores de
soluciones de red y software, sumandose algunas empresas emergentes, en la Tabla 2 se mencionan

algunas de ellas.

Tabla 2. Fabricantesy proveedores de soluciones SDN. (DeCusatis, 2013)

Chips Conmutadores Servicios de Controladores Redes Opticas Virtualizacién Otros
Red SDN
Broadcom Dell/Force 10 Citrix Big Switch Infinera Citrix IBM
Marvell NEC A10 OpenDayligth ZTE Microsoft Ericsson
Mellanox Cisco Radware VMware Cyan VMware Juniper
Intel Pica8 Embrane HP Ciena Huawei
Xilinx HP HP Cisco ADVA Optical Brocade
Ezchip Tech. Extreme Cisco NEC Arista
Alcatel-Lucent Plexxi
Centec Networks

Un conmutador virtual es la virtualizacion de un conmutador dentro de un sistema fisico, tiene el mismo
funcionamiento de un conmutador fisico dentro del sistema, el cual reenvia el trafico entre diferentes
maquinas virtuales (VM) en el mismo sistema fisico, asi como también reenvia trafico entre las maquinas
virtuales y la red fisica (Pfaff, B. Davie, & VMware, 2013). Estos conmutadores virtuales se utilizan en

diferentes plataformas para realizar emulaciones y simulaciones.

La diferencia entre simulaciéon y emulacion, es que la simulacidn solo trata de reproducir o fingir el
comportamiento de la red con un bajo nivel de realismo. La emulacidn permite imitar o modelar el
comportamiento de la red con un alto nivel de realismo en una plataforma virtual, de manera que

funcione como si se estuviera utilizando una red real.

? https://www.opennetworking.org/
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Para los conmutadores virtuales existe una gran tendencia, OpenvSwitch, rebautizado por VMware como
NSX vSwitch, el cual es un conmutador virtual de cédigo abierto disefiado para ser utilizado como un

conmutador virtual OpenFlow en entornos de servidores virtualizados.

GENI* (Berman et al., 2014) (del inglés Global Enviroment for Network Innovations), es una plataforma
gue proporciona un laboratorio virtual desde una conexidon remota, con una gran escala y equipo real
distribuido por todo Estados Unidos, se utiliza para la investigacion y para la educacién, ademads permite

evaluar diferentes entornos de red y probar nuevos protocolos en la misma.

OFELIA’, es un proyecto europeo que proporciona instalaciones experimentales basadas en OpenFlow.
Una de las opciones mas utilizada es Mininet® (Handigol, Heller, Jeyakumar, Lantz, & Mckeown, 2012), es
un emulador SDN. Con esta herramienta se crea una red virtual realista, como conmutadores y cddigos

de aplicacion.

Finalmente EstiNet’, que al igual que Mininet es un emulador y ademds un simulador para redes SDN, es
capaz de simular conmutadores OpenFlow y ejecutar los controladores del mundo real como NOX, POX,

Floodlight?, y Ryu®.

3.2 Plano de Control.

Existen controladores que soportan mas de una Interface Southbound, como los promovidos por el
proyecto OpenDayligth y Cisco, asi mismo otros proveedores, buscan darle competencia y ofrecer
alternativas diferentes a OpenFlow. Aunque la gran mayoria de los controladores tienen soporte para

OpenFlow, el cual consideran como un estandar para utilizar las SDN.

En la Tabla 3 y 4 se mencionan algunos de los controladores propuestos y sus caracteristicas mas
relevantes que se encuentran disponibles en el mercado, ademas algunos de ellos contindan en

desarrollo para su mejora.

4 https://www.geni.net

> http://www.fp7-ofelia.eu/

6 http://mininet.org/

7 http://www.estinet.com/

® http://www.projectfloodlight.org/floodlight/
? https://osrg.github.io/ryu/
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Tabla 3. Caracteristicas de algunas alternativas de controladores SDN.

Nombre Arquitectura Lenguaje Prog. | Southbound Grupo de trabajo
OpenFlow,
NOX (Gude et al., 2008) Centralizado Multihilo C++, Python Niciria
Ethane
POX (Prete, Shinoda, Schweitzer, & De Oliveira, 2014) Centralizado Centralizado Python OpenFlow Niciria
OpenFlow, y
HP VAN SDN (Hewlett-Packard, 2013) Distribuido Multihilo Java HP
otros SB.
Beacon (Erickson, 2013) Centralizado Multihilo Java OpenFlow Standford
0 OpenFlow, y
Floodligth Centralizado Multihilo Java Big Switch Network
otras redes.
HyperFlow (Tootoonchian & Ganjali, 2010) Distribuido Multihilo Python, C++ OpenFlow University of Toronto
Kandoo (Yeganeh & Ganjali, 2012) Distribuido Multihilo Go OpenFlow University of Toronto
ONIX (Koponen et al., 2010) Distribuido Centralizado C++, Python, Java | OpenFlow Niciria
Maestro™ Centralizado Multihilo Java OpenFlow Rice University
OpenFlow, y
OpenDaylight (Hydrogen, Helium, Lithium) Distribuido Centralizado Java, C Linux Foundation, NEC
otros SB.
13 OpenFlow,
Ryu Centralizado Multihilo Java NTT
ovsDB
Trema (Dietz, 2012) Centralizado Multihilo Ruby, C OpenFlow Sin info
University of California San
Hedera (Al-Fares, Radhakrishnan, & Raghavan, 2010) Distribuido Centralizado Python OpenFlow
Diego
OpenFlow, y
Cisco One (Cisco, 2015) Distribuido Centralizado Java, Python Cisco
otros SB.

Tabla 4. Alternativas de controladores SDN.

14715

4D (Greenberg et al., 2005) DevoFlow (Mogul | NSX Controller | Junos NorthStar Controller Oracle SDN (ORACLE, 2014)
etal.,, 2010) (VMware, 2015)

Ericsson SDN controller (Ab, SOX (Luo et al., ETHANOL (Moura, OpenContrail (Singla, A., & Rijsman, 2013) BalanceFlow (Hu, Wang,

2014) 2012) Bessa, Vieira, & Gong, Que, & Cheng, 2013)
Macedo, 2015)

NOX-MT (Tootoonchian, Big Network | DIFANE (M. VYu, Rosemary (Shin, S., Song, Y., Lee, T, Lee, S., Mahout (Curtis, Kim, &

Gorbunov, Ganjali, Casado, | Controller Rexford, Freedman, | Chung,J., Porras, P., ... & Kang, 2014) Yalagandula, 2011)

& Sherwood, 2012) & Wang, 2010)

NSX controller Fortnox SmarthLigth Ryu ONOS

PANE NVP Controller NOX-MT Oracle SDN RouteFlow

Sflow PolicyCop Picos8 OMNI MUL

Hyfi OFNIC ™® Fleet ClosedFlow Arista

DISCO Meridian BalanceFlow DevoFlow Programable Flow

OpenNass Brocade Helios MobileFlow Etc.

% http://www.projectfloodlight.org/floodlight/

1 http://www.kandoo.org/

12 https://code.google.com/p/maestro-platform/

B https://osrg.github.io/ryu-book/en/Ryubook.pdf

" https://www.opennetworking.org/products-listing/juniper-northstar-controller
 http://www.juniper.net/us/en/products-services/sdn/northstar-network-controller/

'® http://fiware-ofnic.readthedocs.io/en/latest/Installation_and_administration_manual.html


http://www.juniper.net/techpubs/en_US/release-independent/junos-space/
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3.3 Interfaces del norte.

Las SDN permiten el control de la red para ser aprovechada por aplicaciones de terceros a través de la
API de la NBI. Algunas de las APIS utilizadas en las NBI, son REST API, Java API, y Python API. De las API
anteriores, la REST proporciona una integracion simple y permite una interaccidn con minima sobrecarga
entre clientes y servidores. Esa es la razén por la que muchas grandes empresas como Facebook y
Google utilizan APl REST para ofrecer sus servicios. La misma razén también se aplica en SDN; la mayoria
de los controladores de SDN hoy utilizan REST APl como NBI para proporcionar informacién de la red a

las instancias de terceros (Oktian, Lee, Lee, & Lam, 2015).

El papel de la NBI en la SDN es proporcionar una API de alto nivel entre el controlador y las aplicaciones
para facilitar el cdlculo de algunas operaciones de la red segin los eventos en el circuito de control

(Zhou, Li, Luo, & Chou, 2014).

REST es un estilo de arquitectura para el disefio de aplicaciones en red. Ha ganado popularidad en la
implementacion de sistemas débilmente acoplados. Los servicios REST se estdn convirtiendo en el estilo
de eleccidn para la APl de las NBI y ganando cada vez mas importancia en la arquitectura de las SDN. La
adopcion de REST para SDN en la NBI dentro de esta arquitectura de control tiene las siguientes ventajas

(zhou et al., 2014):

1) REST no utiliza ningun tipo de registro de recursos centralizado. Permite que los elementos de red,
como enrutadores, conmutadores, dispositivos intermedios (por ejemplo, dispositivos NAT y DPI), se

desplieguen y se cambian dindmicamente de manera distribuida.

2) REST separa las representaciones de recursos, la identificacion e interaccién, puede ajustar las
representaciones de recursos y protocolos de red basado en las capacidades del cliente SDN vy

condiciones de la red para optimizar el rendimiento de la API.

3) La tendencia actual en SDN, es el uso de la composicion de programacion para lograr la flexibilidad
funcional. REST puede proporcionar composiciones orientadas a servicios que son independientes de los

lenguajes de programacion y se pueden ejecutar en diferentes plataformas.

4) REST API admite la migracién de servicios compatibles con versiones anteriores a través de la

migracion localizada por el cual un recurso que acaba de agregar sélo afecta a los recursos que se



39

conectan a ella. Combinado con la interfaz uniforme, puede aliviar la tensién entre los nuevos

despliegues de servicio y compatibilidad con versiones anteriores.

5) REST logra la escalabilidad del servidor manteniendo el servidor sin estado y mejora el rendimiento
del servidor a través de cachés en capas. Esta caracteristica es util, cuando un controlador de una SDN
tiene que soportar un gran nimero de aplicaciones basadas en host simultaneas y utilizar recursos de la
red de una manera eficiente. Para hacer realidad estos beneficios y ventajas de REST, necesita ser
mantenido en el disefio de una API REST escalable y orientada al servicio un conjunto de restricciones

REST.

3.4 Interfaces sur.

Las interfaces Southbound basicamente son un protocolo de transporte, y son el puente que conecta el
controlador con los dispositivos de reenvio en el plano de datos en una arquitectura de SDN. Ademas del
protocolo OpenFlow, se estdn utilizando otros protocolos existentes de red, como OSPF, MPLS, BGP, e IS-

IS con el propésito de encontrar formas de ejecutar un entorno SDN en un modo hibrido.

Existen diferentes propuestas de interfaces Southbound, algunas de ellas son: JumpFlow (Z. Guo et al.,,
2015), SSH, SNMP, Cisco onePK (Kiran, S., & Kinghorn, 2015), ROFL" (Revised OpenFlow Library set), HAL
(Belter, Parniewicz, et al., 2014), PAD (Belter, Binczewski, et al., 2014), Brocade OpenScript (Delivery,
2012), XMPP (Singla, A., & Rijsman, 2013) entre otras mas. Algunas de estas propuestas se describen en
la Tabla 5.

3.5 Simuladores SDN

Existen varias plataformas de software para realizar simulaciones o emulaciones de una SDN utilizando el
soporte para el protocolo OpenFlow. Tomando un extracto de (Al-somaidai & Yahya, 2014) y de la pagina
de Internet de herramientas para simulaciones de redes®, los simuladores como Trema, Opnet, Qualnet,
Onesim, Peersim y Psim, en sus paginas oficiales y documentacion no se menciona que cuenten con el

soporte a SDN como se muestra en la Tabla 6.

Y http://roflibs.org/
¥ https://networksimulationtools.com/
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Tabla 5. Caracteristicas de alternativas de interfaces Southbound.

(Bianchi, Bonola, Capone, & Cascone, 2014)

Southbound Interface Ao Promotores Principales Caracteristicas
ForCES (RFC5812) 2003 IETF. -Primero en proponer la separacién del plano de control y de reenvid.
(Yang, L., Dantu, R., Anderson, T., & Gopal, -Se usa como conceptualizacion ya que no existe una implementacion real, continua activo
2004) y en desarrollo.
NETCONF (RFC4741) 2006 IETF, CISCO, OpenDayligth. -Comunicaciones entre dispositivo para realizar cambios en la configuracién de red.
(R. Enns & Juniper, 2006) -Lenguaje XML.
-Lenguaje de modelado de datos YANG.
-Continua activo y en desarrollo.
LISP (RFC6830) 2006 IETF, CISCO, OpenDayligth. -Especifica la separacion entre los localizadores y las identidades.
(Farinacci, Fuller, Meyer, Lewis, & Cisco -Apoyo en la cartografia de flujos.
Systems, 2013) -No existe una implementacidn real, pero continua activo y en desarrollo.
Ethane 2007 ONF, OpenDayligth. -3 principios fundamentales:
(Casado et al., 2007) (1) La red debe ser gobernada por politicas de una entidad superior.
(2) El ruteo en la red debe conocer estas politicas.
(3) La red debe reforzar la unién entre los paquetes y su origen.
-Predecesor de OpenFlow.
OpenFlow 2008 ONF, OpenDayligth. -Primero en recibir el termino SDN.
(Mckeown et al., 2008) -Permite experimentar e innovar nuevos protocolos en la redes.
-Este protocolo define la comunicacién entre el controlador y el conmutador.
-Los conmutadores OpenFlow estan basados en los conmutadores Ethane.
-Distribuido comercialmente por proveedores de equipos de red y organizaciones que
promueven el desarrollo de nuevos protocolos.
-Continda activo y en desarrollo.
OVSDB 2012 OpenDayligth, VMware. -Versién Virtualizada de OpenFlow, con mayores caracteristicas.
(Pfaff et al., 2013) -Gestion avanzada para OpenVSwitch.
Capacidades:
-Crear varios conmutadores virtuales.
-Establecer las politicas de calidad de los servicios en las interfaces.
-Adjuntar las interfaces a los conmutadores.
-Configurar interfaces de tunel en rutas de datos OpenFlow, gestionar las colas.
-Recoger las estadisticas.
POF 2013 POForwarding Org., Huawei. -Uno de los primeros competidores directos de OpenFlow.
(Song, 2013) -Propone un conjunto de instrucciones genéricas de flujos.
-El elemento de reenvio POF no que entender el formato del paquete, como en OpenFlow.
-El dispositivo de reenvio es visto como una caja blanca, solo con capacidades de
procesamiento y reenvio.
OpFlex 2014 Cisco, Microsoft, Red Hat, -Protocolo de transporte para transferir las politicas, eventos, estadisticas e informacién
(Cisco, 2014) Citrix IETF. de fallo, de un controlador hacia a un conjunto de dispositivos inteligentes de red.
-Centraliza el control de las politicas.
-Basado en los protocolos de control de red tradicional y distribuido.
OpenState 2014 OpenState Org. -Basado en OpenFlow.

-Otorgo ldgica de control a los conmutadores.
-Descentraliza un poco el control.
-Basado en una maquina de estados infinitos.

19
12RS

-Inyecta o recupera informacion.

-Control y analizar las operaciones de BGP.

-Optimizar y elegir los puntos de salida de la red.

-Apoyar una reaccion rapida distribuida a los ataques basados en la red.
-Redirigir el trafico para el destino bajo ataque.

Tabla 6. Caracteristicas de alternativas de controladores SDN.

Plataforma | Sistema Operativo |Openflow version Licencia Lenguaje Soporte SDN confirmado
Mininet Linux 1.0,1.1,1.2,1.3 |Codigo abierto Python SDN
Estinet Fedora 1.0,1.3 Propietaria Sininfo SDN
Ns3 Linux Sin info Codigo abierto Python SDN
Ns2 Linux Sin info Codigo abierto TCL SDN
Omnet++ [ Windows,Mac,Linux 1.0,1.3 Codigo abierto C++ SDN
Trema Linux Sin info Codigo abierto Sin info X
Opnet Windows Sin info Propietaria C++ X
Qualnet Windows,Mac Sin info Propietaria C++ X
Onesim Windows,Mac,Linux Sin info Codigo abierto Java X
Peersim Windows,Linux Sin info Codigo abierto Java X
Psim Windows,Mac,Linux Sin info Codigo abierto Java X

19 http://searchsdn.techtarget.com/tip/IETF-SDN-I2RS-uses-traditional-routing-protocols-in-software-networks
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Por otro lado, Omnet++, en su paquete de distribucion, no incluye la funcionalidad para simular SDN, sin
embargo existen extensiones que permiten simular el protocolo OpenFlow, tanto en la versién 1.0 como
1.3. Sin embargo, no fue posible descargar la extension de la versién 1.3 (Salih, Cosmas, & Zhang, 2015)
para evaluarla y la instalacidn de la version 1.0 puede llevar mucho tiempo para realizar una instalaciéon

correcta.

El simulador de redes NS3 es una version reescrita de NS2, permite el desarrollo de modelos de
simulacidon de alto desempeno, lo que habilita el uso de la emulacién, se usan principalmente en
ambientes educativos y de investigacién. En NS3 se tiene soporte para OpenFlow y NS2 tiene una
funcionalidad mds sencilla, sin embargo no tiene soporte para OpenFlow, por lo cual es necesario
escribir todo el script de cddigo de la topologia, flujos de informaciéon, monitoreo, protocolos y el

comportamiento de la red para trabajar en un esquema SDN.

Estinet es una plataforma virtual de redes, cuenta con el modo de simulacidn y emulacion, se requiere
licencia aunque cuenta con un periodo de prueba con recursos limitados. Aunque tiene detalles de
funcionamiento con algunos controladores como Floodlight, cuenta con herramientas de monitoreo y

configuracion de la red.

Mininet es la plataforma de emulacion de cddigo abierto y es una de las plataformas mas utilizadas para
trabajar con OpenFlow. Dada su naturaleza de cddigo abierto, el soporte técnico y asesoramiento es
proporcionado por los mismos usuarios y la comunidad de desarrollo. Es una plataforma muy limitada en
el entorno grafico y configuracién, soporta una cantidad moderada de nodos sin problemas (Handigol et

al., 2012), sin embargo se requiere un monitoreo externo ya que no cuenta con esta funcién.

3.6 Calidad de servicio en redes definidas por software.

A continuacidn se mencionan algunas de las propuestas mas relevantes, donde se modela la arquitectura
de una SDN con un enfoque de calidad de servicio (Qos), que servirdn como medio de comparacion y

apoyo para sustentar una nueva propuesta.

OpenQos (H.E. Egilmez & Dane, 2012): En esta propuesta se disefia un controlador que permite la
calidad de servicio (Qos) para la entrega de servicios multimedia a través de redes con arquitectura

OpenFlow donde los flujos multimedia se colocan dindmicamente en rutas donde se garantiza la calidad
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de servicio, efectos adversos minimos sobre otros tipos de trafico en la red. Ademas es comparado con

otros modelos de QoS de las redes convencionales como IntServ y DiffServ.

OpenADN (Paul & Jain, 2012): El enfoque de este disefio permite a los proveedores de servicios para
aplicacion (ASP, por sus siglas en inglés) hacer cumplir las politicas de gestidon del trafico de aplicaciones 'y
limitaciones de entrega de aplicaciones en el nivel requerido. Estd disefiado en el marco de una SDN que
permite a cada ASP adaptarse a los requisitos especificos de la aplicacidn. Las entidades del plano de
datos pueden pertenecer a la misma ASP o pueden ser delegadas a los proveedores de terceros, como
proveedores de servicios de Internet (ISP, por sus siglas en inglés) o proveedores de servicios de la nube
(CSP, por sus siglas en inglés). Ademas utiliza el disefio de capas cruzadas que permite que la informacién
del flujo de trafico sea enviada como etiqueta donde solo los dispositivos conscientes de OpenADN

pueden interpretarla.

OpenSession (Arefin, Rivas, Tabassum, & Nahrstedt, 2013): Propone un protocolo de control de sesion
de la red implementando el disefio de capas cruzadas, donde se aprovecha el apoyo de las SDN, para
multiples trasmisiones, multiples sitios, teleimmersion 3D (3DTI), entre otros. Ademds, mejora la
interactividad, la utilizacién y la escalabilidad de los recursos, agregando caracteristicas que colaboran

con las aplicaciones que ocurren en tiempo real.

FlowQos (Seddiki et al.,, 2014): Esquema de calidad de servicio SDN que toma los parametros
tradicionales para medir el rendimiento (caudal eficaz, tasa de transmisién, retardo, fluctuacion del

retardo), pero solo para la red de acceso de banda ancha, como lo es ADSL.

ARVS (Tsung-Feng Yu, Kuochen Wang, & Yi-Huai Hsu, 2015): Propone un enfoque de enrutamiento
adaptativo para transmisiones de video con calidad de servicio (QoS) a través de redes definidas por
software (SDN). Se realiza una comparacién concreta contra OpenQos mejorando la tasa de pérdida de
paguetes, ademds de la carga en la red evitando la congestidon de la ruta mas corta. En la Tabla 7 se

muestran las caracteristicas generales de cada propuesta descrita anteriormente.

Algunos de los puntos importantes detectados que deben tomarse en cuenta son los siguientes:

e Los controladores SDN no consideran la calidad de servicio, las propuestas existentes implementan
un maodulo en el controlador adicional para proporcionar calidad de servicio. OpenFlow tiene un soporte

limitado de calidad de servicio por colas simples para reservacién de la tasa de transmisidn, asi como el
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monitoreo de este mismo y la pérdida de paquetes. Generalmente es utilizado un sistema de monitoreo
externo al controlador.

e El enfoque de gran parte de los trabajos va dirigido al enrutamiento de los flujos para mejorar la
transmisién multimedia (video streaming). Ademas no se consideran flujos de informacién de otro tipo
de aplicaciones, ni la prioridad de las aplicaciones.

e La tasa de transmisidn es el pardmetro que presenta mayor relevancia, por lo que gran parte del

objetivo de QoS se enfoca en él.

Tabla 7. Algunas soluciones propuestas para calidad de servicio.

Modelo Enfoque Soutl;:io End Controlador | Aho | Lenguaje Caracteristicas
Controlador Aplicado en conmutadores
OpenQos . OpenFlow Floodligth 2012 Java fisicos en ambiente de
Qos routing
prueba
Usa  cross-layer  design
OpenADN Aplicacion OpenFlow propio 2012 Sin info usando etiqueta ente capa
3y4.

. Controlador . Implementado en
Opensession Tablas de reenvid Cesnlely Rl ) 2013 Java cor?mutadores fisicos.
FlowQos Red de Acceso OpenvSwitch | Pox 2014 Python Utiliza Openwrt
ARVS Routing OpenFlow Floodligth 2015 Sin info Emulacién mininet




Esta pagina se ha dejado intencionalmente en blanco.
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Capitulo 4. Propuesta de mejora del controlador SDN en el proceso de

seleccidn de la ruta con mejores condiciones.

La arquitectura actual de las SDN no considera un mecanismo para ofrecer niveles de calidad de servicio.
Debido a que OpenFlow proporciona un soporte muy limitado, se requieren elementos adicionales para

ofrecer QoS en una arquitectura de SDN.

Las funcionalidades del controlador no consideran, los pardmetros de QoS para enrutar o clasificar los
flujos de informacién. En la actualidad, existen diferentes arquitecturas y herramientas para

proporcionar QoS, sin embargo, no han tenido un éxito real para su implementacion.

Dentro del desarrollo de las SDN se han descrito dreas de oportunidad que en conjunto pueden
proporcionar una solucion integral para ofrecer calidad de servicio. Algunas de las areas identificadas
son: monitoreo de la red, algoritmos de enrutamiento, ingenieria de trafico, calendarizacion y

priorizacion de flujos.

El objetivo del enrutamiento con QoS no sélo consiste en encontrar el camino de costo minimo con
respecto a una determinada métrica, sino brindar un camino que cumpla los requisitos para el
desempenio estable de la red y las aplicaciones (Quintana, 2001). Ademas de la tasa de transmision, los
enlaces disponen de una serie de propiedades que sirven como métricas del desempeino (Quintana,

2001).

El enrutamiento con calidad de servicio presenta algunas desventajas, la mayor de las cuales es Ia
exigencia de conocer el estado completo de la red en cada nodo para poder determinar un camino valido

(Quintana, 2001).

En este trabajo se presenta como propuesta un algoritmo para realizar el cdlculo de estimacion de
retardo, latencia y fluctuaciones del retardo en el proceso de seleccién de la trayectoria entre nodos. Asi,
el controlador tendra una visién global, completa y actualizada de la red mediante técnicas de disefio de
capas cruzadas, donde se abstraen las métricas de la red y los requerimientos de las aplicaciones, con
base en la tasa de transmisidn, la pérdida de paquetes, el retardo y la fluctuacién del retardo, que son

definidas como sensibles para las aplicaciones de alto desempefio en la seccién 2.4.
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4.1 Consideraciones en SDN

Las SDN asi como las redes estandar, utiliza como método de enrutamiento el algoritmo de la ruta mas
corta o también conocido como de costos minimos (Algoritmo Dijkstra). Este algoritmo explora los
caminos adyacentes partiendo del nodo origen, donde busca el de menor valor. Se utilizan como métrica

la distancia o costo del enlace, asi como los saltos para llegar al destino.

En un controlador SDN, la trayectoria seleccionada entre un nodo origen y un nodo destino, siempre se
elige la ruta la mas corta, se utiliza esta ruta para enviar la informacidn sin revisar si los enlaces se
encuentras congestionados. Esto lleva a los enlaces al punto de la saturacién, por lo tanto a la

degradacion del servicio que proporciona la red.

El mayor enfoque que existe para resolver esta problematica es aumentar, monitorear o controlar solo
las tasas de transmision y para conocer las condiciones de la red es necesario utilizar mas de una sola
métrica. Existen diferentes soluciones de monitoreo o enrutamiento con calidad de servicio, sin embargo

ninguna utilizada con gran éxito, por la complejidad y procesamiento que estas requieren.

4.1.1 Enrutamiento en SDN

Los algoritmos de enrutamiento utilizados en los controladores se basan en el algoritmo de Dijkstra, este
algoritmo permite obtener la ruta mas corta hacia el destino, la cual usa como métrica la distancia, el
costo o saltos. Este tipo de algoritmos no consideran los pardmetros de calidad de servicio para generar
sus rutas, por lo tanto es necesario un trabajo fuerte en esta drea para agregar estas variables en la toma
de decision de la ruta. Aunque existen trabajos en el enrutamiento con calidad de servicio, la realidad es

gue no han sido implementados y solo se quedan en planteamientos.

El algoritmo de la ruta mas corta se utiliza cominmente por su rdpida respuesta en la seleccion de la
trayectoria, sin embargo sigue el esquema del mejor esfuerzo, donde no se tiene ninguna garantia de
que la informacioén llegue, ni que la ruta sea seleccionada con calidad de servicio. La gran desventaja este
algoritmo es que no conoce realmente las condiciones en la red y las decisiones que toma no estdn

enfocadas a garantizar el buen desempeiio de la red ni el rendimiento de las aplicaciones.

El controlador es un elemento critico en una arquitectura SDN, es la pieza clave para el apoyo de la Iégica

de control que genera la configuracién de la red con base a las politicas definidas por el operador de red.
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La plataforma de control abstrae los detalles de bajo nivel de la conexion y la interaccidn con dispositivos

de reenvio como se ilustra en la Figura 19 (Kreutz et al., 2014).

Controlador

OpenFlow
OpenFlow OpenFlow OpenFlow
Conmutador O low Conmutador/OpenFlow Con ador OpenFlow
Tablas de Flujos Tablas de Flujos Tablas de Flujos
Plano de Reenvio Plano de Reenvio Plano de Reenvio

Figura 18. Comunicacién entre conmutadores y un controlador OpenFlow (Géransson & Black, 2014).

Floodlight es un controlador utilizado cominmente como referencia en la literatura, por su estabilidad y
amplia documentacion. Este controlador utiliza un algoritmo de enrutamiento Dijkstra donde se busca el
camino mas corto hacia el destino. Por lo tanto los parametros de calidad de servicio no son
considerados en la toma de decisiones al generar la ruta en las tablas de flujo. Un ejemplo simple se

muestra en la Figura 20 donde la trayectoria elegida para el nuevo flujo es la ruta mas corta.

Figura 19. Ruta mas corta por algoritmo Dijkstra.

4.1.2 Monitoreo de red en SDN

En su arquitectura original, el monitoreo de la red se realiza a través del plano de aplicacion como una
entidad externa a la red. Los parametros obtenidos de este monitoreo pasan por toda la pila de capas o
protocolos, por lo que el retardo que este procesamiento genera no permite que el monitoreo sea

realmente en tiempo real, y en consecuencia, la aplicacién que implementa las politicas de calidad de
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servicio en la red tomara decisiones con informacidn precisa pero atrasada. Para hacer mas eficiente la
toma de decisiones en el ofrecimiento de niveles de calidad de servicio, es necesario un monitoreo de

bajo nivel el cual se podria llevar a cabo por medio de OpenFlow.

La aplicacién sonda procesa, provee e implementa las politicas que posteriormente se utilizan en el
plano de control, creando tablas de enrutamiento que notifican al plano de datos para su ejecucion. En la
Figura 18 se ilustra una aproximacion de la arquitectura SDN en esquema de capas del modelo OSI, esto
permite apreciar la interaccién entre capas de cualquier aplicacion que quiera acceder con la

informacion de la red.

Plano de Datos Plano de Control Plano de Aplicacién
{ Conmutadores \ Controlador/Servidor { Administrador/Usuarios ‘
3
REST API
Presentacién [ e gl Presentacién

Sesion
OpenFlow

Interfaz Sur Peticiones Externas
i Enrutamiento por tablas Controlador

Transporte

z
| (G

Interfaz Norte

Protocolo Estandar

Figura 20. Representacién del modelo OSI de la arquitectura SDN y el flujo entre capas.

En el Anexo A se describe los procesos de mensajeria de OpenFlow vy las diferentes versiones de este.
OpenFlow tiene un soporte de calidad de servicio muy limitado a través de un mecanismo simple de
colas, que proporciona una tasa de trasmisidén minima garantizada y limitando la tasa de transmision
maxima. Ademas de un monitoreo nativo por el cual proporciona la informaciéon de las tasas de

transmisién y la pérdida de paquetes.

4.1.2.1 OpenFlow

A través de OpenFlow el controlador puede obtener los parametros de la tasa de trasmisién y la pérdida
de paquetes en forma directa. Ademds OpenFlow tiene un soporte limitado de calidad de servicio por

medio de colas simples para el control de velocidades de transmisidn, asi como la informacién de los

flujos.
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OpenFlow entrega al controlador métricas como la pérdida de paquetes y tasa de trasmision (ONF,
2012), sin embargo estas métricas no son utilizadas por el controlador para generar la trayectoria.
OpenFlow es un protocolo de transporte que utiliza distintos mensajes descrito en el Anexo A, Cuenta
con una gran variedad de tipos de mensajes, pero dos de los mensajes que presentan una especial
utilidad para esta tesis, son el de solicitud de eco y el de respuesta de eco (Echo Request/Reply). Los

cuales son similares a un ping pero de manera nativa en el protocolo OpenFlow.

Los mensajes de eco (solicitud y respuesta) en una SDN, incluyen marcas de reloj que permiten
determinar los retardos de ida y vuelta, entre el controlador (CO) y el conjunto de conmutadores (S1, S2,
S3). Asi mismo, estos mensajes pueden ser utilizados para verificar conectividad y calcular las tasas de
transmisién de la topologia. (ONF, 2012). La suma de los retardos de cada enlace (T,) y las latencias de
cada conmutador de la trayectoria (Latg,) hacia un conmutador destino (Lat(Sx)) dan como resultado

el retardo total que retorna esta funcién (RTT), como se muestra en la Figura 21y la ecuacion (21).

RTT(Sx) = Z T, + 2 Z Lat, + Lat(Sx) (21)
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Figura 21. Echo Request/Reply desde el controlador hacia un conmutador.
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4.1.2.2 Estimacion de retardos en la trayectoria de SDN

Como se describe en (C. Yu et al., 2015), un paquete que atraviesa una trayectoria en la red experimenta
retardos por propagacién y por conmutacion. El retardo de propagacion es el tiempo en que el paquete

pasa por el medio entre conmutadores y depende de las propiedades fisicas del medio de comunicacion.

El retardo de conmutacidn es el tiempo que el paquete pasa dentro de un conmutador y depende de las
diversas funciones aplicadas al paquete. Este retardo de conmutacién es conocido como latencia. En
general, la latencia de un conmutador tiene tres componentes: Busqueda (Lookup), Reenvio

(Forwarding) y Control (C. Yu et al., 2015).
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A continuacion se describen cada uno de ellos:

Busqueda: Cuando un conmutador recibe un paquete en uno de sus puertos de entrada, el conmutador
busca la coincidencia en su tabla de flujos para determinar a donde reenviar el paquete(C. Yu et al.,

2015).

Reenvio: Un paquete es transferido a través del sistema interno del conmutador desde el puerto de
entrada a un puerto de salida. Si el puerto de salida estd transmitiendo otro paquete, el nuevo paquete
se coloca en la cola de salida. El tiempo que un paquete pasa en la cola depende de la cantidad de tréfico

gue atraviesa el mismo puerto de salida (C. Yu et al., 2015).

Control: Si no existe coincidencia del paquete en las tablas de flujos, el paquete se encapsula en un
mensaje de control de OpenFlow (Packetln) y se envia al controlador. El controlador regresa las tablas de

flujos para los nuevos paquetes (C. Yu et al., 2015).

Dado que el retardo de propagacién de un enlace depende de las propiedades fisicas del medio y la
distancia a recorrer, y si se considera que si la distancia y el medio no cambian en los enlaces, se puede
suponer que el retardo por propagacion es constante. En cambio, la latencia del conmutador estara en
funcidén del tipo y cantidad de trafico que procese. A mayor cantidad de trafico, es de esperar que la

latencia se incremente considerablemente.

Por lo general, las soluciones de monitoreo de red propuestas para las SDN se implementan como
agentes externos, asi como en (Maugendre, 2015) entre otros, se propone realizar la medicion del
retardo. Para entender el mecanismo de medicién propuesto, considere la red mostrada en la Figura 22.
Para medir la latencia (T3) entre los dos conmutadores S1 y S2, el controlador (C0), utilizando mensajes
de OpenFlow, envia un paquete a S1 (PacketOut) indicando que debe reenviarlo por un determinado
puerto hacia el siguiente conmutador (S2). Cuando S2 recibe el paquete, envia un paquete (Packetin) al
controlador para indicarle el estado del paquete. Cuando el controlador recibe el paquete Packetin, el
controlador puede determinar el retardo total, Ty, el cual serd la suma de los retardos T1, T2 y T3, es

decir (ecuacion 22).

Ttotal = Tl + Tz + T3 (22)
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Para determinar T1 o T2, se procede de manera similar, se considera el tiempo (Ta) en que el controlador
envia un mensaje de solicitud de estado de puerto del conmutador S1 y el tiempo (Th) en que recibe el
paguete de respuesta del estado del puerto desde S1, es decir, T1 = 0.5 (Tb — Ta). Para T2 = 0.5 (Ta —Tb).
Para obtener el retardo entre los dos conmutadores, despejamos T3: 73 = Ty, — T2 — T1. Como se puede
observar en la Figura 22, en esta propuesta de monitoreo utilizan un esquema tipo simulador, donde

cada nodo se encuentra conectado directamente al controlador.

Cco

PacketOut Packetin
T1 T2

Figura 22. Proceso de estimacion del método propuesto en (Maugendre, 2015).

El monitoreo que se realiza en (Maugendre, 2015) es muy cercano al real, sin embargo se realiza para un
solo enlace entre dos nodos. Al escalar este método para N rutas posibles entre X nodos en una
topologia en un ambiente distribuido, se incrementa en gran medida el procesamiento y el retardo. Al

igual que las propuestas de monitoreo de SDN se requiere un agente externo para manejar este método.
4.2 Estimacion de retardos propuesta en la trayectoria de SDN

La propuesta que se hace en el presente trabajo de tesis para la estimacién de retardos y latencias, se
realiza en el mismo controlador sin la necesidad de un agente externo. La propuesta de monitoreo
consiste en calcular los retardos de propagacién de los enlaces, los cuales se consideran fijos, asi como
medir la latencia, mediante el uso de paquetes de eco con OpenFlow (Echo Request/Reply) que el

controlador ya utiliza para verificar la conectividad.

El método propuesto es una aproximacion de las condiciones que se tienen en la red. Conociendo los
retardos en los enlaces y nodos, es posible calcular el retardo total para las N rutas posibles y con esto

determinar la trayectoria que cuente con mejores condiciones.
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Algunos articulos como (Rumble, Ongaro, Stutsman, Rosenblum, & Ousterhout, 2011), (Q. Guo, Feng,
Wu, & Yu, 2016) y (Cummings, 2006) calculan la latencia de los conmutadores de red y el retardo de
propagacion, donde la latencia de los conmutadores es de 10-30 ps en (Rumble et al.,, 2011) y
(Cummings, 2006), asi como 44.48 us para un paquete de 512 bytes en (Q. Guo et al., 2016). En general,
en un conmutador se puede considerar una latencia estandar muy baja menor a 1 ms por cada nodo, por
lo tanto los calculos realizados para la estimacidn de la latencia reflejan el comportamiento del trafico
con base en el retardo. En (Rumble et al., 2011) de igual manera calculan la velocidad en la fibra dptica

de 5ns/m.

El proceso de estimacidn del retardo para cada enlace no es exacto ya que influyen factores adicionales,
sin embargo se puede considerar que el cdlculo de estimacién que se propone en este documento es una
aproximacién al comportamiento que se tiene en la red. Es posible considerar esto con base en la
seccion 4.1.4, el tréfico es reflejado sobre |a latencia de cada conmutador y es una aproximacion por que
los paquetes de eco, no utilizan los puertos por donde estd fluyendo este trafico, por lo tanto es una

estimacion de las condiciones en la red.

De manera general, en la Figura 23 se muestra el proceso de estimacion, en el cual se tiene un sistema
SDN inicializado. Mediante OpenFlow se extrae la informacidn necesaria, como la topologia, los valores
de RTT hacia cada nodo, entre otros y la distancia de cada enlace se captura adicionalmente. Con esta
informacidn se realiza el calculo y se envia la informaciéon al mecanismo que requiera la informacién,

donde se podra tomar una decision con respecto a las métricas.

La red se encuentra inicializada y el
monitoreo estandar del controlador
hacia los conmutadores sobre
OpenFlow se encuentra trabajando.

Monitoreo estandar
de OpenFlow.

Extraccion de informacién. [€

Y

Calculo de estimacidn Envio de informacién
de retardos, latencias hacia el mecanismo de fF—>
y fluctuaciones. calidad de servicio.
N

Ingreso de valores de
distancia de cada enlace.

Figura 23. Diagrama de flujos para la estimacion de parametros.
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4.2.1 Calculo de retardo por propagacion

Para realizar los calculos del método propuesto se toma como base que los enlaces que se implementan
en la nube de Internet generalmente son enlaces de fibra éptica, el calculo de retardo de propagacion
para cada enlace requiere el valor de velocidad de la luz a través de la fibra dptica como medio de

propagacion, el calculo se realiza con la ecuacion (23).

c=% (23)

Donde:
C = velocidad de la luz en un medio (m/s).
¢ = velocidad de la luz en espacio libre (299 792 458 m/s).

i = indice de refraccion de la fibra dptica (rango tipico entre 1.4 a 1.6).

El primer paso es calcular el retardo de propagacién para cada en enlace con la ecuacion (24), se calcula
tomando como valor de entrada la distancia de cada enlace y la velocidad de la luz en el medio de

propagacion previamente calculado.

_ Long(e) (24)
e C

Dénde:
Long(e) = longitud del enlace.

¢ = velocidad de la luz.

4.2.2 Calculo de latencia en cada conmutador

El calculo de la latencia se puede obtener a partir del célculo del retardo total de la ecuacién (5) y el valor
de RTT que se obtiene por mensaje de solicitud de eco. Ya que el RTT incluye las latencias de todos los
nodos de la ruta asi como los retardos por propagacion, podemos expresar e RTT como se indica en la

ecuacion (25).

RTT(Sx) = z d_ex-(p) + Z @(p) + 2 z Lat(p) + Lat(Sx) (25)
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La latencia hacia un nodo x se puede despejar de la ecuacion (25) para obtener la ecuacién (26), se tiene
qgue al RTT obtenido hacia un nodo x se le restan los retardos por cada enlace ida y vuelta por donde
pasa, ademads se le resta 2 veces las latencias de los nodos por los que pase en su camino al nodo destino
(ida y vuelta), como resultado se tiene una aproximacién de la latencia de ese nodo x, este proceso se

ilustra en la Figura 21.

Lat (%) = RIT(SY) = ) de(p) = ) dou(p) =2 ) Lat(p) (26)

4.2.3 Calculo de retardo

Al conocer los valores de latencias (l;) de cada nodo (S,) y retardo por propagacién (d.) para cada
enlace (e,), se puede estimar el retardo total (D(p)) para diferentes trayectorias como se ilustra en la
Figura 24, y asi elegir el camino con menor retardo total para un nuevo flujo de informacidn que requiera
baja latencia, tomando la suma de los valores de retardo en cada enlace y latencia en cada nodo sobre la

ruta representada en la ecuacién (27).

DP) =) det Y b 27

eEep k€p

D(p1) / QP =T

e2

S 3
S2 e4 é

Figura 24. Retardos de diferente trayectoria hacia un mismo destino.

4.2.4 Calculo de las fluctuaciones del retardo

Asi como el retardo, es posible calcular una aproximacion de sus fluctuaciones. Para obtener el calculo
de la fluctuacion del retardo en cada ruta, se toman los valores de retardo previamente calculados.

Como se ilustra en la Figura 25, el valor absoluto de la diferencia entre dos valores de retardo en
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instantes de tiempo consecutivos, es la fluctuacidn del retardo en la ruta que se representa en la

ecuacion (28).

J(D(®) = 1D () = D (p(t — )| (28)

Las fluctuaciones del retardo debe satisfacer una restriccion, por ejemplo un valor de J < + 30ms para la

ecuacion (17), garantizando un maximo permitido para la ecuacion (29).

|D1(p) — D2(p)| =] (29)
D2(p)
/ S1 @
D1(p) “/e2 e3

S :
el é

Figura 25. Fluctuaciones de una trayectoria.

(&4

4.3 Modificaciones al controlador SDN utilizando técnicas de diseiio de capas

cruzadas.

La estimacion de parametros ofrece una vision mdas completa, al agregar las métricas de retardo y
fluctuacién al conocimiento del controlador, ademds de la tasa de transmisidon y pérdidas de paquetes
con las que cuenta. Ya que en el esquema actual de una SDN estas métricas no son consideradas, es
necesario implementar un mecanismo en el controlador que permita la consideracion de las métricas de

QoS para la toma de decisiones.

La propuesta es utilizar técnicas del disefio de capas cruzadas, que afiada las funciones de abstraccién de
informacidn de las aplicaciones, como sus requerimientos de desempefo, asi como la abstraccion de las
condiciones y estado de la red. Esta informacién serd utilizada para la toma de decisiones de

enrutamiento y elegir la trayectoria con base a las métricas. En la Figura 26 se muestra la arquitectura de
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una SDN donde se agrega un modulo de capas cruzadas. Parte del disefio planteado como propuesta del

optimizar se basa en (Olivares, 2008).

Aplicaciones o Plano Aplicacién
de Gestion

A

Y 7
Plano de Control Controlador Optlcr:nleDador €—>| Enrutamiento
Plano de Datos o Red
Elementos de Reenvio D E—

Figura 26. Optimizador CLD en SDN.

En una topologia dada existen n cantidad de trayectorias para un flujo (enlace extremo a extremo),

representadas en la ecuacidn (30).

P™K = {1, D2 e e, P} 0

Dénde:
P™k = conjunto de trayectorias desde la fuente S™ hacia el nodo k en la sesion "m".

p = camino o trayectoria extremo a extremo, p € P™X,

Cada trayectoria tiene diversas caracteristicas, que sirven como métricas o parametros para conocer las
condiciones de la trayectoria a través de su rendimiento. Algunas de las métricas fueron descritas en el
capitulo I, como el retardo (D(p)), las fluctuaciones del retardo (J(p)), la pérdida de paquete (PLR(p)) y la
tasa de transmisidn (por conveniencia de nomenclatura se realiza el cambio de variable donde B(p) =
X;n‘k), ademads se considera la métrica de costo o distancia del enlace (Cost(p)), estas caracteristicas de

cada trayectoria se representan en la ecuacién (31).

pn = [Cost(py), D(pn),] (Pn), PLR(py), B(py)] (31)
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El algoritmo de enrutamiento estandar basa la eleccién de la trayectoria en el costo o distancia, que es la
métrica utilizada por el controlador para elegir la ruta mas corta (p), se representa en la ecuacion (32)

como el minimo valor de costo entre las n posibles trayectorias.
p = [min(Cost(P™* ))] (32)

Las métricas que proporcionan las condiciones de rendimiento con las que cuenta la trayectoria no son
tomadas en cuenta, el conjunto de algunos de estos pardmetros deberia considerarse para elegir la
trayectoria con mejor rendimiento que podria ser una diferente a la trayectoria mas corta. La trayectoria
con mejores condiciones (p,,) es el camino con los valores de las métricas con mejor valor entre todas las

trayectorias, como se representa en la ecuacion (33).

Pn = [D(pw),J(n), PLR(py), B(py)] (33)

La ruta mas corta (P) no siempre es la ruta con mejores condiciones (p) en una o varias métricas. Para
gue una trayectoria tenga el rendimiento con mejores condiciones de alguna métrica identificada con un
circunflejo (1), debe tener el menor valor de esa métrica entre las n trayectorias, representadas en las
ecuaciones (34), (35) y (36), en excepcidn de la tasa de transmisién donde se desea la maxima tasa de

transmisién entre las n rutas, representada en la ecuacién (37).

D(p,) = [min(D(Pm'k ))] (34)
J(pn) = [min( (P™* )] (35)
PLR(p,) = [min(PLR(P™F ))] (36)
B(p,) = [max(B(P™* ))] (37)

Dénde:

D(p,) = Retardo de la trayectoria.

PLR(p,,) = Pérdida de paquetes de la trayectoria.

B(p,) = Velocidad de transmision disponible en la trayectoria.

J(p,) = Fluctuaciones en la trayectoria.

La red presta el servicio de conexidn al conjunto de aplicaciones de los clientes, donde cada aplicacién

tiene sus propios requerimientos de la red para asegurar un desempefio dptimo, cada aplicacién se
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caracteriza por su utilidad que define los requerimientos necesarios de la red. Este conjunto de

aplicaciones se puede representar con la ecuaciéon (38) y los requerimientos con la ecuacidn (39).

A={a,a, ..., a4} (38)
an = [Day )z PLRa, Ba | (39)

Dénde:

A = conjunto de aplicaciones.

a = Requerimientos para un desempefio ptimo de la aplicaciones.
Dg. = Retardo requerido por la aplicacion .

PLRg = Pérdida de paquetes requerido por la aplicacion.

Bg, = Velocidad de transmision requerida por la aplicacion .

Ja;, = Fluctuaciones en la trayectoria.

En ocasiones la ruta mas corta no cumple los requerimientos de QoS de las aplicaciones, por lo cual es
necesario elegir la ruta con base a los requerimientos de la aplicacidon, donde cada parametro de la red
tendria que cumplir las restricciones de la aplicacién para elegir una ruta. Como se representa en las
ecuaciones (40), (41) y (42), cada métrica tiene un limite maximo tolerable y para la tasa de transmision
un minimo requerido por la aplicacidn, representado en la ecuacion (43). Cada parametro de la

trayectoria en la red debe cumplir con la restricciéon impuesta por la aplicacidn.

D(p,) < Dg; (40)
J(pn) < Ja;, (41)
PLR(py,) < PLRg, (42)
Bg, < B(pn) (43)

El conjunto de pardmetros de la aplicacion y la red conforman las entradas del optimizador de CLD. Se
realizan conjuntos de pares validos, donde la aplicacion utiliza la red de manera eficiente, representado

en las ecuaciones (44) y (45).

Y=A4 X P™ ={y,,¥5, e, e, Vn} (44)

Yn = (C/l;, pn) = ([ D@,]@,PLR@,B@ ’ [D(pn)'](pn)'PLR(pn)'B(pn)]) (45)
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4.4 Propuesta para la seleccion de la ruta con mejores condiciones desde el

punto de vista de la aplicacion.

Para este caso se consideran tres métricas: el retardo, la pérdida de paquetes y la tasa de transmision.
Utilizando las ecuaciones de la seccidn 4.3, asi como las consideraciones mencionadas en 4.1 y 4.2 se

obtiene la ecuacion (46).

Yn = (@, Pn)
an = [Dd}‘lvPLRd;l:Bd;l] » Pn = [D(pn), PLR(py), B(py)]
¥n = ([Day PLRa;, Ba; 1, [D (), PLR () , B(Py)]) (46)

Existe un subconjunto de trayectorias (Q) dentro del total de las n trayectorias posibles, que cumplen las
restricciones de la aplicacién. Como primera instancia se elige el pardmetro de la tasa de transmision,
para verificar que existe la capacidad disponible y evitar la saturacién de las trayectorias entre los pares
¥Yn reduciendo el vector a y,,. Como segundo pardmetro se tiene la restriccion de retardo con esto se
obtiene el subconjunto (Q) de m rutas que cumplen ambas restricciones, como se representa en la
ecuacién (47) y (48), asi como los pares validos se reducen de ¥, a ¥, En la Figura 27 se ilustra el
proceso de seleccidn para obtener el subconjunto (Q) con base en las restricciones de pérdida de tasa

de transmision disponible y el retardo.

3{e € P™* | (v[D(P] < Dg )N (v[B(py)] < Bg;, )} (47)
Q = (P, Dz v P} (48)
¥m = ([Day PLRa;, Ba;, 1, [D(Pm), PLR () , B(Br)])
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Figura 27. Diagrama de flujo para la seleccién de trayectoria parte 1.

Una vez evaluado el subconjunto (Q), se elige la ruta de menor retardo entre el subconjunto con base a
la estimacién calculada, como se representa en la ecuacion (49). Esta ruta es la que cuenta con mejores
condiciones en ese instante de tiempo, si se toma la decisién en otro instante de tiempo, la ruta con

mejores condiciones con base al retardo podria ser diferente.
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(49)

Por otro lado, la métrica de la pérdida de paquetes se utiliza como condicionante de la ruta,

representada en la ecuacidon (50). Si la trayectoria elegida con el menor retardo del conjunto excede la

restriccion de pérdida de paquetes, la trayectoria se descarta y se elige otra trayectoria con el mismo

proceso entre las rutas restantes del subconjunto (Q). Si todas las trayectorias del conjunto (Q) se

descartan se reinicia por completo el proceso de eleccién de la ruta o en su defecto se deniega el acceso

a la aplicacidn ya que no se cuentan con los recursos suficientes en la red para dar el desempefio que se

solicita. En la Figura 28 se describe el diagrama de flujo para la seleccidn de la trayectoria con base en el

retardo y con restriccion de la pérdida de paquetes.

p | (PLR(p,) < PLR@) (50)
? b
v[Q] =0 - _
a Qe—— Q=157 P} ¥m €
v[Q]
\ v[Q] <0
Estimacion de
Retardo
I > min(v[D(Q)]) Descarte de la ruta
v[D(Q)]
N\
Monitoreo P, -
OpenFlow | PmYm
PLR(P,,)
> PLR(p,) = PLR

C P Ruta elegida )

Figura 28. Diagrama de flujo para la seleccién de trayectoria parte 2.
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La seleccidon de la trayectoria es un proceso de Poisson y se puede modelar con un sistema M/M/1/k,
donde la entrada es exponencial con media 1//1, la salida es exponencial con media 1/H' se cuenta con

un solo recurso para atender las peticiones, la capacidad del sistema estd limitada por un namero
maximo de usuarios (o flujos) en el sistema, las variables aleatorias exponenciales no tienen memoria y
tienen una alta correlacion entre ellas. La funcién de probabilidad exponencial para las variables
aleatorias esta dada por la ecuacién (51) y la funcidon de probabilidad de Poisson del proceso esta dada

por la ecuaciéon (52) (Serrano & Hern, 2016).

f(x) = 2e™ (51)
Ame=4 (52)
f) = -

La capacidad del sistema esta limitada por la métrica de tasa de transmisidén de la trayectoria entre los
requisitos de las aplicaciones, con redondeo hacia abajo, donde la restriccidon k en el sistema esta dada

por la ecuacion (53).

_|Bw) (53)
= { Bg,

La probabilidad de bloqueo en cada estado estacionario (P) es equiprobable, esta dada por la ecuacién

(54), esta en funcién de k va a depender de la capacidad disponible y el requerimiento.

1 (54)

Cada parametro considerado tiene un objetivo particular, la tasa de transmisién para limitar los recursos
disponibles y evitar la saturacién de los enlaces. La pérdida de paquetes nos ayuda a mantener el mayor
caudal eficaz posible, ademas la seleccién de ruta con base en el retardo permite mantener un flujo de

informacidn rapido y agil.

La correlacion entre las variables aleatorias exponenciales permite predecir el comportamiento entre
ellas, por ejemplo al mantener el retardo menor a 100ms en una trayectoria se estima que la trayectoria
puede tener un valor pérdida de paquetes por debajo de 10~3, como se muestra en la Figura 29 que
representa la ecuacion (51) de la funcién de probabilidad de las variables exponenciales para la tasa de

perdida de paquetes y el retardo.
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Figura 29. Desempeiio predecible con la funcion de probabilidad exponencial para retardos y pérdidas de paquetes.

Ademds al mantener un valor pérdida de paquetes por debajo de 1073, se maximiza el rendimiento de la
aplicacion al mantener el caudal eficaz (Thoughput) en sus mejores condiciones, a mayores pérdidas el
caudal eficaz disminuye drdsticamente. Como se muestra en la Figura 30 que representa la ecuacion (51)
de la funcion de probabilidad de las variables exponenciales para la tasa de perdida de paquetes y el

caudal eficaz en escala logaritmica.

I I e ———
m— Funcion de Probabilidad Exponencial

X:0.001
095 Y:09425

09

=}
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o

Thoughput Normalizado

e

075

\

065 _ - ,
107 10° 10 10
Tasa de Pérdida de Paquetes

Figura 30. Desempeiio predecible con la funcién de probabilidad exponencial para pérdidas y caudal eficaz.
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4.5 Emulacion

De las plataformas de red para realizar emulacidon de una SDN como se aborda en el capitulo 2. Mininet
es la plataforma mds comun y utilizada como referencia en diversos articulos para trabajar SDN con

OpenFlow por la estabilidad que ofrece.

De los controladores disponibles en su gran mayoria cuentan con soporte OpenFlow, entre los mas
utilizados son NOX y Floodlight; la ventaja de Floodlight sobre NOX es la gran documentacién que existe
y el apoyo entre la comunidad que lo utiliza. Es cominmente utilizado por la estabilidad que ofrece y se

usa como un controlador de referencia.

Para la emulacién se utilizé una maquina virtual sobre vSphere de VMware, con sistema operativo
Ubuntu 14.04 LTS, 11.9GB de memoria RAM y Procesador Intel Xeon, donde se encuentra instalado
Mininet (simulador SDN) y Floodlight (Controlador SDN).

Las versiones de software utilizado son:

e Ubuntu 14.04.3 LTS Trusty kernel 3.19.0-25-generic

e Mininet 2.2.1 (Plano de Datos)

e Floodlight 1.2 (Plano de Control, utiliza REST APl como interfaz del Norte)
e Openvswitch 2.0.2

e OpenFlow 1.3 (Interfaz del Sur)

e Matlab 2014

e |perf (Plano de Aplicacion)

Se definid la estructura del sistema de emulacién, las entradas y salidas esperadas. El emulador es un
ambiente controlado pero introduce variables, de las cuales no se tienen control y agregan un margen de
error, por lo tanto son consideradas como se ilustra en la Figura 31. Estas variables incontrolables se
deben a la estructura del mismo emulador y la interaccién entre Mininet, el sistema operativo y el

equipo fisico donde se encuentran (hardware).

4.5.1 Topologia

La topologia nos permite considerar diferentes posibilidades de rutas y condiciones de la red, por esto, al
igual que OpenQos (H.E. Egilmez & Dane, 2012) se utiliza una topologia de bucle piramidal como se

muestra en la Figura 32, que permite estresar el algoritmo de enrutamiento para diferentes casos.
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Figura 31. Estructura del sistema de emulacion.

Figura 32. Topologias bucles en forma piramidal.

La topologia de red se considera como un ambiente distribuido, y forma parte de la nube. La
comunicacion se realiza a través de la red de extremo a extremo entre dos dispositivos por una

aplicaciéon en comun, como se ilustra en la Figura 33.
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Figura 33. Enlace extremo a extremo a través de la nube.

El controlador elige las trayectorias de los flujos con base en su algoritmo de enrutamiento de la ruta
mas corta. Las tablas de enrutamiento se ingresan manualmente para definir una ruta fija hacia cada
nodo. Las tablas fijas se utilizan para definir los caminos para llegar a los conmutadores, en la Figura 34

se describe los caminos para alcanzar cada nodo.

S10

Figura 34. Trayectorias definidas para alcanzar cada conmutador.
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La configuracion de los pardametros en Mininet, se utiliza para establecer las condiciones iniciales de

tréfico base en la topologia, por ejemplo OpenQos (H.E. Egilmez & Dane, 2012) utiliza la configuracion de

cada enlace suponiendo un trafico moderado-bajo, estos pardmetros definen el comportamiento de

cada enlace en la red de las capacidades disponibles en ese momento. Los pardmetros configurados en

cada enlace son retardo, pérdida de paquetes, fluctuacidn del retardo y tasa de transmisién.

Mininet permite asignar valores predeterminados de retardos, fluctuaciones y capacidad de transmisiéon

por enlace, ademas de pérdida de paquetes por nodo, se utiliza la configuracién de la topologia en Ila

Figura 35. Se considera el mismo valor de distancia para cada enlace de 10 km (10000 metros), esto

permite mantener una estabilidad y homogeneidad en la topologia, asi como reducir los factores

adicionales que afecten el cdlculo de estimacion.
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La comunicacién entre el controlador y el conmutador se realiza mediante un canal seguro por cifrado
asimétrico basado en TLS (por sus siglas en inglés, Transport Layer Security) (Goransson & Black, 2014).
En un escenario real, el controlador se encuentra conectado directamente a algin nodo y a través de
este nodo se comunica hacia los demds nodos como se muestra en la Figura 36 inciso A. En un esquema
de simulacién, el controlador se conecta directamente a cada nodo por medio de enlaces, en muestra en

la Figura 36b, al igual que en la Figura 22.

Figura 36. Comunicacién Controlador-conmutador A) Topologia en un escenario real B) Topologia emulada.

4.5.2 Aplicacion

El trafico de la nube en (Buh, T., Trobec, R., & Cigli¢, 2014) es caracterizado por las longitudes de
paquetes, donde las de mayor uso se encuentran entre los 1,280 y 1,500 bytes y entre 64 y 83 bytes de

longitud de informacién, como se muestra en la Tabla 8.

Tabla 8. Porcentajes del trafico sobre la nube (Buh, T., Trobec, R., & Cigli¢, 2014).

Distribucién de tipos de protocolos en el Distribucidn de tamafio de paquetes en el
backbone de Internet backbone de Internet
e Bl Poritra;fti:)e de Longltuzg\izsaquete Porit::éi:)e de
TCP 75 64-83 36
UDP 10 84-159 7
ICMP 6 160-319 2
TCP6 6 320-639 3
UDP6 0.5 640-1279 3
ICMP6 0.2 1278-1500 49
OTROS 2.3

El trafico de una trasmision de datos en grandes voliumenes de informacidon como las aplicaciones de alto

desempeno (HPC) y Big Data, por lo general, utilizan longitudes maximas de paquetes. Una trama
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Ethernet (Figura 37) de tamafio maximo consta de 1518 bytes (1500 de datos y 18 de campos) sin incluir
el predmbulo. Un Echo Request/Reply estandar se realiza con una longitud de 32 bytes, sin embargo
puede ser modificado. Para obtener un valor de RTT similar a una transmisién de datos de HPC, las

solicitudes de eco se realizan con tramas de 1518 bytes.

8 Bytes 6 Bytes 6 Bytes 2 Bytes 46 hasta 1500 4 Bytes
Bytes
Preambulo Direccion Direccion Tipo/ Datos CRC
Destino Fuente Longitud

Figura 37. Trama Ethernet (Spurgeon, 2000).

Para generar trafico similar de una aplicacién de alto desempefio y medir el rendimiento de la aplicacién
por las diferentes rutas posibles, se considera una aplicacion HPC sensible al retardo y a las fluctuaciones
del retardo. El trafico en la nube se caracteriza por ser en su mayoria trafico TCP, aunque el uso del
protocolo UDP es menor, es el protocolo usado para aplicaciones interactivas o de procesamiento en
tiempo real, que tienen mayor sensibilidad al retardo. Con estas consideraciones para la configuracién
del trafico de aplicaciones de alto desempefio se utiliza el protocolo UDP, con una trama Ethernet de

1518 bytes sin incluir el preambulo.

En la literatura para aplicaciones de alto desempefio solo se menciona los requerimientos generales
como bajo retardo, alta disponibilidad de la tasa de transmision, bajas pérdidas de paquetes, etc., sin
embargo no se mencionan los requerimientos especificos para cada parametro. Los requerimientos de
una aplicacion de alto desempefio interactiva, sensible al retardo y a las fluctuaciones del retardo, se
tomaron a partir de las Clases de calidad de servicio que se muestran en la Tabla 9 (Marchese, 2007), en
la cual se observa que las caracteristicas de las aplicaciones HPC a simular coinciden en la Clase cero o
uno de QoS, las cuales se definen como un retardo menor a 100 ms, fluctuaciones +50 ms y una pérdida

de paquetes menor a 1x 10-3.

Tabla 9. Clases de calidad de servicio (Marchese, 2007).

Clase QoS Caracteristicas Retardo Fluctuaciones Perdidas de paquetes
0 Tiempo real, sensibles a fluctuaciones, altamente interactivo 100ms 50 ms 1x10-3
1 Tiempo real, sensibles a fluctuaciones, interactivo 400 ms 50 ms 1x10-3
2 Transacciones de datos, altamente interactivo 100 ms N/A 1x10-3
3 Transacciones de datos, interactivo 400 ms N/A 1x10-3
4 Baja perdida (Transacciones cortas, lotes de datos, 1s N/A 1x10-3

transmision de video)

Aplicaciones tradicional de redes IP por defecto N/A N/A N/A
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A la par de las aplicaciones de HPC existen aplicaciones de tele-inmersion que también requieren
caracteristicas de calidad de servicio similares, como son altas tasas de transmisidn (Gbps), retardos y
fluctuaciones del retardo bajos, asi como la garantia de entrega. Para dichas aplicaciones se definen
pardmetros especificos, por ejemplo, el retardo para cada tipo de trafico, las cuales se muestran en la
Tabla 10. Por ejemplo la aplicacion de renderizacion® de iméagenes en HPC, se caracteriza por utilizar un

flujo constante de informacién, o pueden ser multi-flujos hacia diferentes destinos para dividir las tareas.

Tabla 10. Requerimientos de retardo para aplicaciones interactivas (Berliner, Clark, & Hartono, 2011).

Tipo de Aplicacion | Retardo
Control <30 ms
Texto <100 ms
Audio <30ms
Video <100 ms
Rastreo <10 ms
Bases de datos <100 ms
Simulacion <30ms
Haptico <10ms
Renderizado <30ms

Con las consideraciones de las aplicaciones sensibles al retardo como lo es el renderizado en tele-
inmersién podemos definir que una aplicacién de renderizado en HPC tiene la misma exigencia, requiere
que el retardo sea menor a 30 ms, asi como fluctuaciones del retardo de +50 ms y una pérdida de

paquetes menor a 1x 10, ademés de la méxima velocidad de transmisién disponible.

20 . . ~ . / . . / . . .
Término latino-espafiol para referirse al término en inglés rendering, aunque no existe una traduccién como tal
para este término.
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Capitulo 5. Emulacion y Resultados

En el capitulo 4 se describieron de manera detallada, el diagrama del algoritmo propuesto (Figura 27 y
28), la topologia (Figura 32) y la aplicacién (Tabla 10) que se utiliza para el experimento, ademas de
algunas consideraciones que se realizaron para este caso. En este capitulo se muestran los resultados
experimentales del algoritmo de estimacion, la técnica para el disefio de capas cruzadas propuesta y el

mecanismo simple de enrutamiento que utiliza las métricas de QoS.

5.1 Consideraciones de emulacion

Para establecer las condiciones iniciales del comportamiento de la red, se considera un caso con 10
nodos, a los cuales se realizdé un procedimiento de solicitud de eco hacia cada nodo. Esto conforma una
corrida que se considera como un instante de tiempo de las condiciones de la red. Cada solicitud de eco

se realizo con el trafico base configurado en la topologia de la Figura 35.

Es posible calcular la media o proporciéon de una muestra, y conocer asi cudl es la probabilidad de que el
universo bajo analisis tenga ese mismo valor o comportamiento similar. El valor a calcular en la muestra
serd el mas probable para el universo o caso estudiado. En total se realizaron alrededor de 1500 corridas
como muestra inicial, con un intervalo de respuesta del 92.12% de Echo Request/Reply realizados y un
7.88% de Echo Request/Reply sin respuesta correcta. El 5.85% pertenecen a Echo Request/Reply que no
tienen respuesta debido a las pérdidas de paquetes configurados en la topologia y el 2.02% de picos de
latencia inducidos por las variables que agrega el sistema. Como se observa en la Figura 31 el esquema
cuenta con variables incontrolables por parte del mismo sistema que generan latencias adicionales. Esto
se considera como parte del margen de error con el que se cuenta para el cdlculo de estimacién del

retardo emulacion.

Para cada corrida de Echo Request/Reply se realizaron los célculos de estimacion de latencias, con esto
se obtiene un instante de tiempo de las condiciones de la red. Con base en estos datos se pueden
calcular los valores de retardo para las m rutas posibles entre el destino y la fuente de una transmision

extremo a extremo.

El objetivo principal es asignar la trayectoria que cumpla con los requerimientos de la aplicacién HPC, por

ejemplo, el renderizado de imagenes requiere ciertas caracteristicas de la red para enviar su informacion
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de un cliente al servidor donde se procesara la informacién, que como ya se menciond en la seccidn
4.5.2 estan definidas por: un retardo menor a 30 ms, fluctuaciones del retardo menor a 50 ms y una
pérdida de paquetes menor a 1x10°, ademds de una tasa maxima de transmision de 30 Mbps de limite
en la topologia para todas las n trayectorias entre el cliente (H2) y el servidor (H1) de la Figura 35. A la
aplicacién se asigna como requisito utilizar multiplos de 10Mbps para escalonar el trafico y simular
trafico bajo (1/3 de la capacidad del enlace), moderado (2/3 de la capacidad del enlace), alto (en el

limite, 3/3 de la capacidad del enlace) y saturado (4/3 de la capacidad del enlace).

Las fluctuaciones del retardo al igual que los demdas métricas tienen una gran importancia en el
comportamiento de la red y el rendimiento de las aplicaciones. Al ser un ambiente controlado, durante
la emulacién este pardmetro no presenta variaciones que violen la restriccidon que requiere la aplicacion,
aun y cuando en la topologia se configuran valores mayores, como se ilustra en la Figura 35. Aunque se
realiza la estimacion de las fluctuaciones del retardo, este pardmetro no se consideré como parte de la

toma de decisiones como se observa en el diagrama de la Figura 27 y 28.

Como parte de la emulacién se obtiene el subconjunto (Q) de m trayectorias, que cumplan la restriccion
de retardo y tasa de transmision disponible, como se muestra en de la ecuacién (55). Se sigue el proceso
descrito en la seccion 4.4 y la secuencia de la Figura 27 para obtener el subconjunto (Q), donde el
numero de trayectorias disponibles es m igual a 8 como se muestra en la ecuacion (56), por lo tanto se

cuenta con 8 trayectorias que cumplen ambas restricciones de retardo y tasa de transmision.

(0 € P™ 1 (D(pa) <D ) (B(py) < By )} 5]

Q = {p1, P2, D3, P, D5, Pe» D7, Pa} (56)

5.2 Resultados

El siguiente paso es elegir la ruta entre el conjunto (Q) de m posibilidades; de las 8 trayectorias se

selecciona la de valor de retardo menor, como se muestra en la ecuacion (57) y la Figura 28.

min(v[D(Q)]) (57)

La probabilidad de cada ruta de ser la que tenga menor valor de retardo de las m posibles trayectorias,
corresponde a un proceso de Poisson donde la distribucion de las probabilidades es dada por la ecuacion

(52). Con base en la muestra inicial de 1500 corridas se toma un primer caso, donde se realiza con el
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tréfico base y bajo las mismas condiciones iniciales en la red para cada ciclo, se elige la ruta con menor
retardo. Como se esperaba, la ocurrencia en la seleccion de trayectorias con base en el retardo tiene su
media en la primera ruta (la ruta mas corta) y el comportamiento de la ocurrencia sigue una distribucion
de la funcién de probabilidad de Poisson. La probabilidad de ocurrencia para cada trayectoria en la
seleccion de ruta se muestra en la Figura 38 en forma de barras, esta se compara con el comportamiento

esperado de la funcién de probabilidad de Poisson representado en una linea continua.

Ocurrencia de eleccion de trayectoria con trafico base

0.40

0.35

0.30

0.25
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0.10 +— — —
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0.00 == ==

1 (mas corta) 4 2 5 7 8 3 6
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Figura 38. Ocurrencia de eleccion de trayectoria con trafico base.

El siguiente paso fue anadir trafico de una aplicacién como HPC, para saturar la ruta mas corta de
manera escalonada y observar el cambio en las decisiones que se toman para cada caso de trafico. Esta

prueba se realizé con un muestreo de alrededor de 250 corridas de solicitudes de eco.

La ocurrencia en la seleccion de la trayectoria con menor retardo con trafico bajo y moderado, como se
muestra en las Figuras 39 y 40 respectivamente, sigue la distribucién de la funcién de probabilidad de
Poisson. Al igual que en la Figura 38 la distribucién tiene la media en una primera ruta. No se encuentra
una diferencia significativa en la distribucion de la ocurrencia conforme se aumenta el trafico en estas
condiciones, la distribuciéon de probabilidad para los casos de trafico bajo y moderado se mantiene sin
cambios considerables. Lo anterior obedece a que la ruta mas corta sigue sin presentar estado de

congestion y el retardo requerido por la aplicacion se mantiene en condiciones aceptables. En la Figura
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40 se presentan los resultados para el caso en donde el trafico cae en la clasificacion de moderado,

representando una gran utilizacidn de la ruta sin llegar a la congestion.
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Figura 39. Ocurrencia de eleccion de trayectoria con trafico bajo en la ruta mas corta.
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Figura 40. Ocurrencia de eleccion de trayectoria con trafico moderado en la ruta mas corta.
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Hasta aqui, se han realizado pruebas de cémo el algoritmo de decisidn de la ruta mas corta sigue siendo
la mejor opcion para el intercambio de trafico, siempre y cuando la ruta cumpla con las condiciones de

los requerimientos de retado.

En el algoritmo de una SDN, la probabilidad de ocurrencia de la ruta mas corta es de “uno” para los casos
de trafico bajo, moderado, alto y saturado. Sin importar las condiciones de la red o si no hay recursos
suficientes para atender un nuevo flujo, siempre se elige la ruta mas corta por omisién y como resultado
este algoritmo tiende a saturar las trayectorias. Por otro lado, comparado con la seleccién de la ruta en
base al retardo, redujo la probabilidad de ocurrencia de la trayectoria mas corta en la seleccidn de la
ruta; con condiciones de trafico bajo se reduce a un 0.32, con trafico moderado cambia a un 0.34, con
tréfico alto aun 0.21y con tréfico saturado a un 0.27 de probabilidad de ocurrencia de seleccion, ya que

no siempre ésta trayectoria va a cumplir las restricciones de retardo.

Debido a que el comportamiento tiene una distribucién de Poisson, en condiciones de trafico alto y
saturado sobre la ruta mas corta, la media se desplaza hacia una segunda ruta. Por lo tanto, disminuye la
probabilidad de ocurrencia de la ruta mas corta a alrededor de un 0.25 y la probabilidad de bloqueo del
sistema al redistribuir el trafico entre las demas rutas. La ocurrencia de seleccién de trayectoria con
menor retardo en condiciones de trafico alto (limite del enlace) se muestra en la Figura 41 y en

saturacidn del enlace en las Figuras 42.
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Figura 41. Ocurrencia de eleccidn de trayectoria con trafico alto (limite del enlace) en la ruta mas corta.
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Figura 42. Ocurrencia de eleccion de trayectoria con saturacion en la ruta mas corta.

Estadisticamente el comportamiento para ambos casos de trafico alto y saturado es correcto ya que
siguen la distribucién esperada, de las Figuras 41 y 42. Sin embargo en la practica para estos casos, los
enlaces ya no cuentan con recursos para asignar y el mismo recurso se distribuye entre una mayor
cantidad de usuarios, por lo tanto degradan el servicio en el flujo de la informacion. Para el caso donde la
trayectoria se encuentre al limite de su capacidad (trafico alto) o congestionado (trafico saturado) no se
debe considerar esa ruta, ya que no se cuentan con los recursos para dar servicio a nuevo flujos de

informacion.

5.2.1 Evaluacién del algoritmo propuesto

El objetivo principal del algoritmo propuesto es que el controlador pueda elegir la ruta con mejores
caracteristicas en el momento que lo requiera, por medio del monitoreo constante y al evitar las rutas
saturadas. Este algoritmo propuesto permite llegar a la seleccidn de la trayectoria con mejores
caracteristicas. El proceso de seleccién de trayectoria de la Figura 27 y 28, ilustra el diagrama de flujo
que describe el algoritmo presentado en este documento en el apartado 4.4. El algoritmo propuesto se
utiliza para elegir la ruta para el caso de trafico alto (Figura 41), donde cambia la distribucién debido a la
restriccion de tasa de transmision (ecuacion 47), la distribucion resultante se ilustra en la Figura 43. Para
esta nueva distribucién ya no se consideran las rutas que no tienen recursos disponibles, ademas el caso
de saturacion (Figura 42) deberia evitarse por parte del algoritmo propuesto. Las probabilidades se re-

distribuyen conforme a la funcién Poisson, la media regresa a una primer ruta entre las disponibles. El
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conjunto de las trayectorias validas se ilustran en la Figura 43 en donde se descartan las trayectorias en

condiciones de trafico alto (limite del enlace).
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Figura 43. Ocurrencia de eleccidn de trayectoria con trafico alto en la ruta mas corta con el algoritmo propuesto.

Como se ha comprobado la seleccion de la misma ruta da como resultado el caso de saturacion, el cual
debe evitarse. Para este trabajo de tesis se considera el pardmetro de tasa de transmision como
condicionante en la ecuacién (47) para evitar el estado de saturacién en la seleccién de la ruta por
asignar a una aplicaciéon de HPC. De las m posibles rutas, cualquiera puede ser elegida en algin momento
basada en el retardo y que una ruta tenga la mayor probabilidad de ser seleccionada no garantiza que
tenga las condiciones requeridas. Para mantener un rendimiento éptimo el mayor tiempo posible es
necesario que se determinen las condiciones de las rutas periddicamente para poder realizar el cambio
de ruta cuando sea necesario. En el Anexo B se encuentra un andlisis de rendimiento para diferentes
trayectorias del subconjunto (Q), asi como una breve comparacion del retardo real con el retardo

estimado.

5.2.1.1 Seleccidén de trayectoria con el algoritmo propuesto para trafico bajo

Para el escenario de este caso de estudio, se tiene una de tasa maxima de 30Mbps para las n trayectorias
entre el cliente (H2) y el servidor (H1) de la Figura 35. Asi como las restricciones de pérdida de paquetes
y retardo definidas para la aplicacidén en el apartado 4.5.2. La aplicacién envia la solicitud para utilizar la
red, junto con sus requerimientos de QoS, el controlador recibe la peticion y abstrae las condiciones de

la red utilizando el algoritmo propuesto, en la primer etapa del algoritmo (Figura 27) se obtiene el



78

conjunto (Q) de trayectorias que cumple las restricciones de retardo y tasa de transmisién al mismo
tiempo, donde el valor de m es igual a 8 rutas. La distribucién inicial de probabilidades en la seleccién

corresponde a la Figura 38.

En la segunda etapa del algoritmo (Figura 28) del conjunto (Q): (1) se elige la ruta con menor retardo, (2)
de la ruta elegida se monitorean las pérdidas de paquetes, (3) se descarta la ruta si excede la restriccion
de pérdidas de paquetes, (4) el conjunto (Q) se reduce y el valor de m cambia, (5) se repite el proceso, se
elige la ruta con menor retardo del conjunto (Q) entre las rutas restantes para cada ciclo. Este proceso
de selecciéon de la ruta con base en el retardo para cada ciclo para el caso de trafico bajo se ilustra en la

Figura 44.
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Figura 44. Seleccion de trayectoria con base en el menor retardo en condiciones de trafico bajo.

Con el proceso del algoritmo (Figura 28) se obtiene que en el primer ciclo la trayectoria con menor
retardo sea la ruta 4 y se monitorea las pérdidas de paquetes, donde se tiene 1% de pérdidas. La ruta
excede la restriccion y es descartada del conjunto (Q), se reduce el valor de m a 7 rutas posibles y se
selecciona una nueva trayectoria. En el segundo ciclo se elige la ruta 1 (la mas corta) y se repite el
proceso para cada ciclo, hasta descartar las rutas que excedan la restriccion de pérdidas. En el ciclo 8
solo queda disponible la ruta 3 y se selecciona, el monitoreo de las pérdidas sobre la ruta cumple la

restriccion con 1x107 y se elige como trayectoria para la transmisién de la aplicacién. En la Figura 45 se
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ilustra el proceso de seleccion de trayectoria, con base en el retardo en condiciones de trafico bajo sobre

la ruta mds corta y el descarte de rutas con base en la pérdida de paquetes.
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Figura 45. Proceso de seleccidn de trayectoria en ciclos con trafico bajo.

En cada ciclo donde se descarta una trayectoria el valor de m del conjunto (Q) disminuye, esto provoca
que la probabilidad de ocurrencia se re-distribuya entre las m rutas para cada ciclo. Manteniéndose la
distribucidn de la probabilidad con la media en una primera ruta que puede cambiar conforme se

descarte las rutas del conjunto (Q).

5.2.1.2 Selecciéon de trayectoria con el algoritmo propuesto para trafico moderado con

negacion de servicio

Para el caso de trafico moderado, el proceso de seleccion se repite (Figura 28) y el comportamiento es
muy similar al caso de trafico bajo. La distribucidn inicial de probabilidades en la seleccion corresponde a
la Figura 39. Para ejemplificar el proceso con un caso diferente se muestran las condiciones donde
ninguna trayectoria cumple el requerimiento de pérdidas, todas las rutas del conjunto (Q) son
descartadas y se niega el acceso para trasmitir ya que no se cuentan con los recursos necesarios para
otorgar el servicio. En la Figura 46 se ilustra el proceso de seleccion de trayectoria con base en el retardo

en condiciones de trafico moderado sobre la ruta mas corta para el caso de negacion de servicio.
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Figura 47. Proceso de seleccidn de trayectoria en ciclos con trafico moderado para el caso de negacién de servicio.



81

Al igual que el caso de tréfico bajo, del conjunto (Q) se elige la ruta con menor retardo para cada ciclo, se
elige la ruta y se monitorea las pérdidas de paquetes de la misma, se descartan las rutas que excedan la
restriccion. Como en este caso todas las rutas infringen la restriccidn, se niega el servicio para la
transmisién de una aplicacién HPC. En la Figura 47 se ilustra el proceso de seleccién de trayectoria con
base en el retardo en condiciones de trafico moderado y descarte de rutas con base en la pérdida de

paquetes para el caso de negacién de servicio.

5.2.1.3 Seleccion de trayectoria con el algoritmo propuesto para trafico alto

Para el caso donde se tiene tréfico alto el proceso de seleccidn (Figura 27) se repite, el cual comienza a
descartar las rutas no disponibles por la restriccion de la tasa de transmisidon y el nimero de rutas
posibles de inicio, con una m inicial igual a cuatro (m=4) para el conjunto (Q). La distribucidn inicial de
probabilidades en la seleccion corresponde a la Figura 43. Esta reduccion en el conjunto, disminuye el
tiempo y el proceso de seleccion de rutas para llegar a la trayectoria que cumpla los requerimientos. En
la Figura 48 se ilustra el proceso de seleccién de trayectoria con base en el retardo en condiciones de
trafico alto sobre la ruta mas corta. En la Figura 49 se ilustra el proceso de seleccidn de trayectoria con
base en el retardo en condiciones de trafico alto y el descarte de rutas con base en la pérdida de

paguetes, donde la restricciéon por congestion cambia las condiciones iniciales.
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Figura 48. Seleccion de trayectoria con base en el menor retardo en condiciones de trafico moderado.
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Figura 49. Proceso de seleccidn de trayectoria en ciclos con trafico alto sobre la ruta mas corta.

5.2.2 Evaluacion del desempeiio de la aplicacién con el algoritmo propuesto

Al realizarse la seleccion de trayectoria con el algoritmo propuesto, el trafico de la aplicacién sobre la
ruta seleccionada (trayectoria alterna, Ruta 3) comparado contra la ruta mas corta (trayectoria por
defecto, Ruta 1). Se realizan pruebas de transferencia de informacion para observar las diferencias del

rendimiento y la mejora que conlleva la seleccidn de trayectoria en base a las métricas de QoS.

5.2.2.1 Aplicacién de HPC sobre UDP

La prueba inicial se realiza con una aplicacién HPC sobre el protocolo UDP donde se envia la misma
cantidad de informacidn por la trayectoria elegida por el algoritmo de las SDN vy el algoritmo propuesto
(954 Mbyte de informacién). Sobre la ruta alterna (Ruta 3, seleccién por algoritmo propuesto) se recibe
el total de la informacién enviada practicamente sin pérdidas, a diferencia de la ruta mas corta (Ruta 1,
seleccidn por algoritmo de SDN) se recibe menos informacion debido a la mayor tasa de pérdidas que
tiene esta ruta. Se pierde alrededor de 29 Mbyte, que es el 3% del total de informaciéon enviada al igual
que el porcentaje de las pérdidas de paquetes. Ambas transmisiones utilizan mismo periodo de tiempo y
la degradacidn en la transmision es con base en el PLR. En la Tabla 11 se puede observar la diferencia en
desempeno para la transmisién de datos utilizando UDP por la ruta mds corta comparada con la

trayectoria elegida por el algoritmo propuesto.



Tabla 11. Transmision de datos con UDP por diferentes rutas.

Tiempo de | Informacion | Informacion Tasa PLR
Ruta | Protocolo Tarea Enviada Recibida Promedio | Promedio
(segundos) (Mbyte) (Mbyte) (Mbit/seg) (%)
1 UDP 285.7 954 925 27.2 3
3 UDP 285.7 954 954 28 0.01
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En la Figura 50 se puede observar la informaciéon que se ha recibido de forma acumulada para cada
segundo sobre UDP, donde ambos casos dura el mismo periodo de tiempo y se envia la misma cantidad
de informacidn. Pero a consecuencia de las pérdidas de los paquetes la cantidad de informacion recibida
en la ruta 1, es menor que la que se envia. Serian necesarias las retransmisiones para poder obtener los

paguetes perdidos.
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Figura 50. Recepcidn de informacidn sobre UDP de forma acumulada en el tiempo como comparacion de la ruta

mas corta y la trayectoria seleccionada por el algoritmo propuesto.

5.2.2.2 Aplicacion de HPC sobre TCP

Una segunda prueba se realiza con el mismo procedimiento, sin embargo se utiliza el protocolo TCP, a
diferencia de UDP se asegura que todos los paquetes lleguen, se realiza retransmisiones de los paquetes
perdidos. La alta tasa de pérdidas de la ruta mas corta incrementa el nimero de retransmisiones. Se

reduce en 33.2 segundos el tiempo de tarea que significa una mejora del 10.74%. Por lo tanto, a
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diferencia del algoritmo de la ruta mas corta seleccionada por defecto, una misma tarea utiliza menos

tiempo en realizarse a través de la trayectoria alterna elegida por el algoritmo propuesto. En la Tabla 12

se puede observar la diferencia en desempeno para la transmisidon de datos utilizando TCP por la ruta

mds corta comparada con la trayectoria elegida por el algoritmo propuesto.

Tabla 12. Transmisidn de datos con TCP por diferentes rutas.

Tiempo de | Informacion | Informacion Tasa PLR
Ruta | Protocolo Tarea Enviada Recibida Promedio | Promedio
(segundos) (Mbyte) (Mbyte) (Mbit/seg) (%)
1 TCP 309 954 954 25.9 3
3 TCP 275.8 954 954 29 0.01

En la Figura 51 se ilustra la informacion recibida de forma acumulada en cada segundo sobre TCP, en

ambos casos se envia la misma cantidad de informacidn. Sin embargo al igual que en el caso de la

transmisién con UDP (seccion 5.2.2.1) como consecuencia de las pérdidas de los paquetes, el tiempo de

tarea para recibir la informacién es mayor sobre la ruta mas corta (ruta 1) debido a las retransmisiones

de los paquetes perdidos. La misma tarea, se puede realizar en menor tiempo al elegir una ruta alterna

con mejores condiciones.
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5.2.2.3 Aplicacion de HPC sobre TCP en trayectorias similares solo con diferencia en retardo

Con la finalidad de comparar el algoritmo que utiliza el controlador de las SDN y el algoritmo propuesto
se realizd una Ultima prueba para el caso donde se tienen trayectorias en condiciones iguales de
distancia, tasa de transmisidon y pérdida de paquetes, con la Unica diferencia en el retardo para una

trasferencia de informacidon extremo a extremo.

Las trasmisiones de informacién se realizan durante un mismo periodo de tiempo de un minuto por
ambas trayectorias. A pesar que las trayectorias tienen las mismas caracteristicas de pérdida de
paguetes la ruta B tiene menor retardo que la ruta A, el efecto que genera el alto retardo es la

degradacion del servicio para el flujo de informacion.

En la transmisidn se observa el desempefio que se tiene por las diferentes trayectorias seleccionadas con
base en la que tiene el menor retardo por cada algoritmo. Con el algoritmo de las SDN se elige una ruta A

y con el algoritmo propuesto se elige una ruta B.

La mejora se obtiene en el rendimiento al realizar la trasferencia de informacion realizada por una
trayectoria con menor retardo. Por la ruta B se tiene una mayor cantidad de informacidn recibida, con
25Mbytes mds que por la ruta A que corresponde a un 4.15% de mejora en el desempefio de la
transferencia de la informacién. El desempefio de la ruta B se mantiene mas tiempo estable comparado

con la ruta A que tiene mayores caidas de velocidad.

En la Tabla 13 se muestra la informacidn de la transmisién para ambas trayectorias. En la Figura 52 se
muestra la comparaciéon del desempefio con base en la cantidad de informacion recibida por cada

segundo para ambas rutas.

Tabla 13. Transmisidn de datos con TCP por diferentes rutas.

Tiempo de | Informacion PLR
Ruta Protocolo Tarea Recibida Promedio
(segundos) (Mbyte) (%)
TCP 60 602 2
B TCP 60 627 2
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Figura 52. Informacién enviada en el tiempo, por la ruta alterna (ruta B) y la ruta mas corta (ruta A).

5.2.2.4 Conclusion de desempefio de aplicaciones HPC con el algoritmo propuesto

Los resultados de las pruebas realizadas demuestran que efectuar la seleccién de la trayectoria con base

en el retardo tiene ventajas:

(1) Aumenta el rendimiento de las aplicaciones agilizando los flujos de informacion.
(2) Disminuye el tiempo en que se realiza una tarea.
(3) Distribuye el tréfico por diferentes rutas.

(4) Por lo tanto disminuye la probabilidad de bloqueo.

Asi como las restricciones de la tasa de transmision evitan el estado de saturacidn y con las pérdidas de

paquetes se descartan las trayectorias para mantener el desempefio de la aplicacién.

Ademas se concluye que a mayor eficiencia en la tasa de transmisién, se refleja un mayor caudal eficaz
(thoughput) al seleccionar la ruta con menor retardo y pérdidas de paquetes, el tiempo requerido para

realizar una misma tarea o transferencia de informacidn es menor, por lo tanto se mejora el desempeio

de la aplicacion.

En las Figuras 53 y 54, se ilustran las diferencias de desempefio para las trayectorias, la ruta mas corta

(Ruta 1 o ruta por defecto) y la trayectoria seleccionada con el algoritmo propuesto (Ruta 3).
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Capitulo 6. Analisis y Conclusiones

En este capitulo se exponen tanto el analisis como las conclusiones de la investigacién realizada,
recomendaciones y sugerencias del trabajo a futuro. La discusién se enfoca en las métricas de la
emulacién evaluada, el proceso del algoritmo para elegir una trayectoria que utiliza técnicas de capas
cruzadas, la factibilidad de llevar a la practica los resultados obtenidos y las respuestas al planteamiento
del problema original. Finalmente se propone el posible trabajo a futuro tomando como punto de

partida la investigacidn realizada en este documento.

6.1 Andlisis e implicaciones en la seleccion de la ruta en SDN

La evaluacién del comportamiento en la toma de decisiones para diferentes condiciones en las
trayectorias, permite comprender el impacto que provoca el uso de métricas de calidad de servicio en
este proceso, asi como la mejora que se puede obtener en el desempeno de la red y en el rendimiento
de las aplicaciones en una red SDN. Por un lado estabas proponiendo un algoritmo de enrutamiento que
tomara en cuenta algunos parametros de QoS pero por otro lado, un esquema para obtener la medicidon

de los retardos de forma indirecta, sin inducir mas trafico de sefalizacion.

La propuesta de aproximacidn del retardo no es exacta, se tiene un margen de error ya que se realiza el
calculo de manera indirecta mediante OpenFlow. El valor de retardo estimado en promedio es de 7.77
ms y el retardo real de 6.37 ms en promedio para la misma ruta en el mismo periodo de tiempo (Figura

57), por lo tanto se obtiene una aproximacion al comportamiento que se tiene en la red.

Sin embargo, la aproximacién del retardo tiene desventajas, ya que no es precisa y se tiene un leve
retraso por el tiempo que tarda el proceso de calculo. Es funcional y puede proveer las métricas de la
red, como son solicitadas por los algoritmos de enrutamiento que proporcionan calidad de servicio. Los
requisitos de este tipo de servicio tienden a ser estrictos y demandan una gran precision de las métricas

en lared.

La seleccion de trayectoria con base en el retardo estimado, es un acierto ya que la correlacion entre las
métricas de QoS es alta. El buen desempefio de un parametro, se refleja en las demds métricas. Utilizar
una métrica de QoS siempre lleva a una mejora en el rendimiento de la red, aunque algunas aplicaciones

de baja prioridad pueden ser afectadas en su desempefio. Sin embargo para una soluciéon completa se
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requiere considerar mas de una sola métrica. La QoS idealmente deberia solo usarse en condiciones de
saturacidn de la red, en la realidad deberia utilizarse para evitar este estado en la red y la degradacion
del servicio. En general el enrutamiento en las redes se tiene que realizar en base a las métricas de QoS
cuando sea necesario, a pesar que existen diferentes algoritmos para este propdsito, ninguno se ha

implementado o se utiliza con éxito.

Utilizar esquemas de enrutamiento basados en parametros de QoS requieren de mecanismos para
realizar métricas en tiempo real de las condiciones de la red, sin embargo las redes actuales no proveen
dichos mecanismos. Por esto en la arquitectura de las SDN es necesaria la incorporacién del retardo y las
fluctuaciones en el monitoreo base (como ya se realiza para la tasa de transmisién y perdidas de
paguetes) para que el controlador adquiera la informacidon completa de las condiciones de la red como la

propuesta en este trabajo de tesis.

6.2 Distribucidn del trafico por diversas rutas

La ocurrencia en la seleccion de trayectoria con base en el retardo sigue una distribucién de Poisson. Al
tener un amplio margen de error en la estimacién del retardo, se refleja en la distribucion y se aleja del
valor esperado. Aunque la distribucién no es tan cercana a la esperada, se mantiene y se logra distribuir

la ocurrencia entre las diferentes rutas posibles, asi como para no elegir la ruta mds corta por defecto.

La ruta mas corta conforme aumenta el trafico hacia el punto de la saturacidn, la distribucién cambia,
disminuye la ocurrencia de la misma y desplaza la media a una segunda ruta. Cuando la ruta de menor
distancia se encuentra en su mdaxima capacidad, la probabilidad de ser seleccionada deberia ser cero, a
pesar que disminuye se sigue considerando como opcién a elegir. Por esto es necesario considerar mas
de un solo pardmetro al elegir una ruta. Cada parametro considerado tiene un objetivo particular. La tasa
de transmision para limitar los recursos disponibles y evitar la saturacion de los enlaces. La pérdida de
paguetes ayuda a mantener el mayor caudal eficaz, ademas la seleccién de ruta con base en el retardo

permite mantener un rapido y agil flujo de la informacion.

6.3 Sobre el algoritmo propuesto

El algoritmo propuesto es funcional, llega a la meta propuesta de elegir la trayectoria con mejores

condiciones, dando mayor agilidad al flujo de informacidn, reduce las pérdidas de paquetes, por lo tanto
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reduce el tiempo que se requiere para realizar una tarea y asi como mejorar el rendimiento de la

aplicacién.

Para los diferentes casos presentados en el capitulo 6 se logré una mejora en el desempefio de la
transmisién de informacién extremo a extremo. Con el algoritmo propuesto, en un mismo periodo de
tiempo se transfiere de 3% a 4.15% mas de informacidn para diferentes casos, comparado con el uso del
algoritmo por defecto de la ruta mas corta. También se logra incrementar la tasa de transferencia al
reducir la pérdida de paquetes, al igual se logra garantizar un retardo bajo de paquetes enviados, asi

mismo se logré mejorar el tiempo que tarda en realizarse una transmision de informacién.

La tasa alta de pérdidas de la ruta mas corta incrementa el nimero de retransmisiones. Para un caso
mostrado en el presente trabajo se redujo en 33.2 segundos el tiempo de una misma cantidad de
informacidn, que corresponde a una mejora del 10.74% del tiempo de la tarea. Por lo tanto, una misma
tarea tarda menos tiempo en realizarse a través de la trayectoria alterna elegida por el algoritmo

propuesto, a diferencia del algoritmo de la ruta mas corta seleccionada por defecto.

La desventaja de utilizar los tres parametros se refleja en el tiempo polindmico (tiempo que tarda en
terminar el proceso y/o procesamiento de seleccion para las ecuaciones) que se requiere para grandes
cantidades de trafico, no es viable su implementacién. Se requieren métodos o algoritmos que reduzcan

estos tiempos de procesamiento en el enrutamiento para la calidad de servicio.

El uso de técnicas de capas cruzadas es una parte esencial en el proceso de seleccion de trayectorias y
una herramienta precisa para optimizar capas en la red. Sin este mecanismo el controlador SDN no es
capaz de conocer los requerimientos de las aplicaciones, ni considerar las condiciones en la red como

parte de la toma de decisiones.

6.4 Conclusiones generales

En general, queda demostrada la importancia de los parametros de calidad de servicio en el
enrutamiento de las redes. El utilizar mecanismos de enrutamiento que consideren parametros de QoS
puede ser una alternativa para mantener un desempeno adecuado de aplicaciones que requieran ciertas
prestaciones cuando la red presenta condiciones de saturacidon. En condiciones de no saturacién, los

algoritmos de la ruta mas corta ofreceran un mejor desempenfio para todas las aplicaciones. Tal vez seria
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adecuado que la red cambiara dindmicamente el mecanismo de enrutamiento dependiendo de las

condiciones de saturacion de la misma.

La tendencia en las redes se ha enfocado en simplificar el trabajo de configuracién y manteamiento, SDN
es un claro ejemplo de esta tendencia. Ademas no ha sido explotada la calidad de servicio, ha sido
relegada por esta misma razon, ya que las propuestas de QoS tienen un grado alto de complejidad que a
pocos les interesa implementar y configurar. Aln y cuando los beneficios que se tienen son excelentes
tanto para el rendimiento de la red como para el desempeiio de las aplicaciones. Un proveedor de
servicios de red puede mejorar su gama de servicios ofrecidos utilizando los mismos recursos de su

infraestructura de red.

La idea general es seguir esta tendencia, asi como generar una base para la calidad de servicio,
simplificarla en su implementacién y configuracién junto a SDN, ya que sebe ser parte indispensable en
la esencia de la arquitectura y por lo tanto que su uso sea facil, simple y no vuelva a ser un componente

olvidado por las redes de datos.

6.5 Aportaciones

La aportacién de este trabajo de investigacion se da principalmente en la obtencion de un
algoritmo/mecanismo simple de seleccién de trayectoria con base en las métricas de QoS de la red, para
evitar utilizar la ruta mas corta por defecto. La obtencidn de este algoritmo se realizé considerando las
aproximaciones resultantes del monitoreo de bajo nivel, de las latencias y retardos en la red utilizando
OpenFlow. Adicionalmente del uso de técnicas de capas cruzadas hace las funciones de abstraccién de
los parametros en la red y los requerimientos de las aplicaciones. Estas abstracciones se utilizan para

tomar la decisiéon de la trayectoria.

6.6 Trabajo a futuro

Como trabajo a futuro se recomienda realizar el monitoreo de bajo nivel de manera nativa a través de
OpenFlow, como es realizado para los pardametros de pérdida de paquetes y tasa de transmisidon. Una
alternativa a esto es mejorar la precisidn en los calculos de la estimacidn para los parametros de latencia,

retardo y fluctuaciones del retardo.
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Mejorar e implementar de manera nativa las técnicas de capas cruzadas en el controlador, o un mdédulo
gue permita la abstraccién de los requerimientos y las condiciones de red, para que las decisiones en el
controlador se realicen con base en métricas de QoS por defecto o activarla de manera mas sencilla.

Ademas otorgarle la importancia y peso a cada métrica de QoS, no solo darsela a la tasa de transmision.

La implementacién de QoS en SDN es de gran prioridad sobre todo en el enrutamiento, esto es
indispensable para evitar la congestion de rutas, mejorar el servicio de las redes y el desempeiio de las
aplicaciones de alta prioridad o mision critica. Asi también se requiere la implementacion de otros
mecanismos de QoS en SDN como la priorizacién, clasificacién de flujos, calendarizadores, la garantia de
la tasa de transmisién minima, etc., asi como otras que permitan al controlador mejorar la gestion del

trafico.

También se observd que hacen falta trabajar en mecanismos de seguridad, como encriptacion, canales
seguros, redundancia, etc. Existen propuestas y herramientas para ello, pero al igual que QoS son
herramientas en un segundo plano, ya que no se les ha dado la importancia que deberia y no han sido

explotadas ampliamente.
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Anexos

Anexo A

OpenFlow fue desarrollado y disefiado para permitir a los investigadores experimentar e innovar nuevos
protocolos en la redes. OpenFlow es el protocolo de transporte o mejor conocido como interface
Southbound para SDN, que mantiene la comunicacion entre un controlador l6gicamente centralizado y
los conmutadores, ademas de delinear el comportamiento esperado del conmutador (Géransson &

Black, 2014).

Las diferentes versiones que han desarrollado se muestran en la Tabla 14. Las versiones mas utilizadas
son es la versién 1.0 y 1.3, que se utilizan en los conmutadores fisicos y simuladores de las SDN. A pesar

que la versidn mas nueva es la version 1.4, ningun simulador SDN tiene soporte para esta version.

Tabla 14. Caracteristicas de las diferentes versiones de OpenFlow (Al-somaidai & Yahya, 2014).

Version 1.0 1.1 1.2 1.3 1.4

Fecha de publicacion Dic. 31,2009 | Feb. 28,2011 | Dic. 5, 2011 Jun.25, 2012 Oct. 15, 2013

AR i No No No No

desplegado

Tabla de flujos Individual Multiple Multiple Muiltiple Muiltiple

Grupo de tablas No Si Si Si Si

Tabla de metro No No No Si Si

Etiqueta VLAN y MPLS No Si Si Si Si

Fallo de conexion Stand alone Stand alone Stand alone
Emergency Stand alone

del controlador /secure /secure /secure

Soporte IPV6 No No Si Si Si

Multiples controladores | No No Si Si Si

Desalojo/Vacante No No No No si

/Sincronizacién

La mensajeria de OpenFlow se dividen en tres categorias generales que se muestran en la Figura 55a:

simétrica, controlador-conmutador y asincrona.

Estos mensajes se utilizan normalmente durante los 3 procesos basicos de OpenFlow para el didlogo
entre controlador y conmutador, los cuales son: inicializacion, operacién y monitoreo, como se muestra

en la Figura 55b (Géransson & Black, 2014).



102

|, ESTABLISH TCP CONNECTION -
OpenFlow Protocolo de § = )
Lo ESTABLISH TLS TUNNEL
Mensajeria 3 |« = g
2 =P o
3 = >
£ OFPT_HELLO (V.1.X) 3 5
§ & = > =}
N OFPT_HELLO (V.LX) B
OFPT_FEATURE_ REQUEST 2
— > = '
OFPT_ FEATURE_ REPLY
OFPT_FLOW_MOD (OFPT_ADD
OFPT_FLOW_MOD (OFPT_ADD|
OFPT_FLOW_MOD (OFPT_ADD
OFPT_SET_CONFIG
. P>
.
.
Controlador hacia i OFPT_HELLO (V.1.X)
el conmutador AT Simétrico S —
OFPT_HELLO (V.1.X) [
w OFPT_PACKET_IN B
€—5FpT_PACKET_OUT N
.
L Handshake =t Packet-In mepp Hello =P :
.
| Switch Configuration Flow-Rs 1 Fcho gy
¢ - or-Remaved = " = OFPT_ECHO_REQUEST
Flow Table Configurati Error am=—
|__Flow Table Configuration Port-Status mep TTOT g— P
| Madify-State gz Table-SCaUS mgp Experimenter s OFPT_ECHO_REPLY
) OFPT_FLOW_MOD (OFPT_MODIFY)
| Alultipare oge— . = - -
PAFT fm— Request Forward sy OFPT FLOW REMIOVED S —P
| Packet-Out =—ip- Controller Role Status e [€—ore1 porT sTATUS 3
| Barrier ===t l A
‘ — OFPT_STATS_REQUEST 3
— Role Request +— § —
[—Bundle == =P nequiere un mensaje de respuesta [ OFPT_STATS_REPLY
L—set Asynchronous =P —pp Mensaje sola de notificacion =
A) B) A 4

Figura 55. Tipos de mensaje de OpenFlow A) (Al-somaidai & Yahya, 2014) B) (Goransson & Black, 2014).

Los mensajes del controlador hacia el conmutador se utilizan para afirmar su control sobre el
conmutador, leer el estado del conmutador y realizar modificaciones de los estados de conmutacion,
que incluye la edicidn de las tablas de flujo. Los mensajes del conmutador para el controlador se utilizan
para informar al controlador acerca de un nuevo flujo de entrada, un cambio en un estado de

conmutacion, o una peticién para modificar una entrada de la tabla de flujo (Al-somaidai & Yahya, 2014).

Durante la fase de monitoreo, el controlador obtiene informacion que le proporciona una vista global de
la red, las caracteristicas de los puertos, flujos, errores, conectividad, prioridad y tasas de transmisiéon

(Al-somaidai & Yahya, 2014).

Anexo B

La estimacion del retardo es una aproximacion al retardo real de los paquetes, esta estimacidn no es
exacta pero es una buena aproximacién de las condiciones de la red. En la Figura 56 se compara el
retardo real que se tiene durante una transmisién de trafico moderado sobre la ruta mas corta y el
retardo estimado de la misma. Donde el retardo promedio real es de 6.37 ms y el retardo promedio

estimado es de 7.77 ms.
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Figura 56. Retardo en transferencia de informacion con trafico moderado en la ruta mas corta.

Al ser un ambiente controlado las diferencias en el rendimiento promedio por cada trayectoria es
ligeramente notable, ya que las rutas mantienen un comportamiento similar por la estructura del

simulador.

Al observar el desempefio de algunas de las rutas, estas tienen un comportamiento similar pero con
valores promedio separados ligeramente. Esto es una gran diferencia en rendimiento, donde se requiere

elegir la mejor entre ellas que cumpla las restricciones.

El comportamiento de las trayectorias al ser variables aleatorias dependientes su comportamiento
muestra que el retardo es directamente proporcional al trafico en la trayectoria. Cuanto mayor sea el
tréfico o se encuentre al limite de su capacidad el enlace el retardo aumenta exponencialmente. Al igual
las pérdidas de paquetes también tienen una relacidon directa con el retardo al aumentar éste, las

perdidas también se incrementan de la misma manera.

El caudal eficaz (thoughput) mantiene una relaciéon inversa con el retardo, donde éste disminuye cuando
el retardo aumenta. El desempefo promedio de retardo contra las pérdidas de paquetes que se ilustra

en la Figura 57 y el retardo contra el caudal eficaz normalizado en la Figura 58.
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Figura 57. Desempefiio de algunas trayectorias con base al retardo y la pérdida de paquetes.
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Al igual que el retardo la perdida de paquetes tiene una relacion inversa con el caudal eficaz, a mayores

pérdidas el caudal eficaz disminuye como se ilustra en la Figura 59.
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Figura 59. Desempefiio de algunas trayectorias con base al caudal eficaz normalizado y la pérdida de paquetes.

Con base a las Figuras 57, 58 y 58, la trayectoria 3 a pesar que tiene menor rendimiento del caudal eficaz
entre las trayectorias. Esta cuenta con mejor desempefio en retardo, ademas la pérdida de paquetes se

mantiene dentro de la restriccion.

Con esto se obtiene un buen acercamiento al comportamiento esperado, que cumple ambos
requerimientos de retardo y pérdidas. A pesar que otras rutas cuentan con mejor desempefio del caudal
eficaz tienen mayores pérdidas de paquetes cuando tienen bajo retardo, esto hace que violen la

restriccion de pérdidas y se descarte la ruta.
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