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El presente trabgjo doctoral versa sobre sincronia de sistemas cadticos en tiempo
discreto. El interés en € caso discreto radica en las facilidades de implementacion que este
tipo de sistemas ofrece. Para la sincronia de estos osciladores, se considera un escenario de
acoplamiento unidireccional (maestro y esclavo) y se recurre a técnicas conocidas en teoria
de control no lineal, como acoplamiento a modelos que garantiza sincronia de salida para
maestro y esclavo no idénticos y, sincronia completa cuando maestro y esclavo son
idénticos. Para € caso de ruido presente en las dindmicas y en la sefia de acoplamiento
entre |os osciladores, se propone como esclavo a un filtro extendido de Kalman lograndose
sincronia aproximada. Las metodologias propuestas se aplican exitosamente en la
sincronizacion de sistemas hipercadticos discretos. Se presentael empleo de sincronizacion
de tales dindmicas ala transmisién de informacion encriptada en hipercaos.
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SYNCHRONIZATION OF DISCRETE-TIME CHAOTIC OSCILLATORS

This theses deals about synchronization of discrete-time chaotic systems. The use of
discrete-time systems is important due the implementation facilities that this kind of
systems offers. To achieve the synchronization are used two known control tools like model
matching approach with the advantage that gives the synchrony in a systematical way; and
for a noisy scheme in the dynamic and in the coupling signal is used an extended Kalman
filter giving conditions for the approximate synchronization. The two methodologies
presented are applied in the synchronization of discrete-time hyperchaotic systems in order
to contribute to the increase of the confiability in communications. Shown numeric
simulations using the two methodologies. An application to secure/private communication
of confidential information is also given using the model matching approach with three
different schemes.
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Capitulo 1

Introduccion

El presente trabajo doctoral versa sobre sincronizacién de sistemas caéticos en
tiempo discreto, por tanto, se considera propicio iniciar por describir aunque breve

y de manera informal, los conceptos de sincronia y caos.

La palabra sincronia proviene de los vocablos griegos x pérog (cronos, que sig-
nifica tiempo) y o0v (sin, que significa lo mismo, comiin, coincidencia), en una
traduccién directa, "sincronfa" significa "sucesos ocurriendo al mismo tiempo". Ahora,
segun el diccionario de la Real Academia Espanola, sincronizar significa: “Hacer que
coincidan en el tiempo dos o mds movimientos o fendmenos”. O también, se define
en Cruz-Hernandez, (2006) que sincronizacién puede verse como la propiedad que
presenta un conjunto de "objetos" de naturaleza distinta (o no) de manifestar un ritmo
uniforme de coexistencia, generalmente distinto a sus ritmos individuales, debido a la

presencia de una conexién o de un medio fisico de acoplamiento entre ellos, el cual, en



la mayoria de los casos, es extremadamente débil.

La propiedad de sincronia puede observarse en actividades tan sencillas y cotidianas,
como la de un nino brincando una cuerda, donde cada salto del nino coincide con el
paso de la cuerda sobre el piso, en el vuelo de las aves. Un grupo de personas bailando
acorde con el ritmo de la miisica, en el nado sincronizado, en general, en el compor-
tamiento colectivo de los humanos, ya sea voluntaria o involuntariamente. También,
puede observarse esta propiedad en hechos mds complejos como en el movimiento que

describen los cuerpos celestes.

La primera observaciéon formal de este fenémeno de sincronfa se remonta al siglo
XVII y se atribuye al cientifico holandés Christian Huygens, quien observé y traté
de explicar la sincronfa ocurrida entre dos péndulos de relojes colgados de una misma
plataforma. En sus experimentos, Huygens observé que los movimientos de los péndulos
siempre sincronizaban, es decir, al cabo de cierto tiempo ambos péndulos terminaban su
recorrido en algin sentido (derecha o izquierda) al mismo tiempo, y si el movimiento de
alguno de ellos era perturbado de manera intencional, los movimientos de los péndulos
volvia a entrar en sincronfa después de transcurrir breve tiempo. Huygens encontré
la explicacién a este fenémeno en el acoplamiento que existia entre los dos relojes
por medio de la plataforma a la que estaban colgados. Desde entonces, el fenémeno
de sincronia de osciladores se emplea con provecho en muchas dreas de las ciencias e
ingenierfas y su aplicacién recae en campos tan diversos como dispositivos eléctricos,

sistemas de radiocomunicacién, maquinas vibratorias, encriptado de informacién, en



neurociencias y medicina, por mencionar algunas. A continuacién se mencionan algunos

ejemplos particulares en nuestra area de interés Cruz-Hernandez, (2006):

e Sincronizacién de generadores cudnticos de radio frecuencia ("massers"),

e Sincronizacién de osciladores exhibiendo comportamiento periédico, cuasiperiodi-
co o caotico con aplicacién en comunicaciones privadas y seguras de informacion

confidencial.

e Sincronizacién de robots para realizar una tarea comun.

e Sincronizacién de oscilaciones eléctricas y electromagnéticas en electrénica y ra-

dio.

e Sincronizacién modal en ldseres que permite generar pulsos de luz muy potentes.

Otro concepto importante en este trabajo de investigacion es el caos, aunque la
palabra misma, invita a pensar en desorden. Desde el punto de vista cientifico, el caos
se refiere a un comportamiento dindmico complejo, que puede modelarse por ecua-
ciones no lineales, el cual, posee caracteristicas muy particulares como ser sensible
a condiciones iniciales, generar atractores "extranos", tener al menos un exponente de
Lyapunov positivo, entre otras que se describirdn con detalle posteriormente. A manera
de ilustracién, en la figura 1 se muestran simulaciones de un sistema que presenta este
comportamiento (circuito de Chua). El sistema bajo ciertas condiciones paramétri-

cas presenta un comportamiento periddico, como puede observarse en la figura 1(a),



sin embargo, al modificar sus pardmetros el sistema puede exhibir un comportamiento
cadtico. La figura 1(b) presenta este caso en el que es evidente que genera una dindmica
méas compleja. Hoy en dia, los sistemas cadticos son utilizados en distintas ramas de la
ciencia como por ejemplo en meteorologia, en un intento por modelar la atmdsfera y
su comportamiento, en biologfa en los estudios de poblacién cambiante en colonias de
animales o en la propagacién de epidemias, en fisica dentro de la teoria de particulas

elementales y los desplazamientos de electrones en el dtomo, etc.

@ (b)

Figura 1: Estados z; (t), 22 (t) y plano z; vs x5 del circuito de Chua. (a) Compor-
tamiento periédico, (b) Comportamiento cadtico.

Sincronizar sistemas con dindmicas complejas como los sistemas cadticos, es decir,
hacer que coincidan en tiempo y forma con alguna dindmica de interés ha generado
diversas lineas de investigacién, principalmente por el gran potencial de aplicaciones

que tiene en el drea de comunicaciones seguras. Bédsicamente, el problema de sin-



cronizacién de caos, en un escenario de acoplamiento unidireccional, puede formular-
se como sigue (Cruz-Herndndez, 2006): "Dado un sistema cadtico, considerado como
maestro y otro sistema como esclavo, el objetivo es forzar el comportamiento del esclavo
a converjer a la dindmica impuesta por el maestro, independientemente de las condi-
ciones iniciales". Entre los trabajos pioneros sobre sincronizaciéon de osciladores caéti-
cos figuran Fujisaka y Yamada, (1983); Pikovsky, (1984); Afraimovich et al., (1986);
Pecora y Carroll, (1990), que expusieron los primeros ejemplos de sincronizacién de
osciladores cadticos con acoplamiento unidireccional (donde la informacién fluye en un

s6lo sentido).

En particular, el trabajo de Pecora y Carroll en 1990 tuvo fuerte impacto en la co-
munidad cientifica y estimulé muchas investigaciones posteriores sobre sincronizacién
de caos y tépicos relacionados, como por ejemplo los trabajos reportados en congresos
y revistas Kocarev et al., (1992); Ogorzalek, (1993); Wu y Chua, (1993); Ding y Ott,
(1994); Nijmeijer y Mareels, (1997); Sira-Ramirez y Cruz-Hernéndez, (2001); Ntumero
especial en IEEE Transactions on Circuit and Systems I, (1997) y en System and Con-
trol Letters, (1997) y en los libros Chen y Dong, (1998; 2000); Fradkov y Progromsky,
(1998) y Pikovsky, (2001) por mencionar algunos. Estos trabajos estdn ubicados en
un escenario ideal, sin embargo, en una situacion real es necesario sincronizar sistemas
ante perturbaciones o ruido en la senal acoplante y en las dindmicas de los osciladores
[Sobiski, 1998; Cruz-Herndndez y Nijmeijer, 1999; 2000] o bien, sincronizacién de sis-

temas no idénticos [Wagg, 2002; Lépez Mancilla y Cruz-Hernéndez, 2004; 2005a; 2005b;



Loépez Mancilla, 2005].

Por otra parte, la mayorfa de trabajos reportados en la literatura relacionados con
este topico, abordan el caso de osciladores caéticos en tiempo continuo. En cambio, so-
bre sincronizacién de osciladores cadticos en tiempo discreto son escasos los trabajos
realizados. Sin embargo, el interés en el caso discreto es de considerable importancia,
debido a las facilidades de implementacion que este tipo de sistemas ofrece, al emplear
por ejemplo computadoras digitales, resulta en una motivaciéon mds para estudiar el
caso discreto. Aunque la mayoria de los sistemas reales son de tiempo continuo, fre-
cuentemente es deseable obtener modelos discretos, los cuales, representen fielmente las

dindmicas de tales sistemas, algunas razones se deben a:

e En la practica, las mediciones comunmente se realizan a determinados intervalos

de tiempo,

e El procesamiento digital de senales y en el control, se encuentran constantemente

favorecidos,

e Simulaciones digitales pueden efectuarce ficil y rapidamente.

Algunos trabajos sobre sincronizacién de osciladores en tiempo discreto son Feld-

mann et al., (1996); Huijberts et al. (1999); Cruz-Herndndez y Nijmeijer, (1999; 2000);

Sira-Ramirez et al., (2002); Hai y Jiandong, (1997).



I.1 Motivacién

El cifrado de informaciéon confidencial con base en sincronia de caos, fue repor-
tado en los albores de la década de los 90s [Pecora y Carroll, 1990; Ott et al., 1990]
como alternativa prometedora para la codificacién, que difiere sustancialmente de los
métodos criptogréficos convencionales, los cuales, emplean algoritmos numéricos como
claves de encriptamiento. Una senal cadtica es intrinsecamente apropiada para el en-
criptamiento. Se mencionan por el momento, dos razones poderosas para afirmar lo
anterior; primeramente, la dindmica caética es similar a la del ruido blanco y de este
modo, puede emplearse para ocultar informacién y proteger en la comunicacién a ésta de
algin intruso. En segundo lugar, los sistemas caéticos son deterministicos y en algunos
casos, sus dindmicas complejas son gobernadas por simples ecuaciones diferenciales o
en diferencias no lineales. De manera general, el esquema de un sistema encrip-
tador de informacién con base en caos, consiste en un transmisor compuesto por
dos elementos principales, un generador de caos (maestro) y un algoritmo (o medio) de
encriptamiento para codificar la informacién en el caos. Un receptor, también formado
por dos elementos principales, un sistema esclavo, el cuél, tiene la consigna de repro-
ducir el comportamiento cadtico generado en el transmisor (usualmente se disena con
los mismos elementos empleados en el transmisor para generar caos) y un algoritmo (o
medio) de desencriptamiento, cuya funcién es extraer la informacién original escondida

dentro de senales cadticas transmitidas.

Muchos trabajos se han dedicado al disenio de sistemas de encriptado de informa-



cién con base en caos. Por ejemplo en Pecora y Carroll, (1990) se reporté un sistema
en el cual, el generador de caos estd formado por dos subsistemas, uno estable y otro
inestable. Una replica del subsistema estable se emplea en el receptor para obtener sin-
cronfa cadtica con el transmisor, el cual, de este modo se pueda restar de la senal cadtica
de transmisién para reconstruir la informacién. Otro método consiste en codificar la
informacién dentro de érbitas periddicas inestables adjuntas al caos en su espacio de
fase [Ott et al., 1990]. Este método de encriptado supone, que cada érbita periédica
inestable puede ser dirigida separadamente por la senal de informacién. Esto es posible
mediante el método conocido por OGY (Ott, Gregobi y Yorke) el cual, dirige a las os-
cilaciones cadticas a cualquiera de sus orbitas periédicas inestables. La decodificacién
se obtiene por un procedimiento inverso. El método OGY es potencialmente atrac-
tivo pero requiere un tiempo de procesamiento relativamente grande para inducir las
pequenas perturbaciones requeridas para guiar cada una de las trayectorias. Métodos
analégicos y més rdpidos fueron también estudiados, empleando retroalimentacién en
el lazo del oscilador cadtico [Hunt, 1991; Pyragas, 1992]. Desde entonces diferentes
métodos se han propuesto para transmitir informacién oculta en dindmicas cadticas:
encriptamiento caético aditivo [Cuomo et al., 1993], encriptamiento por con-
mutacién entre dos atractores cadticos [Cuomo et al., 1993; Parlitz et al., 1992;
Dedieu et al., 1993], encriptamiento por modulacién paramétrica [Yang y Chua,
1996], etc. Sin embargo, trabajos posteriores mostraron que en algunos casos particu-
lares, la informacidn cifrada por caos (con tan solo un exponente de Lyapunov positivo),

se puede reconstruir (descifrar) con algin receptor intruso, ya sea empleando técnicas



de procesamiento de senales o bien mapas de reconstruccién [Short, 1994; 1996; Pérez

y Cerdeira, 1995], conocidas por técnicas de "ataque".

Quedando demostrado con lo anterior, dos factores relevantes en la seguridad de

estos sistemas, que son:

e La dimension del atractor cadtico y

e El esfuerzo requerido para obtener la igualdad en los valores de los pardmetros

en transmisor y receptor.

A partir de entonces, la comunidad cientifica interesada en este tépico, se dié a la
tarea de hacerle frente a estos ataques criptoanaliticos a la comunicacién confidencial
con base en sincronia de caos. A continuacién, se mencionan las principales aportaciones
en esta direccién, algunos procedimientos para incrementar la seguridad en la

comunicacion caética son:

e Aplicar algoritmos criptograficos convencionales a la informacién y mezclarla pos-
teriormente con el caos [Yang y Chua, 1997; Serrano y Cruz-Herndndez, 2002;

2005.

e Aumentar la dimensién del atractor, generando con esto atractores hipercadticos

[Anishchenko et al., 1994; Meranza y Cruz-Hernandez, 2002; Cruz et al., 2004].

e Sincronizar osciladores con retardo de tiempo [Pyragas, 1998; Cruz-Hernandez,

2003; 2004], ya que tales osciladores cuentan con un espacio de estados de dimen-
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sién infinita y despliegan atractores hipercadticos con un nimero arbitrariamente

grande de exponentes de Lyapunov positivos.

e Sincronizar sistemas no idénticos [Lopez y Cruz-Herndndez, 2004a; 2004b; Lépez,

2005 |.

e Emplear osciladores con atractores caéticos de enrrollamientos muiltiples [Chen y

Ueta, 2002; Diaz et al., 2003; Gdmez et al., 2004].

Por tanto, un asunto fundamental y relevante en la construccién de sistemas
de encriptado, tanto analégicos como digitales basados en dindmicas cadticas, es la

seleccién del generador de caos [Kolumban et al., 1997].

De ahi que, se haya planteado como objetivo a alcazar con este trabajo doctoral,
la sincronizacién de sistemas cadticos en tiempo discreto, empleando acoplamiento a
modelos y para un escenario ruidoso en las dindmicas y en la senial de acoplamiento,
emplear un filtro extendido de Kalman. Con la consecuencia de aplicar estos resultados
en el diseno de sistemas de encriptamiento de informacién confidencial. Por el tipo
de sistemas empleados en maestro y esclavo con dindmicas extremadamente complejas,
se pretende contribuir al incremento de la "confiabilidad" en la codificacién. Ademads,
proponer especificamente para el acoplamiento a modelos, algunas modificaciones a
técnicas conocidas y empleadas de encriptamiento caético, con el propdésito de dificultar

maés la decodificacion de la informacién confidencial, por un receptor no autorizado.

En los 1ltimos anos ha surgido el interés por sincronizar sistemas hipercadticos
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[Peng et al., 1996, Brucoli et al., 1998, Pecora et al., 1997, Zhang et al., 1998; Cruz-
Hernéndez et al., 2002; Cruz-Herndndez, 2004], los cuales, manifiestan una dindmica
méas compleja que los sistemas cadticos. También para estos sistemas, nuevamente la
mayorfa de los trabajos realizados se refieren al caso continuo. Sin embargo, aunque
pocos, existen trabajos en el contexto discreto que reportan resultados satisfactorios,
aunque muchas veces en un escenario ideal o bien considerando sélo sistemas cadticos

con una estructura particular.

De lo anterior, es que surge una de las principales motivaciones del presente trabajo
de tesis doctoral por estudiar la sincronizacién de osciladores hipercadticos discretos con
la intencién de contribuir a la solucion de este problema, empleando como metodologia
de trabajo, herramientas mateméticas conocidas de teoria de control no lineal, como el
acoplamiento a modelos, la cual, presenta las siguientes ventajas con relacién a otras

metodologias de sincronizacion:

e La sincronfa se obtiene de manera sistemdtica y permite conocer la senal de

acoplamiento apropiada.

e Puede aplicarse a muchos sistemas caéticos e hipercadticos, tanto en el contexto

continuo como discreto.

e Puede aplicarse a sistemas idénticos y no idénticos [Lépez y Cruz-Hernandez,

2005a; 2005b; Lépez, 2005].

e No es necesario el cédlculo de ningiin exponente de Lyapunov.
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e No requiere que las condiciones iniciales pertenezcan a la misma regién de atrac-

cion.

En cuanto al empleo de un filtro extendido de Kalman como sistema esclavo, pre-

senta las siguientes ventajas sobre otras metodologias de sincronfa:

e El filtro extendido de Kalman posee algunas propiedades naturales de robustez a

ruido gaussiano aditivo en la senal de acoplamiento [Cuomo et al., 1993].
e El filtro extendido de Kalman es de fdcil implementacién.

e Flexibilidad en aplicaciones, dado que no es necesario una descomposiciéon en

subsistemas en el sentido de Pecora y Carroll.

Se describe a continuacién el problema de estudio.

1.2 Planteamiento del problema

Considere el siguiente par de osciladores hipercadticos definidos por ecuaciones de

la forma

v (k+1) = fu(zu(k),  xm(k) €RT, (1)

v(k+1) = f(z(k), =(k)eR, (2)
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Oscilador X, (O) " X(O).

Cadtico
X
¢(XM )
Maestro Esclavo
Xy X

Figura 2: Osciladores sin acoplamiento (figura superior) y acoplados mediante la senal
¢ (zp) (figura inferior).

Se considera que los osciladores estdn inicialmente desacoplados y presentan dindmicas
totalmente diferentes (x5 (0) # z (0)). Aplicando el escenario de acoplamiento maestro-
esclavo (unidireccional) entre (1) y (2) mediante una senial de acoplamiento ¢ () como

se muestra en la figura 2 quedando entonces el sistema maestro representado por

y el sistema esclavo queda

z(k+1)=f(z(k),u(k)), x (k) e R",

siendo u (k) la entrada al esclavo.
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El objetivo de control es que los osciladores cadticos cumplan con:

Jim flaas (k) = 2 (B)] =0,

para toda senal acoplante apropiada generada por los osciladores e independientemente
de las condiciones iniciales x,; (0) y z (0), lo anterior se conoce en la literatura como

sincronizacion completa. El vector de error de sincronia se define por la expresion

e(k)=xp (k) —x(k).

En particular para el empleo del filtro extendido de Kalman las ecuaciones del

maestro y del esclavo quedan expresadas de la siguiente manera:

wv (k+1) = fu (2m (k) +w (k)
M :

yar (K) = har = oy (2ar (k) + 0 (k)

y el problema de control consiste en disenar un filtro extendido de Kalman tal que

lim [|E [z (k) — 2 (R)]]| < p,

k—o0

independientemente de las condiciones iniciales, lo anterior se conoce como sincronizacién
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aproximada.

Para el caso del empleo de acoplamiento a modelos, maestro y esclavo quedan ex-

presados de la siguiente forma

war (B +1) = far (s (k) uns (K))
M
\ yar (k) = har (zar (F))
r(k+1)=f(z(k),u(k))
FE
y (k) = h(z(k)))

el problema de control en este caso consiste en el disefio de una ley de control u (k)

apropiada, tal que se cumpla con la sincronizacién de salida:

Tim [lgas () — ()] = 0,

independientemente de las condiciones iniciales (sincronizacién parcial).

Se mencionan a continuacién los objetivos que conforman el presente trabajo de

tesis doctoral.

1.3 Objetivos

Dado que hasta el momento no existe solucién general al problema de sincronizacién
de osciladores hipercadticos y dada la escasa formalizacién de resultados reportados

sobre el tema en la literatura, m&s especificamente tratdndose de sistemas discretos,
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con la realizacion de este trabajo se plantea alcanzar el siguiente objetivo general:

Contribuir a la solucion de problemas abiertos en sincronizacion de sistemas hiper-

cadticos discretos empleando la configuracion unidireccional de acoplamiento.

Los problemas particulares que serdan abordados son los siguientes:

1. Sincronizacion de sistemas hipercadticos discretos por acoplamiento a modelos.

2. Sincronizacion de sistemas hipercadticos discretos contaminados por ruido, me-

diante un filtro extendido de Kalman.
3. Sincronizacion de sistemas hipercadticos discretos en presencia de perturbaciones.

4. Aplicaciones en sistemas sequros/privados de comunicacion en la codificacion de

informacion confidencial.

I.4 Organizacién del manuscrito

La presente memoria de tesis se organiza en seis capitulos y un apéndice. En el
primer capitulo, se presenta una introduccién al trabajo desarrollado y se plantean
los objetivos del mismo. Para una mejor comprension del trabajo que aqui se presenta
se facilitan en el capitulo dos, algunas definiciones bésicas sobre los principales térmi-
nos que se emplearan a lo largo de esta memoria. En el tercer capitulo se expone la
teoria del filtro de Kalman para posteriormente utilizar el filtro extendido de Kalman en

la sincronizacién de sistemas hipercadticos discretos mostrandose simulaciones numéri-
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cas para dos ejemplos particulares. En el capitulo cuatro, se aborda el tema de
acoplamiento a modelos describiendo brevemente en que consiste dicho problema, para
luego utilizar dicha técnica en la sincronizacién parcial y completa de sistemas hiper-
cadticos discretos, complementando lo anterior con simulaciones numeéricas realizadas a
dos ejemplos particulares. En el quinto capitulo, se muestra la aplicacion en el drea
de comunicaciones privadas de los resultados obtenidos en el capitulo cuatro utilizando
simulaciones. Finalmente, en el capitulo seis se presentan las conclusiones mdas im-
portantes del trabajo doctoral y se mencionan las posibilidades de trabajos futuros en

esta direccion.



Capitulo 11

Preliminares

En este capitulo, se presenta un conjunto de definiciones bésicas de algunos térmi-
nos que se utilizardn a través de esta memoria, asi como un panorama general de la
sincronizacion de sistemas cadticos, todo esto con el propésito de ayudar a una mejor

comprensién de este trabajo de tesis.

II.1 Mapas

El tipo de sistemas que involucra este trabajo de tesis son sistemas discretos, los
cuales, son sistemas dindmicos, cuyo comportamiento estd formulado directa o indirec-
tamente, mediante iteraciones o mapas. Por formulacién directa se refiere a aquellos
modelos matemadticos provenientes de sistemas dindmicos cuya naturaleza propia es

discreta y por formulacién indirecta, se entiende aquel que proviene de la discretizacion
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aplicada a un sistema continuo.

Un sistema discreto esta definido por ecuaciones en diferencias de la forma

z(k+1)=f(z(k)), z (0) = xo, kelZ (3)

donde el vector de estado x es de dimensién n, k es el indice de iteracién (que puede
representar tiempo) y f es una funcién no lineal tal que, para todos los elementos
z (k) € R™ asigna un elemento dnico f (z (k)), esto es, f : R® — R" para toda k > 0.
Un sistema discreto siempre tiene solucién derecha (para k > 0). Sin embargo, a menos
que f sea invertible, no tendré solucién izquierda (k < 0). En particular, la solucién del
sistema (3) esta dada por x(k) = f*(zy) con 2 (0) = xo. A continuacién se mencionan

algunas caracteristicas bdsicas de los sistemas discretos:

e En el sistema (3), si f no depende explicitamente del tiempo discreto k entonces el
mapeo se denomina auténomo. En contraparte, en los sistemas no auténomos
la funcién f depende explicitamente de k, es decir z (k+1) = f(z(k),k). El

término mapa se reserva generalmente a sistemas auténomos.

e Un punto de equilibrio z. € R" del sistema (3) es una solucién del mismo que

satisface x. = f(x.) para toda k > 0.

e Cuando f es una funcién continua para toda k y continuamente diferenciable en
2y si f~! existe y es tinica en el dominio de f, entonces el mapa f es un mapa

invertible llamado difeomorfismo. Cuando f no es continuamente diferenciable



20

se llama simplemente mapa invertible. Cuando f es tal que f~! pudiera ser

multivaluada o pudiera no existir, entonces se dice que el mapa es no invertible.

e Sea f un mapa C'. Un punto de equilibrio z € R” de f es asintéticamente

estable si | f/(Z)| < 1, e inestable si |f'(Z)| > 1.

I1.2 Caos

Al escuchar la palabra “caos”, generalmente se piensa en desorden. Sin embargo,
en la literatura técnica, el término caos se refiere a una secuencia que parece azarosa
y desordenada, pero que en realidad es de naturaleza deterministica. En este sentido,
el concepto de caos se conoce desde mucho tiempo atrds, sin embargo, no ha sido sino
hasta en las ultimas tres décadas que comenzé a crecer el interés por conocer este fené-
meno a fondo, debido a la gran variedad de aplicaciones en que se puede emplear, por
ejemplo, en la estabilizaciéon de laseres, en la codificacién de informacién confidencial
en comunicaciones privadas, en el control de arritmias y en casos de epilepsia en el
cerebro humano, los fluidos en régimen turbulento, la dindmica de la atmdsfera, las
reacciones quimicas, la propagacién de enfermedades infecciosas, los procesos metabdli-
cos de las células, el mercado financiero mundial, los movimientos de grupos animales

(cardimenes o enjambres), etc.

En la actualidad no existe una definicién rigurosa y universalmente aceptada de

caos, aunque de manera general, se puede definir un sistema caético como un sistema
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deterministico, regido por ecuaciones diferenciales o en diferencias no lineales, que pre-
senta un comportamiento dindmico aparentemente aleatorio y sensible a condiciones
iniciales. A continuacién se presentan algunas caracteristicas principales que iden-

tifican a los sistemas cadticos:

e Dindmica no lineal. El caos es un fenémeno exclusivo de los sistemas dindmicos
no lineales. Un sistema lineal, no importa el orden que tenga, no puede presentar

este comportamiento [Alvarez Gallegos, 2001].

e Miiltiples 6rbitas periédicas. La presencia de varias érbitas periddicas origina
que los sistemas cadticos presenten un espectro frecuencial caracteristico, similar
a la de una sefial aleatoria (ruido). La figura 3 muestra un espectro de frecuencias

tipico de una senal caética.

0 500 1000 1500 2000

Figura 3: Espectro de frecuencias tipico de una senal caética.
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e Sensibilidad a condiciones iniciales. A partir de condiciones iniciales dife-
rentes, aunque muy cercanas una de las otras, las trayectorias correspondientes
que se producen tienden a ser distintas o a diverger exponencialmente conforme
el tiempo transcurre, sin existir correlacion alguna entre dichas trayectorias. Esto
se ilustra en las figuras 4 y 5 donde se observa que la diferencia entre trayectorias
crece de manera que no es posible predecir a largo plazo la evolucién del sistema,

atin cuando la diferencia inicial sea arbitrariamente pequena.
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Figura 4: Divergencia de las trayectorias en un sistema cadtico comenzando bajo
condiciones iniciales muy cercanas.

e Presencia de “atractores extranos”. Otra caracteristica propia de los sis-
temas cadticos es la aparicion, en su diagrama de fase, de estructuras geométricas
con formas poco usuales y sin ningin parecido a objetos geométricos clasicos, son
los llamados “atractores extranos”, nombre dado a las estructuras asintéticas

hacia donde evolucionan las érbitas de un sistema caético. En las figuras 6 y 7
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Figura 5: Evolucién en el tiempo de uno de los estados del circuito caético de Chua
inicializado bajo condiciones muy semejantes.

se presenta el atractor para dos sistemas, uno continuo y otro discreto respec-
tivamente, que presentan comportamiento caético.los sistemas cadticos tambien
poseen otras caracteristicas como la dimension fractal, propiedad de mezcla, etc.

pudiendo consultar para més detalle Moon, .

I11.3 Exponentes de Lyapunov

Entre otras (como las que se mencionaron anteriormente), un atractor caético tiene

las siguientes dos caracteristicas:

e Atrae puntos vecinos al atractor y

e Las érbitas de puntos vecinos entre si divergen.
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Figura 6: Atractor del circuito cadtico de Chua (tiempo continuo).
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Figura 7: Atractor del mapa cadtico de Hénon (tiempo discreto).

24



25

Los exponentes de Lyapunov se utilizan para cuantificar dicha expansién y contrac-
cion de trayectorias vecinas en un sistema dindmico, es decir, dan una medida de la
proporcién exponencial, en la cual, érbitas cercanas se van apartando o acercando. En

algin sentido, determinan la complejidad de un sistema no lineal.

Los exponentes de Lyapunov son una generalizacion de lo que son los valores propios
en un sistema lineal. Matemédticamente, los exponentes de Lyapunov de un sistema se

definen en términos de la solucién de la ecuacion,

1 1d R (o)

si el limite existe, siendo A el exponente de Lyapunov de la trayectoria

x (k) = f*(x0), o bien del mapa f iniciando en el punto zy [Chen y Dong, 1998].

La convergencia de trayectorias a lo largo de una direccién en el espacio de estados,
corresponde a un exponente de Lyapunov negativo. Mientras que la divergencia de
trayectorias se caracteriza por un exponente de Lyapunov positivo. Una direccién
neutra, sin converger ni diverger, corresponde a un exponente de Lyapunov con valor
cero. FEl valor absoluto de estos exponentes cuantifica la velocidad de convergencia
de las trayectorias. Por tanto, si un sistema tiene un exponente de Lyapunov

positivo se dice que el sistema es cadtico (condicién necesaria).
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II.4 Hipercaos

Cuando un sistema dindmico tiene solucién acotada con dos o mds exponentes
de Lyapunov positivos, se dice que el sistema es hipercadtico, es decir, presenta un
comportamiento mas complejo que el caos. Fisicamente, esta cantidad representa una
mayor velocidad de divergencia de las trayectorias. Este tipo de sistemas se presentan
tanto en el contexto continuo como en el discreto, y se pueden encontrar en diversos
fenémenos naturales o bien se pueden construir, utilizando por ejemplo, dos sistemas
cadticos acoplados. En la figura 8 se muestra el atractor del circuito hipercaético de
Chua, formado al acoplar dos circuitos caéticos de Chua. Obsérvese que presenta un

comportamiento mas complejo que el mostrado en la figura 6.

! ' é
,m s'l

s\"

Figura 8: Atractor del circuito hipercaético de Chua.
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II.5 Sincronia

De manera general, sincronizacion se puede definir como la propiedad que posee
un conjunto de objetos materiales de naturaleza muy distinta, de adoptar un mismo
ritmo de coexistencia pese a sus diferentes ritmos individuales y a menudo, interac-

tuando mediante conexiones extremadamente “débiles”.

Histéricamente, la sincronfa estd ligada generalmente al movimiento periédico; en
particular, en este trabajo de tesis el interés radica en la sincronizacién de sistemas
cadticos e hipercadticos. Dos senales periddicas sincronizan si sus periodos son idénticos,
para el caso de senales cadticas es diferente, en este caso, se requiere que las senales
sean idénticas por lo menos de manera asintética para decir que estdn sincronizadas.
Se dice que dos osciladores cadticos estan sincronizados, si finalmente transcurrido el
transitorio (pudiendo ser un lapso de tiempo largo o corto), las oscilaciones coinciden

exactamente, a pesar de comenzar ambos osciladores en condiciones distintas.

I1.5.1 Escenarios de acoplamiento

La sincronizacién es frecuentemente categorizada con base al mecanismo fisico de
acoplamiento que existe entre los osciladores, el cual, permite su interaccién. Este
acoplamiento puede ser unidireccional [Parlitz y Kokarev, 1998; Hasler, 1995] o bidi-
reccional [Schuster, 1995]. Al acoplamiento unidireccional se le conoce también como

configuracién maestro y esclavo [Pecora y Carroll, 1990]. En este tipo de configu-
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Figura 9: Escenarios de acoplamiento: (a) Configuracién unidireccional (Maestro y

Esclavo), (b) Configuracién bidireccional (mutuo).

racién el sistema maestro controla al sistema esclavo por medio de una senal acoplante,

con el propésito de obligarlo a adoptar sus dindmicas (incluyendo el comportamiento

cadtico). En general, el sistema esclavo se construye de forma muy semejante en es-

tructura al sistema maestro, con la diferencia de que éste tiene una entrada adicional,

la cual, proviene del sistema maestro. La senal cadtica que se transmite del maestro

al esclavo, tiene el efecto de forzar a este sistema a copiar su comportamiento. En la

figura 9 se muestran los dos tipos de escenarios de acoplamiento.

A continuacién se presentan de manera formal algunos conceptos relacionados con

la sincronizacién de osciladores cadticos.
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I1.5.2 Sincronizacién completa

Considerando los escenarios de acoplamiento de sistemas ilustrados en la figura 9.
Se dice que los osciladores caéticos 1 y 2 de dimensién n, con vector de estados z (k)
y & (k), respectivamente; sincronizan completamente sf

lim [z (k) — & (K)|| = 0, (5)

k—o0

para toda senal acoplante apropiada generada por los osciladores, e independientemente
de las condiciones iniciales z (0) y & (0). El vector de error de sincronia se define por

la expresion

En la figura 10 se muestran para el primer estado del sistema cadtico de los n
estados, la grafica de sincronia de dos osciladores no sincronizados (a) y sincronizados
(b). Puede notarse que cuando existe sincronia exacta se forma una recta con pendiente

de 45 grados. Esta situaciéon ocurre para el resto de los n — 1 estados de los osciladores

1y 2.

I1.5.3 Sincronizacién aproximada

En una situacién real, es necesario sincronizar osciladores (idénticos o no idénticos)
ante perturbaciones m&ds comunes o ruido. En esta situaciéon, no se puede esperar

que el error de sincronfa tienda a cero, sino que en el mejor de los casos, permanezca
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Figura 10: Plano z; vs Z; : (a) Osciladores no sincronizados, (b) Osciladores sin-
cronizados.

uniformemente acotado por un valor positivo p € R.

Para esa situacién, se recurre a una condicién méds relajada para establecer solo
sincronizacion aproximada en el contexto ruidoso, perturbado en la senal acoplante,

con diferencias en los valores de los pardmetros, etc., como sigue,

lim o (k) = & ()] < p, (6)

independientemente de las condiciones iniciales z (0) y & (0) . Si para algin p > 0 dado,
existe un instante de tiempo 7 > 0, llamado, 7 tiempo de sincronia aproximada tal
que la condicién (6) se cumple, entonces el oscilador 1 y el oscilador 2 estédn aproximada-

mente sincronizados. Se define para los errores e; (k) = z; (k) — 2; (k),i=1,2,....,n los
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siguientes tiempos de sincronfa para cada uno de los estados

7 (p) =mint{le; (k)| <p, k=7, 7+1,...},

y el tiempo de sincronia aproximada serd entonces

Observacién: En la condicién para sincronfa aproximada, nétese que existe un
compromiso entre las cantidades p y 7, dado que si p se incrementa, entonces 7 decrece

y viceversa.

I1.5.4 Sincronizacién parcial

En este manuscrito, se aceptard como sincronizacién completa, cuando la condi-
cién (5) o bien (6) se cumple para todos los estados de los osciladores 1y 2, z; (k), ; (k)
respectivamente, para toda i = 1,2,...,n. Y se define como sincronizacién parcial a
la situacién particular, en la cual, la condicién (5) o bien (6) se cumple sélo para una

parte de los estados pero no para todos, es decir
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I1.5.5 Sincronizacién y control de caos

Los trabajos de Ott, Grebogi y Yorke y de Pecora y Carroll publicados en 1990
abrieron amplio panorama a las aplicaciones del caos. Ambos documentos recibieron
gran atencién y establecieron dos dreas muy activas de investigacién: el control y la
sincronizacién de sistemas cadticos, respectivamente. La sincronizacién, muchas
veces se relaciona con el control, puesto que el problema de sincronizacién, puede consi-
derarse como un tipo particular del problema genérico de control, en el cual, el objetivo
de control es seguir una trayectoria cadtica deseada [Fradkov y Pogromsky, 1998]. O
bien, de manera natural el problema de sincronizacién puede formularse como un pro-

blema de disefio de observadores no lineales de estado [Nijmeijer y Mareels, 1997].

Al controlar el caos, se pretende que el sistema adquiera un comportamiento regular
o bien, un comportamiento mas cadtico. En otras palabras, dado un sistema no lineal, el
problema consiste en eliminar el caos si lo hay (control de arritmias cardidcas. maquinas
con vibracién,etc.) o generar caos donde no exista (para tratar casos de epilepsia o
transtornos mentales). En la sincronizacion se desea que un conjunto de sistemas,
por medio de un acoplamiento apropiado adquieran el mismo comportamiento, este
puede ser regular o complejo. Por otra parte, se sabe que el inicio de las técnicas
para controlar el caos tienen su origen en la teorfa de control y por otro lado, trabajos
reportados sobre el problema de sincronizacién del caos le dan a éste un giro en direccién
también de la teoria de control. Esto finalmente une el estudio de control de caos y

de sincronizacién de caos en un mismo marco, como es la teoria de control no
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lineal. Reconociendo esta importancia, este trabajo de tesis toma de la teoria de control
no lineal, la metodologia de acoplamiento a modelos con el objetivo de sincronizar

osciladores con dindmicas extremadamente complejas, es decir, caos e hipercaos.

En el siguiente capitulo se aplicard la técnica del filtro extendido de Kalman, he-
rramienta muy conocida dentro de la teorfa de control para sincronizar sistemas hiper-
cadticos Sobiski y Thorp, (1998) para el caso continuo y Cruz-Hernandez y Nijmeijer,

(1999; 2000) para el caso discreto.



Capitulo III

Sincronizacion de Sistemas
Hipercadticos Utilizando Filtro

Extendido de Kalman

La teorfa del filtro de Kalman es una de las herramientas matemadticas més poderosas
con que se cuenta actualmente, debido al empleo de ideas estadisticas a problemas de
filtrado, ayudando con esto, a resolver diversos problemas de filtrado de ruido en image-
nes, seguimiento de trayectorias, estimacién de pardmetros, etc. De ahi, que se origine
la idea de emplearlo para resolver el problema de sincronizacién considerando ruido

en las dindmicas de los sistemas y en la senal acoplante entre los sistemas.

El empleo del filtro de Kalman y el filtro extendido de Kalman en la sincronizacién

de sistemas cadticos, se presenté con éxito, tanto en el contexto continuo como en el
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discreto en los trabajos Sobiski y Thorp, (1998); Cruz-Hernandez y Nijmeijer, (1999;
2000)0; Lian et al,( 2000). Por otra parte, la sincronizacién de sistemas hipercaéticos
se ha obtenido también mediante diversas técnicas, por ejemplo, utilizando observadores
no lineales [Grassi y Mascolo, 1998], mediante control por retroalimentacién [Brucoli
et al, 1998] donde se dan condiciones de robustez ante perturbaciones paramétricas y

mediante divisién en subsistemas [Peng et al, 1996] para el caso continuo.

En este capitulo se mostrard el empleo del filtro extendido de Kalman para
la sincronizacién de sistemas hipercaéticos discretos considerando ruido en los
sistemas a sincronizar, tanto en sus dindmicas como en la senal acoplante. El esce-
nario de acoplamiento natural para el filtro extendido de Kalman, en el problema de
sincronizacion, es la configuracién maestro y esclavo, siendo por supuesto, considerado

a él como sistema esclavo.

II1.1  Filtro de Kalman

El filtro de Kalman es un estimador de los estados de un sistema lineal contami-
nado por ruido blanco gaussiano; el estimador que resulta es estadisticamente 6ptimo
con respecto a cualquier funcién cuadrética del error estimado. Es decir, dado un
modelo lineal estocdstico, el objetivo del filtro de Kalman es producir una estimacién
Z (k) del estado del modelo z (k), utilizando mediciones ruidosas hasta el tiempo k para

minimizar el error cuadratico medio entre la estimacién y el estado real.
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La dindmica del sistema lineal a estimar estd modelada por

donde el estado x (k) es un vector de dimensién n, la salida y (k) es un vector de dimen-
sién £. Las senales de ruido v (k) y w (k) se suponen procesos independientes y secuen-
cias gaussianas de media cero y F [w (k)w (l)T] =Qk)d(k-1)yFE [v (k)v (l)T] =
R (k)6 (k — 1), respectivamente, donde () (k) es la matriz de covarianza del ruido en el
proceso y R (k) es la matriz de covarianza del ruido en la salida. Se supone ademds, que
la condicién inicial xg es de naturaleza gaussiana con media conocida Ty y covarianza
conocida Py independientes de v (k) y w (k). El problema del filtro de Kalman consiste
en obtener una estimacién del estado x (k) representado por 7 (k), tal que se minimize

el error cuadratico medio.

En el proceso de estimacién del filtro de Kalman se pueden observar dos etapas:

e Etapa de prediccién. En esta etapa se pretende predecir el nuevo valor de la
cantidad que se desea estimar. Para ello, la estimacién del estado anterior Z (k)

y su matriz de covarianza P (k) son extrapoladas para formar el vector de estado
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predicho & (k + 1/k) y su matriz de covarianza P (k + 1/k)

Fk+1/k) = Fk)ak),

P(k+1/k) = F(k)P(k)F&)" +Q k).

e Etapa de actualizacién. En esta etapa se calcula el nuevo vector de estado z (k)
y su matriz de covarianza P (k). Para ello, se utiliza la covarianza predicha para
calcular la ganancia de Kalman K (k), escalando ésta por el valor del residuo de
medicién y (k)—H (k) & (k/k — 1), es decir, por la estimacién del error cometido en
la prediccién y sumandose al vector de estado predicho z (k/k — 1) para calcular

el nuevo vector de estado 7 (k)

E(k) = &(k/k—=1)+ K (k) [y (k) = H (k)& (k/k-1)],

P(k) = [I-K(F)HMFEIPEE-1),

donde

K (k)= P (k/k—1)H (k)" [H (k) P (k/k — 1) H (k)" + R (k)"

siendo

E(k/k—=1) = Elxk)|y(k-1)].
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Figura 11: Diagrama de bloques que muestra el sistema a estimar, la salida medida y
el filtro de Kalman discreto.

T(k) =& (k/k) = Elx (k) ly (k)]

La figura 11 muestra en bloques el modelo a estimar y el filtro de Kalman.

I11.1.1 Filtro Extendido de Kalman

En nidmerosos problemas de tipo practico, el modelo lineal no representa de forma
adecuada la dindmica del fenémeno objeto de estudio, siendo preciso recurrir a modelos
no lineales, lo que supone una mayor complejidad en el cdlculo matematico asociado.
Uno de los procedimientos més simples para el tratamiento de un sistema no lineal,
consiste en intentar obtener un sistema lineal que se aproxime a él, manteniendo al
menos las propiedades estocdsticas bdsicas. Una de tales aproximaciones se denomina
filtro extendido de Kalman. Esta aproximacién no garantiza producir una estimacion
dptima. Este filtro consiste en linealizar el sistema no lineal empleando la mejor es-

timaciéon de los estados como valores de referencia para usarlos en cada etapa de la



39

linealizacién. Es decir, el filtro extendido de Kalman consiste en utilizar las ecuaciones
clasicas del filtro de Kalman para la aproximacion de primer orden del sistema no li-
neal con respecto a la iltima estimacién. El filtro resultante, obviamente ya no es ni
lineal, ni éptimo, este filtro es pues considerado un filtro subdptimo. Sin embargo, su
empleo ha proporcionado excelentes resultados en diversas aplicaciones. Ahora bien,
en el problema de sincronizacién, algunas ventajas de utilizar un filtro extendido de
Kalman como sistema esclavo para sincronizar con el sistema maestro, son que éste
posee robustez natural ante ruido aditivo gaussiano, es facil de implementar y es fle-
xible; de ahi pues, el interés de aplicarlo a la sincronizacion de sistemas hipercaéticos,
motivados también por los resultados obtenidos en Cruz-Hernéndez y Nijmeijer, (1999;
2000). A continuacién se presentard el planteamiento del problema de sincronizacién

empleando las ecuaciones del filtro extendido de Kalman para resolver dicho problema.

III.2 Sincronizacion de sistemas hipercadticos dis-

cretos

Considere el siguiente sistema no lineal discreto como sistema maestro
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con salida o senal acoplante

y (k) = h(z (k) +v (k) (8)

donde z (k) € R" es el estado maestro, w (k) representa el ruido en la dindmica del
sistema maestro, el cual, se asume que posee las caracteristicas de tener media cero con
E [w (k) w (l)T] = Q0 (k—1) > 0, siendo ¢ (k) la funcién delta de Kronecker, v (k) es
también una sefial de ruido de media cero y £ [v (k)v (Z)T} = RJ (k —1) > 0; se asume

ademds, que w (k) y v (k) son procesos gausianos independientes.

La dindmica del sistema esclavo es precisamente el filtro extendido de Kalman,
que producird una estimacién del estado maestro x (k) a partir de las mediciones y (k).
Si el filtro logra estimar en "buena forma" al estado del sistema maestro, entonces se
podra considerar a los sistemas como sincronizados. Las ecuaciones del filtro extendido

de Kalman utilizado como sistema esclavo se describen a continuacién [Anderson y

Moore, 1979):

e Ecuaciones que estiman el estado maestro actual
E(k) =& (k/k—1)+ K (k) [y (k) = h (2 (k/k —1))], (9)

el vector Z (k) es la estimacion hecha por el filtro del estado x (k) . La covarianza
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del error en 7 (k) estd dada por

Pk)=[I— K (k) HE)]|P&/E-1).

e Ecuaciones que predicen el estado maestro actual
T(k+1/k) = f(z(k)),
la matriz de covarianza del error de prediccion es definida mediante
P(k+1/k)=F (k)P (k) FT (k) + Q,
donde
K (k)= P(k/k—1)H" (k) [H(K) P (k/k—1)HT (K)+R]""  (10)
que se conoce como la matriz de ganancias de Kalman y

Py 2 @) i 2 )

Oz (k) o(k)=d(k) ’ Oz (k) o(k)=3(k/k—1)
Observacién: En la préactica puede en ocaciones ser imposible determinar las
condiciones iniciales x (0) exactamente. En este caso, = (0) se asume como una va-

riable aleatoria gaussiana de media conocida F [z (0)] = 7 (0) y covarianza conocida



42

E {[x (0) =7 (0)][z(0) —= (0)]T} = P (0), ademds se considera independiente de las

sefiales de ruido w (k) y v (k).

El filtro se inicializa en & (0) = Zg y P (0) = Py = P{ > 0. De esta manera, z (0) es

dada y se selecciona arbitrariamente a 7o y P (0) = Py = B{ > 0.

Para el problema de sincronizacién de sistemas con ruido en las dindmicas y en
la senal acoplante, considerando en esta situacién al filtro extendido de Kalman como
esclavo, éste alcanzard tan solo sincronia aproximada, es decir cumpliendo con la condi-
cién (6). Sin embargo, para este caso particular, la constante de error de sincronia p

debe estar relacionada con @ y R.

Observacién: Se puede también considerar como una adecuada condicién para
sincronizacién aproximada en el contexto ruidoso [Cruz-Herndndez y Nijmeijer, 2000]
a

lim [|E[z (k) — 2 (R)]]| < p.

k—o0 -

Con el fin de mostrar convergencia del error de sincronfa, en la siguiente seccién se
hard uso de la metodologia presentada en Reif et al, (1999), para establecer condiciones
de convergencia del filtro extendido de Kalman cuando se emplea como esclavo de un
sistema discreto estocdstico no lineal considerando un mapeo lineal de salida, es decir
de la forma,

y (k) = Ha (k) + v (k). (11)
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IT1.2.1 Convergencia del error de estimacién (sincronizacién)

Definiendo el error de estimaciéon como

e(k) =z (k) — i (k) (12)

y el error entre el estado y la prediccién de la estimacién se define como

e(k/k—1)=a (k) — i (k/k—1).

Suponiendo que f y hen (7) y (8), respectivamente son funciones C', entonces éstas

se pueden expander de la siguiente manera

f(@) = f @)+ F k) [z k) — & (k)] + ¢ (k)2 (F) (13)

La dindmica del error entre el estado maestro y la prediccién estd gobernada por la

ecuacion

e(k+1/k) = x(k+1)—2(k+1/k)=f(z(k))+w(k)—f(z(k)),

= Fk)ek)+e@k),z(k)+wk)
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y la dindmica del error estd dada por

e(k+1) = x(k+1)—2(k+1)
= flk)+wk) - f@EFE)-KE+DyE+1) - Hi(k+1/k)]
= [-K((k+1)HF(k)e(k)+[I - K(k+1)Hlp(x(k),z(k))
+ [ -K((k+1)Hwk)—Kk+Dov(k+1)

e(k+1) = [I—K(k+1)HF(k)e k) +rk)+sk) (14)

con

r(k) = [[-K(&+1)Hlp(x(k),2(k)),

s(k) = [[—K@k+1D)Huwk) —K(k+Do(k+1).

Antes de continuar analizando la estabilidad de la ecuacién (14), se enlistan una

serie de hipétesis que seran de utilidad para dicho anélisis.

(H1). Ezisten nimeros reales positivos f, h, p1, po tales que las siquientes cotas se
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(H2). f € C*y F (k) es no singular para toda k > 0.

(H3). Existen nudmeros reales positivos € y K tales que la

o(x(k),z(k)) en (138) estd acotada por

o (2 (k) 2 (R < &l (k) — & (k)]

para x (k) , % (k) € R" con ||z (k) — 2 (k)| <.

45

(15)
(16)
(17)
(18)

(19)

funcion

Nota: La desigualdad (17) estd muy ligada a la propiedad de observabilidad del

sistema linealizado por lo que en el apéndice A se mencionan brevemente algunos con-

ceptos relacionados.

Primero se presentardn los siguientes lemas necesarios

Lema 1 Bajo las condiciones de acotamiento (15)-(19) existe un nimero real
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0 < a<1 tal que P~ (k) satisface la desigualdad

FT()I-Kk&k+1D)H"P Y k+1D)[I-K(k+1)H|F(k)<(1—a)P (k) (20)

para toda k > 0.

Prueba El término P(k+1) = [[ — K (k+ 1) H] [F (k) P (k) FT (k) + Q] se

puede reescribir de la siguiente manera,

Pk+1) = [-K(k+1)HFk&) P(k)F'(k)[I - K (k+1)H" (21)
+ I - K(k+1)HQI - K (k+1)H)"

+ [ -K(k+1)H] [Q+F(k)P(k)F" (k)] H'K" (k+1),

donde

(I — K (k+1)H]|[Q+F (k) P (k) F" (k)]

es una matriz simétrica. Utilizando el lema de la inversiéon de una matriz se tiene que

- K(k+1)H [Q+F (k) P(k)F" (k)] =

(Q+ F(k)P(K)FT (k)" + HTR'H]™" > 0, (22)

con base (22) se obtiene que

[ — K (k+1)H] [Q+ F (k)P (k) F" (k)] H'K" (k+1) > 0, (23)
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utilizando la condicién (23) y eliminando ese término de (21), la siguiente desigualdad

se cumple

P(k+1) > [I-K(k+1)H|F (k)P &) F'(B)[I - K (k+1)H"

+ I - K(k+1)HQ[ — K (k+1)HT,

lo anterior se puede reescribir de la siguiente manera,

P(k+1)>[I-K (k+1)H|F (k) [P(k)+ F " (k) QF " (k)] F" (k) [[-K (k + 1) H]",

utilizando las condiciones (15), (17) y (18) se llega a lo siguiente

Pk+1)>[I - K (k+1)H|F (k) (Hfg; )P(k)FT(k)[I—K(k+1)H]T, (24)

tomando la inversa en ambos lados de (24) y multiplicando por

FT(R)[I-K(k+1)H)Ty[I—-K(k+1)H|F (k) se tiene,

FT(R)[I - K (k+1)HTP™ (k+1)[I — K (k + 1) H|F (k) < (1 + L_>1 P (k)

-1
con (1 —a)= (1 + pzqu) . Demostréandose que la desigualdad (20) se cumple. m

Lema 2 Dado que las condiciones (15)-(19) se cumplen. Entonces existen ntime-
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ros reales positivos € y k,om, tales que
T (k) P~ (k) {2[1 = K (k+ 1) HIF (k) e (k) + 7 (k)} < koom [le (R)° (25)

se cumple para todo ||e (k)| < e.

Prueba Siendor (k) =[I—K (k+ 1) H]e (z (k) ,Z (k)), por las condiciones dadas

se tiene que

lio ( (k) , & ()] < i lle (k)]

ademds, considerando que ) < 01/ se tiene lo siguiente

[ (e + Dl < |[F0) P (&) FT () + Q) BT [H[F (k) P (&) F" (1) + Q) H” + R |

IN

| [F k) P () FT )+ QY| | 7 || [ [ () P (k) FT () + Q) H” + ]|

. h
< (f2p2+51) -

el término || K (k 4+ 1)|| se puede expresar como || K (k + 1)|| < p; + pyd1 con p; = &;25

y Py = % Por tanto, se llega a

lr () < M = K (k+1) H [lp (z, 2)]]
< M+ K (K + 1) HI) & [le (k)]
< LK R+ DI & e (k)17

< (1+P1B+PQB51) /{He(k‘)H2 (26)
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utilizando la expresién (26) se tiene entonces que

T (k) P~ (k) {2[I — K (k+ 1) H|F (k) e (k) + 7 (k)}

IN

" (k) P~ (k) {2[I — K (k+ 1) H|F (k) e (k) + 7 (k)}||

IN

7" 1P~ ()| IH2[T = K (& + 1) H]F (k) e (k) + 7 (k) }]

IN

_ _ 1
(L pufi+ ) e (O ()

X [2 (1 4+ pyh+ pohdy) flle (B)|| + (1 + pyh+ pohy) & le (K)]|°]

IN

(ot i) () @F 4 k) e

IN

Knom ||€(k)H3

con

_ _ 1 _
knom = (1+ pyh +p2h5)2/{ (—) (2f +ke) y 0=941

P

por lo que la desigualdad (25) se cumple. m

Lema 3 Bajo las condiciones (15)-(19). Existen nimeros reales positivos ps, p4, ps

independientes de 9, tales que
E[s" (k) P (k+1) s (k)] < p36® + py6° + ps0

se cumple para alguna 6 > 0.
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Prueba

= w W) -KE+DH"™ P (k+1)[I - K (k+1) Hw (k)

sTRYP Y (k+1)s(k) =
—wl (B[ - K(k+1)HP ' (k+1)K (k+1)v(k)

— vl ()K" (k+1) P (k+1)[I — K (k+ 1) Hw (k)

+ 0T () KT (k+ 1D P (k+ 1)K (E+1)v(k), (27)

como w (k) y v (k) son senales no correlacionadas, la expresién (27) queda como sigue,

sSTRYPHEk+1)s(k) = w (W)I-Kk+1D)H"P ' (k+1)[I - K (k+1) Hw (k)

+ ol (R KT(k+ 1) P (k+ 1)K (k+1)ov (k).

il

"
— [°p2 Y py =

-

Del lema anterior se obtuvo que || K (k + 1)|| < p; + py01 con py

considerando nuevamente que Q < 01/ y R < §51, se tiene

sST(R)P 7 (k+1)s(k) < (1+ph+ phéy) p—le (k) w (k)

1
+(pr + p2b1)’” p—lvT (k) v (k)
- - 1 1
< (1 + plh + p2h51)2 ])_52 + (/)1 + p251)2 p—51 (28)
1 1

considerando 6, = d5 = d se puede reescribir lo anterior como sigue,

sT(B) Pt (k+1)s(k) < p36° + p,0° + psd
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con

1+ h?) ~ 2py (h+p A+ py) _ 1+2ph+ pih? + p}
Py ="""") P1= ;P = :
b1 b1 D1

Lema 4 (Reif et al., 1999). Suponga que V (e (k)) es un proceso estocdstico y

que existen mimeros reales vy, vg, >0y 0 < o/ < 1 tales que:

uille (RN <V (e (k) < vale (k)]

EV(e(k+1)lek)] =V (e(k) <p—a'V(e(k))

se cumplen para toda solucién de (14). Entonces el proceso estocdstico es exponencial-

mente acotado de la siguiente manera

E [[le (8)]%] sj—jE [lle @) (1 — ) + . (29)

s

Prueba Para la demostracién de este lema puede consultarse Reif et al., (1999). =
Con los resultados expuestos anteriormente, se llega al siguiente teorema.

Teorema. Considere un sistema estocdstico no lineal descrito por (7) y (11) junto

con un filtro extendido de Kalman (9) y (10). Supongase que las hipétesis (H1)-(H3)
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se cumplen. Entonces, los sistemas (7) y (9) sincronizan aproximadamente si el error

estimado inicial satisface

le (O = [z (0) = 2 (0)]| <e,

y las matrices de covarianzas para las senales de ruido en (7) y (11) estan acotadas por

Q < 0l

para algin 61, do, € > 0.

Prueba Considere la siguiente funcién candidata de Lyapunov

V(e (k) =e" (k) P~ (k)e (k). (30)

debido a que P (k) es definida positiva entonces P~! (k) también lo es y por tanto
V (e (k)) es definida positiva, comprobdndose que (30) es funcién candidata de Lya-

punov. Conforme (17) se puede obtener que
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iterando (30) se tiene

Vie(k+1) = e(k+1)" P (k+1)e(k+1)
= e()"FT () I-K(k+1)H P (k+1)[I — K (k+1)H|F (k)e (k)
+ T (R)P Y E+ 1) {2[ — K (k+1)HIF (k) e (k) + 7 (k)}
+ 25T ()P (k+1){[I — K (k+1)H|F (k)e(k)+7(k)}

+ T (B)P (k4 1)s (k).

aplicando el lema 1 se llega a

Vie(k+1) < (I1-a)V(e(k))
+rT (k)P (k+1){2[] — K (k+1)H|F (k) e (k) +r(k)}
+ 25T ()P (k+1){[I — K (k+1)H|F (k) e (k) +r(k)}

+ s (k)P (k+1)s (k).

Tomando la esperanza E [V (e (k+1))|e (k)] y considerando las propiedades del

ruido blanco gaussiano, se puede ver que el término

E[2s" (k)P ' (k+1)[[I — K (k+1)H|F (k)e (k) + 7 (k)] |e (k)]



se desvanece [Reif et al., 1999]. Quedando entonces que

ElV(ek+1))lek)] < A=a)Vie(k)+s' (k)P (k+1)s(k)

o4

T (k) P~ (k+ 1) {2 — K (k+ 1) HIF (k) e (k) + r (k)} .

Invocando los lemas 2 y 3 se llega a

EV(e(k+1)le(k)] < V(e(k)—aV (e(k)+psd’ + psd® + psd

+ Knom ||€ (@HB )
reacomodando términos

EV(e(k+1)]er)] =V (e(k) < —p% le (k) [1” + p3d® + p46% + psd

+ Knom |l€ (k)HS .

La desigualdad (32) serd semidefinida negativa si se cumple que:

i)

oY
p30° + pad® + psd < 2 le (k)1

(31)

(32)
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la expresién (34) se puede sustituir por

«Q
2py

le (k)II°,

- - 1 1
(1 +pih+ PQh51)2 p_52 + (py + /)251)2 p_51 <
1 1

en caso de no considerar 0; = dy = 9.

Definiendo ¢ = min (e, m> y utilizdndolo en (32), la siguiente desigualdad se

cumple

EW@MHJDE%H—V®%D<—%V®%D+%ﬁ+my+%5

/

para todo ||e (k)|| < e. Y recurriendo al lema 4 con ||e (0)|| < e, v; = piz, vy =--,a =%

1
p1
y b= p30° + py6* + psd se puede cuantificar el error e (k).

Con las desigualdades (33) y (34) se pueden obtener los valores de d; y 02 tal que
se cumplan dichas desigualdades y con la desigualdad (29) dado un valor € se puede

obtener una cota para el error inicial tal que la convergencia del error se cumpla. =

Lo anterior muestra que la estabilidad del error depende de la naturaleza de las no
linealidades y del tamano del ruido en el proceso, asi como del acotamiento del error
inicial. Por tanto, estos resultados pueden emplearse para disenar filtros no lineales

estables.

A continuacién se presentan dos ejemplos que ilustran los resultados anteriores.
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II11.3 Ejemplos

II1.3.1 Ejemplo 1. Sistema caético de segundo orden.

Considere el siguiente sistema discreto

r1(k+1) = zo(k)+ax; (k), (35)

2o (k+1) = x(k)>+0,

se sabe que el sistema (35) para ciertos valores de pardmetros exhibe dindmica cadtica
[Itoh et al., 2001]. En las simulaciones numéricas realizadas se consideraron los valores
paramétricos: a = —0.1 y b = —1.7. La figura 12 muestra el atractor caético del sistema

(35) en el espacio de estados.

Siguiendo el material presentado en la seccién anterior, a continuacién se muestra la
sincronizacién de dos sistemas cadticos (35), utilizando un filtro extendido de Kalman
como sistema esclavo, el cual, tratard de adquirir la dindmica del sistema maestro

corrompido por ruido, descrito por las ecuaciones

r1(k+1) = x9(k)+axy (k) +w (k), (36)

To(k+1) = x1 (k) +b4+ws (k),
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Figura 12: Atractor cadtico del sistema (35).

con salida corrompida por ruido, de la forma

y (k) = x1 (k) +v (k).

Con dicha salida el sistema cumple la condicién de observabilidad. El filtro exten-
dido de Kalman generard un estado estimado Z; (k), i = 1,2 para cada una de las
sefiales maestras x; (k). Las ecuaciones dindmicas del filtro extendido de Kalman para

el sistema esclavo, se describen a continuacién

a1 (k) = @1 (k/k—1)+ Ky (k) [y (k) — 21 (k/k = 1)], (37)

Ta (k) = Z2(k/k—1)+ Ky (k) [y (k) — 31 (k/k = 1)],
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donde el vector de ganancias (K; (k), K, (k)" esta dado por (10).

Para el sistema (36) con los pardmetros mencionados, se obtienen los siguientes
valores: h =1, f =4, py = 4.52 x 107, po = 5.52 x 1075, x = 2. Por simulacién se
tiene d; = 0.0005 con el propdsito de que el sistema conserve la dindmica cadtica. Se
proponen ademads, los siguientes valores paraqyr,q =1r = 15—010. Con los datos anteriores
y utilizando las ecuaciones (33) y (34) se obtienen los siguientes valores d, = 0.0001 y

lle (0)|| < 0.22 que satisfacen dichas condiciones. A continuacién se muestran resultados

de simulaciones.

En las simulaciones se consideré a x (0) = (0.1,0.1), Py = diag {po}, po = 5 x 107°.
Las figuras 13 y 14 muestran la evolucién temporal de los errores de sincronia entre los
estados x (k) y 2 (k) para & (0) = (0.13,0.13) y 2 (0) = (0.31,0.31), respectivamente,
para una realizacién del ruido. En este ejemplo, ¢; (k) = x; (k) — Z; (k), i = 1,2 y se ha

considerado un p = 0.06, obteniéndose 7 = 7.

Para evaluar el desempeno del filtro extendido de Kalman desde un punto de vista
de la sensibilidad al error inicial y al ruido, se generaron 20 corridas de Monte Carlo con
el fin de obtener estadisticas sobre el error cuadratico medio. Los resultados se resumen
en la tabla I, donde SSE; es la suma de los errores al cuadrado de cada corrida dado

un clerto ruido

N
SSE; =Y (z:(k) — 2 (k)?, i=12..n
k=0

donde z; (k) y Z; (k) son el valor real y estimado, respectivamente, N es el nimero de

iteraciones realizadas. Con lo anterior, la media del error al cuadrado (MSE;) estd
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Figura 13: Evolucién temporal de los errores de sincronia e; (k) y ez (k), 7 = 0 para

p = 0.06.
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Figura 14: Evolucién temporal de los errores de sincronia e; (k) y es (k), 7 = 7 para

p = 0.06.
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1

~o1 (SSE;). Por tanto, la suma de Monte Carlo de los errores al cuadrado

dada por

(SSE;) 0 estd dada por

1 .
(SSE) e =55 > (SSE); | i=1,2,..,n. (38)

Con el prop6sito de conocer las mismas estadisticas una vez transcurrido el transi-
torio, se define el error cuadrético medio truncado (T'M SE;) como
1 N
TMSE; = ———— Y (:(k) — & (k)*, i=1,2,..n

N+1-1 —

por lo que el error cuadréatico medio truncado de Monte Carlo sera

y el tiempo de sincronfa de Monte Carlo 7,¢ es

120

TMC = 20 ZmaX (7 (p))j> i=1,2,...n

=1

donde max (7; (p)) se defini6 en el capitulo anterior. Los resultados se resumen en la

tabla I para Q) = R = 0.00005.
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Tabla I: Error cuadrdtico medio de Monte Carlo (SSE;) ¢, error cuadratico medio
truncado ("M SE;) e de Monte Carlo y tiempo de sincronfa (39) para el ejemplo 1
con P, = 5x1076.

e (0) (SSEV) e (SSEs)ye (TMSEY) e (TMSEs)y o Tuc

(0.2,0.2) 0.0043 0.0595 0.0035 0.0203 2
(0.05,0.05) 0.0065 0.0235 0.0064 0.0228 0
(0.01,0.01) 0.0040 0.0219 0.0042 0.0210 1
(—0.01, —0.01) 0.0038 0.0204 0.0042 0.0213 0
(—0.05, —0.05) 0.0065 0.0243 0.0064 0.0262 0
(—0.1,-0.1) 0.0141 0.0319 0.0055 0.0216 2
(—=0.2,-0.2) 0.0450 0.0721 0.0042 0.0229 4
(—0.5,-0.5) 0.2676 0.4756 0.0040 0.0214 6
(—-1,-1) 1.1183 3.09 0.0052 0.0230 7
(=5, —5) 30.37 544.12 0.0038 0.0194 10

De la tabla I se observa cémo el filtro extendido de Kalman logra de manera satis-
factoria la sincronia aproximada, cumpliendo con las condiciones de e (0) < ey Ry @
menores a un d; y ds, respectivamente. En los tres tltimos ejemplos de la tabla I se
toman valores de e (0) > ¢ y atin asi se observa que con el filtro extendido de Kalman
se sigue obteniendo sincronfa aproximada, lo que habla de que las cotas obtenidas son

conservadoras.
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II1.3.2 Ejemplo 2: Sincronizacién del sistema discreto hiper-

caotico de Rossler

Considere el siguiente sistema discreto de Rossler

ri(k+1) = awy (k) (1 —w1 (k) = B (25 (k) +7) (1 =222 (k)), (40)
2y (k+1) = oz (k) (1 — w2 (k) + Cxs (k)

w3 (k+1) = n((xs (k) +7) (1 =222 (k) = 1) (1 = 01 (F)),

se sabe que el sistema (40) para ciertos valores de pardmetros exhibe dindmica hiper-
cadtica [Itoh et al., 2001]. En las simulaciones realizadas se consideraron los siguientes
valores de pardmetros: a = 3.8, 5 =0.05, v =0.35,0 =3.78, ( =0.2,n=0.1, 0 = 1.9.
En la figura 15 se muestra la evoluciéon temporal de los estados del sistema hipercaético
de Rossler, mientras que en la figura 16 se muestran los planos de fase del sistema hiper-
cadtico (40). Se sincronizardn dos sistemas hipercadticos de Rossler utilizando un filtro
extendido de Kalman como sistema esclavo, el cual, tratard de estimar la dindmica del

sistema maestro corrompido por ruido, definido por las ecuaciones

r1(k+1) = ax(k)(1—x1 (k) — B (z3(k)+7) (1 =229 (k) +wq (k), (41)

w3 (k+1) = n((zs (k) +7) (1 =222 (k) — 1) (1 = 01 (k) + ws (k),
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Figura 15: Estados 21 (k), z2 (k) y x3 (k) del sistema hipercaético de Rossler.

con salida ruidosa, de la forma

y (k) =x1 (k) +v(k).

El filtro extendido de Kalman generard un estado estimado z; (k), ¢ = 1,2,3 para

cada una de las senales maestras x; (k) . Las ecuaciones del filtro extendido de Kalman
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Figura 16: Atractores del sistema discreto hipercadtico de Rossler.

%

que representa al sistema esclavo se describen a continuacién

Ty (k/k = 1) + Ky (k) [y (k) — &1 (k/k = 1)],

Ty (k/k = 1) + Ky (k) [y (k) — &1 (k/k = 1)],

Ty (k/k = 1)+ K (k) [y (k) — &1 (k/k = 1)],

el vector de ganancias (K; (k) , Ks (k), K3 (k)" esta dado por (10).
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(42)

Para el sistema (41) con los pardmetros anteriormente mencionados se tienen los

siguientes datos: h =1, f = 3.84, p; = 5.5 x 1073, p,

= 248, k = 7.6. Por simulacién se

tiene 9; = 0.00005 para que el sistema conserve la condicién de dindmica hipercadtica.

Proponiendo los siguientes valores para gy r, ¢ =r =

01
1000

y utilizando las ecuaciones
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-0.05 | | | L
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Figura 17: Evolucién temporal de los errores en la estimaciéon de los estados del
sistema de Rossler.

(33) y (34), se obtienen los siguientes valores d, = 1 x 1077 y [le (0)|| < 0.03 que

satisfacen dichas condiciones.
A continuacién se muestran resultados de simulaciones realizadas.

En las simulaciones se consideré = (0) = (0.95,0.9,0), Py = diag {po:}, poi = 500,
i =1,2,3. Enlafigura 17 se observa la evolucién temporal de los errores e; (k) = z; (k)—
Z; (k), i = 1,2,3 en la estimacion de los estados del sistema de Réssler proporcionados
por el filtro extendido de Kalman. De la propia figura puede verse que se alcanza
sincronfa aproximada en 7 = 3 s, para un p = 0.07. Se muestra a continuacién tablas

que resumen el estudio estadistico para las corridas de Monte Carlo.

En las tablas presentadas se puede ver el buen funcionamiento del filtro extendido
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Tabla II: Error cuadrético medio (SSE;)yc de Monte Carlo y tiempo de sincronia
(39) para el ejemplo 2 con Py = 1, R = 5x1078, p = 0.05 y N = 100.

e (0) (SSEY) e (SSE2) e (SSE3)ye  Tmc
(0.1,0.1,0.1) 0.0100 0.1066 0.0110 6
(0.05,0.05,0.05) 0.0025 0.0532 0.0035 5
(0.01,0.01,0.01) 1.0095 x 10~ 0.0142 0.0010 4
(—0.01,—-0.01,—0.01) 1.0100 x 1074 0.0176 0.0011 3

Tabla III: Error cuadratico medio truncado de Monte Carlo y tiempo de sincronia
(39) para el ejemplo 2 con Py =1,¢=1x10°%i=1,23. R=5x10"% p=0.05y
N = 100.

¢ (0) (TMSE)),,. (IMSEy),. (TMSE3),. Tuc

(0.1,0.1,0.1) 1.0205 x 10~° 0.0131 9.7194 x 107* 6
0.05,0.05,0.05) 9.6606 x 107 0.0128 9.7529 x 107 5
4
3

(
(0.01,0.01,0.01) 8.5910 x 107° 0.0117 9.8750 x 1074
(—0.01,-0.01,—-0.01) 9.5976 x 10~° 0.0148 0.0011

de Kalman (como esclavo) cuando se cumplen las condiciones del error inicial y de los
valores de () y R. Comparando este ejemplo con el anterior se puede observar que las
cotas obtenidas para este 1iltimo son mucho més reducidas que para el ejemplo anterior,

esto debido a la condicién de hipercaos que se presenta en este ejemplo.

II1.4 Resumen

En este capitulo se consideré el problema de sincronizar sistemas hipercaéticos dis-
cretos, en un ambiente ruidoso tanto en las dindmicas del sistema maestro como en
la senal acoplante. Para el problema considerado, se propuso un filtro extendido de

Kalman a manera de sistema esclavo, con el propdsito de estimar los estados de un sis-
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tema maestro ruidoso. Se obtuvo sincronfa aproximada entre los estados de maestro y
esclavo. Ademds, de manera analitica, se establecieron condiciones para el error inicial

y el ruido que garantizan la convergencia del error de estimacién (sincronia) e (k).



Capitulo IV

Sincronizacion de Sistemas

Hipercaoéticos por Acoplamiento a

Modelos

Es comiin observar el empleo de diversas herramientas de control conocidas en la
sincronizacion de osciladores cadticos. En este capitulo, se presenta la metodologia de
acoplamiento a modelos para alcanzar este objetivo. Esta metodologia fue sugerida en
DiBenedetto e Isidori, (1986) empleando conceptos de geometria diferencial, mientras
en Moog, et al. (1991) se propuso una solucién con base en el dlgebra diferencial, para
el caso continuo y en Kotta, (1989) para el caso discreto. En este trabajo se optara por
la propuesta presentada en Cruz-Herndndez y Alvarez, (1995); Cruz-Herndndez et al.,

(1999) y se empleard dicha metodologia para resolver el problema de sincronizacién de
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sistemas hipercadéticos discretos.

IV.1 Descripcién del problema de estudio

Considere el sistema no lineal discreto en el tiempo P, definido por

z(k+1) = f(z(k),u(k)),
P: (43)

y(k) = h(z(k)),
donde el vector de estados z(k) € X, siendo X un conjunto abierto en R™, la entrada
u(k) pertenece a un conjunto abierto U en R y la salida y(k) pertenece a un conjunto

abierto Y en R. Los mapeos f: X XU — X y h: X — Y son analiticos.

Considere ademds, otro sistema no lineal discreto en el tiempo M, descrito por

ry(k+1) = fu(ru(k),un(k)),
M : (44)

ym(k) = hu(zu(k)),
donde el vector de estados del modelo x (k) € Xy, Xy siendo un conjunto abierto
en R™  la entrada al modelo uy; (k) € Uy, Uy es un conjunto abierto en R y la salida
del modelo yy,(k) pertenece a un conjunto abierto Yj; en R. También los mapeos
far : Xy x Uy — Xop v har : X — Yy son analiticos. Para el resto del capitulo, se
asume que para ciertos valores en los pardametros, los sistemas dindmicos P y M sin

control, es decir, cuando u (k) = uys (k) = 0 exhiben comportamientos hipercadticos.
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Esto es, los sistemas en consideracién cuentan con multiples exponentes de Lyapunov
positivos. El problema particular de sincronizacién considerado en este trabajo, se

define a continuacion.

Definicién (Problema de Sincronizacién de Salida): Se dice que el sistema
hipercadtico en tiempo discreto (43) sincroniza con el sistema hipercadtico en tiempo

discreto (44) si

T lgas (k) =y ()] = 0, (45)

independientemente de las condiciones iniciales x (0) y zps (0) y para apropiadas seniales

de entrada u (k) y ups (k).

Noétese, que se estd considerando el problema de sincronizacién parcial entre P
y M. Ademads, no importa si las dindmicas hipercaéticas de P y M son producidas por
sistemas idénticos o sistemas diferentes. En trabajos muy recientes [Lépez-Mancilla y
Cruz-Hernandez, 2005a; 2005b] fueron estudiados ambos casos para sistemas en tiempo
continuo. En la siguiente seccién se describird cémo satisfacer la condicién de sin-
cronizacién de salida (45) desde una perspectiva de control, en particular, recurriendo

al problema de acoplamiento a modelos.



71

IV.2 Problema de acoplamiento a modelos

Considere que la planta P evoluciona en una vecindad de un punto de equilibrio z;
que es, alrededor de (2%, u’) € X x U tal que f (2% u°) = 2° con {u (k) =’ : k >0}
una secuencia constante de entrada. Para esta secuencia, existe otra secuencia cons-
tante de salida {y (k) = h(z") =4°: k > 0}. En forma similar, sea 9, un punto de
equilibrio de M, alrededor de (29,,u3,) € Xy x Uy. Dada la planta P (43) y el
modelo de referencia M (44), se estd interesado en disenar una ley de control u (k)
para la planta P, la cual, independientemente de las condiciones iniciales de P y M,
produzca que la salida de la planta retroalimentada y (k), converga asintéticamente
a la salida del modelo M bajo una arbitraria entrada u,s (k). Este problema es bien
conocido en teoria de control de sistemas no lineales como problema de acoplamiento
a modelos (PAM). En otras palabras, el efecto del control u (k), es el de producir

un comportamiento entrada-salida en la planta compensada igual al que presenta el

modelo preestablecido.

Cuando se considera que las condiciones iniciales del modelo y de la planta son las
mismas (z (0) =z (0)) se conoce como problema de acoplamiento fuerte a mo-
delos (PAFM). En este caso, desde el primer instante de tiempo, la salida de la planta
compensada es igual a la salida del modelo. En cambio, cuando las condiciones iniciales
de la planta y del modelo son distintas (x (0) # s (0)), se le conoce como problema
de acoplamiento asintético a modelos (PAAM); en este caso las salidas de la

planta compensada y del modelo son distintas en un principio (k = 0), pero a medida
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que transcurre el tiempo (kK — o0), la salida de la planta compensada converge a la
salida del modelo. En este trabajo de tesis, se tiene interés particular en el problema de
acoplamiento asintético a modelos que a continuacion se describe brevemente y donde el
analisis que se presenta, estd dado para el caso particular de sistemas de una entrada
y una salida tnicamente, por considerarlo apropiado para las aplicaciones propuestas

en un capitulo posterior.

IV.2.1 Acoplamiento asintético a modelos

El objetivo de control del problema de acoplamiento asintético a modelos consiste
en encontrar una ley de control u (k) para la planta P que logre, para cualesquiera de los
estados iniciales de P y M, que la salida y(k) de P converja asintéticamente a la salida
yum (k) producida por M bajo una entrada arbitraria uy, (k). En la literatura correspon-
diente, se encuentran reportados muchos trabajos donde se han propuestos diferentes
maneras de resolver el problema de acoplamiento a modelos en tiempo discreto [Nijmei-
jer y van der Schaft, 1990; Kotta, 1995; Cruz-Hernéndez et al., 1999]. En particular,
en este trabajo de tesis se adoptard la metodologia propuesta en [Cruz-Hernandez y
Alvarez, 1995; Cruz-Herndndez et al., 1999]: donde el PAAM se transforma en un

problema de desacoplar la salida de un sistema auziliar de la entrada al modelo uyy (k).

Expuesto lo anterior, se estd en condiciones de definir formalmente el problema de

acoplamiento asintético a modelos.

Definicién 1: Problema discreto de acoplamiento asintético a modelos
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no lineales (PDAAMN) [Cruz y Alvarez, 1995]. Dada la planta P (43) y el
modelo M (44) definidos alrededor de sus respectivos puntos de equilibrio(z°,u°)
y (2%;,4%;), y un punto (z(0),zy (0)) € X° x X9, C X x Xy;. El PDAAMN
consiste en encontrar un entero v y una ley de control u (k), tal que la salida de la
planta compensada ypoc (k) converja asintéticamente a la salida yyy (k) producida

por una entrada uys (k) del modelo M.

IV.2.2 Metodologia de solucién al PDAAMN

Una forma de resolver el PDAAMN! [Cruz-Herndndez, 1995; Cruz-Herndndez y
Alvarez, 1995; Cruz-Herndndez et al., 1999] consiste en definir un error yg (k) = y (k) —
yu (k) entre las salidas de la planta P y del modelo M y disenar una ley de control

u (k), tal que este error reina las siguientes propiedades:

i) Esté desacoplado de la entrada del modelo uys (k) para toda k >0 y

1) Converja asintdticamente a cero.

El primer punto es equivalente a transformar el PDAAMN en un problema de de-
sacoplamiento a perturbaciones de un sistema auxiliar (compuesto por planta y mode-
lo). Al resolver el problema en esta forma, se obtiene no sélo convergencia de la salida
de la planta a la salida del modelo, sino también, una convergencia del error que es

independiente de la entrada al modelo uy (k). De esta manera, el error de salida yg (k)

IPara el caso continuo, es propuesta por Di Benedetto e Isidori, 1986.
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depende sélo de las condiciones iniciales x (0) y z (0). Con este propésito, se define
dicho sistema auxiliar como sigue

zp(k+1) = fe(ze(k),up(k),ws(k)),
E: (46)

ye(k) = he(ze(k)),
con vector de estado auxiliar zp (k) = (z (k) ,za (k)" € R"™™ vy entradas ug (k) =
u (k) y wg (k) = up (k), donde

f (@)

fE(l"E,UE,wE) = )

fM($M>UM)

Nétese que en este sistema auxiliar la senal uy, (k) se considera una perturbacion
y siendo ésta una senal conocida en todo tiempo (ya que es la entrada a M), se puede
tratar el problema anterior como un problema de desacoplamiento a perturbaciones con

medicién de perturbaciones.

En los casos de plantas en tiempo continuo [Di Benedetto e Isidori, 1986] y plantas en
tiempo discreto [Alvarez et al., 1992] se puede probar que: un problema de acoplamiento
a modelos no lineales tiene solucion, si existe solucion al problema de desacoplamiento
a perturbaciones con medicion de perturbaciones, asociado al sistema auzxiliar (46). A
continuaciéon el PDAAMN se tratard en términos del grado relativo asociado a las

salidas y (k) e yps (k) para lo cual se presenta la siguiente definicién:
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Considere fo, fa, v fr, las dindmicas sin entradas f (-,0), far (-,0) y fe (-,0,0),
respectivamente. fg, fjj\'/lo y féo la j-ésima composicién de fo, far, v 5, con f (x (k) =

v (k), fig, (@n (k) = a0 (B) y fi, (wp (k) = zp (k).

Definicién 2: Grado relativo [Monaco y Normand-Cyrot, 1987]. La salida
y (k) de la planta (43) se dice que tiene grado relativo d en un subconjunto abierto

y denso O de X x U conteniendo al punto de equilibrio (x°,u°), si

0
— [ho fi(f (w,u))] =0

para toda 0 <[ < d — 1, para todo (z,u) € Oy

2 [ho 2 (f ()] £0

para todo (x,u) € O.

Una definicién similar puede formularse para el grado relativo dy; del modelo (44),

en un subconjunto abierto y denso O, de X, x Uys conteniendo al punto de equilibrio

(s, ullp)-

Para resolver el PAAM, la siguiente hipétesis es requerida:

(H4) Para todo zp = (z,23)" € X x Xy y toda uy € Uy,

0e %m{hEofg‘o (fE (.TE,,UM))}
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1}
(¢]

donde Sm{p} indica la imdgen del mapa ¢ y es la operacion de composi-

cion.

De este modo, el siguiente teorema da condiciones necesarias y suficientes para la

solucion local del PAAM.

Teorema. (Cruz-Herndndez, 1995; Cruz-Herndandez et al., 1999). Consi-
dere la planta P (43) y el modelo M (44) definidos alrededor de sus respectivos puntos
de equilibrio (2% u%) y (29,,u},). Supdéngase que la salida de la planta y del modelo

tienen grados relativos finitos d y dy, respectivamente. Asumase que la suposicién (H4)

se cumple. Entonces el PAAM tiene solucién local en QF| si y sélo si

d < dyy. (47)

Si la condicién (47) se cumple, entonces a partir de la definicién de grado relativo d

v dyr, se tiene que

e (k+1) = hgo fi, (5 (k)

= ho fy(z (k) = haro fag (xar (k) 1=0,1,....4,
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ademads,

ye(k+d+1) = ho f§of(x(k),uk)) —haro fi, o fa (@ar (k) unr (k))

= ho fy™ (w (k) + S (x (k) ,u (k) = har © fag, © far (@ar (k) uar (K)),

S (x (k),u(k)) Oyp(k+d+1)
ou (k) B ou (k)

£0. (48)

Considerando (48) y la suposicién (H4), se sigue a partir del teorema de la funcién

implicita que existe un mapa analftico v* : R xR x R — R tal que

yp (k+d+1) :hEofgoofE (xE(k:),ny(xE(k),uM(k),v(k))) = v (k),

con v € R un control externo, o equivalentemente,

~ho fgof(x(k)

+har o figy 0 far (2 (k) yung (K)) .
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El mapeo analitico v¥ (zg, ups, v) es el inverso de S (z,-), es decir

v (wp (k) uar (k) v (k) = S71 (a (k), v—ho fiof(x)+ho fa, o fur(xar (k) uar (K)))

(49)
donde el control externo es dado por
d
v(k) == ou[hofo(w(k) = haro fig, (s (k)] (50)

=0

Finalmente, se muestra al sistema auxiliar £ (46) retroalimentado por la ley de con-
trol (49)-(50) en términos de la planta Py del modelo M en un marco de coordenadas

diferentes. En este trabajo, se restrigen los resultados sobre sincronizacién de salida a:
(A5) Plantas completamente linealizables, es decir, para d+ 1 = n.

A partir de la definicién de grado relativo d, se tiene que: h (), ..., ho f& (z) son fun-
ciones independientes [Nijmeijer, 1987] y pueden ser elegidas como nuevas coordenadas
con &, (z) = ho fi ™t (x) parai=1,2,....d+ 1 definidas en el subconjunto O alrededor

de 2°. Permitase considerar al sistema auxiliar F (46) y las nuevas coordenadas

(C(zE), M) = ¢ (vE) = ¢ (z,7),

donde ( (rg) = [Cl (TE) ;- Cann (xE)}T y ¢ (rg) = hg, o %;1 (zp) = & (x) — hag ©

fa (xar) parai = 1,2, ...,d+ 1. De este modo, el sistema auxiliar (46) en lazo cerrado
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en el nuevo marco de coordenadas toma la forma

Gk+1) = (i (k) i=1,...d, (51)
Capr (k+1) = v(k) =—ao(; (k) = — aalqpq (k)
vy (k+1) = fu(zar (k) un (k)),

ye (k) = ¢ (k).

De la descripcién del sistema (51), se puede ver que la salida y (k) de la planta
retroalimentada, difiere de la salida y,; (k) del modelo por una senal de error yg (k),

gobernada por la ecuacién lineal en diferencias

yp (k+d+1)+agye(k+d)+ ...+ aye(k+ 1) + aoyr(k) =0

donde ay, . .., a4 son coeficientes reales constantes, lograndose que la salida y(k) con-
verja a yy (k). Es decir, yp (k) = 0 después de algiin tiempo, lograndose por tanto,

que la condicién de sincronizacién de salida (45) se cumpla.

Del sistema en lazo cerrado (51), se pueden distinguir dos subsistemas, que son:

1. El sistema descrito por la ecuacién

wy (kK +1) = fur (ear (k) uar (F))

que representa la dindmica del modelo de referencia M.
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2. El subsistema lineal definido por la ecuacién

C(k+1) = AC(k),

con _ -
0 1 0 0
0 0 1 0
A* =
0 0 0 1
—Qp —0q —Qp - —Qg

asociada a la dindmica de la senal de error yg (k).

Como el subsistema M puede asumirse estable, si se elige una ley de control tal que
la matriz A* tenga todos sus valores propios con magnitud estrictamente menor que 1,
entonces el sistema en lazo cerrado serd exponencialmente estable. Como consecuencia

de lo anterior, se cumple también con la condicién de sincronia de salida (45).

Observacién: Dado que yg (k) = ¢, (k) =&, (x (k) — han (zar (k) — 0 @ medida
que k — oo, notese que &, (z) y hyy, © f]igol (xp), 1 =1,2,...,d+ 1 son difeomorfismos.
Entonces, si la planta P y el modelo M son sistemas hipercadticos discretos idénticos,
& (x) = hy, o f}gol (xp),i=1,2,....d+ 1 y, si los mapeos tienen la misma estructura
y tienden a ser iguales, entonces los argumentos también, es decir x (k) — xpr (k)
a medida que k — oo. Ademds, de la ley de control (49)-(50) se puede ver que,

u (k) — up (k) a medida que k — oo, con el propdsito de desacoplar la entrada uyy (k)
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en el sistema auziliar E (46). Por tanto, para sistemas hipercadticos idénticos, se

obtiene sincronizacion completa, es decir la condicion

lim [y (k) — o (k)] = 0, (52)

k—o0

se cumple. Sin embargo, para sistemas hipercadticos discretos no idénticos unicamente

se garantiza sincronizacion en la salida, i.e. la condicion (45) se cumple.

IV.3 Sincronizacion de sistemas hipercaéticos me-

diante acoplamiento a modelos

Con la informacién presentada en la seccién anterior se puede establecer lo siguiente:

e Dados dos sistemas P y M definidos alrededor de sus puntos de equilibrio (z°, u")

y (28,,uY,) por (43) y (44), respectivamente. Suponga que P y M tienen gra-
dos relativos finitos d y dj; respectivamente y que la hipétesis H4 se cumple.

Entonces, es posible encontrar una ley de control u (k) tal que, la salida de P

sincronice con la salida del modelo M, si y sélo si

d < dy. (53)

e Para el caso particular de que planta y modelo esten representados por sistemas
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idénticos (y por tanto d = dj;) con P completamente linealizable, ademas de

sincronia de salida, se obtiene sincronia completa.

En tanto que la ley de control que resuelve el PDAAMN se obtiene de la expresién

yp (E+d+1)+agyek+d)+ ...+ ayp(k +1) + agye(k) =0 (54)

que puede expresarse de la siguiente forma

w(k) = (e k), um (k) (55)
= 7 (@ (k)2 (k) unr (K))

donde ¢, (zar (k) ,up (k)) (obtenida al despejar u (k) de (54)) es la sefial que deberd
enviarse por el modelo al esclavo como senal acoplante, con el propdsito de construir la
ley de control u (k) que resuelve el PDAAM N, y con ésto el problema de sincronizacién
de salida. La figura 18 muestra un diagrama a bloques que representa lo anterior; con
esta configuracién se garantiza sincronizacion en la salida, significando que la condicién

(45) se cumple.

Observacién: Hay que mencionar que la funcién no lineal ¢, (2 (k) , ups (k) que
proviene del modelo, depende también de las constantes o, i = 0, 1, ..., d que aparecen
tanto en maestro como esclavo. Esto implica que se tendrd que conocer dichos valores

previamente y ser iguales en ambos sistemas. Si dichos valores difieren entre el maestro
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M aestro Esclavo

|
|¢M (XM ’uM )I
— L yIModelo : »| Control u(k) | Planta
|
|

e(k) = ye (k)

Figura 18: Esquema de sincronizacién empleando acoplamiento a modelos.

y el esclavo, la sincronfa no se obtiene. Esta caracteristica se puede explotar en el

contexto de comunicacién de informacién privada.

A continuacién se resume la metodologia presentada anteriormente en un breve

método sistemético.

Sincronizacion de salida:

Metodo sistematico: (Sistemas completamente linealizables)

1. Dado un sistema hipercadtico discreto en el tiempo z(k+1) = f(x(k)), se escribe
en la forma P (43) y M (44) agregando una entrada de control u(k) y ups(k),

respectivamente.

2. Se definen propiamente las salidas y(k) e yy (k) para Py M, respectivamente, tal
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que la condicién para la solucién del PAAMN se cumpla d < dj;. (Si los sistemas

son idénticos, dicha condicién siempre se cumple).

3. De la ecuacién (54) se obtiene la ley de control u(k) (que resuelve el PAAMN

asignando valores apropiados a «; en Py M.

4. De u(k) (55) se identifica la senal de acoplamiento que se transmite al sistema

esclavo P para lograr la sincronfa en la salida.

A continuacion se presenta un par de ejemplos que ilustran la metodologia expresada

en la seccién anterior.

IV.4 Ejemplos

Ejemplo 1. Considere el siguiente sistema discreto de segundo orden

1 (k+1) = 1—a(af(k)+23(k)), (57)

zo(k+1) = —2abxy (k) s (k),

con los valores en los pardmetros a = 1.95 y b = 1, el sistema presenta comportamiento
hipercadtico (Chen, 2001). En la figura 19 se observa el comportamiento temporal
de los estados del sistema (57) cuando parten de la condicién = (0) = (0.025,0.97).
Mientras que en la figura 20 se muestra en el espacio de estados el atractor hipercaético

del sistema sobre el plano x; vs xs.
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Figura 19: Evoluciones en el tiempo de los estados hipercaéticos del sistema (57).

05F

Figura 20: Atractor hipercaético desplegado por el sistema (57).



86

Con base en el sistema anterior, considere el siguiente sistema como esclavo (planta),

7 (k+1) = 1—a(2? (k) +23(k)) +u(k),

P:q ay(k+1) = —2abxy (k)zy (k), (58)

y(k) = z2(k),

ademds, considere el siguiente sistema como maestro (modelo de referencia),

ran (b +1) = 1—a(aiy (k) +adp, (k) + o (k)

M M2 (kf + 1) = —2abxyn (k) Tp2 (k) ) (59)

ym (k) = o (k),

con esto, el grado relativo tanto del esclavo (58) como del maestro (59) es d = dp = 1,
garantizando solucién al problema de acoplamiento a modelos y por tanto, al problema

equivalente de sincronizacién de salida, condicién (45).

Para encontrar la solucién a este problema siguiendo nuestra metodologia, se define
un sistema auxiliar como en (46), cuya salida es la diferencia entre la salida del esclavo

y del maestro:

yu (k) =y (k) = yar (k) = 22 (k) = 2ar2 (F) -

Definiendo (; (k) = yr (k) se expresan los sistemas (58) y (59) en nuevas coorde-
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nadas:

Gk+1) = yp(k+1) = (k), (60)

Ck+1) = yp(k+2) =v(k) = —a1(y (k) — aoly (k).

Del sistema anterior (60), se observa que en este caso el sistema auxiliar en las
nuevas coordenadas, estd completamente linealizado. La seleccién apropiada de los

valores de «;, i = 0,1 garantiza convergencia del error a cero, es decir (; (k) = 0.

Se obtiene la siguiente ley de control que logra el acoplamiento entre la salida del

maestro y del esclavo

ul) = (s ) = 1+ a et ) + 1), 1)

donde
e(k) = —2ab[l—a (2} (k) + 2% (k) + un (k)] (—2abzyn (k) 2 (K)),
v (k) = —(y (k) — ap(;y (k)

= —Qq (—2(1,6271 (k’) i) (k’) + 2ab93M1 (k’) T 2 (k‘)) — (1‘2 (k‘) — T M2 (k‘))

= 20&1&1)271 (k‘) ) (k‘) — T2 (k’) + o M2 (k‘) — 2a1abe1 (k’) Taro (k‘) .
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De este modo, la funcién no lineal ¢, (257, upr) estd definida por

O (@ar (k) yupg (B)) = aozpe (k) — 2aqabx g (k) za () (62)
—2ab [1 — a (27 (k) + 27345 (k) + unr (k)] %

(—2abzp (k) a2 (k).

Utilizando la ley de control (61) y el esquema mostrado en la figura 18, se realizaron

las siguientes simulaciones numeéricas.

Se emplearon los mismos valores de pardmetros tanto en maestro como en esclavo
(@ =195y b =1). Se opté por uy (k) = 0 para garantizar el comportamiento
hipercadtico del maestro, se fijaron condiciones iniciales z (0) = (0.1, 0.1) para el esclavo
y xa7 (0) = (0.025,0.025) para el maestro y se seleccioné «; = 0.2, i = 0,1. El control

se activé en el tiempo k = 20 para apreciar mejor el efecto de sincronfa.

En la figura 21 se observa la evolucién temporal de los estados 1 (k) v zpn (k)
ademds de los estados xs (k) v 2 (k); puede apreciarse como después de un tran-
sitorio, los estados se acoplan (sincronizan) . Es decir, para este ejemplo, donde se
construye maestro y esclavo con sistemas idénticos, se obtiene sincronfa completa.
La figura 22 muestra la senal de control u (k) y la senal transmitida por el maestro
o (ar (k) ,upr (k) hacia el esclavo. Finalmente, la figura 23 muestra la evolucién tem-
poral de los errores entre los estados del maestro y del esclavo, e; (k) = z; (k) — zp, (k),

i=1,2.
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Figura 21: Acoplamiento entre x,; (k) (linea continua) y z; (k) (linea segmentada) y
acoplamiento (sincronia) entre la salida del modelo yy; (k) = x 2 (k) (linea continua) y

la salida de la planta y (k) = 5 (k) (linea segmentada) cuando la ley de control actia

en el tiempo k = 20.

0.6

0.3

u(k)
o

-0.3

-0.6

100

60 80 100

Figura 22: Control u (k) actuando en k& = 20. Senal acoplante ¢y, (zn (k) , up (K))
enviada por el modelo M (maestro) hacia la planta P (esclavo) para lograr sincronia.
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40 60 80 100

40 60 80 100
Figura 23: Evolucién temporal de los errores de sincronia: e; (k) = z; (k) — zp, (k),
i=1,2.

Ejemplo 2. Considere el siguiente sistema discreto de Rissler

w1 (k+1) = axy (k) (1 -1 (k) — B (25 (k) +7) (1 — 222 (k) (63)
i) (kf + 1) = 51‘2 (k’) (1 — X9 (k‘)) + I3 (k’) s

vy (k+1) = n((xs (k) +7) (1 =225 (k) = 1) (1 — b1 (F)) .

Para el conjunto de valores paramétricos: o = 3.8, § = 0.05, v =0.35, 0 = 3.78, ¢ =
0.2, n =0.1, # = 1.9, el sistema de Rossler (63) presenta comportamiento hipercadtico
(Itoh, et al, 2001). En la figura 24 se observa el comportamiento temporal de los tres
estados. Mientras que en la figura 25 se muestra las proyecciones de los estados sobre

el espacio de estados del sistema.
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Figura 24: FEvoluciones en el tiempo de los estados hipercadticos del sistema (63)
cuando z (0) = (0.1,0.2,—0.1).
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Figura 25: Atractores del sistema hipercadtico (63), z1 vs xo, x1 VS T3 ¥ To VS 3.
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Agregando una entrada de control u (k) en (63) se puede considerar como esclavo

(planta) el sistema hipercaético de Rossler,

;

ri(k+1) = axy (k) (1 —x1(k) — B (x3 (k) +7) (1 =222 (k) +u(k),
z3(k+1) = n((z3(k) +7)(1—222(k)) — 1) (1 — b1 (K)),

y(k) = z2(k),

(64)
ademds, considere el siguiente sistema hipercaético de Rossler como maestro (modelo

de referencia),

(

o (k+1) = axpyn (k) (1 —2pn (k) =B (wps (k) +7) (1 — 22010 (k) +ung (k)
T2 (]f"—l) = 5.TM2 (k) (1 — T2 (/{3)) +STms (/{3),
zvz (k+1) = n((@ms (k) +7) (1 — 2202 (k) — 1) (1 — Oz (K))

yu (k) = zma(k),

(65)
el grado relativo tanto del esclavo (64) como del maestro (65) es d = dp = 2, con
esto se garantiza solucién al problema de acoplamiento a modelos y al de sincronia de
salida definido en (53) de acuerdo con (45). Para hallar la solucién de acuerdo a la
metodologia propuesta, se construye el sistema auxiliar (46), cuya salida es el error

entre la salida del esclavo y del maestro,

ye (k) =y (k) = yu (k) = 22 (k) — 2p2 (F) -
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Definiendo ¢; (k) = yg (k), se expresan los sistemas (64) y (65) en nuevas coorde-

nadas como sigue:

G (k+1) ye (k+1) =y (k) (66)

G (k+1) ye (k+2) = (3 (k),

Ga(k+1) = ye(k+3) =v(k) = a3 (k) — a1y (k) — aoCy (F) .

El sistema (66) se encuentra completamente linealizado y por tanto, con la seleccién

adecuada de los valores de «;, i = 0, 1, 2, se garantiza convergencia del error a cero, es

decir, ¢, (k) = 0.

La ley de control de acuerdo con (56), que logra el acoplamiento entre las salidas

del maestro y del esclavo, estd dada por

) -+ (1 _ L“‘b) Cfawi (1— ) — Blas+ ) (1—20),  (67)

C
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donde

a = day (1l —ay)+ as,
a; = d(0zpe (1 —xae) +szams) (L — (dxae (1 — 2pr2) + S2ars))
+ < ((ems+7) (1= 2202) = 1) (1 = Oza11))
ay = <[n((n((zms+7) (1= 22p2) = 1) (1 = bxs1)) +7)
x (1 =20z (1 — xar2) + sxars) — 1)
X (1 =0 (axp) (L —apn) — B (s +y) (1 — 22072) + unr)],
b = &by (1—by),
by = 6(dz2(1 —x2) +sx3) (1 — (dx2 (1 — 22) + sx3))
+o (n (23 +7) (1 = 225) = 1) (1 = b1))

¢ = an(((n((zs+7) (1 =2w2) = 1) (1 = 021)) +7) (1 = 2 (05 (1 — x3) + 5x5) — 1))

De ahi que la funcién no lineal de acoplamiento ¢,, (s, uys) entre maestro y esclavo,

adquiere la forma,

O (Tar (B) ups (k) = aorare (k) + ay (0xa (B) (1 — 22 (K)) + szars (K))

+ andy + a, (68)
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donde

dy = 0 (6xar2 (k) (1= 2ar2 () + soars () (1= (02002 (k) (1 = 2as2 (F)) + 23 (F)))

+ < (@3 (k) +7) (1 = 2z0p2 (k) — 1) (1 = Oz (K))) -

Utilizando la ley de control (67) y el esquema mostrado en la figura 18, se reali-
zaron las simulaciones que a continuacién se describen. Nuevamente se selecionaron
los mismos valores de pardametros para el maestro y esclavo: « = 3.8, f = 0.05,
v=0.35 6§ =378, ¢=02n=0.1,0 =19. Se eligi6 uy (k) = 0 para garantizar
el comportamiento hipercadtico del modelo y se tomaron condiciones iniciales x (0) =
(—0.3,—0.2,0.3) y 23 (0) = (0.1,0.2, —0.1). También, se eligieron los coeficientes «; =

0.1, 7 =0,1,2 con estos valores el tiempo de sincronia T fue de 18.

La figura 26 muestra el acoplamiento entre y (k) = x2 (k) e yy (k) = zpp (k),
ademds muestra la evolucién temporal del error de sincronia es (k) = x9 (k) — zp0 (k)
de las salidas de (64) y (65). Aqui nuevamente, se puede apreciar como después de
trascurrido un tiempo 7, se obtiene sincronia en la salida. La figura 27 muestra la
evolucion temporal de los errores de los estados restantes, se observa que nuevamente

se obtiene sincronfa en todos los estados y no tnicamente en la salida.

Para las siguientes simulaciones se incrementaron los valores de «;, i = 0,1,2 a 0.75,
con esto se observa un aumento en el tiempo de sincronfa 7, por lo que cambiando el

valor de «; se modifica también el valor de 7. La figura 28 muestra el acoplamiento entre
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Figura 26: Sincronia (acoplamiento) entre y (k)
xpro (k) (linea continua) y error de sincronia es (k

(k) (linea punteada) e yas (k)
2
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(k) — xpr2 (K).
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Figura 27: Evolucién temporal de los errores de sincronia restantes e; (k) = x1 (k) —
M1 (k’) Yy €3 (k’) = T3 (k‘) — T M3 (k‘)
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100 150 200

Figura 28: Sincronia (acoplamiento) entre y (k) = x5 (k) e yp (k) = xpp (k) y la
evolucion temporal del error de sincronia es (k) = x9 (k) — xp2 (k) cuando o; = 0.75.

y (k) = z2 (k) e yp (k) = zp2 (k) cuando o; = 0.75 y muestra también, la evolucién
temporal del error de sincronia es (k) = x5 (k) — x 2 (k) entre las salidas de (64) y (65);

en este caso el tiempo de sincronia fue de 7 = 91.

IV.5 Sincronizacion de sistemas no idénticos

En los ejemplos anteriores se mostré el caso de sincronizacién de sistemas idénticos
(maestro y esclavo), para el cual, se obtiene que sincronizacién de salida, implica
sincronizacién completa. El siguiente ejemplo involucra sistemas no idénticos, con
el propdsito de ilustrar que la metodologia adoptada de acoplamiento a modelos, es

aplicable exitésamente, alin en este caso de sincronizacién de salida. Sin embargo,
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para este caso, no se obtiene sincronfa completa, permaneciendo un error en los demas

estados.

Ejemplo 3 (Grassi y Miller, 2002). Considere el siguiente sistema hipercaético de

Hénon como esclavo (planta),

(

Vsl (k’—i—l) = 176_$?\/I2 (k’) —01$M3 (k’),
xMQ(k+1) = Tm1 (k‘),

ym (k) = zaa(k),

ademds, considere de nuevo el sistema hipercaético de Rissler del ejemplo 2 como

maestro (modelo de referencia),

ri(k+1) = axy (k) (1 =21 (k) — B (x3 (k) +7) (1 =222 (k) +u(k),
T2 (k‘—l— 1) = 51‘2 (k’) (1 — X9 (k‘)) +§$3 (k’),
r3(k+1) = n((zs(k)+7)(1—222(k) — 1) (1 — b1 (k)),

y(k) = mza(k),

(70)
el grado relativo tanto del esclavo (69) como del maestro (70) es d = dj; = 2, con esto
se garantiza que el problema de sincronia definido en (53) se puede resolver de acuerdo
con (45). Siguiendo la misma metodologia se llega nuevamente a un sistema auxiliar

completamente linealizado. Definiendo (; (k) = yg (k) = 2 (k) — a0 (k), como nuevas
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coordenadas, este sistema en lazo cerrado se expresa

C(k+1)

ye (k+1) = ¢y (k),

Co(k+1)

yE(k+2):C3(k),

CGk+1) = yp(k+3) =v(k) = —ax(3 (k) — a1(y (k) — ao(y (K) .

La ley de control que logra el acoplamiento (sincronia de salida) entre y (k) y ya (k),

estd dada por

(k) =10 (1.76 — 27 (k) — 0.1 (22 (k) — a — by (war (k) uar (£))) (71)

donde

a=—ay (1.76 — 23 (k) — 0.1z (k) — anzy (k) — oz (k).

Por lo que la funcién no lineal de acoplamiento ¢, (s, ups) entre maestro y esclavo,

es como sigue,

O (xar (B) yuns (k) = — (—aapy — aupy — aoarz (k) + py-
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donde

p1 = 0pa(1—pa) +sps,

pa = 0z (k) (1= 2aa (F)) + cxus (F)

ps = n(((xars (k) +7) (1 = 22012 (R))) = 1) (1 = Ozan (F))
pa = 0(0py (1= py)+p3) (1= (dpy (1= p3) +5p3)) + ps,
ps = s (((p3+7) (1 =2py)) = 1) (1 = 0ps)),

pe = axan (k) (1= 2an (k) = B (wms (k) +7) (1= 2202 (K)) + uar ()

Y con una adecuada seleccién de los valores de «;, se garantiza convergencia del
error a cero (es (k) = x2 (k) — a2 (k) — 0). Se realizaron las simulaciones que a

continuacion se describen.

Se emplearon los siguientes valores para los de pardmetros del modelo: a = 3.8,
f =0.05 v=0350 =378 ¢=021n=010 =19. Se opté por uy (k) =0
para garantizar comportamiento hipercadtico del modelo y se tomaron las condiciones
iniciales = (0) = (0.3,0,0.05) y x5 (0) = (0.1,0.2,—0.1). También, se eligieron los

coeficientes a; = 0.1, 2 =0, 1, 2.

La figura 29 muestra el acoplamiento entre y (k) = z3(k) e yy (k) = w2 (k),
ademds muestra la evolucién temporal del error de sincronia de las salidas ey (k) =
xg (k) — xpe (k) de (64) y (65). Aqui, nuevamente se puede apreciar que trascurrido

un tiempo 7 se obtiene sincronia en la salidas. La figura 30 muestra la evolucién
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Figura 29: Sincronia (acoplamiento) entre y (k)

= x5 (k) (linea punteada) e yys (k) =
xpre (k) (linea continua) y error de sincronia e; (k) = o (

k ) — T2 (k’ )
temporal de los errores de los estados restantes ey (k) = xq (k) — zpn (k) v es (k) =
x3 (k) — xpr3 (K), se observa que dichos errores no convergen a cero, pero permanecen

acotados. Es decir, con sistemas maestro y esclavo no idénticos no se tiene sincronia

completa.

IV.6 Caso perturbado

IV.6.1 Variaciones parameétricas

En los ejemplos mostrados en la seccién anterior, los valores de los pardmetros tanto

del esclavo como del maestro fueron idénticos. En esta seccion, se presentan resultados
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Figura 30: Evolucién temporal de los errores de sincronia restantes e; (k) = x1 (k) —
TMm1 (k’) Yy €3 (k’) = T3 (k‘) — T M3 (k‘)

en simulaciones realizadas cuando los valores de los pardmetros en maestro y esclavo son

diferentes, con el propésito de observar cémo influyen estos cambios en la sincronia

de salida.

Para el ejemplo 1, los valores de los pardmetros del maestro de referencia se mantienen
ena = 1.95yb=1. En el esclavo se cambié el valor a: « =2y b = 1.1. En la figura 31 se
observa la evolucién temporal de los errores de sincronia
e1 (k) = z1 (k) — zpn (k) y ea (k) = z2(k) — xam2 (k). Se observa que el error de la
salida eg (k) = x5 (k) — xpm (k) converge a cero, es decir, que a pesar de las varia-
ciones paramétricas, la sincronia en la salida no se pierde, lo que se pierde es

la sincronia completa. Si se incrementa la variacion paramétrica, aumenta el error

€1 (k‘)
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Figura 31: Errores de sincronia e (k) = z1 (k) — xan (k) y
es (k) = xo(k) — xpo (k) cuando los pardmetros del maestro son ¢ = 1.95 y
b=1yenelesclavosona=2yb=1.1.

Para el ejemplo 2, valores de los pardmetros del maestro se mantienen en: o =
38, 8 =005 v =035 0 =378 ¢ =02 n7=01 60 =19 y en el esclavo se
dejaron los mismos valores y tinicamente se modificé el valor del pardmetro v a 0.45.
Los resultados se muestran en la figura 32, aqui se observan los errores de sincronia
ei (k) = x; (k) — zpn (k), © = 1,2, 3, se puede ver que igual que en el caso anterior,
la sincronfa en la salida no se pierde, es robusta ante perturbaciones paramétricas.
Ocurre lo mismo para e3 (k) y se pierde la sincronia completa con e; (k) aunque el error
permanezca acotado. En la figura 33 se observa que al aumentar la variacién en -~y
a 0.75 también aumenta el error de sincronia e; (k), sin embargo los errores es (k) y
es (k) contindan convergiendo a cero. Por tltimo, en la figura 34 se modificé el valor

del pardmetro ¢ a 0.3 para el esclavo y se observa como al modificar este pardmetro, el
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error e3 (k) = x3 (k) — zp3 (k) ya no converge a cero, es decir, en este caso se conserva
Unicamente la sincronfa en la salida, la cual, es la unica que se garantiza obtener

mediante el acoplamiento a modelos.

0.02
e(k) 0
-0.02
-0.04

0.02
g(k) o
-0.02

-0.04

Figura 32: Errores de sincronfa e; (k) = ax;(k) — xay(k), @ = 1,2,3
cuando el pardmetro v del maestro es 0.35 y en el esclavo es v = 0.45.
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Figura 33: Errores de sincronia e (k) = z1 (k) — (k)
es (k) = xo(k) — xpo (k) y es(k) = x3(k) — xp3 (k) cuando el pardmetro v del
maestro es 0.35 y en el esclavo es v = 0.75.

IV.7 Resumen

Se emple6 la metodologia de control de acoplamiento a modelos con el propdsito
de sincronizar sistemas discretos con dindmicas extremadamente complejas, es decir,
sistemas que pueden exhibir comportamiento caético e hipercadtico. Los resultados

obtenidos con respecto a la sincronizacién principalmente son:
e Para maestro y esclavo idénticos, se obtiene sincronizacién de salida y sincronizacién
completa.

e Para maestro y esclavo no idénticos, se obtiene sincronizacién de salida con errores

acotados en el resto de los n — 1 estados.
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Figura 34: Errores de sincronfa e; (k) = xy (k) — xpn (k), © = 1,2,3 cuando el
pardmetro ¢ del maestro es 0.2 y en el esclavo es ¢ = 0.3.

e Robustez en la sincronizacién de salida ante variaciones paramétricas.

En el siguiente capitulo, se mostrard la aplicacién de algunos de los resultados
obtenidos y empleando los mismos ejemplos, a la codificacién de informacién confiden-

cial en sistemas de comunicaciones.



Capitulo V

Aplicacion a Comunicaciones

Privadas

En el mundo de las comunicaciones, las ventajas que el caos puede proporcionar a
dicho campo, todavia no han sido explotadas ampliamente, algunas a destacar como
la seguridad en la transmisién de datos, conseguida con la transmisiéon de voz usando
senales cadticas y también, el aumento del nimero de usuarios que pueden emplear
un mismo canal, caracteristica que resulta altamente beneficiosa en las comunicaciones
moviles y que ha sido estudiada para CDMA (por sus siglas en inglés, esquema de
acceso multiple por divisién de cédigos), donde la generacién de cédigos para usuarios
se hace mediante la codificacién de una variable cadtica, alcanzando una cantidad de

codigos muy superior a las que se obtienen con generadores tradicionales.

Durante los 1ltimos quince anos la sincronizacién de oscilaciones cadticas se convir-
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ti6 en uno de los tépicos méas intensamente estudiado en sistemas dindmicos y tépicos
afines. Este hecho fue principalmente estimulado por el trabajo realizado en [Pecora
y Carroll, 1990]. Una razén del éxito del método propuesto por Pecora y Carroll fue
probablemente el hecho de que, por primera vez, se mencioné la posibilidad de emplear
la sincronia de osciladores acoplados unidireccionalmente, en sistemas de comunicacién
privada/segura basados en caos. Lograda la sincronia de una pareja de osciladores cadti-
cos, ésta puede emplearse en diferentes formas para codificar o encriptar informacién
confidencial. Diferentes implementaciones de este principio general se han reportado en
la literatura, algunos ejemplos son: encriptamiento caético aditivo, conmutacién

entre atractores caéticos y modulacién paramétrica, etc.

Con el propdsito de mostrar algunas aplicaciones de la sincronizacién de sistemas
cadticos, obtenida de acuerdo a la metodologia de acoplamiento a modelos, en un
escenario de acoplamiento maestro y esclavo, se presenta a continuacién su potencial
empleo en la codificacién de informacién confidencial para sistemas de comunicaciones

privadas/seguras.

V.1 Comunicacién por conmutacion entre dos atrac-

tores cadticos

En este método el mensaje m (k) es una senal binaria, que se utiliza para modu-

lar uno o méds pardmetros del transmisor, es decir, m (k) controla un interruptor cuya
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Transmisor Receptor

— 1) Moddo —l——yl ¥—»| controlador u(k) Planta

Sefid de error

e(k)= ve (k)

Figura 35: Esquema de comunicacién privada empleando sincronfa de salida por
acoplamiento a modelos.

accién cambia los valores de los pardametros del transmisor. Por lo que, de acuerdo al
valor de m (k) en algin tiempo dado k, el transmisor posee un conjunto de valores de

pardmetros p o un conjunto de valores de pardmetros p'.

En el receptor, m (k) es decodificado utilizando el error de sincronfa para decidir
cuando la senal recibida corresponde a un conjunto de valores de pardmetros o a otro

(estas acciones pueden interpretarse como la recepcién de un "cero" o de un "uno").

La figura 35 muestra la configuracién para llevar a cabo la conmutacién entre dos
atractores cadticos, a continuacién se muestra un ejemplo para ilustrar este esquema

de comunicacién de informacion cifrada.

Utilizando el ejemplo 3 de sincronizacién de sistemas no idénticos mostrado en el
capitulo anterior, se eligen como pardmetros a modificar el valor del pardmetro «y

establecido en el sistema maestro. Recuérdese que ag es un “parametro” de la funcién
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oy (k) generada por el modelo de acuerdo al capitulo anterior y que para obtener
sincronfa, dichos valores deben ser iguales tanto en transmisor como en el receptor. Se
conmuto ag de 0.1 a 0.2 para codificar y enviar informacién binaria. La sefial uy; (k) = 0
para asegurar el comportamiento hipercadtico de la senal transmitida. Ademds, si ésto
no fuera asi y uy; (k) # 0, se corre el riesgo de no distinguir el momento en que conmutan

los valores en los parametros (dependiendo de las caracteristicas de uy (k)).

La figura 36 muestra el pardmetro conmutado ag (k) utilizado para enviar codifi-
cada la informacién binaria. Ademds, se muestra la senal enviada ¢, (zas (k),p, )
del trasmisor al receptor, se observa que el mensaje enviado se oculta de manera sa-
tisfactoria. También, muestra el mensaje recuperado (error de sincronia) que puede

interpretarse como "0" 6 "1", dicho error de sincronia estd dado por

El motivo de no variar pardmetros de las ecuaciones del modelo es que como se
mostré en el capitulo anterior, la sincronia es robusta ante perturbaciones paramétri-
cas, por lo que la sincronfa se pierde sélo por instantes pequenos y tinicamente se detecta
el momento del cambio de pardmetro (aunque no siempre es tan claro) pero no surge de
manera tan evidente el mensaje. Este caso se ilustra en la figura 37 donde el pardmétro
a conmutar fue v de 0.35 a 0.45 Se nota que en el instante & = 100 el error es muy

pequeno haciendo dificil la detecciéon del mensaje.
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Figura 36: Transmision de una senal binaria por medio de conmutacién entre atrac-
tores hipercadticos. Pardmetro ag (k) (mensaje binario), Senal transmitida ¢, (k) y
senal de error e(k) =y (k) — yar (k) (mensaje recuperado).
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Figura 37: Transmisién de una senal binaria por medio de conmutacién entre atrac-
tores hipercaéticos. Pardmetro 7 (k) (mensaje binario), Senal transmitida ¢,, (k) y
sefial de error e(k) = y (k) — ya (k) (mensaje recuperado).
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Figura 38: Esquema de comunicacién privada empleando una linea de transmisién.

V.1.1 Caso particular

Para el caso particular, en que las siguientes condiciones se cumplan:

e Sistemas hipercaéticos idénticos en transmisor y receptor,

o uy (k)=0
Se puede utilizar la conmutacién paramétrica modificando el esquema anterior por
el que se presenta en la figura 38 con la ventaja de que se reduce el nimero de canales,

aqui se observa que el error que se obtiene es la diferencia entre ¢,, (k) y una senal

¢ (x (k) ,p) en el receptor, con

o (‘T (k> 7p) = ¢M (‘TM (k> » UM (k) 7p>‘:pM:x7
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esta senal es necesaria para hacer una comparaciéon con ¢, (zas (k),p,p’) y obtener
un error e, (k) que ayude a detectar el mensaje cuando los valores de los pardmetros
en el maestro M cambien. Para el ejemplo 1 del capitulo anterior la funcién no lineal

o (x (k) ,p) estd dada por

o(x(k),p) = aoxs (k) —2aqabxy (k) zo (k)

—2ab [1 — a (27 (k) + 23 (k)] (—2abzy (k) 2 (K)).

En este caso se utilizaron las mismas condiciones presentadas en el ejemplo 1 del
capitulo anterior y el pardmetro que se conmuté fue a de 1.95 a 1.85 para codificar
y enviar informacién binaria. La senal uy; (k) = 0 para asegurar el comportamiento
hipercadtico de la senal transmitida. Ademsds, si ésto no fuera asi y uys (k) # 0 se corre
el riesgo de no distinguir el momento en que conmutan los pardmetros (dependiendo
de las caracteristicas de uys (k)) o bien, en el receptor se tendria que conocer el valor
de la senal uys (k) para poder recuperar el mensaje, lo cual, implica la necesidad de

incrementar el nimero de canales de transmision.

La figura 39 muestra el pardmetro conmutado a (k) utilizado para enviar informacién
binaria. Ademads, se muestra la senal enviada ¢, (x (k) ,p,p") del trasmisor hacia el
receptor, se observa que el mensaje enviado se oculta de manera satisfactoria. También,

muestra el mensaje recuperado (error de sincronia) que puede interpretarse como "0"
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Figura 39: Transmisién de una senal binaria por medio de conmutacién entre atrac-
tores hipercadticos. Parametro a (k) (mensaje binario), Senal transmitida ¢,, (k) y

senial de error e(k) = ¢, (k) — ¢ (k) (mensaje recuperado).

6 "1", dicho error de sincronia estd dado por

eg (k) = dp (war (K),p,p") — ¢ (2 (k),p).
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El mensaje transmitido m (k) y el mensaje recuperado m (k) = e, (k) en la figura

39 pueden interpretarse como sigue en el caso particular de esta simulacién:

Codificacién
)
1 para a(k)=1.95, 0 <k <100
0 para a(k)=1.85, 100 < k£ < 200
m (k) =
1 para a(k)=1.95, 200 < k < 300
0 para a(k)=1.85, 300 < k < 400
\
y
Decodificacién
(
e(k)=0, 0<k<100—1
e (k) #£0, 100 <k < 200 — 0
(k) =

e(k) =0, 200<Fk<300— 1

e (k) #0, 300 <k <400 — 0

Para el ejemplo 2 se utilizé6 a; = 0.2, ¢« = 0,1,2 las condiciones iniciales fueron
xy (0) = (0.1,0.2,-0.1), (0) = (0.4,0.5, —0.4) para el maestro y el esclavo, respec-
tivamente. El pardmetro conmutado fue v de 0.35 a 0.45. La figura 40 muestra el
mensaje enviado m (k) = v (k), la senal transmitida ¢,, (zas (k) ,p,p’) v el mensaje re-

cuperado m (k) = e, (k). De nuevo, el mensaje enviado m (k) y el mensaje recuperado
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Mensaje Binario

0 50 100 150 2(k)0 250 300 350 400

Sefial Transmitida
15 1 1 1
52 1 i Il \
< 05 | e o | TR
0 50 100 150 2(|)(O 250 300 350 400
Mensgje Recuperado

0 50 100 150 200 250 300 350 400

k
Figura 40: Pardmetro 7 (k), senal transmitida ¢,, (k) y error
e (k) = ou (xa (k) ,p.p') — & (z (k) p).
m (k) pueden interpretarse como sigue:
0 para ~(k)=0.35, 0 < k<100

1 para -~ (k)= 0.45, 100 < k£ < 200

0 para ~(k)=0.35, 200 < k < 300

1 para -~ (k)= 0.45, 300 < k < 400

\
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e(k)=0 0<k<100—0
e(k)#0 100 <k <200 — 1

e(k)=0  200<Fk <3000

e(k)#£0 300 <k <400 — 1

Si bien en esta configuracion se observa como ventaja el hecho de utilizar una séla
linea de transmisién, también se tiene que dicha linea esta dedicada al envio exclusivo de
senales binarias como mensajes. En las siguientes secciones se presentan dos esquemas
de comunicacién por medio de los cuales pueden enviarse senales de audio entre otras,

como mensajes encriptados.

V.2 Encriptamiento aditivo

En esta seccién, se presenta una configuraciéon conocida para el envio de mensajes
discretos méds complejos, este esquema emplea dos canales de transmision: uno se dedica
a enviar la senal para sincronizar transmisor y receptor (en este caso dicha senal es
Oarar (k) ,ups (k)), mientras que el otro canal, se reserva para el envio del mensaje
encriptado (por ejemplo, sumdandolo a algun estado o funcién proporcionada por el
transmisor hipercaético), en este caso se empleé la suma del mensaje con la salida del
transmisor como forma de encriptar el mensaje. La figura 41 muestra la configuraciéon
para encriptamiento aditivo empleando dos lineas de transmisién con base en sincronia

por acoplamiento a modelos.
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Figura 41: Encriptamiento aditivo empleando dos lineas de transmisién.

Como mensaje transmitido m (k) se seleccion6 una senal senoidal
m (k) = 0.07sen (0.5k) + 0.05sen (0.3k), la senal trasmitida que oculta el mensaje esta
dada por s (k) = yy (k)+m (k) y el mensaje recuperado m (k) se obtiene de la siguiente

forma

m (k) = s (k) =y (k).

En la figura 42 se muestra el mensaje m (k), la senial de transmision s (k) (con
mensaje oculto) y el mensaje recuperado del cual se observa que después de un lapso
de tiempo 7 (tiempo de sincronia) se obtiene excelente recuperacién del mensaje. Este
lapso de tiempo estd dado por 7 y puede modificarse cambiando los valores de «;,
1 =0,1,2 como se comentd en secciones anteriores. La figura 43 muestra los mismos
resultados para el ejemplo 2 del capitulo anterior, en este caso, utilizando como mensaje

una senal de audio (la palabra "cuatro").
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Figura 42: Mensaje original senal de

m (k),

s (k) =y (k) + m (k) y mensaje recuperado m (k) = s (k) — y (k).

Mensaje
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Figura 43:

Mensaje
s (k) = yun (k) + m (k) y mensaje recuperado 1 (k)

original ~ m (k), senal  de

s (k) =y (k).
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transmision



120

En ambos ejemplos se utilizé uy, (k) = 0 para hacer mds sencillo el tratamiento,
sin embargo, en general es necesario cuidar su valor para conservar el comportamiento
hipercadtico del transmisor que pudiera llegar a perderse con uy, (k). En la siguiente
seccién se presenta otro esquema de comunicaciéon empleando una sola linea de trans-

mision.

V.3 Encriptamiento por Modulacién

Otra configuracién para el envio de senales discretas mds compleja se presenta en
la figura 44. Aqui se utiliza tnicamente un canal de transmisién, el mensaje se coloca

en la senal de entrada del modelo M, es decir,

m (k) = un (k)

de este modo, el mensaje se oculta al ser modulado por la dindmica del modelo.

Se utilizo como mensaje una senal senoidal dada por
m (k) = up (k) = 0.01sen (0.3k) para el ejemplo 1 y para el ejemplo 2 el mensaje es
una senal de voz con la palabra "cuatro". La senal 1 (k) se reconstruye en el receptor

por la expresién dada a continuacién

(k) = G (z,p) [Par (war (k) un (k) — ¢ (2 (k)]
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Figura 44: Esquema de comunicacién con una linea de transmisién.

donde ¢, (zp (k) ,ups (k)) se definié anteriormente y

¢ (x (k) = oar (wn (k) unr (F))];, G (, p)

es una expresion necesaria para obtener m (k) proveniente de la ecuacién (56), para el

ejemplo 1 la funcién G (z, p) estd dada por

G (x,p) = 4a’v?xy (k) 25 (),

y para el ejemplo 2 la expresion estd dada por

G (x,p) = Oc,
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con

¢ = (((n((zs +7) (1= 2w5) = 1) (1 = 1)) + ) (1 = 2 (622 (1 = x3) +¢23) — 1))

Las figuras 45 y 46 muestran los resultados obtenidos utilizando esta configura-
cién para los ejemplos 1 y 2, respectivamente. Con este esquema de comunicacion, se
obtiene nuevamente buena reconstruccién del mensaje m (k) transcurrido el tiempo de
sincronfa. Sin embargo, se recomienda cuidado en la eleccién de los mensajes, pues se
pudiera perder el comportamiento hipercaético del transmisor, el cual, es deseable para

encriptar la informacién de manera més confiable.

Figura 45: Mensaje m (k), senal transmitida ¢,, (k) y mensaje recuperado.
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Figura 46: Mensaje m (k) (senal de audio), senal transmitida ¢,, (k) y mensaje recu-
perado.

V.4 Resumen

Se presentaron tres esquemas para el encriptado de informacién confidencial, con
base en sincronfa de salida por acoplamiento a modelos. De los esquemas presentados, el
de comunicacién por conmutacion entre dos atractores hipercadticos tiene la desventaja
de que el envio de informacién binaria, tiene una velocidad de respuesta a considerar que
depende del tiempo de sincronfa. Entre los esquemas de encriptamiento por una linea y
dos lineas, en los que se pueden enviar senales discretas mas complejas, el de una linea
tiene la clara ventaja de que utiliza menos canales de transmisién (factor econémico),
aunque al tener que enviar el mensaje por medio de uy, (k), tiene la desventaja de limitar

el tipo de senales que se envian principalmente en magnitud, pues puede perderse el
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comportamiento hipercadtico del modelo de referencia en el transmisor.

Con los esquemas de comunicaciéon de codificacién presentados, se incrementa la
seguridad o al menos la privacidad por el hecho de utilizar dindmicas extremadamente

complejas (hipercaos) para el encriptado.



Capitulo VI

Conclusiones generales

En este trabajo de tesis doctoral se presenté la sincronizacién aproximada de
sistemas hipercadéticos discretos, empleando como sistema esclavo un filtro extendido
de Kalman. Se determinaron condiciones para el error inicial y el ruido que garantizan
la convergencia de la esperanza del error e (k) a una cota p. Esta metodologia de trabajo
se aplicé satisfactoriamente a dos sistemas discretos particulares, uno cadtico y otro

hipercadtico.

También se empleé la metodologia de control de acoplamiento a modelos con el
proposito de sincronizar sistemas discretos caéticos e hipercadéticos obteniéndose
sincronizacion de salida y, bajo ciertas condiciones también logréandose sincronizacién

completa.

Se presentaron tres esquemas para el encriptado de informacién confidencial, con

base en sincronfa de salida por acoplamiento a modelos. Logrando codificar tanto
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senales binarias como de audio, de manera mds segura que empleando los mismos

esquemas de transmision, pero empleando "simple" caos.

Las principales aportaciones que arrojé este trabajo doctoral se resumen a conti-

nuacién:

e Se propuso una forma de obtener sincronia de sistemas hipercadticos discretos,
basada en el empleo del filtro extendido de Kalman, y se establecieron condiciones

para sincronizacién aproximada.

e Se disenaron controladores basados en el acoplamiento a modelos para sincronizar

la salida de dos sistemas hipercadticos discretos.

e Bajo ciertas condiciones, se obtuvé la manera sistemética de obtener sincronizacién

completa utilizando acoplamiento a modelos.

e Se obtuvé robustez en la sincronizacién de salida ante variaciones paramétricas

(por acoplamiento a modelos).

e Se aplico la sincronizacién de salida de sistemas hipercadticos (acoplamiento a
modelos) en el campo de la comunicacién segura/privada, recurriendo a tres es-

quemas distintos.

e Por el empleo de sistemas hipercadticos, se incrementé la seguridad en la codifi-

cacién para la transmisién de informacién confidencial.
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V1.1 Problemas abiertos

A continuacién, se menciona brevemente algunos problemas abiertos detectados y

que representan posible trabajo a futuro en esta direccién:

e Experimentacién de la sincronia con los métodos propuestos (filtro extendido de

Kalman y acoplamiento a modelos) para validar los resultados teéricos obtenidos.

e Aplicacién de la sincronizacion mediante el uso del filtro de Kalman a comuni-

cacién privada (ruido en el canal de transmisién).

e Empleo de alguna variante del filtro extendido de Kalman con el fin de poder
incrementar los valores de las condiciones que aseguren la sincronfa de sistemas

hipercadticos.

e Ante escenarios ruidosos, explorar el empleo de otros estimadores probabilisticos

(filtros), en la sincronfa aproximada.

e Diseno de observadores no lineales para el estado del maestro e incorporarlo al

controlador, en la sincronfa de salida por acoplamiento a modelos.

e Analizar de manera formal el caso perturbado utilizando el acoplamiento a mo-

delos.

e Realizar criptoanalisis a los sistemas de cifrado propuestos.
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Apéndice A.

Observabilidad y Controlabilidad Definiendo el gramiano de observabilidad de

[F., R"Y2H] alo largo de la trayectoria {z (k)} como

paraalgin N > 0y paratodak > N, donde ® (ko, k1) = F, (ko — 1) F, (k2 — 2) ... F, (k1)

con ks > ki >0y F. (k) = 3L (2 (k)).

Similarmente, se define el gramiano de controlabilidad de [F,, Q] a lo largo de la

trayectoria {z (k)} como

k—1
O (ki+1)QH)®(k,i+1)". (73)
i=k—N
Un sistema se dice que es controlable (observable) a lo largo de una trayectoria

{z (k)} si existe N tal que, para toda R, > 0 exista 0 < &, < Ry, a;(Rg,&,,N) y

b; (Rz,er, N) con i = 1,2 tal que, para alguna secuencia arbitraria {¢ (k)}, [¢ (k)| < R,
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y para toda v (k) tal que |v (k)| < e,

arl > C(k,N)>asl, 0<as <a < oo, (74)

bl < O(I{J,N)Sbgf, 0<b <by <oo. (75)

Los gramianos son evaluados a lo largo de la trayectoria {z (k)} = ¥ (k) — v (k),
esto es,

b = 2L 0 = S ) o)

Con lo anterior y utilizando los resultados reportados en [Deyst y Price, 1968] se

obtienen las siguientes cotas

¢ I < P(k)<pl,

con

Este material puede consultarse para mayores detalles en [La Scala et al., 1995 y

Reif et al., 1999].



