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Resumen de la tesis que presenta Luis Angel Reyes Cruz como requisito parcial para la obtencién del grado
de Maestro en Ciencias en Electrdnica y Telecomunicaciones con orientacion en Telecomunicaciones.

Analisis del impacto del nimero de usuarios y tasa de datos ofrecida en el traspaso entre resumideros
de una WBAN/WPAN enfocada a aplicaciones de sistemas del cuidado de la salud.

Resumen aprobado por:

Dr. Gabriel Alejandro Galaviz Mosqueda
Director de tesis

La integracidn de la tecnologia en los sistemas de salud ha traido beneficios que se ven reflejada
en la atencidn hospitalaria y por ende en los pacientes, que tienen mejores diagndsticos, mayor acceso a
los servicios de salud y reduccion de costos. El telemonitoreo hospitalario es uno de los servicios que han
surgido gracias a los desarrollos en tecnologias inaldmbricas, este permite tener un conocimiento del
estado del paciente en todo momento incluso cuando el paciente se encuentra en movimiento (para
realizar algun estudio o terapia, etc.). En este aspecto, se han concentrado esfuerzos de investigacion en
las redes WBAN/WPAN debido a su consumo bajo de energia y las tasas de datos que ofrece. Sin embargo,
gueda mucho por explorar y mejorar, como el caso de los mecanismos de traspaso (cuando la arquitectura
de la red contempla movilidad) que se pueden especificar de acuerdo con los requerimientos de la
aplicacion en cuestion. Este trabajo se enfoca en realizar un analisis de los factores que tienen mayor
relevancia en el traspaso entre resumideros del estandar IEEE 802.15.4 dentro de un escenario de
telemonitoreo. Para esto se realizé un andlisis estadistico tomando como base un modelo de simulacidn
validado a través de un modelo analitico. Se definid un perfil de trafico cominmente usado en un escenario
de telemonitoreo hospitalario incluyendo variables como: temperatura, oximetria, ECG, deteccidén de
movimiento, etc. Los resultados mostraron que retardo en el traspaso se ve afectado por el efecto ping-
pong ocasionado por los traspasos innecesarios, mientras que la pérdida de paquetes se encuentra
relacionada principalmente con los traspasos fallidos y la contencidn por el canal.

Palabras clave: telemonitoreo hospitalario, IEEE 802.15.4, WPAN, WBAN, mecanismos de traspaso.



Abstract of the thesis presented by Luis Angel Reyes Cruz as a partial requirement to obtain the Master of
Science degree in Electronic and Telecommunications with orientation in Telecommunications

Analysis of the impact of number of users and data rate offered in the handover between sinks of a
WBAN/WPAN focused on healthcare systems applications

Abstract approved by:

Dr. Gabriel Alejandro Galaviz Mosqueda
Thesis Director

The integration of technology into health systems has benefits in the hospital services and
therefore in patients, who have better diagnostics, better access to health services and costs reduction.
Hospital telemonitoring is one of the services that have happened (came up) thanks to the developments
in wireless technologies, allowing a knowledge of the patient's status at any times even when the patient
is moving (to do some therapy, to get some study, etc.). In this context, research efforts have been
concentrated on the WBAN/WPAN networks due to their low power consumption and data rates that
these technologies offer. However, still much to improve, such as the handover mechanisms (when the
architecture of the network contemplates mobility), which can be specified according to the requirements
of the application. This work focuses on an analysis of the most relevant factors that are involved in the
handover between sinks, following the IEEE 802.15.4 standard into a telemonitoring scenario. In order to
do this, a statistical analysis was made based on a validated simulation model through an analytical model.
A traffic profile was defined in a hospital telemonitoring scenario including physiological variables such as:
temperature, oximetry, ECG, motion detection, etc. The results showed that the handover delay is affected
by the ping-pong effect caused by unnecessary handovers, while packet loss is mainly related to failed
handover and the channel contention.

Keywords: hospital telemonitoring, IEEE 802.15.4, WPAN, WBAN, handover mechanism.



Dedicatoria

A mis padres por su apoyo incondicional, sus consejos y por estar al
pendiente en cada decisidon que he tomado.
A mi hermana por su carifio y hacerme sentir siempre especial.

A mi novia por su apoyo y hacerme compafia pese a la distancia.



Agradecimientos

Al CICESE por abrirme las puertas, otorgarme una formacién académica de calidad y
proporcionarme las herramientas necesarias para mi crecimiento tanto académico y profesional como

personal. Me voy con la sensaciéon de haber estado en el mejor lugar para realizar mis estudios de maestria.

Al CONACYT por brindarme el apoyo econdmico para realizar mis estudios de maestria con nimero

de becario 587247.

Quiero agradecer ampliamente a mi director de tesis, el Dr. Gabriel Alejandro Galaviz Mosqueda
y al Dr. Salvador Villarreal Reyes por su orientacién y guia durante mi investigacion. Por su confianza para

hacer las cosas, sus consejos y la gran aportacion que brindaron a mi trabajo de tesis.

A los miembros de mi comité de tesis: Dr. Roberto Conte Galvan, Dr. Arturo Serrano Santoyo, Dr.
Arturo Rivera Rodriguez y Dr. Heriberto Mdarquez Becerra por sus consejos, comentarios y observaciones

qgue ayudaron a mejorar y enriquecer este trabajo de investigacion.

A los integrantes del grupo ARTS que con su apoyo y recomendaciones fortalecieron mi desarrollo
alo largo de la maestria. En especial un agradecimiento a Manuel Casillas por compartir sus conocimientos

para hacer posible mi trabajo de tesis.

A mis padres y mi hermana, sé que siempre podré contar con ellos en cualquier situacion. Les debo

mis logros y la persona que soy.

A Andrea por acompafiarme durante esta etapa y saber estar ahi en mis buenos y malos

momentos.

A todos mis amigos, especialmente a Heberto y Alan, por su ayuda durante la maestria. Juntos
crecimos académica y personalmente, hicimos un gran equipo y supimos apoyarnos. De todos ustedes me

llevo grandes amistades, recuerdos y experiencias.



Tabla de contenido

Pagina
RESUMEN €N ESPAMO....eiiriictieerieie ettt sttt bbb e s e st e bt st e beeb e sem et ben e i
RESUMEN BN INGIES...uiuiiiietieie ittt ettt sttt st ste st e se e st s et aes e s aaeebeabesae e see s sassesaesersersanease st sssnnnnn i
D EOICALONIAS. cteuveveviteue sttt ettt ettt sttt s e b b ea e et cae bt et s et st e h b eae sttt b bt st et en b s i\
Y= To L= T 0 1= o L OO OO OSSR v
I = T [ T ] - T OO SR viii
LiSTa @ 1aDIaS.. ettt sttt st ettt st b b st b e b bbbt ene s benaseaesen s «
Capitulo 1. Introduccién
1.1 ANTECEUENTES. .. e ittt ettt ettt sttt ettt e st et eb e st s et ebe sesbebenteue st aesbsbenesenbns 1
1.1.1 Tecnologias inaldmbricas de drea personal y corporal........ccccceeeveeveneeeecececeierenene. 2
1.1.2 MeCaniSmMOS € traSPas0.....ccccceurereereereeiesesiesessesetessssessessessaseesessestesessessessessessesessansans 6
1.2 Planteamiento del Problema.........iece et st e 8
14 JUSEIFICACION. ... ettt ettt st et st ettt bbb bbb sbebeaeanesees 11
L4 ODJEEIVOS....uicecte ettt ettt te e sttt e et et et eaesaeebesteste e teasea et et aetaseaeaaeeeseaennnbenbentarens 13
R 0 R O 1 Y11 Yo I == V=T - OO TP 13
1.4.2 ODbjetivos @SPECITICOS....iiiiicieeetiet ettt ettt st st s s e e n et s 13
T |V =Y oo [o] fo = - VOO OO RSRRPRRTRR 13
1.6 Organizacion dE 12 TESIS.....uuuiiriiieeece e ettt et e e teeteste e e e et e easate e e e aeates s aetennesteetas 15
Capitulo 2. Telemonitoreo hospitalario
2.0 INEFOAUCCION. ettt sttt ettt es e s et et eb et et s st ee bt s aeb et et en serbee 16
P AR VE TaF-1 o] (23R 115 o] Lo ={ ot [ OO OO TP RTOTTTIR 16
2.3 Perfil de trafiCo . et e e bt et e et e 18
2.4 ESCeNarios de deSPIIBBUE......ccciiiieeieecece ettt et et ste st s s e s es s ereesesre et stesaenen 20
Capitulo 3. Traspaso entre resumideros en el estandar IEEE 802.15.4
K 78 R [ 4o Yo [ oloi o Yo FOU RO OO RO OO PPROPPRPPR 24
3.2 IEEE 802.15.4......o oottt sttt et st et e bbb s e e n e et e e e ens 25
S R AN o UV =T ox U U 26
S A - o T- 1 1] or- [OOSR TR 27

3.2.3  CaPa MAC ... e e e b b b 29

vi



3.3 Traspaso entre resumideros en el estandar [EEE 802.15.4........ccccoeveeeecrceneeneeeee e e

Capitulo 4. Validacion de la capa MAC del estandar IEEE 802.15.4
R [ 014 7o To [0 ool o FHU R P T OO PP PP PPRPION
4.2 Modelo analitico CSMA/CA para el acceso al medio no ranurado de IEEE 802.15.4........
4.2.1 MOEIO A8 MATKOV ....ceueieinieirecirietcte ettt ettt et sttt et st e s s seeenenes
4.2.2 ColaM/G/1 para la generacion de paquUELES.........cccveeeeeeereriresesererecsreressseseessseae s
4.3 Simulacién en el modelador de red OMNETH+....ccovuiirieevreerene st seseerese e seens
4.3.1 Modelador de red OMNET #4 ...ttt sttt sttt ses st st sens
4.3.2 Modelo CSMA/CA €N MIXiM...cocouioiiiriririenirtrere sttt ettt st seb e s ses e st ese s
4.3.3 Escenario de SIMUIACION. .....cccoviirieit ettt st es e s e ss e s
L 1 1Y o] =T 0 g 1= o =L (o 1 DO OSSR
4.3.1 Texas Instruments SeNsSOrTag CC2650.........oociriirreireiieineierie ettt se e e eeeeens
4.3.2 Cama de pruebas basada en el SensorTag CC2650.......c.ccovumeverrererenevereeneessenesnnens
4.5 Anadlisis de los resultados obtenidos para la validacion de la capa MAC..........cccoeevevnenene

4.6 Conclusiones sobre la validacidn de 1a capa MAC.........ouviviveeie s s

Capitulo 5. Analisis de los factores mas relevantes que afectan el traspaso en una red IEEE
802.15.4
L0 A o 4 o Yo [V oloi o] o HPU TR

5.2 Descripcion del escenario propuesto de telemonitoreo........ccoeeeeeeceeececeeceeciereseeceeeeee e
5.3 Factores a considerar (Incluyendo umbrales).........cccceeevieeeciieiiiiecicieececee e
5.4 Metodologia para realizar el analisis 25 ...ttt
4.3.1 SIMUIACION ...ttt ettt ettt ettt sttt s s e et st et st s st eae st seatees
0 N V4 0T o (=T YT o | =Yoo PO OO TSRO
5.3 Resultados del analisis @StadiStiCO .....c.uvvviieriiiriiiiie et e

5.3 Conclusiones del analisis @StadiStiCO..........ouiviiiiiiiiiiiiiiiicee e

Capitulo 6. Conclusiones y trabajo futuro
2% T [ 1 o Yo [0 T o1 o TOU RO U RROUUTRUOPRUUROt
A oY ol 0Ty o T3P SUPUNt

7.3 Trabajo fUTUIO ..ottt ettt e e e e et e e e bbe e ete e e aeaaaeeeeeansseeaeennnranaans

LIt@ratura CItada............oooouiiiiice et et et st e st be s sae e e be seaaeesabbes sasaes saseesabessnnnes

AANBXOS........eeeeeiecieiee ettt ettt eee ettt e eetbeaesssaaeeeeesebaesebeaes sebbaesee et bee s e aabeeeebabeaee et ateseneraaeesennbeaeeeenerebaneaan

34

40

vii



viii

Lista de figuras

Figura Pagina
1 Enfoque de los mecanismos de traspas.....ccu v evrrierieinieneee e s aee e sresee s 8
2 Escenario de un telemonitoreo hospitalario ..........ccceeeeieininineinecce e 9
3 Ventajas del monitoreo hoSPItalario ...........couieesieresreeeeeereeeseesessses s sssssssssssenenns 11
4 Escenario €jemplo de deSPlIEGUE .........ocwreereeeese e ssesss s ses s s s ssesnsas 22
5 TOPOIOZIAS SOPOITAUAS ...eveeeeeeeeeeeeeeee e ese et et s s s s s seeene 27
6 Canales e 13 CAPA PHY ...t ee et ese e e s s eneens e ses s e e 28
7 Formato de PDDU de la PHY de IEEE 802.15.4.........oocuuerveeceeereesesenesessesssssesesssssseeesenens 29
8 EStructura de 12 SUPEITIramMa. ... ettt et et ste s e e e r s b sanere b stesnas 30
9 Diagrama de flujo del algoritmo CSMA/CA N0 ranurado..........cccceeeveeeecreeeneeeeevesreeneenens 32
10 Formato de los encabezados MAC de |EEE 802.15.4.........cccornneencieneneninecr e 33
11 Formato de los encabezados para Un ACK..........ccucuriveeeeeeece st et 34
12 Proceso de asociacion de IEEE 802.15.4.........ocuevemereeeensseessensssssssensssssssesssssssssnsssnesssnesns 35
13 Proceso de disociacion de IEEE 802.15.4........ccuevereresersiessssses oo sssesssssssessssssssssessssens 36
14 Ejemplo de tranSmiSiOn EXItOS@.... ... ieeeieeeueieeeressesseesseesssessssssessssssssssessesesesssssssssssns 38
15 Ejemplo de transmision fallida debido @ COlISIONES.........cuevveeveieeevereeee e 39
16 Elementos parala validacion @ MIVEl IMAC..........oueeeieeeeeeeeeseeeseeeeeese s ses s sesseesseons 40
17 Modelo de Markov para el mecanismo CSMA/CA no ranurado de IEEE 802.15.4 42

(CASIIAS, 2002) ittt ettt ete st st e e e et bbb sereeteeaesbe e e e benbentereseaseneane
18 COlaM/G/L PAra €l @NAIISIS......eveeeeeeeeeeeseeeeee e eee s eeeeee s essesseeeeseseeeseeess s ese s sesseseenneseene 45
19 Integracion de 105 MOAUIOS €N OMNETH4 . .....ceveeereeerseeeeeeeeeseeseeeesseeseessssessesseesessseeessesone 47
20 Escenario parala validacion de la capa MAC...........ccveieeeeieeeceee et r v v 50
21 SensorTag CC2650 (TeXas INSTrUMENTS, 2017).c...c.veeeeereeeeeeeeeereceseeeeessseseressesesesesessresesseens 52
22 Cama de pruebas para la validacion MAC..........cooeieieieeree et 53

23 Resultados de pagquetes descartados........ouuiiverereeresiesee s ettt st se e aeserans 56



24

25

26

27

28

29

30

31

32

33

34

35

36

Resultados pérdida de PAQUELES.........coeceeeeeieeieierietee ettt era s s s et b b e s

Proceso de SimuUlacion-analiSiS........ociovuiiiiiiiieieicie et ettt et srre st e ae e rae s saaes

Escenario propuesto de telemonitOre0.......coovcvieieiieiniie e s

Metodologia para el analisis 20k factorial.......cccoeieiveriiceicecese e

Diagrama de flujo del proceso de disSOCiaCion.........cuveeeeceeeeesieceececeeeeree e e

Escenario en el SIMUlador OMNETH.....ccceiiuiiieieiciiicee ettt ettt er e et ssreesaesseesanes

Cama de pruebas del eScenario PropUESTO.......ccccecueceeeieeieieterree et

Porcentaje de variacidn de los factores para el retardo en el traspaso.........ccceeeveueeneee.

Porcentaje de variacidn de los factores para el nUmero de traspasos........ccceeeeeeeeeerenen.

Porcentaje de variacidn de los factores para los traspasos fallidos..........ccceeeveeeeceeennnne.

Porcentaje de variacién de los factores para los paquetes perdidos.........ccceeeeeceereenene.

Porcentaje de variacidn de los factores para el end-to-end delay........ccccevvvevecececennne.

Porcentaje de variacién de los factores para el end-to-end delay de los paquetes

encolados

57

60

61

66

75

77

78

82

83

84

85

86



Lista de tablas

Tabla Pagina

1 Tabla comparativa de tecnologias WBAN (Suhonen, 2012).........ccceeveeeeeeeecvereneerenne. 4
2 Caracteristicas de algunas variables fiSiolOgICas......ccccouvirireecece i e 20
3 Bandas de frecuencias del estandar IEEE 802.15.4.......c.cocuveeieeieveenerreneeeerereese e se e e 28

4 Pardametros utilizados del estandar IEEE 802.15.4 para la banda de 2.4GHz................. 49

5 Pardmetros para las simulaciones de la validacion MAC..........ccccovveceieineceece e 51
6 Pardmetros del trafico BENErado........o i cece et e 55
7 Velocidades de caminata y su desviacion estandar.........cccceveeeeeceeeeveeseeeriececenee e e 69
8 Tiempo de intervalo de paquetes faro para distintos valores de BO.........ccccccceuververeneee. 70
9 Factores y valores considerados para el andlisis estadistiCo.......ccccccoeeereverccecierenrennnnen. 74
10  Pardmetros para las simulaciones del escenario propuesto.........ccccecuvevrereeceeresesreserennes 76

11 Resultados del analisis estadistico 20k factorial........ocvevveeiviiiieevieiiiee e 80



Capitulo 1. Introduccidn

1.1 Antecedentes

Actualmente, los sistemas de cuidado de la salud (SCS) han presentado un incremento en la
cantidad de usuarios que requieren atencion, principalmente para el tratamiento de enfermedades
cronico-degenerativas (Touati & Tabish, 2013). Esto evidentemente incrementa de manera importante los
costos de operacién de los SCS. Por lo que se ha buscado que el esquema de atencidn se centre mas en la
prevencion y control de las enfermedades que en los tratamientos de sus consecuencias. Esto requiere

que los pacientes se involucren en mayor grado en el cuidado de su salud.

En este sentido las Tecnologias de la Informacién y la Comunicacion (TIC) han sido reconocidas
como una herramienta clave para los profesionales de la salud y los pacientes para mejorar la calidad y el
acceso a los servicios de salud. De hecho, a través de habilitar aplicaciones como teleconsulta o
telemonitoreo, las TIC ofrecen diversos beneficios para los SCS como: disminuir costos de operacién,
aumentar la capacidad y cobertura de los mismos. Ain mds importante, las TIC favorecen la inclusién de
los pacientes en la prevencion, control y tratamiento de sus enfermedades. Esto gracias a que brindan
desde un mayor alcance en las campafias publicas de prevencién por medio de Internet, monitoreo y
retroalimentacion del estado de salud del paciente con la ayuda de dispositivos de bienestar, hasta la
interaccion de especialistas con la finalidad de otorgar un mejor diagnostico (Dilmaghani et al., 2011). De

esta manera se puede encaminar a la poblacion a generar habitos que beneficien a su salud.

Especificamente, las Redes Inaldmbricas de Sensores (WSN, por sus siglas en inglés) aplicadas a la
salud han permitido habilitar aplicaciones de salud como monitoreo continuo de pacientes (Khan, et al.,
2009), deteccion de caidas (Hiremath & Mankodiya, 2015), rehabilitacion (Gregorio, 2010). Las WSN
consisten en sensores que permiten recolectar, procesar y transmitir la informacién de distintas variables
fisiolégicas o biomecdanicas hacia un profesional de la salud a través de un resumidero de informacion. Las
WSN formadas por sensores de bajo consumo de energia que se encuentran distribuidos a lo largo del
cuerpo son de especial interés, dado que permiten la recoleccidon de signos vitales de personas con alguna
condicién médica que requiere un monitoreo continuo (Gonzalez, 2011). A través de las WSN, es posible
tener un monitoreo remoto de la salud en pacientes en un nivel no critico, lo que permite monitorear al
paciente dentro del hospital o en casa, desahogando la ocupacién de recursos y teniendo un flujo de

trabajo mas eficiente de los servicios de salud (Gonzalez, 2014).



2

Para lograr un despliegue exitoso de este tipo de aplicaciones aln existen retos que deben ser
resueltos. Entre los mas relevantes se encuentran los relacionados con el radio de transmisién reducido
de las Redes Inaldmbricas de Area Personal y Corporal (WPAN y WBAN, por sus siglas en inglés
respectivamente) del orden de decenas de metros para las WPAN y de un metro para las WBAN. En
particular, el area de cobertura de las WPAN hace necesario que en el disefo de la red se considere el
despliegue de varios resumideros de informacion. Esto para dar cobertura en las zonas donde el paciente
monitoreado se desplaza, p.ej., cocina, dormitorio, etc. Por lo tanto, es necesario contar con algoritmos

gue permitan manejar adecuadamente el traspaso entre diferentes resumideros de informacion.

Es importante mencionar que el traspaso entre resumidero afecta el desempefo de la red en
términos de métricas relacionadas con la calidad de servicio como retardo punto a punto y el nimero de
paguetes perdidos (Ghaleb et al., 2016). Por lo que manejar adecuadamente el traspaso entre resumideros
de informacién es de especial interés en aplicaciones de telemonitoreo. Esto en las diferentes tecnologias

para WSN aplicadas al cuidado de la salud como Bluetooth e IEEE 802.15.4.

1.1.1 Tecnologias inalambricas de area personal y corporal

Las WSN pueden ser usadas efectivamente para el cuidado de la salud y mejorar la calidad de vida
de los pacientes, ademas de mejorar la calidad de los mismos servicios médicos. Por ejemplo, a un paciente
al que se le proporciona los sensores y dispositivos necesarios que operen en una WBAN, no tiene la

necesidad de que el médico se encuentre presente para poder presentar un diagndstico.

Existe una variedad amplia de tecnologias y estandares que pueden ser usados para sistemas del
cuidado de la salud. Ademas, los dispositivos madviles electronicos estdn cambiando rapidamente los
servicios de salud de manera global. Los celulares o teléfonos inteligentes particularmente han tenido un
gran impacto ya que es posible usar estandares como 3G/4G, WiFi y Bluetooth para que los datos de los

pacientes puedan ser consultados desde multiples lugares con actualizaciones oportunas.

Especificamente, las WBAN y las WPAN describen principalmente las aplicaciones con nodos
flexibles, en movimientos y con tasas de datos medias y bajas. Existen diversos estandares (tanto abiertos
como propietarios) que pueden ser utilizados para habilitar las WBAN y WPAN, p.ej. LoRa (Centenaro et
al., 2016), Bluetooth (Mikhaylov et al., 2013), IEEE 802.15.4 (Khanafer, et al., 2014). Comparados con las

tecnologias propietarias, los estandares abiertos como el IEEE 802.15.4 presentan ventajas importantes
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(Suhonen, 2012). Por ejemplo, los estandares abiertos resisten cambios tecnoldgicos a largo plazo ya que
la tecnologia no depende de un solo vendedor. Ademas, la disponibilidad publica de las especificaciones
permite realizar investigacidn que contribuye la mejora continua del estandar y a encontrar nuevas areas
de aplicacién. Seleccionar el radio y estdndar adecuado para una aplicacién especifica es un punto critico
en su desarrollo, ya que depende de requerimientos como: nimero de usuarios, tasa de datos ofrecida,

movilidad, cobertura, seguridad y distribucion de los resumideros.

Uno de los estandares mas populares es el IEEE 802.15.4 (ver tabla 1), de hecho, es usado como
base para otros estandartes para habilitar una amplia gama de aplicaciones en distintas areas. Algunos
estdndares como 6LOWPAN vy ZigBee usan 802.15.4 en su totalidad, mientras que otros como
WirelessHART uUnicamente utilizan su capa fisica. Una de las razones principales de la popularidad del
estandar IEEE 802.15.4 es que proporciona una capa de acceso al medio distribuida y relativamente
sencilla que pretende un bajo consumo de energia y permite montar protocolos de capas superiores sobre
ella. Ademas, la capa fisica del estdndar puede operar en dos bandas reservadas para dreas Industrial,
Cientifica y Médica (ISM, por sus siglas en inglés) distintas de frecuencia lo que lo convierte en un estandar

flexible y de uso sin licencia.

A continuacidn, se muestra en forma de resumen, una discusién de los principales protocolos para

redes WBAN utilizados en aplicaciones relacionadas con la telemedicina, telemonitoreo y de bienestar:

IEEE 802.15.4 es parte de la familia de especificaciones 802.15 para redes inaldambricas de area
personal. Dentro de sus caracteristicas principales se encuentra el uso de paquetes basicos de datos y el
uso de radios de bajo costo. Es adecuado para que nodos de sensores alimentados con bacterias puedan

comunicarse con una estacion central o resumidero.

Dentro de los estandares con los que cuenta la Familia IEEE 802.15 se encuentran:

e 802.15.1: Capas inferiores de la pila de protocolos de Bluetooth 1.x

e 802.15.2: Método para mejorar la coexistencia de las WPAN con otros dispositivos
inaldmbricos dentro de las bandas sin licencia. El método propuesto incluye saltos en
frecuencia adaptativos, control de energia y técnicas para evitar interferencia

e 802.15.3: WPAN de alta velocidad para aplicaciones multimedia con tasa de datos desde

55Mbps hasta algunos Gbps.
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e 802.15.4: Capas PHY (Physical Layer) y MAC (Medium Access Control Layer) para WPAN
de bajas tasas de datos, Low-Rate Wireless Personal Area Networks (LR-WPANSs).

e 802.15.5: Funcionalidades para redes tipo malla dentro de las WPAN.

e 802.15.6: Redes de Area Corporal (BAN) que operan alrededor del cuerpo humano.

e 802.15.7: Capa PHY y MAC para comunicaciones por medio de luz visible.

Tabla 1. Tabla comparativa de tecnologias WBAN (Suhonen, 2012).

. Tasa Capa de los protocolos Seguridad
Estandar Frecuencia de

(MHz) datos @ Fisica MAC Red Trasporte Aplicacion ACL Encriptacion

868 2 @ @ O O O ® O

IEEE 802.15.4 915 40 ® © O O O ® ®

2400 s @ @ O O O o ®

ZigBee* = - O O ‘ ‘ ‘ ‘ ‘

6LOWPAN* - - O O @ O O ® O

WirelessHART** 2400 250 ‘ ‘ ‘ ‘ ‘ ‘ ‘

ISA 100.11a** 2400 250 . . . . . . .

e 0 © @ @ O @ O O

915 v @ @ @ O ® o O

B'"e:::::ymw 2400 w0 @ O @ © () ® O

ANT/ANT+ 200 100 @ @ @ O ® e O

*Usa la capa fisica y MAC de IEEE 802.15.4.
**Usa la capa fisica de IEEE 802.15.4

El estandar IEEE 802.15.4 especifica una interfaz de aire de bajo costo, junto con un protocolo
MAC. Estd optimizado para comunicaciones de corto alcance (normalmente 10-50m), bajas tasas de datos
y topologias flexibles (estrella, arbol, malla). Ademas, soporta un gran nimero de nodos. Una red IEEE
802.15.4 puede tener hasta 216 dispositivos, los cuales son administrados y se le asignan recursos de la
red durante el proceso de asociacidn. Esta disefiado para maximizar la eficiencia de energia en la capa

fisica y MAC.

El estandar IEEE 802.15.4a es una extension del estandar 802.15.4 que define dos tasas de datos
opcionales: PHY UWB opera en la banda de 3.6GHz a 10GHz y Chirp Spread Spectrum (CSS) que opera en

2.4GHz. Las dos tienen robustez al desvanecimiento por multitrayectorias, por lo que trabajan con bajas
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potencias. La PHY de UWB tiene tasa de datos nominal en el aire de 851kbps y opcional 110kbps, 6.81Mbps
y 27.24Mbps. CSS por su parte tiene tasas de datos nominales de 1000kbps y opcional de 250kbps, ademas
tiene enlaces de larga distancia lo que lo hace adecuado para dispositivos moviéndose a altas velocidades

(Suhonen. et al., 2012).

ZigBee y 6LOWPAN estan desarrollados bajo las especificaciones de IEEE 802.15.4, utilizando la
capa PHY y MAC. Por una parte, ZigBee especifica capas superiores que fueron desarrolladas por un
consorcio de varias companias llamado ZigBee Alliance (Dishongh et al.,, 2010). Este estandar es
recurrentemente utilizado para el control de luces, alarmas de seguridad, sensores de movimiento,
termostatos, detectores de humo, etc. Desafortunadamente ZigBee necesita de un dispositivo puente para
alcanzar dispositivos en redes IP. Por otra parte, 6LoOWPAN se especifica en el RFC 4944 por la IETF (Internet
Engineering Task Force) para la transmisiéon de paquetes IPv6 sobre redes 802.15.4. De esta manera, el
sensor puede actuar como parte de la red global de internet y en consecuencia, permite un rango amplio
de uso de la tecnologia y para las aplicaciones existentes basadas en IP (Suhonen. et al., 2012). Esto lo
convierte en un estandar con un gran potencial de aplicacién, considerando las limitantes del propio

estandar IEEE 802.15.4.

Bluetooth es un protocolo de redes inalambricas de bajo costo, baja potencia, robustez y corto
alcance. En un principio fue desarrollado para sustituir los cables de teléfonos mdviles, headsets, PDA’s,
laptops, etc. La pila de protocolos de Bluetooth resulta compleja, debido a esto, no puede ser usado por
dispositivos con restricciones de procesamiento, energia y memoria (Dishongh et al., 2010). Usa 79 canales
de 1MHz para la transmisidn. La interferencia entre otros dispositivos en la misma banda ISM (dispositivos
802.15.4 y 802.11), al igual que otras piconets Bluetooth es minimizado utilizando Frecuency Hopping
Spread Spectrum (FHSS), donde la portadora cambia rdpidamente sobre los 79 canales disponibles
(haciendo saltos) (Casillas et al., 2015). Bluetooth Low Energy (BLE) es una extension de la tecnologia
Bluetooth para dispositivos de bajo consumo y bajas tasas de datos, definida para comprender: Human
Interface Device (HID) y perfiles de sensores. Es un conjunto de protocolos definidos en el estandar de
Bluetooth para aplicaciones que requieren realizar intercambio de informacidon de manera inalambrica en
escenarios como: cuidado de la salud, deportes, seguridad y entretenimiento. BLE incorpora mecanismos
que ayudan a mantener apagado el transmisor por un mayor tiempo. Para lograr esto se redujo la

complejidad de la pila de protocolos, reduciendo la cantidad de estados y tipos de mensajes dentro ella.

Otros estandares propietarios como: WirelessHART y ANT/ANT+ son definidos para el uso

especifico de una aplicacién especifica como la automatizacién para la industria o aplicaciones de
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entretenimiento. Esto hace que el estandar ademas de no ser abierto a modificaciones se ve limitado en

mecanismos que sean adaptados para areas fuera de las establecidas por el mismo (Casillas et al., 2015).

1.1.2 Maecanismos de traspaso

Debido a los requerimientos de eficiencia de las WBAN/WPAN en términos de energia, es comun
asumir arquitecturas donde existan varios resumideros de informacién con capacidades superiores que
estén recolectando los datos que envian los usuarios. Adicionalmente, se debe tomar en consideracion la
movilidad de los usuarios (Ghaleb et al., 2016). Por lo tanto, un componente esencial para un despliegue
exitoso de este tipo de redes es el mecanismo de traspaso. Los mecanismos de traspaso son los encargados
de tomar las acciones necesarias para garantizar una comunicacion continua cuando el usuario en

movimiento se encuentra dentro de un area critica en donde puede perder la conexidn con su resumidero.

Por lo anterior es necesaria la seleccién del algoritmo que ofrezca un correcto desempeiio en la
integracidon de estas tecnologias (Khan et al., 2011). Los mecanismos de traspasos tienen una funcion
esencial en las redes celulares cuando los usuarios hacen cambio de estacién base, manteniendo la
cobertura, sin embargo, los mecanismos traspaso de las redes celulares son diferentes que los mecanismos
para las redes inaldambricas de sensores. Esto debido principalmente a que las WSNs tienen enlaces de
baja potencia y pequefias areas de cobertura y una alta variabilidad. Los problemas generales en los
procesos de traspaso son la latencia, los paquetes perdidos y los traspasos innecesarios. De acuerdo con

(Caldeira et al., 2012) los mecanismos de traspaso se pueden clasificar principalmente en:

e Traspaso horizontal: Ocurre con un nodo en movimiento dentro de una red homogénea.
e Traspaso vertical: Ocurre con un nodo en movimiento sobre una red heterogénea con dos
diferentes protocolos de comunicacidon. Debe haber una desconexién y se deben tener

dos interfaces inalambricas (una para cada tecnologia).

Para iniciar el mecanismo de traspaso entre resumideros se han considerado el uso métricas de
decision dentro de la capa fisica como: RSSI (Received Signal Strength Indication), LQl (Link Quality
Indicator), SNR (Signal to Noise Ratio) y BER (Bit Error Rate) (Misra et al., 2015). Algunos mecanismos de
traspaso hacen uso de una combinacién de estas métricas con la finalidad de mejorar el desempefio. Se

puede hacer una distincion entre dos clases de traspasos de acuerdo con el mecanismo y métricas que se
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utilicen y puede funcionar como otra forma de clasificacion de los mecanismos de traspaso (Hussain &

Pyun, 2013):

e El hard-handover: son mecanismos en donde se tiene una sola interfaz y por lo tanto
solamente se puede monitorear un canal, esto ocasiona que el proceso de traspaso debe
llevar un tiempo de desconexidén y un tiempo de conexién a la nueva area de cobertura de
manera que existe una interrupcién en la comunicacion.

e El soft-handover: son mecanismos en donde se puede monitorear mds de un canal por lo
tanto es posible mantener una comunicacién continda dado que en algin momento se
puede estar transmitiendo por las dos interfaces, dando como resultado un proceso de

traspaso casi transparente para el nodo.

En el area donde dos resumideros o puntos de acceso se intersectan es donde se debe tomar la
decisién de permanecer en ella o decidir hacia qué nueva area de cobertura se debe cambiar para no
perder la conectividad. En la literatura se pueda observar principalmente tres enfoques distintos en el

disefio de mecanismos de traspasos para redes WBAN, como lo muestra la figura 1.

e En los mecanismos de RSSI se evalian parametros de la seial (la intensidad o nivel de
ruido e interferencia) de tal manera que el nodo es el responsable de tomar la decisidn de
realizar el traspaso a un area de cobertura dentro de un AP con mejores pardmetros en la
calidad del enlace.

e Los basados en backbone establecen una comunicacién entre los Puntos de Acceso (AP,
por sus siglas en inglés) de la red para que estos tomen la decisién del traspaso basados
en el movimiento (en algunas ocasiones predictivo) del nodo.

e Los mecanismos que usan proxies son mayormente utilizados en redes 6LoWPAN ya que
involucran capas superiores (capa de red, transporte y en algunos casos capa de
aplicacion), de esta manera se puede tener un control de la parte de enrutamiento,
direccionamiento y hasta de tasas de compresion; lo cual permite la implementacién de

soluciones con enfoque de cross-layer (Fotouhi et al., 2012; Caldeira et al., 2015).



Mecanismos basados Toma de decisién por
en RSSI parte del nodo

Mecanismos basados Toma de decisién por
en backbone parte del AP

Mecanismos basados Uso de capas
en proxies superiores

Enfoque de los mecanismos de
traspasos (Caldeira et al., 2015)

Figura 1. Enfoque de los mecanismos de traspaso.

Respecto al estdndar IEEE 802.15.4, dnicamente se definen los procesos de asociacion vy
disociacién por parte de los nodos hacia el coordinador de la red. Por lo tanto, el estdndar no considera la
movilidad del usuario ni define procesos para mitigar los efectos ocasionados por el cambio de resumidero.
El presente trabajo se enfoca en evaluar al estdndar Unicamente con los procesos que establece a manera

de mecanismo de traspaso.

1.2 Planteamiento del problema

Como ya se menciond anteriormente, existen dos tipos de monitoreo: el monitoreo en el hogary
el hospitalario. El monitoreo en el hogar tiende a ser un poco mas flexible en cuanto a los requerimientos
de infraestructura y técnicos. Puede ser usado como medio que proporcione tanto al paciente como al
médico informacion relevante y actualizada de la salud del paciente, en muchas ocasiones puede ser un
monitoreo en tiempo real. Esta aplicacidon se enfoca principalmente en pacientes con enfermedades
cronico-degenerativas que requieren un monitoreo permanente para llevar un control de su enfermedad.
La informacién del estado del paciente puede ser consultada por el médico en cualquier momento y puede
existir una retroalimentacién tanto del personal médico como del sistema hacia el paciente, de manera

gue se reciban alertas, recordatorios de toma de medicamentos y de citas médicas.
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El monitoreo hospitalario cuenta con requerimientos mas estrictos a los que podemos encontrar

en un monitoreo en el hogar basico. En primer lugar, en el monitoreo hospitalario es necesario contar con
un mayor equipamiento e infraestructura para proporcionar informacidn completa del estado del paciente
en situaciones de emergencia donde la disponibilidad requerida del sistema de monitoreo es alta, es decir,

se debe garantizar un monitoreo ininterrumpido. Un esquema general de tele-monitoreo se muestra en

la figura 2.
Paciente Paciente / computadora de \
Ita
P =St
O A7 O = ]
- (170017 o]
Dispositivos de Dispositivos de [ £7000T o) t
telemonitoreo i -
telemonitoreo % =
Personal médico
N =D amw | \
Besumidero Resumidero [ srr8as o
Paciente y Gateway Paciente y Gateway [ 2rrais o] 4 computadora de I
1 consulia D
277077 o] =
Servidores y .
Dispositivos de Dispositivos de bases de datos
telemaonitorea telemonitorea t -
. A \ Recepcion /

Figura 2. Escenario de un telemonitoreo hospitalario.

Dentro de las problematicas planteadas de los mecanismos de traspaso en WSNs para los
escenarios como el planteado en la figura 2, son los umbrales de decisidon para tomar la accién de realizar
el proceso de traspaso. Los umbrales pueden provocar retardos grandes en el mecanismo o por otra parte
pueden ocasionar traspasos consecutivos entre dos APs, a esto ultimo se le denomina efecto ping-pong
(Caldeira et al., 2013). Por otra parte, la alta variabilidad de la red tiene un impacto en la estabilidad de la
misma. Si no se disefia correctamente el mecanismo de traspaso, este puede degradar el rendimiento de
la red debido al efecto ping-pong que se ocurre principalmente en la frontera entre dos APs. Esto se ve

reflejado en retardo de paquetes y por lo tanto disminucidn del caudal eficaz.

Dentro de la literatura revisada respecto a mecanismos de traspaso para redes WBAN/WPAN se
encontrd que estos mecanismos varian de acuerdo con las caracteristicas principalmente de la capa MAC
y de la capa de red (cuando el estandar incorpora protocolos en esta capa). En la capa MAC los retos que
se enfrentan al tener nodos mdviles son: la sincronizacion, el consumo de energiay el tiempo que se tarda
en crear una conexion nueva. Esto se puede ver reflejado de igual manera en un retardo y/o perdida de
paquetes (Petdjdjarvi & Karvonen, 2011). Por lo tanto, la densidad de los APs depende de los

requerimientos de la aplicacidn. Gran parte de estos problemas a nivel MAC se han atacado en redes con
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una arquitectura de supertrama, por ejemplo, en (Sthapit & Pyun, 2014) se evallan estrategias de traspaso
para redes IEEE 802.15.4 en modo con paquetes faro habilitados, utilizando ranuras de tiempo que
garanticen la transmision de la informacién. En (Bradai et al., 2015; Elhadj et al., 2015; Papadopoulos et
al.,, 2015) se implementan distintos esquemas para clasificar el trafico de la red y asignar niveles de
prioridad, de manera que al momento de realizar el traspaso se envie inmediatamente la informacion de
mayor prioridad (sensible al retardo) y de esta forma mitigar el retardo en la transmision. Otros trabajos
como en (Silva et al., 2012; Caldeira et al., 2013) tienen la finalidad de evitar el efecto ping-pong, para esto,
hacen uso de dos umbrales para establecer el rango critico de intensidad de la sefial y determinar cuando
empezar a buscar otro AP con mejor calidad en el enlace. Ademas de lo anterior, en (Fotouhi et al., 2012)
utilizan un monitoreo constante en la calidad del enlace hacia el AP puede mitigar los traspasos
innecesarios, aunque por otra parte aumenta la carga de paquetes de control en la red y el consumo de
energia en el nodo. En redes 6LoWPAN existen trabajos como el de (Teo et al., 2015; Gohar et al., 2015;
Wang, 2016) donde hacen uso del protocolo IP que adapta el estdndar para implementar una
comunicacion entre los puntos de acceso con la finalidad de disminuir el intercambio de paquetes dentro
de la red inaldmbrica, esto reporta ventajas en la sobrecarga de la red pero tiende a aumentar el tiempo

necesario para llevar a cabo el traspaso.

De manera general, los trabajos existentes relacionados con este tema se enfocan en disefiar un
mecanismo de traspaso que funcione para una aplicacién en condiciones especificas de acuerdo con el
escenario propuesto para su evaluacidn, de esta manera resulta sencillo que el mecanismo disefiado tenga
un rendimiento adecuado en la métrica deseada. Sin embargo, no existen trabajos que se enfoquen en
analizar el impacto que tienen los factores involucrados en el traspaso sobre las métricas de interés y que,
a partir de este analisis se disefie el mecanismo de traspaso. Para plantear soluciones a las problematicas
que surgen en los mecanismos de traspasos, es necesario primero conocer los aspectos o variables que
afectan el rendimiento tanto de un enlace como de la red en general. Una vez evaluados estos aspectos,
es posible crear o modificar los mecanismos de traspaso, asi como conocer los limites para la tecnologia
inaldmbrica. Lo anterior establece un area grande de investigacién dentro de los mecanismos de traspaso
enfocados a aplicaciones de telemedicina, que ayuden a cumplir y mejorar los requerimientos que estas
demandan. Realizar un modelado de la capa MAC con los mecanismos de traspaso nos puede brindar
informacidn de utilidad para generar propuestas que ayuden a mejorar el rendimiento de las distintas

aplicaciones de telemonitoreo médico.
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1.3 Justificacion

La poblacién adulta puede vivir en muchas ocasiones sola y sin alguin pariente cerca que dedique
el tiempo requerido para observar las condiciones de salud de estas personas. Y aunque sus actividades
fisicas disminuyen, ellos requieren seguir siendo auténomos e independientes al momento de realizar sus
actividades diarias durante el mayor tiempo posible. Ademas, se requiere de una disminucién en los
servicios de cuidado intensivo (post-operatorio) dentro de los hospitales. Esto con la finalidad de reducir
costos hospitalarios a los pacientes y a su vez lograr una reduccion en la ocupacién dentro de los hospitales

gue muchas veces se encuentran sobresaturados (en el caso de instituciones publicas de salud).

El apoyo a estos grupos de personas en su vida diaria y la mejora de su bienestar a costos
razonables puede ayudar a reducir esa brecha antes mencionada (la necesidad de independencia de la
poblacién adulta) y alertar a los parientes, vecinos o a los servicios médicos de emergencia en caso de que
sea requerido. Los dispositivos electrénicos actuales pueden remplazar gran parte de las responsabilidades
de una enfermera o cuidador de la salud, mediante la automatizacién de tareas y monitoreo. Las ventajas
del telemonitoreo hospitalario se desglosan en la figura 3, donde se pueden encontrar ventajas en los

servicios ofrecidos, ventajas para el paciente y para el hospital (incluyendo al personal médico).

~
* Deteccion temprana (episodios asintomaticos)

) * Mejora en el seguimiento de tratamientos (American
Mejoras Hospital Association, 2015)

servicio Y,
~
* Disminucion de los reingresos hospitalarios
* Reduccién de costos
=ETei=1i-9 ° Libertad de movimiento
J
~

* Reduccion de la saturacion en los servicios
hospitalarios (Silow-Carroll et al., 2016)

* Reduccion de la carga de trabajo del personal de la
salud )

Figura 3. Ventajas del monitoreo hospitalario.
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Algunos hospitales en la actualidad han optado por invertir en sistemas de telemetria dentro de

los cuartos de cuidado, debido a la demanda de pacientes en dreas médicas, quirdrgicas o de cuidados
intensivos. Esta expansion en el monitoreo de signos vitales permite al hospital cuidar a los pacientes de
una manera menos costosa, admitir pacientes mas rapido, reducir los cuellos de botella en las salas de
emergencia y de cuidados intensivos. Sin embargo, investigaciones han documentado que gran parte de
los sistemas empleados no estan avalados o certificados por alguna asociacién médica de importancia
como la American Heart Association, lo cual aumenta el riesgo de desplegar irregularidades en el ritmo
cardiaco (Welch Allyn, 2016). A pesar de las implicaciones de realizar un sobre-monitoreo, muchos
médicos rutinariamente escogen poner a los pacientes en un telemonitoreo basados en parte de manera
erronea en la creencia de que la telemetria los llevara a reconocer y actuar a tiempo sobre cambios que
amenacen la salud el paciente. Ademas, desplegar un monitoreo de ECG en cuidados generales puede

tener consecuencias negativas, tales como: el incremento de falsas alarmas y diagndsticos erréneos.

La importancia de desarrollar investigacién en tecnologia WBANs que pueda ayudar a mantener
en buen estado de salud a los pacientes desde su hogar con un bajo costo, agregando ventajas como
libertad de movimiento y comodidad en comparacidn de las herramientas cableadas con las que se cuenta.
Debido a la sensibilidad de la informacidn que se recolecta de un paciente, que en situaciones de
emergencia se vuelve critico, las investigaciones en esta drea han ido en aumento. Como se menciond
anteriormente, surgen problemas en las tecnologias aplicadas, los cuales no son triviales, por lo que
plantear y analizar estos problemas resulta el primer paso para posteriormente generar recomendaciones
para atenuar el problema. Por lo tanto, uno de los principales retos y materia de investigacion actual se
enfoca en entregar informacién oportuna y confiable al personal del cuidado de la salud para que este
tome las decisiones adecuadas que beneficien al paciente. La motivacidon de este trabajo recae en la
necesidad de contar con una tecnologia madura, que posea un grado de fiabilidad aceptable para

aplicaciones en el cuidado de la salud.
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1.4 Objetivos

1.4.1 Objetivo general

Evaluar el impacto del nimero de usuarios y la tasa de datos ofrecida en el traspaso entre
resumideros de informacién en el contexto de una red de corto alcance con aplicaciéon a los sistemas del

cuidado de la salud.

1.4.2. Objetivos especificos

e Disefar y validar el modelo de simulacién de la capa MAC de la tecnologia seleccionada.

e Desarrollar el escenario de simulacién que contenga las caracteristicas necesarias para

evaluar el modelo obtenido.

e Analizar los resultados obtenidos para realizar recomendaciones sobre las condiciones
para el despliegue de aplicaciones de telemedicina con un conjunto de resumideros

distribuidos.

1.5 Metodologia

A continuacidn, se enlistan los procedimientos seguidos para el desarrollo de este trabajo y se

describen de manera breve cada uno de ellos.

Estudio de las tecnologias inalambricas de sensores utilizadas en el telemonitoreo médico. Se
realizd un estudio de las principales tecnologias inalambricas utilizadas en ambientes como el del
telemonitoreo hospitalario con caracteristicas similares como: las tasas de datos utilizadas y movilidad de
los usuarios. El objetivo de este apartado es proporcionar un panorama del uso de tecnologias
inaldambricas WBAN/WPAN. Una vez teniendo este estudio, se puede determinar la tecnologia utilizada
para el analisis de este trabajo. La seleccidén debe realizarse de acuerdo con la importancia y uso que esta
teniendo la tecnologia y lo factible que puede ser el uso de esta en un escenario como el que se pretende

realizar.
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Estudio de las tasas y perfil de trafico utilizados en el telemonitoreo hospitalario. Una parte
esencial del trabajo es conocer las variables fisiolégicas que involucran el telemonitoreo hospitalario y las
tasas de datos que estas generan, dado que este es un parametro importante que se utiliza a lo largo de
este trabajo. Por lo tanto, se hace una revisién bibliografica de las principales variables utilizadas y el trafico

asociado a este.

Validacion del modelo de simulacion de la capa MAC de IEEE 802.15.4. Es de gran importancia
contar con herramientas de las cuales se tengan la certeza de su correcto funcionamiento. Por esta razén,
se planteé validar la capa MAC de la tecnologia seleccionada por medio de un modelo analitico e
implementaciéon. De esta manera se pueden establecer escenarios mas complejos con la confiabilidad de

que las herramientas utilizadas funcionan de acuerdo a lo establecido por el estandar.

Implementacion del escenario de telemonitoreo propuesto en el modelo de simulacién
validado. Se implemento el escenario de telemonitoreo a evaluar dentro del simulador de red. De manera
adicional se implementd una cama de pruebas basada en sensores con la pila de protocolos del estandar
IEEE 802.15.4 con la finalidad de comparar los resultados del modelo de simulacién. Esto involucra la
definicion de cada uno de los parametros y los valores que van a tomar. Ademas, se establecid las métricas

de importancia para el analisis posterior.

Analisis estadistico de los resultados obtenidos del modelo de simulacién validado. Posterior a
las exhaustivas simulaciones, se recolectaron los resultados para la realizacidon de un analisis estadistico
gue nos permita encontrar cuales son los pardmetros que afectan en mayor medida al mecanismo de

traspaso dentro del contexto de un telemonitoreo médico.

Elaboracion de conclusiones para el desarrollo de mecanismos de traspaso. Con los resultados
obtenidos, se realizaron una serie de recomendaciones sobre los pardmetros y consideraciones que deben

tomarse para el disefio de un mecanismo de traspaso para aplicaciones médicas.
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1.6 Organizacion de la tesis

En el capitulo 2 se describe el contexto en el que funciona el telemonitoreo hospitalario. Se
enlistan las variables fisiolégicas que pueden ser involucradas en este tipo de aplicaciones, asi como el
perfil de trafico que éstas generan de acuerdo con el muestreo y resolucién necesaria para cada una de
las variables. Esto es necesario en la definicién del escenario a evaluar, para determinar las tasas de datos

que se generan por usuario.

En el capitulo 3 se muestran las caracteristicas del estandar IEEE 802.15.4. En esta seccidn se
pretende explicar la arquitectura del estdndar y los mecanismos que contempla en realizaciéon con el

traspaso de usuarios.

En el capitulo 4 se puede encontrar la metodologia seguida para la validacion de la capa MAC de
IEEE 802.15.4 correspondiente al modelo matematico retomado, la simulacién y la implementacion. Se
comparan y analizan los resultados de las tres partes realizadas, con el objetivo de contar con un modelo

de simulacidn con un comportamiento cercano a la implementacidn y sustentado en un modelo analitico.

El capitulo 5 consta de la realizacion de exhaustivas simulaciones basadas en el escenario
propuesto, asi como la implementacidn con el objetivo de comparar los resultados. También se muestra
el andlisis estadistico realizado con los resultados de las simulaciones para determinar los parametros que
afectan en mayor medida a los mecanismos de traspaso. Se enlistan a manera de guia, recomendaciones

para el desarrollo de mecanismos de traspaso para aplicaciones de telemonitoreo hospitalario.

Para finalizar el trabajo de tesis, en el capitulo 6 se presentan las conclusiones y reflexiones de
este trabajo de investigaciéon. De igual manera, se enlista el trabajo futuro como continuidad de este

trabajo.
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Capitulo 2. Telemonitoreo hospitalario

2.1 Introduccion

En la actualidad existe un gran nimero de sensores en la industria que pueden ser usados para
medir parametros fisioldgicos como: temperatura, humedad, presion, iluminacién, gas etc. La
estandarizacién de las interfaces de sensores y protocolos de comunicacidén son necesarios para que exista
una integracién y unificacidon de estos para aplicaciones. El objetivo de la estandarizacién es permitir que

los sensores de diferentes empresas manufactureras trabajen juntos sin la intervencién o modificacién.

En el contexto de un hospital, el monitoreo de variables fisiolégicas es necesario y puede variar
dependiendo del escenario y aplicacion cuestidn, asi como de la situacidon del paciente dado que cada
padecimiento requiere un tratamiento especifico. Con la combinacién de los sensores y las redes
inaldmbricas, el personal médico puede monitorear constantemente a los pacientes en cuestiones de
salud y comportamiento en todo momento. En este capitulo se hace énfasis en las variables fisiolégicas

mds comunes dentro de un hospital y en especifico las utilizadas durante el trabajo de tesis.

2.2 Variables fisiologicas

Electrocardiograma (ECG)

El ECG es la representacidn grafica de la actividad eléctrica del corazén y es una prueba fisica
ampliamente utilizada para valorar la condicidn del corazén en forma no invasiva. La herramienta utilizada
se conoce como electrocardiégrafo y es comparable a un voltimetro que realiza una funcidn de registro

de la actividad eléctrica.

Dentro de un ECG, las derivaciones se refieren a la medida del voltaje entre dos electrodos. Los
electrodos se colocan sobre el cuerpo del paciente. Las derivaciones de un ECG utilizan diferentes
combinaciones de electrodos para medir distintas sefiales procedentes del corazén: en forma figurada,
cada derivacién es como una "fotografia" de la actividad eléctrica del corazén, tomada desde un angulo

diferente. Por ejemplo, para realizar un ECG estandar de 12 derivaciones, hacen falta 10 electrodos.
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e Las derivaciones |, Il y Il son periféricas y son las mas comunes y utilizadas para un ECG
basico, estas miden la diferencia de potencial entre los electrodos situados como se
describe a continuacion (Hartmann, 2003):

e La derivacién | mide la diferencia de potencial entre el electrodo del brazo derecho y el
izquierdo

e Laderivacién I, del brazo derecho a la pierna izquierda.

e Laderivacidn lll, del brazo izquierdo a la pierna izquierda.

Presidn sanguinea

La presién sanguinea o presidn arterial es la tensidn ejercida por sangre circulante sobre las
paredes de los vasos sanguineos, y constituye uno de los principales signos vitales. La presion arterial es
comunmente medida por medio de un esfigmomandmetro, que usa la altura de una columna de mercurio
para reflejar la presién de circulacién. Los valores de la presidn sanguinea se expresan en milimetros del

mercurio (mmHg), a pesar de que muchos dispositivos de presion vascular modernos ya no usan mercurio.

Los valores tipicos para un ser humano adulto sano y en reposo, son aproximadamente 120 mmHg
para la sistdlica y 80 mmHg para la diastélica, cominmente escrita como 120/80 mmHg. Estas medidas
tienen grandes variaciones de un individuo a otro y no son estaticas, por lo que experimentan variaciones
naturales entre un latido del corazén a otro y en el trascurso del dia, al igual que depende de la actividad
que esté realizando el individuo; también cambian en respuesta al estrés, factores alimenticios,
medicamentos, o enfermedades. Las principales enfermedades relacionadas con la presion sanguinea son:
la hipertensién que se refiere a la presion sanguinea anormalmente alta, y, por el contrario, la hipotension
es cuando la presién sanguinea se encuentra anormalmente baja. La presidén arterial también es una

herramienta muy comun en el diagndstico de diabetes.

Saturacion de oxigeno

La saturacion de oxigeno es la medida de la cantidad de oxigeno disponible en el torrente
sanguineo. La saturacidn de oxigeno en la sangre saludable se encuentra entre un 95% y un 100%. Los

pacientes con niveles de oxigeno en sangre por debajo de 90% se consideran que tienen hipoxemia, y un
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nivel de oxigeno en la sangre por debajo del 80% se conoce como hipoxemia severa. La dificultad para
respirar es el sintoma principal de la hipoxemia. Hay varias causas para esta enfermedad, como Ia

enfermedad cardiaca congénita o un bajo gasto cardiaco.

La herramienta para realizar la medicidn de la saturacién de oxigeno en la sangre se llama oximetro
de dedo (o de pulso) o I6bulo de una oreja. Se trata de un pequeno dispositivo que se sujeta en el I6bulo
del dedo y lanza dos rayos de luz, uno rojo (660nm) y otro infrarrojo (940nm), a través de la piel del
paciente. Estos haces de luz permiten al oximetro por medio de un fotodiodo leer los cambios de color en
la sangre causadas por la absorcién de la luz, lo que proporciona una estimacion inmediata de la saturacion

de oxigeno en la sangre.

Temperatura

La medicion de temperatura corporal es una herramienta bdsica para el diagndstico de
enfermedades comunes como infecciones. Es un sintoma claro que indica alguna anomalia en el cuerpo
del paciente. La temperatura corporal varia dependiendo de la persona, edad y el momento del dia, sin
embargo, algunos estudios han demostrado que el rango de temperatura “normal” es de 36.1° a 37.2°

grados centigrados.

2.3 Perfiles de trafico

Las variables fisioldgicas son analdgicas al igual que cualquier variable que podemos encontrar en
la naturaleza, por lo que pueden ser caracterizadas dentro del rango de valores que pueden llegar a tomar.
Por lo tanto, cada variable fisiolégica debe ser tratada diferente, pero en general, todas deben ser
muestreadas y cuantizadas para obtener una digitalizacion de la sefial y de esta manera poder enviarla a
través de una red de comunicaciones. A continuacién, se describen las tasas de datos que generan las

variables fisioldgicas anteriormente mencionadas.

Para aplicaciones clinicas, el ECG estandar tiene un ancho de banda de 0.05Hz a 100Hz, por lo
tanto, se puede determinar que la frecuencia minima de muestreo es de 200Hz. La literatura (Pizzut et al.,

1985) afirma que la frecuencia 6ptima de muestreo es de 250Hz. Por ejemplo, con la frecuencia de
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muestreo anteriormente mencionada y usando una resolucién de 16 bits por muestra, se tiene una tasa

de datos por cada canal de 4000bps (250Hz) (16 bits).

La presion arterial puede ser medida de manera intrusiva y no intrusiva y existen una amplia
variedad de técnicas para realizar la medicidn. El esfigmomandmetro es un dispositivo en forma de
brazalete que se coloca en el brazo del paciente para realizar la medicién de forma no intrusiva. Las
muestras para la medicidn son tomadas a una frecuencia de 120Hz con una resolucién de 16 bits, dando

una tasa de datos de 1920bps.

El oximetro de pulso forma parte de las herramientas basicas para el diagnéstico y tratamiento de
enfermedades relacionadas con el corazén. Dado que los niveles de oxigeno en la sangre estan
relacionados con el pulso cardiaco, se debe muestrear a 60Hz con una resolucién de 16 bits, dando una

tasa de datos de 960bps.

La temperatura se realiza por medio de un termémetro electrénico. Lo recomendado es tomar la
temperatura del paciente con una frecuencia de 0.2Hz y usar una resolucidn del6 bits, dando una tasa de

2.4bps.

Las variables fisioldgicas anteriormente descritas suelen ser utilizadas en diferentes aplicaciones
de telemonitoreo en escenarios dentro de hospitales o en hogares y son importantes para el tratamiento
de enfermedades crénico-degenerativas como la hipertensidn, diabetes y problemas cardiacos. Sin
embargo, se puede hacer uso de la combinacidn de algunas otras variables médicas de acuerdo con lo que
requiera la condiciéon del paciente y lo que crea mds conveniente el médico en cuestidn. En la tabla 2 se
muestra un resumen de las tasas de datos que generan algunas sefiales fisiolégicas comunmente utilizadas
para evaluar tecnoldgicas inaldmbricas como las WBAN/WPAN en aplicaciones de telemonitoreo (Adibi,

2012; Abdullah et al., 2015; Casillas et al., 2015; Elhadj et al., 2016).
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Tabla 2. Caracteristicas de algunas variables fisioldgicas.

Seiial biomédica = Muestreo y resolucion Tasa de datos
ECG Muestreo: 200Hz (x3 Ch.) 7,200-9,600bps
12-16 bits/muestra
Deteccion de Muestreo: 50Hz (x9 Ch.) 7,200bps
movimiento 16 bits/muestra
Presion sanguinea  Muestreo: 120Hz 1,920bps
16 bits/muestra
Oximetria (Sp02) Muestreo: 60Hz (x2 Ch.) 1,920bps
16 bits/muestra
Respiracion Muestreo: 50Hz 300bps
6 bits/muestra
Temperatura Muestreo: 0.2Hz 2.4bps
corporal 12 bits/muestra

Con la informacién anterior, es posible realizar un andlisis de los requerimientos para la
transmisién de las variables fisiolégicas ya mencionadas por medio de tecnologias inaldambricas
principalmente de tasas medianas y bajas, que proporcionan un consumo bajo de energia. Es importante
mencionar que la literatura muestra que la mayoria de estas variables no son sensibles al retardo con
excepcion del ECG y de la deteccidn de movimiento. Esto da la posibilidad al analisis y desarrollo de
esquemas de empaquetamiento que permitan una transmision mas eficiente y de esta manera aprovechar

lo mas posible los recursos limitados de red en un escenario de telemonitoreo.

2.4 Escenario de despliegue

Uno de los casos de mayor éxito de despliegue de sistemas de salud mévil se puede encontrar en
Whole System Demonstrator Programme (Henderson et al., 2013), creado por el departamento de salud
del Reino Unido. El objetivo de este programa fue el observar como la tecnologia puede ayudar a la gente

a mejorar su salud a largo plazo. Los resultados obtenidos incluyen:

e 45% de reduccion de las tasas de mortalidad.
o 21% de reduccién de admisiones de emergencia por persona.
e 14% de reduccién de dias en cama por persona.

o 8% de reduccion de costos en tarifas por persona.
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La busqueda de beneficios como los enlistados anteriormente, han propiciado que el monitoreo

de pacientes se amplie considerablemente, de manera que puede ser usado en escenarios donde el
paciente es monitoreado en casa, esto debido al incremento en la necesidad de servicios médicos para
adultos. Explotar las capacidades de los servicios para controlar equipos y herramientas en casa puede
ayudar a los pacientes a recordar el tomar sus medicamentos, buscar informacién médica o tener una
comunicacion con sus cuidadores o personal médico. Todo lo anterior mientras se actualizan los datos
médicos en las bases de datos. Existe una amplia variedad de aplicaciones que se han creado para el
monitoreo en casa, como la deteccién de movimiento y caidas, localizacién y recordatorios de toma de
medicamentos. Esto permite una observacién completa del paciente sin causar un efecto en su vida
cotidiana, lo que da como resultado una disminucién de costos en consultas médicas y traslados. En este
tipo de aplicaciones los usuarios por hogar son escasos y por lo tanto los requerimientos tienen a ser

menores, ademas de que el area de cobertura del servicio esta limitada perfectamente.

El telemonitoreo puede ser trasladado a escenarios en donde el nimero de usuarios sea mayor,
al igual que un area de cobertura extendida. Ejemplos de estas aplicaciones se pueden encontrar en casas
de retiro u hospitales. De (Misra et al., 2015) se basa la figura 4, en donde se establece un escenario de
telemonitoreo hospitalario real. Se puede observar las distintas areas dentro de un hospital como los
cuartos de los pacientes en donde puede haber mds de un paciente siendo monitoreado, el area de
cuidados intensivos donde muy posible se debe monitorear a pacientes con mas de un sensor. Adicional a
esto, se tiene salas de estar o de entretenimiento, cafeterias, recepcién, bafios y elevadores en dénde los
pacientes se encuentran transitando en todo momento. Con la figura 4 se puede determinar que los
pacientes se concentran en areas de cobertura especificas, aunque es posible que tenga la necesidad de
moverse a alguna otra area del hospital con la finalidad de recibir terapia, realizarse estudios que el médico

en cuestion mandé o simplemente hacer caminatas y utilizar algun servicio extra que ofrezca el hospital.



22

I (S = =
: ol | @ =8 : o]k
TINS 1 % " Lavabos ﬂ @1 v N v

Cuarto d'e pacientes Cualrlo de palcie es

] O -
FE o 5
\‘-‘ ’J‘%’,-\ﬂ_“ ‘.\\ _—
Recepcidn F
N Cafeteria
X Q N
: Unidad de Cuidados Sala de médicos @Cuarto de
N Intensivos 1 ‘ entretenimiento  Cuarto de pa_cientes
,‘\ ) ‘ /.“ - ~lr =l =gl ) /: o O ; ‘ ) 7-
oo i ' 7 et ]
oC [0 eV Mo LV lecs] [oc

Figura 4. Escenario ejemplo de despliegue.

Por estas razones, es necesario considerar que a partir del perfil de trafico (como el de la tabla 2)
se puede determinar qué tipo de tecnologia puede soportar las tasas de datos que se requieren por usuario
y el comportamiento cuando una red de esta tecnologia se encuentra sirviendo a una serie de usuarios, es
decir, la cantidad de usuarios que pueden estar operando en la red sin que esta se sature y afecte el
desempeio de la aplicacién. Adicional a las tasas de datos, la tecnologia debe mostrar una respuesta
adecuada cuando se trata de variables fisioldgicas con sensibilidad al retardo o pérdida de paquetes, por
lo que cuando la red contiene un conjunto de usuarios, es necesario evaluar su desempefio en términos

de retardo en la recepcion y pérdida de paquetes debido a una posible saturacion.

Otra caracteristica importante que debe evaluarse de la tecnologia son los mecanismos para la
movilidad del usuario que esta ofrece, es decir, que procesos o acciones contempla el estandar o se han
desarrollado para garantizar la comunicacidn cuando los usuarios se encuentran en movimiento y qué
efectos tiene dicha movilidad en el desempefio de la aplicacién para determinar si es factible su
implementacion. Ligado a esta caracteristica, se encuentran algunas otras que hacen complejo y objeto
de estudio a los mecanismos de movilidad para redes como las WBAN/WPAN, dentro de éstas

caracteristicas podemos encontrar:
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El canal inaldambrico del escenario: es decir, si se trata de un escenario en exteriores o
interiores, con linea de vista o sin ella, los tipos de obstaculos que se encuentra (ej.
Arboles, edificios, paredes, etc.). Esto puede tener repercusiones directas en el
desempeno de la red y el drea de cobertura garantizada de la tecnologia.

La movilidad del usuario: La velocidad con la que se mueven los usuarios y el
comportamiento del movimiento (constante, esporadico o aleatorio). Esta caracteristica
esta ligada directamente con los mecanismos de movilidad que se deben considerar para
garantizar comunicacién al realizar traspasos de manera recurrente.

Distribucion de los puntos de acceso: Cudntos puntos de acceso o resumideros se
encuentran dentro del escenario, el area de cobertura de cada uno de ellos y el area de
interseccién de dichas dreas por resumidero. La distribucién puede tener efecto en el
numero de traspasos que se realicen o la contencidon que puede ocasionar al generar
interferencia en otras areas de cobertura.

Monitoreo de la conexidon con el resumidero: La forma de conocer por parte del usuario o
del resumidero si el dispositivo se encuentra todavia dentro de la red, forma parte
importante en el mecanismo de movilidad, ya que mediante esta accién el nodo puede
tomar la decision de cambiar de area de cobertura o buscar alguna reconexién con su

resumidero actual.
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Capitulo 3. Traspaso entre resumideros en el estandar IEEE 802.15.4

3.1 Introduccion

Las redes WBAN/WPAN son utilizadas para la transmision de informacion a cortas distancias entre
un conjunto de dispositivos participantes dentro de la red. Estas redes suelen formarse con poca o nula
infraestructura, con mecanismos de conectividad directa entre los nodos e incluso con comunicacidn entre
redes de la misma o de diferente tecnologia. La flexibilidad de estas redes permite el desarrollo de
soluciones de tamafio diminuto, con eficiencia en el consumo de energia e ideales para la implementacién
a gran escala en aplicaciones con una gran cantidad de usuarios. Con estas caracteristicas han surgido una

serie de tecnologias de WPANs como las ya mencionadas en el capitulo 1.

El Instituto de Ingenieros Eléctricos y Electrénicos (IEEE, por sus siglas en inglés) es una de las
instituciones mas importantes a nivel mundial encargadas de la estandarizacién en las areas técnicas que
abarca. El grupo de trabajo IEEE 802.15 fue creado para disefiar las especificaciones y estandares de las
redes WPAN. Dentro de este grupo de trabajo se tiene otros grupos mas especificos como el grupo 4 que
fue constituido para realizar investigacién en soluciones con tasas bajas de datos y autonomia en la
alimentacién, es decir, duracidn prolongada de las baterias, lo que involucra una baja complejidad de la
red (IEEE Standards Association, 2005). El estandar IEEE 802.15.4 fue liberado en el 2003 y desde entonces
se han liberado versidn actualizadas con cambios de acuerdo con las mejoras y evolucién que va teniendo

la tecnologia, asi como protocolos opcionales disefiados para aplicaciones especificas.

En este trabajo se propone utilizar el estandar IEEE 802.15.4 para el envio de la informacidn
emulando las tasas de generacion de datos correspondientes a los sensores brindados a los pacientes para
un telemonitoreo hospitalario. El envio de la informacidn se hace hacia un resumidero, es decir, una red
de un solo salto o topologia estrella. La seleccidon de esta tecnologia fue debido a que, como ya se
menciond, el estandar IEEE 802.15.4 se utiliza para la definicidon de otras tecnologias (ZigBee, 6LoWPAN,
WirelessHart, entre otros), ademds, esta tecnologia ofrece simplicidad en su arquitectura. Lo anterior hace
de este estandar objeto de estudio y analisis en escenarios de telemonitoreo con la finalidad de desarrollar
mecanismos y protocolos que agreguen robustez ante este tipo de aplicaciones. En este capitulo se
describen las caracteristicas mds relevantes del estandar IEEE 802.15.4 y el funcionamiento de sus
protocolos, principalmente en la capa MAC, asi como los mecanismos que describe el estandar en relacion

con la movilidad del usuario y los mecanismos de traspaso
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3.2 IEEE 802.15.4

El estdndar de telecomunicaciones IEEE 802.15.4 define las especificaciones para tecnologias y
soluciones para redes inaldmbricas de area personal de bajas tasas de datos (LR-WPAN). La versidon mas
reciente del estdndar fue liberada en el 2015. Las redes LR-WPAN son simples y de bajo costo para su
implementacién, permitiendo establecer comunicacidon inaldmbrica en aplicaciones donde los
requerimientos establecen un bajo consumo de energia con tasas de datos moderadas. Dentro de los
objetivos de las especificaciones del estandar IEEE 802.15.4 se encuentran: la facilidad de instalacion,
transferencia de datos confiable, limitado rango de operacidn, bajo costo y duracion prolongada de la
bateria, implementacidon y mantenimiento simple y flexible de los protocolos que lo involucran. Dentro de
las caracteristicas que define el estandar para las LR-WPAN se pueden observar las siguientes (IEEE

Standards Association, 2011):

e Topologias simples: estrella, igual-a-igual (peer-to-peer), mallay arbol.

e Tasas de datos moderadas a bajas: 250 kbps, 100 kbps, 40 kbps y 20 kbps.

e Dos tipos de direccionamiento: corto de 16bits o extendido de 64bits.

e Modo de operaciéon Beacon-enable (con paquetes faro) o Non Beacon-enable (sin
paguetes faro).

e Mecanismo de acceso al medio utilizando CSMA/CA (Acceso Multiple por Deteccién de
Portadora con Evasidn de Colisiones) ranurado y no ranurado.

e Opcion de utilizar ranuras de tiempo garantizadas (GTS) para el modo Beacon-enable.

e Opcion de habilitar el protocolo de acuse de recibo (ACK) cuando las aplicaciones
requieren una alta fiabilidad.

e Utilizacién de tres bandas de frecuencia con 27 canales en total, distribuidos de la
siguiente manera: 16 canales en la banda de 2.4 GHz, 10 canales en la banda de 915 MHz

y un canal en la banda de 868MHz.

El estandar IEEE 802.15.4 define la capa PHY y la capa MAC para redes LR-WPAN, estos protocolos
sirven como base para otros estandares que a su vez definen especificaciones para las capas superiores
(red, trasporte, aplicacion) de manera que las funcionalidades agregadas por estas capas permiten crear

redes mas robustas y complejas que incluyen mecanismos de enrutamiento, transporte y entre otros.
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3.2.1 Arquitectura

El estandar IEEE 802.15.4 define solamente algunas primitivas (solo un tercio de las usadas por
Bluetooth) y por lo tanto es muy adecuado para dispositivos con poca memoria y capacidades
computacionales. Dos tipos de dispositivos son definidos dentro del estandar: Dispositivos de
Funcionalidades Completas (FFD, por sus siglas en inglés) y Dispositivo de Funcionalidades Reducidas (RFD,
por sus siglas en inglés). Un FFD puede comunicarse con los FFDs y RFDs dentro de una red, mientras que
un RFD Unicamente se puede comunicar con los FFDs. La baja complejidad, bajo costo y bajo consumo de
energia son las caracteristicas que hacen que los desarrollos en esta tecnologia puedan correr durante
afos con el uso de baterias estandar; ya sea para aplicaciones industriales, de agricultura y de medicina

(Dishongh & McGrath, 2010).

IEEE 802.15.4 soporta tres modos de operacion para los dispositivos: coordinadores de la PAN,
coordinadores y los dispositivos finales, a continuacidn, se describen de manera breve las funcionalidades

de cada uno de los modos de operacion.

e Coordinador PAN: Es el encargado de iniciar la red, es decir, realiza la seleccién del canal
y del identificador de red (PAN ID) para que los demas dispositivos se asocien a ella.
Cuando se trabaja en el modo Beacon-enable el coordinador PAN también se encarga de
la sincronizacidn de cada dispositivo de la red para la transmisidn. Este dispositivo también
opera como Gateway (puerta de salida) para la comunicacién con otras redes.

e Coordinador: Son dispositivos colaboran entre ellos para tener informacién de
enrutamiento y una organizacién de la red, pueden encargarse de la sincronizacién de
otros dispositivos dentro de su area de alcance, sin embargo, solamente puede haber un
coordinador PAN.

e Dispositivo final: No tienen enrutamiento y solamente se pueden comunicar con los
coordinadores. Los coordinadores requieren ser dispositivos FFD, mientras que los

dispositivos finales pueden ser RFD.

El estandar IEEE 802.15.4 define dos tipos de topologias: topologia estrella e igual-a-igual, esta
ultima puede ser extendida para formar topologias tipo malla y arbol, como se muestran en la figura 5. En
la topologia estrella se establece un nodo central que en este caso es el coordinador de la PAN vy los
dispositivos asociados a esta red Unicamente tienen comunicacién directa con el coordinador PAN.

Mientras que en la topologia igual-a-igual se establece comunicacidn entre cualquier dispositivo siempre
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y cuando se encuentre dentro del drea de cobertura y con las limitantes del dispositivo en cuestidn (es
decir, si se trata de un dispositivo RFD o FFD). Este modo de operacidon permite la creacidon de redes mas

complejas como las ya mencionadas topologias malla y arbol.

Coordinador PAN

Coordinador PAN

Topologia estrella Topologia malla

Coordinador PAN

+<—— Flujo de comunicacion

Topologia arbol

Figura 5. Topologias soportadas.

3.2.2 Capa fisica

La capa fisica del estandar IEEE 802.15.4 se encarga de realizar las siguientes funciones:

e Apagado y encendido del transceptor para el ahorro de energia.

e Deteccidn de Energia (ED, por sus siglas en inglés) dentro del canal de operacion.

e Evaluacién del Canal Libre (CCA, por sus siglas en inglés) como parte del funcionamiento
de CSMA/CA con la finalidad de determinar si el canal se encuentra ocupado.

e Seleccidén del canal de operacion.

e Transmisién y recepcidn de los datos.
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IEEE 802.15.4 utiliza un total de 27 canales distribuidos en las bandas de frecuencia de 2.4GHz,
902 a 928MHz (Norte América) y 868 MHz (Europa), como se muestra en figura 6. Esto indica que se tienen
tres tasas diferentes de datos sobre el aire: 16 canales con una tasa de 250kbps, 10 canales con una tasa
de 40kbps y un canal con 20kbps. Cada red puede seleccionar uno de estos canales dependiendo de Ia

disponibilidad, congestién y tasa de datos por canal.

600 kHz 2 MHz
Canal0 < N Canales 1-10 la
PHY
868/915 MHz
868.3 MHz 902 MHz 928 MHz
2 MHz
PHY 5 MHz
2.4 GHz — Canales 11-26
2400 MHz 24835MHZ
2 MHz

Figura 6. Canales de la capa PHY.

Todas las bandas de frecuencia utilizan la técnica de Espectro Ensanchado por Secuencia Directa
(DSSS, por sus siglas en inglés), la cual utiliza secuencias de chips con la finalidad de mitigar la interferencia
de otras redes y agregando robustez frente al ruido ocasionado por el uso de otras tecnologias en las
mismas bandas de frecuencia. Sin embargo, el estdndar define caracteristicas de operacidn diferentes para
cada banda de frecuencia como lo son: el ancho de banda por canal, nimeros de canales, tasa de
transmisién, parametros de ensanchado, modulacién, entre otras. Estas diferencias en las caracteristicas

de operacidn por banda de frecuencia se resumen en la tabla 3.

Tabla 3. Bandas de frecuencias del estandar IEEE 802.15.4 .

Banda / Capa Tasa de chips Tasa de datos Simbolos Esquema de
fisica (kchips/s) kbps (kbaudios) modulacion
ensanchado
868MHz 300 20 20 BPSK
902-928MHz 600 40 40 BPSK

2.4GHz 2000 250 62.5 O-QPSK
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La estructura de la Unidad de Datos del Protocolo PHY (PPDU, por sus siglas en inglés) que define

el estandar IEEE 802.15.4 se compone de los siguientes campos (se muestra en la figura 7):

e El Encabezado de Sincronizacién (SHR, por sus siglas en inglés), el cual tiene la funcién de
establecer la sincronizacién con la serie de bits que se estan recibiendo. Se conforma de
dos partes: el campo con la secuencia de predmbulo, utilizado por el transceptor para la
sincronia con los chips y el Delimitador de Inicio de Trama (SFD, por sus siglas en inglés),
el cual funciona para indicar el final del SHR y el inicio de la trama de datos.

e El Encabezado PHY (PHR, por sus siglas en inglés) el cual contiene la longitud de la trama
incluyendo este campo.

e La Unidad de Datos de Servicio PHY (PSDU, por sus siglas en inglés), la cual corresponde a
la carga util de la capa PHY. Consta de una longitud variable que depende de la trama de
la capa MAC, sin embargo, el tamafio maximo definido por el estandar para la PSDU es de

127 bytes.

Octetos: 4 1 4

PHY

SHR PHR

Figura 7. Formato de PDDU de la PHY de IEEE 802.15.4.

3.2.3 Capa MAC

La capa MAC es la encargada de tareas como: la transmision de paquetes faro (beacons), el acceso
al canal, la asignacidn de las Ranuras de Tiempo Garantizadas (GTS, por sus siglas en inglés), comprobacion
y validacion de las tramas, transmisién de los Acuses de Recibo (ACK, por sus siglas en inglés),

establecimiento de los procesos de asociacion y disociacion (escaneo activo/pasivo del canal).
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El estandar IEE 802.15.4 define dos modos de operacidn para el acceso al canal: con paquetes faro

(beacon-enable) y sin paquetes faro (non beacon-enable).

e El modo de operacién con paquetes faro utiliza una estructura de supertrama como se
muestra en la figura 8. La supertrama se encuentra delimitada por los paquetes faro
enviados periédicamente por el coordinador de la PAN, los cuales son utilizados para la
sincronizaciéon de todos los dispositivos que se encuentran asociados a la red. La
supertrama estd conformada por un periodo activo y un periodo inactivo definidos por
medio de los parametros: Orden del Paquete faro (BO, por sus siglas en inglés) y Orden de
la Supertrama (SO, por sus siglas en inglés) donde 0 < SO < BO < 14 . El periodo activo
a su vez se divide en dos partes: el Periodo de Acceso por Contencién (CAP, por sus siglas
en inglés) y el Periodo Libre de Contencion (CFP, por sus siglas en inglés). Durante el
periodo acceso por contencidn, los nodos contienden por acceder al canal utilizando el
mecanismo de CSMA/CA ranurado (es decir, se establecen ranuras de tiempo gracias a la
sincronizacién por medio de los paquetes faro del coordinador). Durante el periodo libre
de contencidn, se tiene la posibilidad de reservar ranuras de tiempo (GTS) para los
dispositivos que requieran tener una transmisién garantizada. Durante el periodo inactivo
de la supertrama los dispositivos dentro de la red incluido el coordinador, dejan de
interactuar entre ellos, lo que les permite entrar en un modo de operacidon de bajo
consumo de energia.

e En el modo de operacién sin paquetes faro, no se utiliza la estructura de supertrama y no
se cuenta con periodos de inactividad, por lo que el acceso al canal se realiza mediante el
mecanismo CSMA/CA no ranurado, es decir, no se cuenta con sincronizacidén por parte del

coordinador debido a que no hay transmisidn periddica de los paquetes faro.

Bl = aBaseSuperFrameDuration x 282 simbolos

»

SD = aBaseSuperFrameDuration x 259 gimbolos

N i
Periodo
Inactivo
]1 Y X Y ) I
Beacon  CAP Peri?do CFP Beacon
activo

Figura 8. Estructura de la supertrama.
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Dependiendo del modo de operacién elegido (con paquetes faro o sin paquetes faro), el acceso al

medio de realiza por medio del algoritmo CSMA/CA ranurado o no ranurado, respectivamente. Los dos
algoritmos son implementados utilizando unidades de tiempo llamadas periodos de desistimiento (backoff
periods), donde cada periodo equivale a aUnitBackoffPeriod simbolos, variable dependiente de la banda
de frecuencia de operacién. Cuando se utiliza CSMA/CA ranurado los periodos de desistimiento de cada
dispositivo dentro de la PAN estdn alineados con los limites de las ranuras de la supertrama indicados por
los paquetes faro de los coordinadores, es decir, los periodos de desistimiento de cada dispositivo estdn
sincronizados. Por el contrario, cuando se trabaja en el modo sin paquetes de faro, se utiliza CSMA/CA no
ranurado, donde los periodos de desistimiento de los dispositivos no estan sincronizados con los de los

demas.

Las principales variables para el algoritmo CSMA/CA son las siguientes:

e NB: Etapas de desistimiento, inicializado en 0 para cada uno de los intentos de
transmisién. Esta variable indica el nUmero de veces que el algoritmo tuvo que desistir al
intentar acceder al canal para realizar una transmisidn y pasar a la siguiente etapa de
desistimiento. El nUmero maximo de intentos o etapas de desistimiento esta dado por
macMaxCSMABackoff.

e BE: Es el exponente de desistimiento (backoff exponent) asociado con el nimero de
periodos de desistimiento que un dispositivo debe esperar antes de intentar acceder al
canal. El intervalo de valores que puede tener el exponente de desistimiento esta definido
por [macMinBE, macMaxBE], los cuales corresponden al valor minimo y maximo del
exponente de desistimiento respectivamente.

e CW: La ventana de contencién (Contention Window) Es la longitud de la ventana de
contencidn, en la cual se establece el nimero de periodos de desistimiento que el canal
debe de estar libre de actividad antes de que el dispositivo pueda realizar una transmisién.

e |FS: Espacio Inter-Trama (Inter-Frame Spacing) Al finalizar cada transmision, es necesario
esperar un tiempo de espacio denominado inter-trama, debido a que la capa MAC
necesita un espacio de tiempo para procesar los datos obtenidos de la capa PHY y ademas

el radio necesita un tiempo para pasar del estado de transmisién al de recepcion.

En la figura 9 se muestra un diagrama de flujo del algoritmo de acceso al medio CSMA/CA no
ranurado. Cuando un dispositivo desea realizar una nueva transmisién, las variables NB y BE son

inicializadas, posteriormente, la capa MAC espera un nimero aleatorio de periodos de desistimiento
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uniformemente distribuidos en el intervalo de [0,25% — 1] de acuerdo con el estandar. Después del
periodo de espera, la capa PHY realiza la evaluacién del canal libre (CCA) para determinar si el canal se
encuentra libre, si el canal esta libre durante el CCA, la capa MAC comienza la transmisién de inmediato.
Posterior a cada transmisidn es necesario esperar un IFS, debido a que la capa MAC necesita un periodo

de tiempo para procesar los datos obtenidos de la capa PHY y realizar el cambio del radio TX/RX.

Para el caso en el que el canal se encuentre ocupado al momento de realizar el CCA, la capa MAC
incrementa los valores de NB y BE, verificando que el valor de BE no sea mayor a macMaxBE. Por su parte,
si el valor de NB es menor o igual que macMaxCSMABackoffs, el algoritmo CSMA/CA regresa al paso 2, de

lo contrario el algoritmo termina con el estado de acceso al canal fallido y descarta el paquete.

NB =0
BE = macMinBE

Esperar (25F — 1)
Periodos de backoff

¥

Realizar CCA

¢ Canal
libre?

NB =NB + 1
BE = min(BE+1, macMAXBE

NB >
macMax
CSMA
Backoff

No

Y

C  Transmitir )

Figura 9. Diagrama de flujo del algoritmo CSMA/CA no ranurado.

La estructura de la Unidad de Datos del Protocolo MAC (MPDU, por sus siglas en inglés) es
encapsulada en la PSDU correspondiente a la capa fisica y consiste en los siguiente cuatro componentes

(figura 10):



33

e Encabezado MAC (MHR, por sus siglas en inglés) el cual contiene el Campo de Control de
Trama (FCF, por sus siglas en inglés), el nimero de secuencia, identificador de la PAN
origen y destino, direcciones (cortas o extendidas) origen y destino, y un encabezado de
seguridad opcional.

e LaUnidad de Datos de Servicio MAC (MSDU, por sus siglas en inglés) o carga util de la capa
MAC, la cual contiene la informacién a transmitir que puede provenir de capas superiores.

e El Pie de MAC (MFR, por sus siglas en inglés) el cual contiene una secuencia para la

comprobacién de la trama (FCS, por sus siglas en inglés) para la deteccién de bits erréneos.

La estructura general de la trama MAC se puede observar en la figura 10. El tamafio de los campos
de direcciones para los paquetes de datos y de control pueden variar dependiendo del tipo de
direccionamiento utilizado. Cuando se utilizan direcciones cortas, los campos de direcciones Unicamente
se forman con 32 bits (16 bits direccidn origen y 16 bits para la direccién destino). El direccionamiento
extendido se suele utilizar cuando los paquetes de datos van dirigidos a una PAN externa, por lo tanto, se
agregan 16 bits de identificacidon para la PAN origen y 16 bits para la PAN destino, ademads se utilizan
direcciones de 64 bits para el campo de origen y destino, dando un total de 20 bytes de longitud maxima
en los campos de direcciones. El campo FCS consta de 2 bytes, mientras que la carga util puede ser variable
con una longitud méxima que depende del tipo de direccionamiento utilizado, ya que se debe respetar la

longitud maxima de 127 bytes para el MPDU.

Octetos: 4 1
Longitud
PHY de trama
! i
I I | I
SHR PHR ' I
Octetos: : 2 1 4a?20 0al18 2 I
Control Numero Campos .
MAC trama secuencia  direcciones MSDU/Carga il
. MHR N MFR
e ~
Octetos: 2 0/2 0/2/8 0/2 0/2/8"

PAN ID Direccién PANID  Direccién

destino  destino Origen Origen

Figura 10. Formato de los encabezados MAC de IEEE 802.15.4.
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Para el caso de los acuses de recibo, la estructura del paquete se muestra en la figura 11. Los
encabezados PHY son los mismos para cualquier tipo de paquete, mientras que los encabezados
correspondientes a la capa MAC Unicamente se conforman por el campo de control de trama, niumero de

secuencia y el pie de MAC. Esto da un total de 11 bytes que conforman una trama de acuse de recibo.

Octetos: 4 1

Longitud
de trama

PHY

SHR PHR ! !

I |
Octetos: . 2 1 2 .
MAC Control Numero

trama secuencia

Figura 11. Formato de los encabezados para un ACK.

3.3 Traspaso entre resumideros de una red IEEE 802.15.4

El estdndar IEEE 802.15.4 no considera la movilidad del usuario, por lo que no define algun
mecanismo de traspaso o algo similar que ayude a mitigar los problemas que ocurren cuando el usuario
cambia de cobertura entre resumideros. Por lo tanto, el estandar Unicamente define el proceso que debe
seguir un dispositivo para asociarse a una PAN, es decir, para asociarse al coordinador de la PAN y por otra
parte, el proceso que debe seguir el dispositivo para lograr la disociacion de la red cuando este o el

coordinador lo soliciten.

El proceso de asociacidn se muestra en la figura 12 y se puede iniciar de dos formas: mediante un
escaneo activo o uno pasivo. El escaneo activo se lleva acabo cuando el dispositivo envia peticiones de
paquetes faro (beacon request) en los canales de la banda donde estd operando y realiza un tiempo de
espera para la recepcién de un paquete faro en el caso de que se encuentre algin coordinador operando
en dicho canal, de lo contrario, el dispositivo salta de canal y realiza el mismo procedimiento. Al final del

escaneo activo, el dispositivo elige con cudl de los coordinadores que encontrd realizard el proceso de
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asociacién. Por otra parte, en el escaneo pasivo, el dispositivo realiza el tiempo de espera en cada uno de
los canales de la banda de operacidn en la que se encuentra para la recepcidn de paquetes faro (sin realizar
la peticidn de paquete faro) por parte algin coordinador, este tipo de escaneo se realiza cuando el modo

de operacién es beacon-enable. El proceso de asociacidn consta de tres pasos:

e Peticién de asociacion (Association Request): realizada por el dispositivo para indicar al
coordinador que desea asociarse a la PAN en cuestidn. El coordinador tiene un tiempo
macResponseWaitTime para determinar si cuenta con recursos suficientes para albergar
a otro dispositivo dentro de la red, de ser asi el coordinador responde con un paquete de
acuse de recibo.

e Peticién de datos (Data Request): Cuando el dispositivo recibe el ACK correspondiente a
la peticion de asociacidn, realiza la peticion de datos que le indica al coordinador que debe
responder con los parametros del funcionamiento de la red. El coordinador primeramente
debe responder a esta peticidn con un acuse de recibo.

e Respuesta de asociacion (Association Response): Es el paquete de respuesta por parte del
coordinador que contiene la informacién de la PAN como el modo de operacion, es decir,
los valores de SO y BO, si se maneja seguridad en la red, el tipo de direccionamiento (corto
o extendido) y de manejarse direccionamiento corto, el coordinador asigna la direccion
corta al dispositivo mediante este paquete. El dispositivo debe responder con un acuse de

recibo y de esta manera se completa el proceso de asociacion.

Dispositivo Coordinador
g Association Request
5 ACK
© *
=
: X
C
o
o
K Data Request -
o >
£ ACK
Association Response
ACK .

Figura 12. Proceso de asociacion de IEEE 802.15.4.
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El proceso de disociacidon puede iniciarse tanto de parte del coordinador como del dispositivo,
dependiendo de quién solicite la disociacion (ver figura 13). Este proceso se conforma Unicamente de un

paso:

e Notificacién de disociacién (Disassociation Notification): Este paquete de control contiene
Unicamente un campo que indica la razén de la disociacidn y puede tener dos valores: uno
para cuando el dispositivo es el que quiere dejar la PAN y otro para cuando el coordinador
es el que realiza la peticidn. Posterior a la recepcion de una notificacion de disociacion, se
debe responder con un acuse de recibo y de esta manera queda finalizado el proceso de

disociacion.

Dispositivo Coordinador

Disassociation Notification

ACK

Figura 13. Proceso de disociacion de IEEE 802.15.4.

Por lo tanto, para realizar un traspaso de acuerdo con el estandar IEEE 802.15.4 de un dispositivo
que se encuentra operando dentro de una PAN, es necesario primeramente realizar la disociacion a su
PAN con la finalidad de liberar recursos y posteriormente realizar la asociacién a la nueva PAN. Este trabajo
se enfoca en realizar un andlisis del proceso de traspaso siguiendo los mecanismos que define el estandar,
de manera que se pueda determinar los parametros que afectan en mayor medida al rendimiento de una

aplicacion de telemedicina, sin embargo, este analisis se puede escalar a cualquier otro tipo de aplicacion.

En este trabajo se considera el modo de operacidn sin paquetes faro habilitados, de manera que

el Unico esquema de acceso al medio es CSMA/CA no ranurado, por lo que el radio permanece encendido
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todo el tiempo utilizando la maxima capacidad de la tecnologia. La transmision de los paquetes se realiza
sin el esquema de acuse de recibo para lograr un caudal eficaz mayor, ademds de que este tipo de
aplicaciones no requiere establecer una comunicacién confiable a nivel MAC, dejando esta tarea para las
capas superiores. Se opera en la banda de 2.4GHz con una tasa de transmisién de 250 kbps y se utiliza una
topologia estrella, por lo que se trata de una red de un Unico salto. El mecanismo de traspaso se conforma
Unicamente con los procesos que define el estandar (descritos anteriormente) y se utiliza el RSSI de los

paquetes faro como métrica de decisién para realizar el cambio de resumidero.
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Capitulo 4. Validacion de la capa MAC del estandar IEEE 802.15.4

4.1 Introduccion

En este trabajo se propone utilizar un modelo de simulacién para determinar los cuales son los
factores que afectan el traspaso en el estandar IEEE 802.1.5.4. Para determinar que el modelo de
simulacidn funciona correctamente y de acuerdo con el estandar es necesario validarlo a través de una
implementacién o un modelado analitico. En este trabajo se validé el modelo de simulacién de la capa
MAC de IEEE 802.15.4 utilizando el modelo analitico de (Casillas, 2012) y una cama de pruebas
experimental desarrollada como parte de este trabajo de tesis. Es importante remarcar que realizar un

analisis completo (p.ej., que incluya un mayor nimero de nodos) es una tarea complicada y no trivial.

Por ejemplo, considere la figura 14, donde se muestra una transmisién exitosa entre dos nodos
utilizando el mecanismo CSMA/CA no ranurado. En este ejemplo no hay contencién por el canal ya que
solamente se cuenta con un nodo transmitiendo. Por lo tanto, al término del periodo de espera de
desistimiento, el nodo transmisor determinara que el canal se encuentra libre, por lo que empieza la
transmision. El receptor recibe el paquete y espera un tiempo IFS que puede ser corto (SIFS, por sus siglas
en inglés) para responder con el correspondiente acuse de recibo. Una vez que el nodo transmisor recibe
el ACK espera un tiempo, el cual es determinado por la longitud del paquete que transmitié (SIFS o LIFS) y

posteriormente si tiene algin paquete en la cola inicia nuevamente el mecanismo CSMA/CA no ranurado.

Unidad de backoff CCA
Tiempo de espera ACK

SIFS/LIFS
Nodo Trama datos f—k—\—‘ Trama datos

transmisor
Periodo de backoff
Nodo BE=2? SIFs
—_—
Receptor ACK

Figura 14. Ejemplo de transmision exitosa.

En la figura 15 se muestra otro ejemplo de una transmision utilizando CSMA/CA. En este caso la
transmision fue fallida en el primer intento debido a que ocurrid una colisién. Si dos nodos evalian el canal

al mismo tiempo y lo detectan como libre, se dard una transmisidn simultdnea lo que ocasiona una colision
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ya que las sefiales de los dos nodos transmisores interfieren entre si, lo cual genera que el receptor no
pueda distinguir los paquetes enviados. Por lo que en un esquema sin acuse de recibo seria un paquete
perdido y los dos nodos continuarian con el siguiente paquete de su correspondiente cola. Sin embargo,
en un esquema con ACK los nodos al agotar el tiempo de espera por el acuse de recibo, repiten el
mecanismo de acceso al medio para realizar una retransmisién. La figura 15 muestra que, para el intento
de retransmision, los nodos tienen diferente tiempo de espera de desistimiento, por lo que el primer nodo
inicia la transmisidn. Durante la transmision del nodo 1, el nodo 2 evalla el canal y lo detecta ocupado,
por lo que pasa a la siguiente etapa de desistimiento. Una vez que el receptor recibe el paquete del nodo
1, espera el tiempo (SIFS) y realiza la transmisién del ACK; el nodo 1 recibe el ACK y espera su
correspondiente tiempo inter-trama. Durante el tiempo de espera inter-trama del nodo 1, es muy
probable que ocurra la evaluacién por segunda vez del nodo 2 y esta vez lo detecte libre, realizando una
transmisién exitosa.

Unidad de backoff CCA
Tiempo de espera ACK

Nodo ,—l‘— SIFS/LIFS

. Trama datos Trama datos R
transmisor

Deteccién de

. canal ocupado
Periodo de backoff BE = 2% Tiempo de espera ACK

Nodo |

. Trama datos Trama datos
transmisor

Colision i — 24
Periodo de backoff Periodo de backoff BE = 2

Nodo SIFS SIFS
Receptor ACK ACK

Figura 15. Ejemplo de transmision fallida debido a colisiones.

En este capitulo se realiza un analisis y se describe la metodologia utilizada para la validacion del

modelo de simulacion utilizado.

Se retom¢ el trabajo realizado en (Casillas, 2012) como base para realizar la validacion del modelo
de simulacidn utilizado en este trabajo complementandola con la implementacion del mismo escenario
mediante una cama de pruebas, tal como se muestra en la figura 16. La validacién de estas herramientas
resulta importante debido se puede caer en la situacidn en la que los resultados de la simulaciéon difieran
de forma significativa con los de una posible implementacién. Lo anterior debido a que no hizo uso de
modelos verificados para un funcionamiento de acuerdo con lo establecido en los estandares de

comunicacién. Un ejemplo de resultados que divergen de manera representativa se encuentra en (Touati
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et al., 2016) donde los resultados de la implementacion divergen con los de la simulacidn, justificando que
las diferencias son debido a procesos de la electrénica de los dispositivos fisicos que el simulador no
contempla. Esto es resultado de tratar con escenarios complejos con una cantidad considerable de
variables y pardmetros que hay que ajustar de acuerdo con el estandar y modelos validados para garantizar

resultados correctos en relacién con lo que se pretende evaluar.

Modelo
analitico!’

Validacion MAC Simulacion

Omnet++

Implementacion
SensorTags

Figura 16. Elementos para la validacion a nivel MAC.

4.2 Modelo analitico CSMA/CA para el acceso al medio no ranurado de IEEE
802.15.4

De manera general, en la literatura se puede encontrar que la capa MAC puede ser modelada
mediante procesos estocasticos y en particular con Cadenas de Markov. El modelado empieza desde la
vista de un nodo para un mejor entendimiento y posteriormente se establece una visién amplia de la red
en donde se tiene el estado de cada nodo para cada instante de tiempo establecido. Esta es una poderosa
herramienta para la obtencion de métricas relacionadas con el acceso al medio en una red con contencién.
Las variantes en los modelos que se encuentran se deben al tipo de mecanismo MAC que se modela, el
modo de transmisidn (con paquetes faro, sin paquetes faro, con ACKs, sin ACKs, etc.), la topologia que se
maneja y algunas otras caracteristicas que se asuman. Pero todos toman como punto de partida el andlisis

y modelado que realizé Bianchi en (Bianchi, 2000).

En (Pollin et al., 2008) se menciona que los esquemas de acceso al medio, sobre todo en redes de
sensores son disefiados para el ahorro de energia. Para esto, se tienen mecanismos en donde el nodo

entre en modo de bajo consumo (minimizar la escucha del canal) o apague y encienda el radio, es decir,
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ciclos de trabajo cortos con la finalidad de consumir lo menos posible de sus baterias. En cuanto al
modelado analitico, se menciona que se basa en el trabajo de Bianchi pero sin las mismas caracteristicas
gue él asume, esto debido a las diferencias en el compartimiento de 802.11 DFC y 802.15.4, como el
monitoreo continuo del canal en 802.11, lo que resulta en un continuo conocimiento del estado del canal.
Entre lo que se asume se tiene la probabilidad de cada nodo de evaluar el canal es independiente y la
duracion de los slots de tiempo es fijo de tal manera que el sistema esta sincronizado. Con esto ellos
mejoran el modelo en comparacidn con otros trabajos que mencionan en donde ellos asumen las mismas

caracteristicas que Bianchi.

Por lo tanto, asumiendo ciertas caracteristicas similares a las de (Pollin et al., 2008) es posible
realizar un modelo analitico que permita analizar la capa de acceso al medio de IEEE 802.15.4 con la
finalidad de obtener métricas para determinar el comportamiento de la red bajo ciertas condiciones. En
el siguiente apartado se retoma el trabajo de (Casillas, 2012) y se realiza un resumen breve del analisis que

realizd, por lo que se omiten algunos pasos y ecuaciones.

4.2.1 Modelo de Markov

En modelo de Markov para el mecanismo CSMA/CA no ranurado mostrado en la figura 17 y
ecuaciones en esta seccién se derivan del trabajo de (Casillas, 2012). Casillas plantea un modelo de trafico
en una red IEEE 802.15.4 mediante teoria de colas que se rige por un proceso de arribo y una distribucion
de tiempo de servicio. En la figura 17 se puede apreciar dos procesos principales: el proceso de seleccidn
aleatoria del numero de periodos de desistimiento de espera y el proceso de incremento de las etapas de
desistimiento. Como ya se menciond anteriormente, la eleccion del nimero de periodos de desistimiento
para cada etapa viene dada por la seleccién aleatoria de un nimero entero en el intervalo de [0, 255 — 1]
(de acuerdo con el estandar) y a su vez el valor de BE aumenta conforme se va incrementando el nimero
de etapas de desistimiento debido a que se encontré el canal ocupado. Cuando el conteo de espera de los
periodos de desistimiento llega a O, se realiza el proceso CCA para determinar el estado del canal; si el
canal se encuentra libre se inicia la transmisién, de lo contrario se pasa a la siguiente etapa de
desistimiento. La determinacién del estado del canal se puede representar como una variable aleatoria.
Casillas plantea que el proceso de servicio de la capa MAC de IEEE 802.15.4 puede ser representado como
una cadena discreta de Markov bidimensional gracias a la que la unidad de tiempo se puede establecer en

ranuras de desistimiento. La cadena de Markov se define por dos procesos estocasticos:
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e El proceso estocastico b(t) que representa el conteo de desistimientos en cada nodo.

e Elproceso estocastico s(t) que representa las etapas de desistimiento s(t) € {0,1, ..., m}
en el tiempo t. Donde m es el nUmero maximo de etapas de desistimiento, definido en el
estdndar por macMaxCSMABackoffs. Mientras que el estado de transmisién se define

comos(t) = —1.

Figura 17. Modelo de Markov para el mecanismo CSMA/CA no ranurado de IEEE 802.15.4 (Casillas, 2012).

El valor de la ventana de contenciéon en cada etapa de desistimiento W; se inicia con un valor de
W, = 2¢MinBE y cada vez que se evalla el canal y se encuentra ocupado, aumenta hasta que W; =
Winax = 2*M@*BE donde: (aMaxBE — aMinBE) < i < m. Como primer paso en el modelo, se definen
las probabilidades de transicion de los estados de la cadena. En la figura 17 se pueden apreciar las

siguientes probabilidades:

P{iklik+1}=1 k>0, i<m 1)

P {0,k|i,0} = (1 — a)/W, k<Wy—1, 0<i<m-1 )
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P{i,k|i — 1,0} = a/W; k<W;—1, 0<i<m ©)
P {0, k|m, 0} = 1/W, k<W,—1 (4)

La ecuacién (1) indica la probabilidad de disminuir el conteo de los periodos de desistimiento. La
ecuacion (2) indica que se encuentra el canal libre, se transmite y regresa a la etapa de desistimiento inicial
para continuar con el siguiente paquete. La ecuacién (3) representa cuando se encuentra el canal ocupado
al realizar el CCAy por lo tanto se continta con la siguiente etapa de desistimiento. La ecuacion (4) describe
la probabilidad de iniciar un nuevo intento de transmisién después de haber alcanzado la ultima etapa de

desistimiento permitida.

Para obtener las ecuaciones que definen las probabilidades de la cadena de Markov se utilizan las

probabilidades en estado estable de la cadena, que se definen por:
ik = tlim P{s(t) =1i,b(t) = k} i€[-1,m], ke [0,max(L —1,W;—1)] (5

Utilizando las ecuaciones con las probabilidades de transicion (1-4) y las probabilidades en estado
estable definidas en (5), se puede analizar el proceso b(t) para 0 < k < W, — 1 obteniendo las siguientes

ecuaciones:

aTi_1,0 (6)

Mo = ATi_1,0 (7)

De la misma manera se realiza el andlisis para el proceso s(t) cuando 0 < i < m, obteniendo:

Tio = Q'To (8)

Teniendo como consideracién la condicién de normalizacidon de las probabilidades en estado
estable de una cadena de Markov se puede obtener una expresion para 7 o, ademds, como la transmision
ocurre cuando el contador de desistimientos llega a cero y es independiente de la etapa de desistimiento
en la que se encuentre, se puede definir a T como la probabilidad de que una estacién monitoree el canal

en una ranura aleatoria de tiempo y se encuentra dada por:

1_am+1

T= YoMio = o o0 9
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Esta probabilidad 7 es independiente e idénticamente distribuida entre todos los nodos. Una vez

gue obtenemos 7, se puede obtener una ecuacidon que defina la probabilidad de que una estacidn
encuentre el medio ocupado cuando quiere acceder a éste para realizar una transmisién. Esta probabilidad
a es igual a la probabilidad de que alguno de los n — 1 nodos haya monitoreado el canal, lo haya

encontrado libre y se encuentre transmitiendo:

a=L1-a)[1-1- (1-p))" ] (10)

Donde p, es la probabilidad de que no existan paquetes listos para transmitir en un nodo y por lo
tanto, cuando p, = 1 significa que siempre existe un paquete para ser transmitido en el nodo; a este caso
se le conoce como estado saturado. Cuando se trata del estado no saturado es necesario realizar el calculo

de esta probabilidad utilizando teoria de colas, analizando el tiempo de servicio MAC.

El tiempo de servicio MAC se define como el intervalo de tiempo desde el instante en el que el
paguete se convierte en el primero de la cola y empieza a ejecutar el algoritmo de CSMA/CA para intentar
ser transmitido, hasta el intervalo de tiempo en que el paquete fue transmitido en su totalidad o
descartado debido al limite de intentos de transmisién. Este tiempo de transmisién de un paquete puede
representarse como una variable aleatoria y podemos definir la Funcion Generadora de Probabilidad (PGF,

por sus siglas en inglés) de la duracidon como:

Si(z) = zYs+L (11)

Donde if's, como ya se vio anteriormente, es la duracion del espacio inter-trama pero esta vez en
ranuras y L es la duracién de la transmision del paquete de igual manera en ranuras de tiempo. En el
estandar IEEE 802.15.4 operando en la banda de 2.4GHz, se puede transmitir 10 bytes en una ranura de
tiempo, por lo que para paquetes de tamafio fijo Tpy¢es Se puede calcular la duracién de la transmision

como:

L = Tbytes (12)

10 bytes por ranura

Con lo anterior se puede definir que el tiempo de servicio MAC es una variable aleatoria que se
encuentra dada por la duracién en tiempo de la transicion desde el estado inicial (cuando comienza el

algoritmo CSMA/CA) hasta el estado final (cuando termind de ser transmitido o el paquete fue



45
descartado). Entonces la PGF del tiempo de servicio T(z) se define como la funcidn de transferencia desde

el estado inicial hasta el estado final y se encuentra dado por:

T(z) = Y2, P(Ts = i)z} (13)

Por medio de (13) se puede obtener la distribucion de probabilidad discreta utilizando las

propiedades de la PGF como el valor esperado del tiempo de servicio que se encuentra dado por:

__dT(2)

BT =52

(14)
Utilizando la ecuacién (14) es posible obtener métricas para observar el comportamiento del
tiempo de servicio del mecanismo CSMA/CA no ranurado, sin embargo, para un mejor analisis se puede

usar (14) dentro de un modelo de colas.

4.2.2 Cola M/G/1 para la generacion de paquetes

Los modelos de teoria de colas sirven como una herramienta para la obtencién de métricas para
el disefio de la red. Un modelo de colas se puede caracterizar por el proceso de arribo y el tiempo de
servicio junto con la disciplina de servicio. Si se establece que la generacion de paquetes en la capa de
aplicacion de cada nodo sigue una distribucidn de Poisson con tasa A y como tiempo de servicio la definida
por el modelo de Markov (como se muestra en la figura 18), se puede modelar el retardo de los paquetes

para ser transmitidos dentro de una red IEEE 802.15.4.

N =tasa

de arribo
_— Servidor

[

Paquetes en la cola

Figura 18. Cola M/G/1 para el andlisis.
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Se realizan consideraciones para el andlisis como que cada nodo cuenta con memoria lo
suficientemente grande para determinar que el tamafio del buffer es infinito. La tasa de arribo de paquetes
A se encuentra relacionada con el tamafio del paquete y el trafico que genera el nodo T, ¢ ¢, de la siguiente

manera:

A = Tpytes'8 (19)
Toss
Para la cola M/G/1 de la figura 18, la probabilidad de que no existan paquetes esperando a ser

atendidos es de:

po=1-p (20)

Donde p es la intensidad del trifico y se encuentra definida por p = A - E[T]. Con esta
informacidn se puede calcular la probabilidad @ de encontrar el canal ocupado para diferentes valores de

nodos n y de tasas de arribo de paquetes A.

4.3 Simulacion en el modelador de red OMNeT++

Para evaluar el comportamiento de redes que involucran una gran cantidad de parametros y de
protocolos en las diferentes capas del modelo OSl, resulta necesario contar con un simulador que contenga

los modelos que describan cada uno de los elementos que interactian dentro de la red.

4.3.1 Modelador de red OMNeT++

OMNeT++ es una herramienta de arquitectura abierta que sirve para el modelado y simulacién,
gue se encuentra compuesta por médulos clasificados de acuerdo con la capa del modelo OSI que le
corresponde. Este simulador cuenta con una interfaz grafica de usuario amigable que permite observar las
transiciones de cada uno de los nodos, asi como la interaccidn que tiene la pila de protocolos establecida
por nodo (OMNeT++, 2017). Este simulador de eventos discretos fue creado por Andras Varga en el 2003
para aplicaciones principalmente en redes de comunicaciones, sin embargo, gracias a su arquitecturay la

flexibilidad que ofrece, ha sido utilizada para multiples aplicaciones sustentada por una comunidad activa
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que genera y publica médulos con protocolos de enrutamiento, de movilidad, redes ad-hoc, transporte
entre otras. Esto ha dado pauta a la creacidn de distintos marcos de referencia que constan de un conjunto
de protocolos para dreas especificas. Dentro de los marcos de referencia mds usados se encuentran: INET
(contiene protocolos para redes cableadas, inaldmbricas y moviles) (INET, 2017), MiXiM (MiXiM, 2017)
(enfocado a redes inaldmbricas y moviles) que en su ultima version formo se incorpord a INET, Veins

(Veins, 2017) (suite de protocolos para redes vehiculares).

OMNeT++ se compone de mddulos que estan programados en C++. Estos mddulos se agrupan y
son ensamblados en modelos mas grandes utilizando un lenguaje de alto nivel (NED), este lenguaje
proporciona una GUI que permite una integracion facil para el disefio de aplicaciones a manera de bloques
con la posibilidad de crear médulos propios que interactien con los ya existentes (Varga & Hornig 2008).

Un ejemplo de la GUI para la integracién de los mddulos se muestra en la figura 19.

r ‘ PhyMacHost

=

mobility

Figura 19. Integracion de los médulos en OMNET++.

4.3.2 Modelo CSMA/CA en MiXiM

MiXiM es un marco de referencia disefiado principalmente para el modelado de redes
inaldmbricas maéviles como lo son las redes de sensores, redes ad-hoc y redes vehiculares. Este marco de
referencia es una suite de modelos entre los que se incluyen: modelos de propagacién de canal,

interferencia, consumo de energia, capa fisica, capa MAC, movilidad, entre otros (MiXiM, 2017).
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Dentro de los modelos que componen a MiXiM, se cuenta con un modelo MAC de IEEE 802.15.4.

Este modelo cuenta con las siguientes propiedades:

e Opera en modo sin paquetes faro.

e Soporta el modo de operacidn con y sin acuses de recibo.

¢ Implementa el algoritmo CSMA/CA como una maquina de estados finita.

e Implementa dos tarjetas de red con las cuales fue validado en una cama de pruebas: Ti
CC1100y TI CC2420.

e Puede trabajar modularmente con protocolos de movilidad y de capas superiores que
estén adaptados para trabajar dentro del marco de referencia de MiXiM.

e Se encuentra basado en las especificaciones del estandar IEEE 802.15.4 en su versién del
2006.

e No cuenta con las rutinas implementadas para realizar el proceso de asociacién vy

disociacion.

A pesar de que se menciona que el modelo MAC de IEEE 802.15.4 dentro de MiXiM fue validado
en una cama de pruebas, los resultados de las primeras simulaciones del escenario que se describe en la
siguiente seccidon no fueron favorables, por lo que se tuvo la necesidad de evaluar si la implementacién
del algoritmo CSMA/CA no ranurado fue el correcto, y ademds realizar una comprobacion de los
pardmetros que involucran a la capa MAC. La tabla 4 muestra los pardmetros que se usaron para ajustar
las simulaciones de este trabajo; estos pardmetros son los que definen el estdndar IEEE 802.15.4 para

operar en la banda de frecuencia de 2.4GHz.
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Tabla 4. Parametros utilizados del estandar IEEE 802.15.4 para la banda de 2.4GHz.

Parametro

aUnitBackoffPeriod

aMaxSIFSFrameSize

aTurnaroundTime

macMaxFrameRetries

macMaxCSMABackoffs

macMinBE

macMaxBE
macMinSIFSPeriod
macMinLIFSPeriod
ccaDetectionTime

phySHRDuration

phySimbolsperOctect

macACKWaitDuration

aMaxPHYPacketSize

Valor

20 simbolos

18 bytes

12 simbolos

12 simbolos
40 simbolos
8 simbolos

160us

32us/16us= 2
aUnitBackoffPeriod +
macSIFSPeriod +
phySHRDuration +
Ceiling(6*phySimbolsperOctect)
=20 +12 +10 +12 =54
simbolos

127 bytes

4.3.2 Escenario de simulacion

Descripcién

El nimero de simbolos que forman el periodo
de tiempo basico usado por el algoritmo
CSMAI/CA.

El méaximo tamafio de un MPDU, en octetos
gue puede ser seguido de un periodo SIFS.
(Frame MAC total)

Tiempo maximo en simbolos para el cambio
de RX-a-TX o TX-a-RX en el radio.

El nGmero maximo de reintentos permitidos
después de una transmision fallida.

El nimero méximo de backoffs que el
algoritmo CSMA/CA intenta antes de declarar
una falla en el canal.

El valor minimo del exponente de backoff del
algoritmo CSMA/CA.

El valor maximo del exponente de backoff del
algoritmo de CSMA/CA.

El ndmero minimo de simbolos que forman
un periodo SIFS.

El nimero minimo de simbolos que forman
un periodo LIFS.

El nimero de simbolos minimos que se debe
sensar el canal para declararlo como libre.
La duracidon en simbolos del encabezado
SHR para la sincronizacion.

El nGmero de simbolos por octeto.

El nimero méximo de simbolos a esperar por
un mensaje de acuse de recibo, seguido de
la transmisién de una trama de datos.

Maximo tamafio del PSDU que la capa fisica
puede recibir.

El escenario que se utilizé para validar la capa MAC del modelo de MiXiM se muestra en la figura

20. Se tiene una red con topologia estrella donde el coordinador de la PAN toma el papel como el

resumidero de informacion, mientras que el nUmero de nodos transmisores varia de 1 a 14. Se realizaron

10 simulaciones por cada variacién en el nimero de nodos transmisores, es decir, se realizaron un total
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de 140 simulaciones con un tiempo de simulacion de 600 segundos para cada una. El escenario de

simulacidn se formé a partir de las siguientes consideraciones:

Figura 20. Escenario para la validacion de la capa MAC.

e Todos los nodos se escuchan entre ellos, es decir, cuando un nodo se encuentra realizando
una transmision, cualquier otro nodo dentro de la red que evalue el canal lo detectara
ocupado. Por lo tanto, no ocurre el fenémeno del nodo oculto que pueda provocar
colisiones.

e No existen perdidas por propagaciéon o interferencia: Los nodos se encuentran lo
suficientemente cerca del nodo resumidero de tal manera que no existen perdidas por
propagacion o alguna red externa generando interferencia. Para garantizar que no haya
pérdidas se utilizd Unicamente el modelo de Friis.

e Los nodos se encuentran estaticos, por lo que no existe algun efecto extra que altere la

transmision.

Los pardmetros completos establecidos para la simulacién se muestran en la tabla 5.
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Tabla 5. Pardmetros para las simulaciones de la validacion MAC.

Parametro Valor
Tiempo de simulacion 600s
No. de simulaciones 10
Numero de nodos 1-14
Velocidad de los nodos Movimiento estatico
Modelo de propagacion Simple (Modelo de Friis)
Protocolo PHY/MAC IEEE 802.15.4 non beacon-enable
(CSMA/CA)
Potencia de transmision 1mw
Frecuencia transmision 2.4Ghz
Area de simulacién 10x10m
Paquetes (con header MAC) 31y 115 Bytes
Tasa de transmision por nodo 12kbps

4.4 Implementacion

Para la implementacién del escenario correspondiente para la comparaciéon con el modelo
analitico y la simulacidn, se utilizé una tarjeta de evaluacion que se describe a continuacion. Ademas, se
realizd una cama de pruebas de tal manera que las condiciones del escenario fueran las mas parecidas al

escenario de simulacion.

4.4.1 Texas Instruments SensorTag CC2650

Es una tarjeta de evaluacion (figura 21) de bajo costo que cuenta con un procesador ARM Cortex-
M3 y un transceptor IEEE 802.15.4 que soporta la pila completa de protocolos del estdndar, ademas
soporta la pila de protocolos de Bluetooth Low Energy, ZigBee y 6LoWPAN utilizando ContikiOS (Contiki,
2016). Este dispositivo cuenta con un sensor de movimiento de nueve ejes (acelerémetro, giroscopio y
magnetdmetro), sensor de temperatura, sensor de humedad, barémetro y un sensor Optico. Este

dispositivo se alimenta por medio de una pila de reloj.
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Para su programacion se utiliza el IDE IAR Embedded Workbench con lenguaje C junto con el
debugger DevPack, el cual es una tarjeta que agrega capacidades para la programacién y depuracion de

codigo por medio de una interfaz USB para la computadora (Texas Instruments, 2017).

Texas Instruments (TI) provee a sus dispositivos la pila de protocolos del estandar IEEE 802.15.4
llamada TIMAC; dentro de los archivos que viene con la instalacién de TIMAC se encuentran algunos
proyectos ejemplo para el uso de los sensores y del establecimiento de comunicacién simple. Un proyecto
de TIMAC consta de dos partes: la pila de protocolos y la aplicacién. Tl ofrece una Interfaz de Programacion
de Aplicaciones (API, por sus siglas en inglés) que permite utilizar las funciones de la pila de protocolos
dentro de la aplicacidn de una manera mas simple, por lo que los programas desarrollados durante este

trabajo se hicieron utilizando la API y su correspondiente documentacién (Texas Instruments, 2017).

Figura 21. SensorTag CC2650 (Texas Instruments, 2017).

4.4.2 Cama de pruebas basada en el SensorTag CC2650

El esquema de la cama de pruebas realizada con los SensorTags se muestra en la figura 22. Por
una parte, se tiene los nodos transmisores que para este caso varian entre 1y 8 debido a que Unicamente
se contaba con 9 dispositivos. Se tiene el coordinador PAN que funciona como resumidero conectado a
una computadora para la obtencién de las métricas. Ademads, se incorpord una tarjeta de evaluacién
SmartRFO5 de Texas Instruments para realizar la tarea de sniffer y capturar todos los paquetes
transmitidos durante las pruebas con la finalidad de analizarlos para observar que todos los nodos
estuvieran transmitiendo correctamente los paquetes y al finalizar las pruebas obtener las métricas de los
nodos transmisores. Este sniffer se encuentra conectado a la computadora y mediante el programa Packet

Sniffer que proporciona de manera gratuita Tl se realiza la captura de paquetes.
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Figura 22. Cama de pruebas para la validacion MAC.

Se realizaron 10 pruebas por cada variacidon en el nimero de nodos transmisores, dando un total
de 80 pruebas. Los resultados se promediaron para obtener las métricas finales. Es importante mencionar
que revisé que los parametros de la APl de TIMAC estuvieran definidos de acuerdo con el estandar (tabla

4).

4.5 Analisis de los resultados obtenidos para la validacion de la capa MAC

Se utilizé el modelo analitico como base para la validacién de la capa MAC, en especifico la métrica
de paquetes perdidos. Para realizar la validacidn se consideré el trafico de un ECG de 12 kbps junto con
dos esquemas de empaquetamiento, uno de tamafo pequefio y otro de tamafio grande que contenga la

mayor cantidad de muestras posibles dentro de una trama IEEE 802.15.4:

e Empaquetado pequefio: 31 bytes de la trama (18 bytes de carga util) el cual contiene 3
muestras de cada canal del ECG.
e Empaquetado grande: 115 bytes de la trama (102 bytes de carga util) el cual contiene 17

muestras de cada canal del ECG.
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Una de las métricas mas importantes que deben de considerarse en el despliegue de este tipo de

redes es la probabilidad de paquetes descartados. Esta probabilidad solamente considera las pérdidas
causadas por el mecanismo de acceso al medio al no poder realizar la transmisién de la trama en cuestion
al detectar el canal ocupado macMaxCSMABackoffs + 1 veces. Esta métrica se puede obtener mediante
los tres elementos de la validacion (modelo analitico, simulacién e implementacion). Adicional a esto,
también se evalla la métrica de paquetes perdidos para la simulacién e implementacion. La tasa de
paquetes perdidos se define como el nimero de paquetes recibidos en el resumidero entre el nUmero

total de paquetes generados por los nodos transmisores de la PAN.

Para realizar un mejor andlisis de los resultados de esta seccién, la tabla 6 se definen las
caracteristicas del trafico generado por nodo. Se puede observar las diferencias de trafico para los dos
esquemas de empaquetamiento. Para el esquema de paquetes pequefios es necesario enviar una mayor
cantidad de paquetes por segundo y debido a que cada paquete que se genera debe llevar los campos de
los encabezados, tiene como consecuencia una mayor cantidad de bits generados por segundo que a su
vez aumenta el trafico total generado por nodo. El sobreencabezado que genera este esquema de
empaguetamiento representa el 72% del trafico del ECG, dando un total de 20.666 kbps de trafico que
genera cada nodo. Por otra parte, el esquema de empaquetamiento pequefio genera 14.70 paquetes por
segundo; esto representa Unicamente 1.5 kbps de sobreencabezado, dando un total de 13.5288 kbps de

trafico que genera cada nodo.

A partir de esta tabla se pueden ver las diferencias entre los esquemas de empaquetamiento y
como el sobreencabezado puede afectar el desempefiio de la red. La diferencia entre los esquemas de
empaquetamiento es de 7.13 kbps de sobreencabezado por nodo, lo que puede implicar un desperdicio

de los recursos que ofrece la red.
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Tabla 6. Parametros del trafico generado.

Parametros ECC

@12kbps Paquetes 31 bytes Paquetes de 115 bytes
Payload 18 bytes 102 bytes
Paquetes/seg 83.33 14.70
Encabezado MAC 13 bytes 13 bytes
Sovzzncabezado 8666.32 bps (72%) 1528.8 bps (12%)
Trafico total x nodo 20.666 kbps 13.5288 kbps

En la figura 23 se aprecia que el esquema de empaquetamiento que presenta un mejor
desempenio es el que corresponde a los paquetes de mayor tamafio. Con los resultados de la figura 23 y la
tabla 7 se puede determinar que con el esquema de empaquetado de menor tamafio se tiene una mayor
contencion por el medio debido a la tasa de generacién de paquetes. Al generar una mayor cantidad de
paguetes, se tiene que utilizar una mayor cantidad de tiempos inter-trama (como los de la figura 14) y la
evaluacion del canal se debe hacer con mayor frecuencia por parte de los nodos de la red, sumado a la
cantidad de trafico que genera cada nodo, lo que implica una mayor probabilidad de que el canal esté
ocupado. Al tener una mayor contencidén por el canal, la probabilidad de evaluar el canal y encontrarlo

ocupado consecutivamente por hasta 5 intentos aumenta, dando como resultado un paquete descartado.

Es importante observar que en la figura 23 los resultados de los tres elementos evaluados siguen
el mismo comportamiento con diferencias poco significativas. La curva del modelo analitico y de la
simulacidn practicamente se empalman obteniendo resultados similares. Por su parte, la curva de la
implementacién sigue el mismo comportamiento para el esquema de empaquetamiento de mayor
tamanio, traslapandose con la de su correspondiente simulacién, mientras que para el esquema de
empagquetamiento de menor tamaio se mantiene el comportamiento con una diferencia que no es tan

significativa.
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Figura 23. Resultados de paquetes descartados.
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La figura 24 muestra los resultados de la tasa de pérdida de paquetes correspondientes a la

simulacidn e implementacidn. Se puede observar que los dos elementos siguen el mismo comportamiento

con una diferencia del 2.5% que no es tan significativa y que posiblemente se pudiera ajustar mejor al

realizar mas experimentos en la implementacion. Respecto a la pérdida de paquetes, el esquema de

empaquetamiento de mayor tamarfio presenta un mejor comportamiento que el empaquetado de menor

tamanio. Esta diferencia en el desempefio mas representativa que para los paquetes descartados, esto se

puede atribuir principalmente a la cantidad de paquetes que se transmiten por segundo, en el

empaquetado de menor tamafio se generan casi 5 veces mas paquetes que en el empaquetado de mayor

tamafio. Esto genera una mayor probabilidad de que ocurran colisiones entre los nodos que se encuentran

transmitiendo lo que da como resultado que el nodo receptor no pueda recibir correctamente el paquete.
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Figura 24. Resultados pérdida de paquetes.

4.6 Conclusiones sobre la validacion de la capa MAC

Con los resultados de este capitulo se puede definir una arquitectura de red con cierta tolerancia
de tasa de paquetes descartados y perdidos que se determina por la cantidad de usuarios dentro de la red.
De manera que, si se busca tener una aplicacidn con una tolerancia de paquetes perdidos menor al 5%,
entonces se podrian tener Unicamente dos nodos en la red utilizando el empaquetamiento pequefio,
mientras que para el empaquetamiento grande se puede tener hasta 6 nodos simultdneamente

(analizando los resultados de la simulacién e implementacion).

Los resultados de las figuras 23 y 24 demuestran que el modelo de simulacién de la capa MAC de
MiXiM con los ajustes realizados son similares que los correspondientes al modelo analitico y la
implementacién; de esta manera, al tener un comportamiento similar se puede establecer que el modelo
de simulacién se encuentra validado y representa una herramienta importante para el disefio de
escenarios con una mayor cantidad de elementos y consideraciones que puedan resultar complicados de

modelar matematicamente, como es el caso del escenario planteado en el capitulo 2.
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Cuando se trabaja con herramientas de modelado y simulacién como OMNeT++, resulta
importante contar con modelos que previamente han sido analizados y comprobados con ayuda de un
modelo analitico o de una implementacion. El trabajo mostrado en este capitulo representa una
importante contribucidn y la base del trabajo de la tesis, debido a que se garantiza la obtencidn de

resultados significativos y que estan sustentados por el andlisis realizado.
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Capitulo 5. Analisis de los factores mas relevantes que afectan el
traspaso en una red IEEE 802.15.4

5.1 Introduccion

Determinar cudles son los factores que mas afectan el traspaso entre resumideros en una red IEEE
802.15.4 no es sencillo. Se debe considerar la aleatoriedad de factores como el radio de cobertura y su
efecto en factores como el tiempo de traspaso y traspasos ping-pong. En este sentido, con modelos de
simulacién validados basados en modeladores de red como OMNeT++ se pueden plantear escenarios que
permitan capturar la interaccidon de diversos factores. Sin embargo, para determinar los factores mas
relevantes que afectan el traspaso entre resumideros de informacidn es necesario un analisis que permita

conocer la contribucion especifica de cada uno de los factores considerados.

En este capitulo se presenta la descripcion detallada del escenario de telemonitoreo que se
propone para la evaluacién del mecanismo de traspaso siguiendo los procesos del estandar IEEE 802.15.4.
Posteriormente, se describen los factores que se consideraron relevantes durante el proceso de traspaso,
asi como los valores que se tomaron para cada uno de ellos. Los valores de cada factor se configuraron
tanto en la simulacién como en la cama de pruebas correspondiente a laimplementacién. Las simulaciones
realizadas para esta seccién se hicieron tomando como base el modelo de IEEE 802.15.4 validado en la
seccion anterior y se agregaron modelos simples de canal y movilidad que se mencionan en secciones
posteriores. Con los resultados de las simulaciones se realizd un andlisis estadistico denominado 2¥
factorial, que permiten obtener los factores mas relevantes que afectan el proceso de traspaso. La
metodologia para realizar este anadlisis estadistico se describe en la seccién 5.3 haciendo énfasis en los
factores considerados relevantes, ademas se enlistan las métricas utilizadas y las ecuaciones

correspondientes a estas.

El andlisis estadistico se llevd acabo con los resultados obtenidos de la simulacién Montecarlo (ver
figura 25). Por un parte se tienen los modelos en el simulador y el archivo de configuracién con los valores
de cada factor a evaluar, y por otra parte, usando Matlab se procesan los archivos con los resultados y se
incorporan a las ecuaciones del andlisis factorial para obtener el porcentaje de variacidn de cada factor.
Los resultados de la implementacidén se utilizaron a manera de comparacion. Esto debido a que para un
escenario con una serie de caracteristicas como las que se mencionan en las siguientes secciones, se vuelve

dificil realizar una réplica fiel que permita realizar una comparacion adecuada. Sin embargo, se pueden
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obtener resultados que en conjunto permita un andlisis mas completo y aproximado a lo que se encuentra

en un escenario real.

Los resultados tanto de las simulaciones como del andlisis estadistico sirven como base para
presentar en la seccidén de conclusiones de este capitulo y a manera de consideraciones, una serie de
puntos que ayuden para el planteamiento y disefio de un mecanismo de traspaso enfocado a aplicaciones
de telemonitoreo. No obstante, estas consideraciones, asi como la metodologia pueden ser usadas para
el diseno de mecanismos de traspaso para una amplia variedad de aplicaciones en donde los
requerimientos se encuentren establecidos y se busque un mejor desempefio en algunas de las métricas
evaluadas. Teniendo en cuenta que la arquitectura de la red puede cambiar de acuerdo con la aplicaciéon

y por lo tanto se pueden considerar mas o menos factores para el disefio del mecanismo de traspaso en

cuestion.
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Figura 25. Proceso de simulacidon-analisis.

5.2 Descripcion del escenario propuesto de telemonitoreo

La arquitectura y el escenario de telemonitoreo propuesto se muestran en la figura 26. Se puede
observar que se cuenta con dos resumideros de informacién que tienen un porcentaje del area de la
cobertura que se traslapan entre si. La PAN del primer resumidero Unicamente inicia con el nodo moévil

que se encuentra desplazandose de manera lineal en direccion al area de cobertura del segundo
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resumidero. La PAN del segundo resumidero cuenta con variaciones en el nimero de usuarios, estos
usuarios se encuentran estdticos y transmitiendo tasas de datos fijas. Las dos redes PAN se encuentran
operando dentro de la misma frecuencia, de manera que se plantea que la contencion por el canal varie
dependiendo del periodo de los paquetes faro y del nimero de usuarios que se encuentren en el segundo
resumidero. Lo anterior con la finalidad de analizar cdémo el aumento de la contencidn puede afectar el

proceso de traspaso.

El objetivo del escenario propuesto en la figura 26 es evaluar los factores que afectan el
desempeno del proceso de traspaso desde la perspectiva de un solo nodo en movimiento, para facilitar el
analisis posterior. El nodo movil realizara su trayectoria con las velocidades definidas en la seccidn
siguiente. Este nodo se encontrard enviando los paquetes de datos de acuerdo con el trafico configurado
y recibiendo los paquetes faro de los resumideros con los que se tenga cobertura. El nodo estard evaluando
la calidad del enlace con el resumidero al que se encuentra asociado mediante los paquetes faro. Cuando
el nodo mévil comienza a recibir los paquetes faro del segundo resumidero, compara la calidad del enlace
y decide si se mantiene asociado a su resumidero actual o ejecuta el proceso de traspaso. Una vez que el
nodo movil decide realizar el traspaso, tiene que realizar el proceso de disociacidon (de su resumidero
actual) y asociacion (al nuevo resumidero). Estos procedimientos corresponden al estandar IEEE 802.15.4
que se describieron en el capitulo 3 (figura 13 y 14). Dentro de los planteamientos del escenario se
considera que, si el nodo no puede completar correctamente el proceso de disociacidn, no puede

establecer una nueva conexién con otro resumidero, por lo se le considera un traspaso fallido.

. b @
WSMNRouting J -
connectionManaggr world
Resumideros
Ruta glel
ngdo movil
Ro\n] Zon h de
con encion
Areade (tragpaso)
-Nod0 en interseccién
movimiento

Figura 26. Escenario propuesto de telemonitoreo.
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Durante el proceso de traspaso, el nodo mévil encola todos los paquetes que la capa de aplicacion

genere hasta que se encuentre asociado a un nuevo resumidero. Una vez que el traspaso se completa
exitosamente, la capa MAC atiende mediante una disciplina del Primero que Entra, Primero que Sale (FIFO,
por sus siglas en inglés) a todos los paquetes encolados. Adicional a esto, se considera una cola infinita por
lo que la Unica forma en que la capa MAC puede descartar paquetes es mediante el limite de intentos de

transmisién del algoritmo CSMA/CA.

5.3 Factores a considerar

Una parte importante para evaluar un escenario de cualquier red de sensores son los factores que
intervienen y afectan el comportamiento de esta. A mayor cantidad de factores involucrados, mayor la
complejidad del andlisis. Los factores se deben determinar de acuerdo con el proceso o componentes del
escenario que se requiere analizar. Para el caso del mecanismo de traspaso, los factores que se
consideraron para el analisis estadistico tienen cierta relevancia en la pérdida de paquetes, en algunos
casos cuando se combinan mas de un factor, esto a su vez afecta de manera directa al intercambio de los
mensajes de control del mecanismo de traspaso. Estos factores se enlistan a continuacién y se desarrollan

mas adelante:

e Velocidad del nodo en movimiento.

e Numero de nodos dentro de la segunda PAN.
e Periodo de envio de los paquetes faro.

e Tasa de datos.

e Modelo de propagacion

e Areade interseccidn de cobertura.

La evaluacion del canal por parte del nodo se realiza mediante el Indicador de Fuerza de la Seiial
Recibida (RSSI, por sus siglas en inglés) que proporciona la capa fisica. Esta métrica de decision se puede
ver afectada por caracteristicas como el tipo de canal o interferencia, debido a esto, en la seccion siguiente
se plantea el uso de dos canales diferentes con la finalidad de determinar el impacto que este factor tiene

sobre el proceso de traspaso. Un RSSI con mucha variacién entre paquetes faros puede ocasionar
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traspasos consecutivos e innecesarios (efecto ping-pong) que generen retardo adicional en los paquetes

encolados.

Meétricas consideradas

Las métricas consideradas para la evaluacion del escenario propuesto se describen a continuacion
junto con las ecuaciones utilizadas para la obtencidn las mismas. Se utilizaron métricas que se encuentran
directamente relacionadas en términos de calidad de servicio con los requerimientos de un escenario
como el propuesto. Estas métricas son ampliamente utilizadas para la evaluacidon y comparacion de

mecanismos de traspaso, ya que permiten identificar los puntos positivos y negativos de estos.

Pérdida de paquetes:

La tasa de paquetes que no se recibieron en los resumideros, respecto a los paquetes generados

por los nodos.

Q
_Zj:lprj

o (21)

pp=1

Donde:

p; tasa de pérdida de paquetes
Pr; Paquetes recibidos en el j-ésimo resumidero

p: paquetes trasmitidos por el nodo en movimiento

Q numero de resumideros en el escenario

Retardo en el traspaso:

Tiempo desde que se recibe un paquete faro con mejor RSSI por parte de un resumidero, hasta

que se termina el intercambio de los paquetes correspondientes al proceso de asociacién y disociacion.
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=1, — & (22)

Donde:

rr es el retardo en el traspaso

t, eseltiempo en que se recibid el Association Response (nuevo resumidero) del dltimo traspaso

realizado

t. es el tiempo en que se recibié un paquete faro con mejor RSSI (primer traspaso)

Retardo extremo-a-extremo:

Tiempo desde que se genera el paquete (capa de aplicacion) hasta que llega a su destino (capa de
aplicacion), medido Unicamente en el segundo resumidero. Lo mismo se aplica para los paquetes que se

encolan durante el proceso de traspaso.

=ty — (23)

Donde:

1, retardo extremo-a-extremo del paquete

t, eseltiempo en el que se recibid el paquete

t. es el tiempo de creacidn del paquete

Para la obtencidn del promedio por simulacién:

1
eZeDelaysimulacion = 6 Z?=1 rpj (24)
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Donde:
T €s el retardo extremo-a-extremo del j-ésimo paquete recibido.

Q es el numero total de paquetes recibidos.

Se hace una distincién en el retardo extremo-a-extremo para los paquetes encolados y el de los
paguetes transmitidos. Es decir, se genera una métrica del retardo extremo-a-extremo para los paquetes
transmitidos de manera estable y otra para los paquetes generados durante el proceso de traspaso que
se encolan. Lo anterior con la finalidad de que el tiempo que el paquete pasa en la cola, que puede ir desde
milésimas de segundos hasta el orden de segundos, no afecte el promedio de ambos. Ademds de que una

vez que el nodo realizé el traspaso exitosamente, enviard los paquetes encolados en una especie de rafaga.

Adicional a las métricas anteriores, también se consideraron las siguientes dos métricas como
complemento para la evaluacion de los factores que afectan el retardo en el traspaso y la pérdida de
paguetes. El nimero de traspasos tiene un efecto directo en el retardo en el traspaso, mientras que los
traspasos fallidos se ven reflejados en la cantidad de paquetes que no pueden transmitirse debido a que

no existe una conexién con algun resumidero.

e Numero de traspasos. Es la cantidad de traspasos realizados por el nodo en movimiento
durante la duracién de un experimento o prueba.
e Traspasos fallidos. La cantidad de traspasos que no fueron exitosos debido a que no se

pudo establecer correctamente y de manera estable la conexidn al segundo resumidero.

5.4 Metodologia para realizar el analisis 2X factorial

Un analisis factorial permite investigar todas las posibles combinaciones de los niveles de los
factores que intervienen en un ensayo o experimento. Este andlisis es ampliamente utilizado en
experimentos en los que intervienen varios factores a estudiar y la interaccion de estos en conjunto (Fogue
et al., 2013). Una importante caracteristica de los analisis factoriales es que permiten ser aplicados a una
amplia variedad de areas. Sobre todo, para areas experimentales que requieren de un analisis amplio, es

decir, que abarque la interaccién de varios elementos. El andlisis factorial se ha aplicado para la
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optimizacion de procesos de fabricacidn, de reaccidon de materiales en el area quimica y es ampliamente
utilizado en el estudio de redes inalambricas, especificamente para determinar los factores mas relevantes

de ellas en un escenario practico.

Uno de los mas importantes se genera cuando se tiene k factores y cada factor cuenta con dos
niveles. Estos niveles pueden ser cuantitativos, como lo es un valor de temperatura, la tasa de transmision
o numero de usuarios, y también pueden ser cualitativos como la ausencia de movimiento o de cobertura.
Para realizar un andlisis de este tipo, es necesario recopilar la informacién de 2¥ observaciones o

experimentos (Law et al., 1991).

El enfoque basico de este método se ilustra en la figura 27. La primera parte consiste en
determinar los factores a analizar. Estos factores se describieron en la seccién anterior y son la base del
analisis. En el siguiente paso, los factores toman valores extremos y son etiquetados con -1 para el valor
bajo o correspondiente a condiciones favorables y con +1 para los valores altos o que corresponden a
condiciones de carga para la red que propicien un desempefio bajo en la aplicacion. Posteriormente se

realizan los 2¥ experimentos y se obtienen los resultados. Mediante un modelo de regresién no lineal se
obtiene un sistema de ecuaciones que describe la interaccién de (’;) factores, (’3‘) factores, etc.,
dependiendo el tipo de analisis que se esté buscando (en este trabajo se realiza el andlisis de hasta (’;)) .
El ultimo paso consiste en resolver el sistema de ecuaciones para obtener el porcentaje de variacién de

cada uno de los factores y de la combinacidn de estos. A continuacién, se desarrollan los pasos del analisis

realizado.

Determinar los factores del analisis

Asignar los niveles -1 y 1 a cada factor

Realizar las simulaciones

Obtener el sistema de ecuaciones de los
factores (modelo de regresion no lineal)

Resolver el sistema de ecuaciones

Figura 27. Metodologia para el analisis 2% factorial.
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Los factores se determinaron en la seccidn 5.3. La seleccidén de estos factores se dio debido a la
importancia en algun aspecto relacionado con el desempeio tanto del mecanismo de traspaso como de
la aplicacién de telemonitoreo. La asignacion de los niveles para cada factor se enlista de la siguiente

manera:

Tasa de datos

La tasa de datos genera cierta contencion en la red. Como ya se vio anteriormente, el estandar
IEEE 802.15.4 tiene una limitante en cuanto al tamafio maximo de paquete posible (127 bytes), por lo
tanto, a mayor tasa de datos, mayor sera la generacién de paquetes. Esto tiene como resultado un
incremento en la contencidn por el canal lo que a su vez aumenta la probabilidad de paquetes descartados
y paquetes perdidos por colision. Por una parte, se tienen sefiales fisiolégicas como temperatura (tasa
baja) que no representan un problema para su transmision en redes WPAN y otras sefiales como ECG (tasa

alta) que produce un reto el ser transmitida con un buen desempefio en este tipo de redes.

En un escenario de telemonitoreo real se puede tener una serie de usuarios con los mismos o
distintos sensores, lo que puede generar diferentes tasas de transmisién por usuario. Sin pérdida de
generalidad se considera para el escenario propuesto que todos los usuarios se encuentran transmitiendo

la misma cantidad de informacién con la misma tasa de generacion de paquetes.

Tasa de datos (x4). Basado en la tabla 1 se escogié temperatura (2.4 bps) como el nivel -1y el ECG
(9600 bps) como el nivel 1, debido a que la temperatura es la sefial fisioldgica que representa una menor
carga para la red, mientras que el ECG puede ocasionar una sobresaturacidn si se tiene una gran cantidad
de nodos transmitiendo a esa tasa de datos. La asignaciéon de niveles para la tasa de datos se define en la

ecuacion siguiente:

X {—1 sitasa de datos = TEM (25)
41 1 si tasa de datos = ECG
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Numero de nodos en la segunda PAN

El nimero de usuarios o nodos dentro de una red de sensores es un factor muy importante debido
a las limitantes de ancho de banda y tasa de datos baja. En el capitulo 3 se mostraron resultados de
paguetes descartados (figura 23) y pérdida de paquetes (figura 24) para la transmisién de un ECG con
variacién en el nimero de nodos. En estos resultados se puede observar que se trata de un factor esencial
a considerar en el despliegue del escenario propuesto. Una mayor cantidad de nodos transmitiendo
implica una mayor cantidad de contencidn por el canal, lo que a su vez afecta el intercambio de los

paquetes necesarios para llevar acabo el mecanismo de traspaso.

Numero de usuarios o nodos (xg). De acuerdo con los resultados obtenidos en el capitulo 4, donde
la figura 24 mostré que una pérdida de paquetes menor al 5% para el esquema de empaquetamiento de
mayor tamano se tiene cuando el nimero de nodos en la red es menor a 8. Se establecid que el nivel -1
corresponde a la ausencia de nodos transmitiendo en el segundo resumidero y el nivel 1 para 8 nodos

contendiendo por el canal. La asignacion de niveles se muestra en la siguiente ecuacién:

—1 si nodos = 8
B{ 1 si nodos =0 (26)

Velocidad del nodo en movimiento

La movilidad del usuario es pieza fundamental de las redes de sensores hoy en dia. Garantizar al
usuario la conectividad en cualquier instante de tiempo se ha convertido en uno de los retos de disefio y
desarrollo de aplicaciones con altos requerimientos, como es el caso del telemonitoreo hospitalario. Para
el escenario planteado en la figura 26, se considera movimientos lineales y a velocidad constante, es decir,
los usuarios no realizan caminatas aleatorias y se trasladan en linea recta de un punto a otro sin variaciones

en su velocidad de movimiento.

En (Bohannon, 1997) se realizé un estudio a 230 personas de distintas edades, estatura, peso y
género para determinar su velocidad de caminata en dos casos: caminata cdmoda que consiste en realizar
una caminata sin mucho esfuerzo fisico, y caminata forzada, en donde la persona realiza un mayor esfuerzo
al caminar sin llegar al punto de empezar a correr. Un resumen de las menores y mayores velocidades de

caminata tanto con ritmo comodo como forzado se muestran en la tabla 7 clasificadas por género:
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Tabla 7. Velocidades de caminata y su desviacion estandar.

Mujeres Hombres
Tipo de caminata
Velocidad (m/s) o (m/s) Velocidad (m/s) o (m/s)
Cémoda 1.27 0.21 1.33 0.19
Forzada 2.46 0.25 2.53 0.29

Con el estudio de (Bohannon, 1997) y el resumen de la tabla 7, se utilizé la velocidad de caminata
mas baja para el nivel -1 y la mas alta para el nivel 1, debido a que una velocidad alta representa un menor
tiempo para el intercambio de los paquetes necesarios para el traspaso. La asignacion queda definida por

la siguiente ecuacion:

{—1 sivelocidad = 1.27 m/s
Xc

1 si velocidad = 2.53 m/s (27)

Periodo de envio de los paquetes faro

El intervalo de tiempo con el que los resumideros envian los paquetes faro tiene un impacto
directo en el niumero de traspasos innecesarios y tiempo de desconexién prolongado; como se ha
reportado en (Fotouhi et al., 2012) y (Salayma & Mardini, 2013). Resultados muestran que con un periodo
de envio de paquetes faro corto se tiene una mayor tasa de éxito en el traspaso, sin embargo, genera un
mayor efecto ping-pong, desperdiciando recursos de la red. Por otra parte, con un periodo paquete faro
largo, se tiene un mayor tiempo de desconexién debido a que el nodo tarda en recibir el paquete faro que
dispare el mecanismo de traspaso. Este parametro se encuentra relacionado con el tiempo que el nodo
pasa en el drea critica para el traspaso, es decir, el area en donde se traslapan los rangos de cobertura de

dos o mas resumideros.

Para el escenario propuesto, los tiempos de intervalo de los paquetes faro se utilizaron respecto
al estandar IEEE 802.15.4 basados en el modo Beacon-enable. En el capitulo 2 (figura 10) se mostro que la
estructura de la supertrama para este modo comienza con un paquete faro, en donde el valor BO es el que

establece el periodo de envio de dicho paquete mediante la siguiente ecuacién:

BI = aBaseSuperFrameDuration - 289 simbolos (28)
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Cuando se opera en la banda de frecuencia de 2.4GHz (tabla 4) se tiene que:

aBaseSuperFrameDuration = 16 slots (29)
aBaseSlotDuration = 60 simbolos (30)
simbolo (@ 2.4GHz) = 16 us (31)

Sustituyendo las ecuaciones (29), (30) y (31) en (28) se obtiene que el intervalo de los paquetes

faro es:

BI = (16 slots - 60 simbolos - 289 simbolos ) 16 us (32)

Para 0 < SO < 14. La tabla 8 muestra los distintos tiempos que Bl puede tomar para los posibles

valores BO.

Tabla 8. Tiempo de intervalo de paquetes faro para distintos valores de BO.

BO Tiempo Bl (s)
0 0.01536
1 0.03072

2 0.06144
3 0.12288
q 0.24576
5 0.49152
6 0.98304
7 1.96608
8 3.93216
9 7.86432
10 15.72864
11 31.45728
12 62.91456
13 125.82912
14 251.65824

Con base en la tabla 8, seleccioné el tiempo mas bajo para el nivel -1 de manera que intente
garantizar el traspaso a pesar de la velocidad o drea de interseccidn. Para el nivel 1 se selecciond el tiempo
de Bl correspondiente BO = 6, debido a que para una PAN con un promedio de alcance de cobertura de

30 metros representa casi el 10% del area recorrida por segundo a la velocidad mayor seleccionada. Esto
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quiere decir que aproximadamente cada que se recorra un 10% del area de cobertura se recibird un
paquete faro por parte del resumidero. La asignacion de niveles para este factor se define de la siguiente

manera:

% {—1 si Periodo del paquete faro = 15.36 ms (33)

1 si Periodo del paquete faro = 983.04 ms

Modelo de propagacion

El canal juega un papel importante en las comunicaciones, en especial cuando se trata de
comunicaciones inaldmbricas. La ecuacion 34 describe la relacion entre la potencia recibida y la potencia
transmitida, también conocida como la férmula de Friis para las perdidas por propagaciéon en el espacio

libre (Spand et al., 2016).
2 14
T = 6,6 —— 2] (34)
Donde:

G y G, son la ganancia de las antenas de transmisién y recepcidn respectivamente.

(adimensionales)

A= c/f es lalongitud de onda de la sefial. Calculada como la velocidad de la luz entre la

frecuencia de la sefial.
d es la distancia entre el trasmisor y el receptor
P; es la potencia de transmisién
P. esla potencia recibida
dy esladistancia de referencia respecto a la antena

y es el coeficiente de propagacién
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En la literatura como por ejemplo en (Braem & Moerman, 2011) se pueden encontrar referencias
a tablas con una serie de coeficientes de propagacion que han sido obtenidos mediante la caracterizacién

de distintos ambientes y que se encuentran relacionados con la frecuencia de operacion del sistema.

Por otra parte, se pueden considerar modelos de canal que resulten mas acorde a escenarios
reales y en especifico que concuerde con el que se plantea. En (Nechayev et al., 2010; Desimone et al.,
2015; Handayani et al., 2015) se menciona que un modelo de canal adecuado para edificios o interiores es
el lognormal. Este modelo contiene una parte determinista dada en funcién de la distancia y otra parte
aleatoria que sigue una funcién de probabilidad normal, pero en escala logaritmica, tal como se muestra
en la ecuacidn 35. Para este modelo, es comun encontrar que la media sea cero y la variancia tome un
valor que dependa de las condiciones del ambiente en donde se desarrolla la comunicacién, como puede

ser: la cantidad de vegetacion, nimero y grosor de las paredes, obstaculos de otro tipo, etc.

) 2y _ 1 (logx — p)*
fel po?) = ——exp (- CEZH) (35)

xo 202

La ecuacion 36 describe las pérdidas por propagacion en decibeles del modelo lognormal. La
primera parte de la ecuacion P, (d) compone la parte determinista y se encuentra dada por la férmula de

Friis (ecuacion 34) en escala logaritmica. La segunda parte es la variable aleatoria lognormal X,;.

P (d)[db] = P,(d) + X, (36)

La formula de Friis consiste en las pérdidas ideales de propagacién, mientras que un modelo
lognormal representa a un escenario con pérdidas por propagacién que podemos encontrar en casos mas
apegados a la realidad. En (Desimone et al., 2015; Handayani et al., 2015) se menciona que una desviacion
estandar para la parte aleatoria del modelo lognormal se encuentra en el rango de [2.4,3.2] decibeles
para escenarios en el interior de edificios. Por lo tanto, se seleccioné un modelo de Friis que representa el
caso ideal de transmision para el nivel -1 y lognormal como un modelo mas realista para el nivel 1. La

asignacion de niveles para el modelo de propagacion se define en la ecuacion siguiente:
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{ —1 si modelo de propagacién = Friis
E

1 si modelo de propagacion = Lognormal (36)

Area de interseccion de cobertura

Como se menciond anteriormente, el drea critica dentro de un mecanismo de traspaso es donde
se encuentra el traslape de la cobertura de los resumideros. El tiempo que un nodo pasa dentro de esa
area estd relacionado con el tipo de movimiento que este genera y la velocidad con la que lo ejecuta. Por
lo tanto, a una mayor velocidad de movimiento, el nodo pasa menor tiempo en el drea critica lo que indica
un menor tiempo para que se realice el traspaso. Si el drea de interseccidn es pequefia y la velocidad del
nodo lo suficiente mente alta para que no se pueda realizar el intercambio de mensajes del mecanismo de
traspaso, la conexion al nuevo resumidero sera fallida. Por otra parte, si el area de interseccidon es amplia
y la velocidad del nodo en movimiento es baja, el tiempo que el nodo pasa dentro del area critica se vuelve
mayor, lo que puede ocasionar que el nodo se encuentre en una seccién con una elevada contencién.

Ademas, se pueden incrementar la cantidad de traspasos innecesarios.

El drea de interseccidén se encuentra dada por el alcance de los dispositivos utilizados para el
despliegue del escenario y de caracteristicas de los transceptores como la potencia de transmisidn y la
sensitividad del radio en la recepcion. Se seleccioné un 50% del alcance de cobertura de los resumideros
como el nivel -1 debido a que corresponde a un caso donde se tiene una mayor area para realizar el
traspaso. Mientras que un 20% de alcance representa un area limitada respecto a la velocidad para lograr

un traspaso exitoso. La asignacion de niveles para este factor se define de la siguiente manera:

{—1 si area de interseccion = 50% (37)
F1 1siarea de interseccion = 20%

El resumen de la asignacion de los niveles -1 y 1 para el andlisis factorial se muestra en la tabla 9.
Estos valores se utilizan en las secciones posteriores tanto para las simulaciones como la implementacién.

Con k = 6 factores a evaluar, se tiene que el andlisis factorial consiste en 2° experimentos
relacionados con los niveles de cada factor. La tabla 10 del anexo enlista los experimentos

Y1, Y2, "+, V63, Vea Y SUS correspondientes valores para los factores x4, xg, X¢, Xp, Xg ¥ Xp-
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Tabla 9. Factores y valores considerados para el analisis estadistico.

Parametro Nivel -1 Nivel 1
No. Nodos (A) 0 8
Tasa de datos (B) Temperatura (2.4 bps) ECG (9,600 bps)
Velocidad (C) 1.27 m/s 2.53 m/s
Periodo del paquete faro (D) 0.01536s 0.98304s
Modelo de propagacion (E) Friis (y=3.2) LogNormal (y=3.2, 0=2.7)

Area de interseccién de los
. 50% 20%
resumideros (F)

5.3.1 Simulacion

El modelo de la capa MAC de IEEE 802.15.4 de MiXiM no contiene las subrutinas correspondientes
al proceso de asociacidn y disociacidn. Por lo tanto, fue necesario implementar ambos procesos junto con
las partes necesarias para completar el mecanismo de traspaso. El diagrama de flujo que se describe en la
figura del anexo B, muestra el proceso que debe seguir un nodo para realizar el traspaso entre dos

resumideros.

Una vez que un nodo recibe un paquete faro se evalla si se encuentra asociado a un resumidero.
De no encontrarse asociado pasa directamente a la subrutina que contiene el proceso de asociacidn y una
vez completado el proceso exitosamente se cambia el estado del nodo a asociado. Si el nodo, al recibir el
paguete faro se encuentra asociado a un resumidero, revisa la direccion MAC origen del paquete. Si se
trata de un paquete transmitido por su resumidero actual, el nodo actualiza la variable que almacena el
RSSI del dltimo paquete faro recibido. Cuando el paquete faro proviene de un resumidero diferente, el
nodo compara el RSSI con el del ultimo paquete faro recibido por parte de su resumidero actual. Si el RSSI
del paquete faro recibido es mayor, el nodo comienza el proceso de disociacién de su resumidero actual.
Una vez completada exitosamente la disociacion, actualiza su estado a no asociado y procede a ejecutar
la asociacién con el nuevo resumidero. Al finalizar este proceso, el nodo actualiza su estado a asociado y

se marca como concluido el proceso global de traspaso.

El proceso de asociacidn se puede observar como una subrutina del mecanismo de traspaso de la
figura del anexo B. Este proceso se muestra a manera de diagrama de flujo de la figura del anexo C. Este
proceso es iniciado por el nodo que desea realizar la asociacién a un resumidero mediante el paquete de

control AssociationRequest, posteriormente se comprueba que el envio fue exitoso. Es importante
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mencionar que se considera como exitoso el envio de los paquetes de control cuando es recibido su
correspondiente ACK, esto de acuerdo con lo establecido en el estandar. Seguido del envio exitoso del
AssociationRequest se envia el paquete DataRequest y una vez que se comprueba que fue recibido, se
espera hasta un tiempo ResponseWaitTime para recibir el paquete AssociationResponse y responder con

su correspondiente ACK. En este punto queda concluido el proceso de asociacion.

El proceso de disociacion implementado en el simulador se muestra a manera de diagrama de
flujo en la figura 28 y forma parte de los subprocesos del mecanismo de traspaso de la figura del anexo B.
Para el escenario propuesto, el proceso de disociacion es iniciado de parte del nodo mediante el envio del

paquete DisassociationNotification y concluye cuando es recibido su correspondiente acuse de recibo.

Adicionalmente al mecanismo de traspaso, fue necesario la implementacion del paquete faro, ya
gue como se ha mencionado anteriormente, el modelo de MiXiM trabaja en modo sin paquetes faro. Este
paguete se adaptd de tal manera que los resumideros al ser coordinadores de una PAN ejecuten un

temporizador para que cada cierto tiempo (configurable) envie un paquete emulando ser el paquete faro.

Los parametros de simulacion utilizados son los de la tabla 11, adicionales a los valores de los
factores correspondientes a la tabla 9. El tiempo de simulacidn se ajusta de acuerdo con la velocidad del
nodo, ya que se busca este realice un traspaso por cada simulacién, es decir, que recorra del extremo
izquierdo del drea de cobertura del primer resumidero al extremo derecho del area de cobertura del

segundo resumidero (figura 29).

Proceso de
disociacion

Envio de
isassociafionNotificatior

& Exitoso el envio
de
DisassociationNotification?,

Fin
Disociacion
fallida

Fin
Disociacion
exitosa

Figura 28. Diagrama de flujo del proceso de disociacién.
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La potencia de transmisidn corresponde a 0dbm que es ampliamente utilizada como la potencia

por defecto en los dispositivos comerciales como los SensorTags de Tl o los Waspmote de Libelium
(Libelium, 2017). Por otra parte, la sensitividad del radio de -97dbm se encuentra definida en el estandar
y debido a esto fue la que se decidié utilizar y al igual que la potencia de transmisidn, es la sensitividad

utilizada por defecto en los radios que se pueden encontrar en el mercado.

Tabla 10. Parametros para las simulaciones del escenario propuesto.

Parametro Valor
Tiempo de simulaciéon 80s y 93s
No. de simulaciones 5000
Numero de nodos estaticos Ooy8
Velocidad de los nodos Movimiento lineal (2.53 y 1.23 m/s)
Modelo de propagacion Modelo de Friis (y=3.2) y Lognormal (y=3.2,
0=2.7)
Protocolo PHY/MAC IEEE 802.15.4 non beacon-enable (CSMA/CA)
Potencia de transmisién ImW
Frecuencia transmision 2.4Ghz
Sensitividad del radio -97dbm
Area de simulacién 50x100m
Periodo de envio de los paquetes faro 0.01536s y 0.98304s
Tasa de transmisién por nodo 9.6 kbpsy 2.4 bps

La arquitectura de la red en el simulador se muestra en la figura 29. El rango de cobertura tanto
de los resumideros como de los nodos se validé mediante la realizacidon de experimentos con los radios
utilizados para la implementacién a lo largo de este trabajo de tesis. Este rango de cobertura varié en las
diferentes pruebas, sin embargo, se obtuvo un promedio de 35 metros con una desviacién estandar de 4
metros. Con este valor se obtuvo el coeficiente de propagacion (y=3.2) que para la sensitividad utilizada
se obtiene el rango de cobertura deseado. Con los datos anteriores se puede determinar la posicion de los
resumideros para lograr el area de interseccidon de 20% y 50% respectivamente. Para lograr un drea de
interseccién del 20%, los resumideros deben de estar separados 63 metros uno del otro, mientras que

para un 50% de drea de interseccidén es necesario que se encuentren separados por 35 metros.
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Figura 29. Escenario en el simulador OMNeT++.

Para cada uno de los 64 experimentos se promediaron los resultados de las 5000 simulaciones.
Estos resultados se presentan en la tabla 12 para cada una de las métricas evaluadas. La numeracion de

los experimentos corresponde a los definidos en la tabla 10.

5.3.2 Implementacion

La cama de pruebas que corresponde a la implementacion del escenario propuesto se ilustra en
la figura 30. Se tienen dos resumideros separados de acuerdo con lo mencionado en la seccién anterior
para cada una de las dos areas de cobertura utilizadas. Los nodos estaticos se ubican en el area de
cobertura del segundo resumidero. El nodo mavil realiza su recorrido del area de cobertura del primer
resumidero hacia la del segundo resumidero a una velocidad aproximada a las definidas en la tabla 9. Al
igual que en el capitulo 3, se utiliza la tarjeta de evaluacidn SmartRF0O5 para capturar los paquetes de cada
experimento. Esta tarjeta se sitla en el centro del drea de interseccion de los resumideros, con la finalidad

de garantizar la captura de los paquetes relacionados con el traspaso.

El area en donde se llevaron a cabo los experimentos consistid en una zona exterior con edificios
y arboles a los costados. Ningln obstdculo se encuentra dentro del escenario, procurando que exista
siempre linea de vista entre los nodos y los resumideros. Es importante mencionar que para la

implementacién no se tiene control sobre las condiciones del canal mas que las mencionadas
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anteriormente. Por lo tanto, el modelo de canal es un factor que se omite dentro de los experimentos

realizados en esta seccion.

Computadora

Figura 30. Cama de pruebas del escenario propuesto.

Debido al tiempo requerido para ejecutar cada uno de los 32 experimentos restantes una cantidad
de veces que resulte significativa para la obtencién de promedios; se decidié omitir el tiempo de intervalo
de los paquetes faro, estableciendo un valor fijo correspondiente al nivel -1 (0.01536s). De esta manera se
realizaron 10 repeticiones de cada uno de los 16 experimentos restantes, promediando los resultados para
cada métrica. Estos resultados se presentan en la tabla 13 del anexo. Para permitir la comparacién de los
resultados de las simulaciones con los respectivos de la implementacidn, se utilizé el mismo esquema de
la tabla 10 para la definicidn de los experimentos. Se considerd el modelo de propagacién como lognormal,
ya que es el mas cercano a las condiciones de la cama de pruebas y que el modelo de Friis representa un

escenario ideal.
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Las métricas de retardo extremo-aextremo se sustituyeron por el tiempo inter-arribo de paquetes
medido en el lado del receptor, de igual manera haciendo la distincidn de los paquetes recibidos en
situacion estable y los encolados debido al traspaso. Se procuré que no hubiera interferencias
electromagnéticas provenientes de otras tecnologias inaldmbricas como WiFi o Bluetooth que operan en
la misma banda de frecuencia. Por lo que se utilizé el canal 15 de IEEE 802.15.4 (figura 8), ya que se
encuentra en el espacio entre los canales 1 y 6 de IEEE 802.11 que corresponden a los canales mas
utilizados por esta tecnologia junto con el 11. Esto quiere decir que cualquier red IEEE 802.11 que se

encuentre operando en los canales 1y 6 no genera interferencia en el canal 15 de IEEE 802.15.4

Sin embargo, replicar el escenario en la implementacion de manera fiel al de la simulacién se
vuelve una tarea dificil ya que no se tiene control de factores como los atmosféricos que varian dia con dia
y que afectan en distinta forma al canal de comunicacidn. Las pruebas de esta seccion se realizaron a lo
largo de dos semanas y durante distintas horas del dia. La diferencia mas significativa respecto a la
simulacidn se puede observar en el retardo en el traspaso, debido a que los tiempos se mantuvieron bajos

en relacién con el nUmero de traspasos realizados.

5.4 Resultados del analisis estadistico

El resultado de las métricas y correspondiente a un analisis para la interaccién hasta 2 factores,

puede ser obtenido mediante un modelo de regresion no lineal de la forma:

Y =qotqaXas +qpXp +qcXc +qpXp + qgXg + qQrXp + QapXaXp + QacXaXc + QapXaXp +
QAEXAXE + QarXaXF + QpcXpXc + QppXpXp + qpeXpXg t qprXpXF + qcpXcXp + qcgXcXg +
qcrXcXF t qpeXpXE + QprXpXF + QEFXEXF (39)

Sustituyendo los 21 experimentos de la tabla 10 correspondientes a las ecuaciones (32) a la (38)
(2 niveles por cada factor) en (39), se tiene un sistema de 22 ecuaciones que puede ser resuelto de manera
Unica para las 22 variables desconocidas, donde g, representa la media de la métrica en cuestién. La
relevancia de un factor depende de la métrica de total de variacién. El total de variacién de y se conoce
también como el Total de la Suma de los Cuadrados (SST, por sus siglas en inglés) y puede ser calculada de

la siguiente forma:
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Total de variacién de y = SST = Z?gl(yi —y)? (40)

Donde y representa la media del total de los experimentos. Con la ecuacidn (40) se puede obtener
la fraccidn de variacion que corresponde a cada factor y a las ('2‘) combinaciones de estos, tal como se

muestra en la siguiente ecuacion.

_ SSx _ 2%q%
T SST ~ SST

Fraccion de variacion de X (42)

Donde X representa cada una de las variables obtenidas del sistema de ecuaciones en (39), con
excepcion de g, que como ya se menciond, representa la media de los experimentos. Utilizando la
ecuacion (41) se puede obtener el porcentaje de variacion de cada factor para cada una de las métricas
estudiadas. Mientras mayor es el porcentaje de variacidon, mayor relevancia o impacto tiene el factor en la

métrica medida en cuestidn. Estos resultados se presentan en la tabla 14.

Tabla 11. Resultados del andlisis estadistico 2 factorial.

Factor Retardo en el Numero de Traspasos Pérdida de Retardo = Retardo E2E
traspaso traspasos fallidos paquetes E2E encolados
A 0.02 0.14 0.06 2.9669 84.3406 44.0885
B 0.00 0.01 0 5.4129 7.3516 27.5454
C 12.45 7.04 2.38 0.004 0 0.0339
D 21.73 27.99 38.90 22.4314 0.3748 1.14E-04
E 0.21 1.81 2.15 35.4754 0.0306 4.1161
F 15.83 13.92 7.78 3.0287 0.0076 0.1266
AB 0 0 0 3.0956 7.8335 21.3573
AC 0 0 0 0.0179 0 0.0425
AD 0 0 0 2.9498 0 0.0216
AE 0.03 0.14 0.08 0.0667 0 2.2425
AF 0 0 0 2.8889 0.0076 0.0015
BC 0 0 0 0.0083 0 2.66E-05
BD 0 0 0 0.0792 0 0.1021
BE 0 0.01 0 0.007 0.0076 0.0425
BF 0 0 0 0.0484 0 0.009
CcD 0 0 0 7.51E-04 0 0
CE 12.42 7.04 2.41 0.0654 0 0.1555
CF 0 0 0 0.0137 0 1.23E-06
DE 21.53 27.99 38.06 0.0857 0.0306 0.0239
DF 0 0 0 1.284 0.0076 4.91E-06

EF 15.78 13.92 8.16 20.0692 0.0076 0.0907
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Los resultados resaltados en negritas corresponden a los porcentajes de mayor variacion. A
continuacidn, se enlistan las conclusiones obtenidas del analisis estadistico, desglosadas para cada una de

las métricas evaluadas y con enfoque al proceso de traspaso:

Retardo en el traspaso: la velocidad del nodo en movimiento tiene un 12.45% de variacién, la
combinacion de la velocidad del nodo y el modelo de propagacién tienen un 12.42%, la combinacién del
intervalo de envio de los paquetes faro y el modelo de propagacién corresponden al mayor porcentaje de
variacién para esta métrica con un 21.53%. Por ultimo, la combinacién del modelo de propagacion y el
area de interseccién tienen el segundo porcentaje mas alto de variacidon con un 15.77%. El retardo en el
traspaso se ve afectado en mayor medida por la velocidad del nodo, el intervalo de envio de los paquetes
faroy el area de interseccion de manera individual. El modelo de canal en combinacién con los tres factores
anteriores respectivamente tiene un impacto en el desempefio de esta métrica. Esto quiere decir que por
una parte, la velocidad del nodo puede beneficiar al traspaso cuando este pasa lo suficientemente rapido
el drea de interseccion para que se complete el traspaso de manera exitosa. No se generan tantos
traspasos innecesarios que provocan retardo debido a que, como se menciond anteriormente, el retardo
en el traspaso se mide desde que comienza el mecanismo de traspaso hasta que se realiza el ultimo
traspaso y se establece una comunicacidn estable con el nuevo resumidero (se termina el efecto ping-
pong). Cuando se tiene un modelo de canal diferente al de Friis, la combinacidn de este factor con el
modelo de canal tiene 12.42% de relevancia. El intervalo de envio de los paquetes faro cuando se combina
con un modelo de canal aleatorio, tiene una relacion directa con el nimero de traspasos que se realizan,
lo que provoca un que haya un mayor retardo para un intervalo corto y un menor retardo con un intervalo
largo de envio de los paquetes faro. Relacionado con lo anterior, se tiene el area de interseccion de
cobertura de los resumideros. Por una parte, se busca que el drea de interseccién sea grande para
garantizar el traspaso, sin embargo, para un canal muy variante esto puede provocar una gran cantidad

de traspasos a mayor area de interseccion, lo que se ve reflejado en el retardo que tiene el traspaso.



82

Retardo en el traspaso
25.00

21.73 21.53

20.00
15.83 15.78
12.45 12.42
10.00
5.00
0.26
0.00
C D F CE

-
v
o
(=]

Porcentaje de variacion (%)

]
DE EF Otros
Factores

Figura 31. Porcentaje de variacion de los factores para el retardo en el traspaso.

Numero de traspasos (efecto ping-pong): Los factores que mayor porcentaje de variacidn tienen
para esta métrica son los mismos que para el retardo en el traspaso, pero con diferente porcentaje, 7.03%,
7.03%, 27.98% y 13.92% respectivamente. Como se menciond anteriormente, el efecto ping-pong
observado se debe a la variabilidad del RSSI de los paquetes faro recibidos por el nodo que provoca un
alto grado de efecto ping-pong durante el traspaso. A su vez, esto se liga con el tercer y cuarto factor mas
relevante para esta métrica que son el drea de interseccién y la combinacién de esta con el modelo de
canal respectivamente. Por lo tanto, cuando se tiene un canal aleatorio y un area amplia donde se estan
recibiendo constantemente paquetes faro de dos resumideros distintos, aumenta la probabilidad de
realizar traspasos innecesarios que Unicamente generan retardo en la comunicacion del nodo y mayor

contencidn en la red.
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Traspasos fallidos: Esta métrica, al igual que las dos anteriores, tiene los mismos factores con

mayor porcentaje de variacion. Esto se debe a que las tres métricas estan relacionadas entre si y un

desempeno deficiente en una lleva consigo un mal desempefio en las otras dos. Los porcentajes de mayor

variacion son, 2.38%, 2.40%, 38.06% y 8.16% respectivamente. Los traspasos fallidos y de manera similar

a la métrica anterior, se ven afectados principalmente por el intervalo de los paquetes faro, su

combinacidn con el canal y el area de interseccidn. Esto se debe a que por una parte, si tenemos un darea

de interseccion pequeia y un canal aleatorio, la probabilidad de realizar un traspaso exitoso disminuye

debido a la contencién y a que las condiciones del canal no permitan el intercambio de los paquetes

necesarios para llevar a cabo el proceso de asociacion y disociacion. Si el efecto ping-pong es alto, aumenta

la probabilidad de que algin proceso no se complete correctamente y se pierda la conexién con ambos

resumideros.
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Figura 33. Porcentaje de variacion de los factores para los traspasos fallidos.

Pérdida de paquetes: Esta métrica cuenta varios factores con porcentajes de variacién superior al
1%. Sin embargo, los 3 factores con mayor porcentaje son, el intervalo de envio de los paquetes faro con
22.43%, el modelo de canal con 35.47% y la combinacion del modelo de canal y el drea de interseccién con
un 20.06%. La métrica anterior tiene repercusiones directas en la pérdida de paquetes, ya que al no
completar el proceso de traspaso y establecer una conexidn estable con el segundo resumidero, no se
puede continuar con el envio de los paquetes de informacion y los paquetes generados se siguen
encolando. Por lo tanto, estos paquetes se consideran como perdidos. Ademas de la perdida de paquetes
resultado de los paquetes descartados y de las colisiones, cada vez que hay un traspaso fallido, se tiene
cerca del 50% de los paquetes perdidos debido a que el nodo pasa aproximadamente la mitad de la

simulacidon en el drea de cobertura del primer resumidero y la otra mitad en el segundo.
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Figura 34. Porcentaje de variacion de los factores para los paquetes perdidos.

Retardo extremo-a-extremo: Se ve afectado un 84% por la tasa de datos, un 7% por el nimero de
nodos y por la combinacién de estos dos factores. Para esta métrica queda claro que la tasa de datos tiene
una mayor importancia. Esto se debe a que, para el caso de temperatura, la contencidn por el canal es
muy poca inclusive cuando se tienen 8 usuarios en la red. Mientras que, para el ECG, la contencion es
mucho mayor y aumenta considerablemente a medida que aumenta el nimero de usuarios. El aumento
en la contencién ocasiona que la transmisidon no siempre se lleve a cabo en el primer intento por acceder

al canal, pasando a las siguientes etapas de desistimiento, dando resultado un retardo en la transmision.
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Figura 35. Porcentaje de variacion de los factores para el retardo extremo-a-extremo.

Retardo extremo-a-extremo de los paquetes encolados: Los paquetes encolados se ve afectado
por los mismos factores que el retardo extremo-a-extremo medido normal. Sin embargo, el porcentaje de
variacion de cada uno de los factores es distinto: 44%, 27% y 21% respectivamente, ademds muestra un
2% para el modelo de canal. Estos resultados indican que cuando la red a la que se quiere realizar el
traspaso tiene una contencién por el canal elevado, el proceso de traspaso tiene un mayor retardo lo que
provoca que acumulen una mayor cantidad de paquetes en la cola esperando la nueva contencién.
Mientras mas se prolongue el traspaso o mayor sea el efecto ping-pong, los paquetes permanecen un
mayor tiempo en la cola. Cuando se logra establecer la conexién, estos paquetes se envian de forma

consecutiva (a manera de rafaga) como el canal lo permita.



87

Retardo extremo a extremo (paquetes encolados)
50

45 44.0885

40
35

30 27.5454
25

213573
20

Procentaje de variacion (%)

15

10

5 4.1161
. 2.2425
0.65
0 - ——
A B E AB AE Otros

Factores

Figura 36. Porcentaje de variacion de los factores para el retardo extre-a-extremo de los paquetes encolados.

5.5 Conclusiones del analisis estadistico

Los resultados del escenario propuesto de telemonitoreo presentados en las tablas 12 y 13
constituyen una gran cantidad de informacién para ser analizada y poder obtener conclusiones de un
panorama que abarque todos los puntos tratados a lo largo de este capitulo. Por lo que se vuelve
complicado inclusive presentar los datos en gréficas que permita una reflexion que resalte los puntos mas
importantes de este trabajo. Es por eso por lo que, el analisis factorial se vuelve una herramienta
fundamental para la parte final del trabajo de esta tesis. Permite utilizar la informacidn cruda proveniente
de los resultados de las simulaciones para obtener las partes mds relevantes teniendo en cuenta la

interaccion de los factores considerados.

Los resultados del analisis estadistico que se presentaron en la tabla 14 permiten realizar un
analisis que detalla en el capitulo 6, donde se abordan las conclusiones y consideraciones que hay que
tomar para el disefio de un nuevo mecanismo de traspaso, que depende en gran medida de la aplicacién

y sus requerimientos de esta. Los resultados tanto de las simulaciones como los de la implementacion
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plasman de forma clara que la cantidad de factores involucrados en el proceso de traspaso son los
suficientes para volver complejo su analisis y que es necesario utilizar una metodologia igual o simular a
la seguida en este trabajo. Esto se ve recalcado en las diferencias de los resultados entre la simulaciény la
cama de pruebas implementada donde, pese a que se tratd de replicar, se identificd otros factores
involucrados en los resultados que Unicamente en un laboratorio especializado se podrian mitigar o

controlar.
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Capitulo 6. Conclusiones y trabajo futuro

6.1 Introduccion

Durante los capitulos anteriores surgieron diversos problemas y cuestionamientos que se tuvieron
gue resolver mediante investigacion, herramientas conocidas y algunas otras adquiridas a lo largo de este
trabajo. Se requirid de tiempo para aprender a utilizar herramientas como el modelo de MiXiM vy el
simulador OMNeT++. El objetivo de este capitulo es presentar las conclusiones mas relevantes obtenidas
de la discusiéon de los resultados de la realizacién de este trabajo. De manera adicional, los resultados
obtenidos del analisis factorial son la base para establecer los puntos de mayor relevancia para el disefio
de mecanismos de traspaso enfocados al telemonitoreo hospitalario, lo que constituye un siguiente paso

o trabajo a futuro.

Las aportaciones de este trabajo permiten establecer parte de una metodologia para la evaluacion
de mecanismos de traspaso en escenarios de telemonitoreo. Sin embargo, el andlisis realizado no se limita
a mecanismos de traspaso y a escenarios de telemonitoreo; es decir, es posible trasladar la metodologia
para evaluar otros procesos en redes inaldmbricas como protocolos de enrutamiento, mecanismos de
cross-layer, etc. Ademas, se puede aplicar a escenarios distintos como lo son escenarios para redes

vehiculares o cualquier otra red de sensores.

6.2 Conclusiones

En esta seccidén se describen las conclusiones y aportaciones obtenidas durante el proceso de
investigacion y desarrollo de cada una de las etapas de este trabajo. Se hace énfasis en las conclusiones
del analisis factorial debido a que constituye el objetivo principal de la tesis, sin embargo, se resaltan las
herramientas que se validaron y que pueden ser de gran utilidad para trabajos futuros relacionados con el

estandar IEEE 802.15.4.
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Sobre la validacion MAC del estandar IEEE 802.15.4

Como se ha observado, existen en la literatura trabajos que presentan diferencias en érdenes de
magnitud entre el modelo analitico, simulaciones e implementacién. Por lo tanto, resulta necesario llevar
a cabo una validacién de las herramientas previo al disefio del escenario. Respecto a la validacién del

modelo MAC se pueden mencionar las siguientes conclusiones:

e Se realizd la validacion del modelo de simulacién mediante un modelo analitico y una
cama de pruebas con la finalidad de determinar si se encuentra implementado
correctamente. El modelo validado puede ser de utilidad para otras investigaciones o
desarrollos que incorporen redes IEEE 802.15.4.

e Existe una gran cantidad de procesos y pardmetros que define el estandar IEEE 802.15.4
para la capa MAC, entre los cuales se encuentra los de la tabla 4 de la seccién 4.3.2 que
dependen de la frecuencia de operacidn. Por esta razén fue importante verificar que
estuvieran establecidos correctamente al momento de incorporar el modelo MAC a la
simulacidn. Para esto fue necesario profundizar en el documento técnico del estandar,
estudiar y entender los procesos que se definen en él.

e La APl de Tl que implementa los mecanismos del estdndar se encuentra validada. Esto se
debe a que es un producto comercial, y dentro de sus caracteristicas cuenta con el soporte
necesario para un uso de acuerdo con el estandar. Sin embargo, no posee ciertas rutinas
como el uso de las funciones para la disociacion o mecanismos que permitan implementar
el envio de paquetes faro o el uso de modo promiscuo que no realice un filtro a nivel MAC
de los paquetes recibidos. Por esto por lo que se tuvieron que implementar las siguientes
rutinas en los dispositivos: envio periddico de paquetes faro en modo non beacon-enable,
proceso de disociacion, proceso de evaluacidn de los paquetes faro y registro de métricas.

e Dentro de las consideraciones del escenario propuesto para la validacion se encuentran:
comunicacién ideal, es decir, no existen pérdidas ocasionadas por el canal, todos los nodos
se escuchan entre si y no existe interferencia de otras redes o tecnologias. Para la
implementacion con los SensorTags se desarrollé una cama de pruebas que cumpliera lo
mejor posible con dichas consideraciones.

e Contar con un modelo de simulacion validado de capa MAC del estandar IEEE 802.15.4
para el simulador OMNeT++ resulta de gran importancia para trabajos futuros a realizar

sobre esta tecnologia. Es posible seguir desarrollando modelos de capas superiores que
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se adapten a este modelo, por ejemplo: la capa de adaptacion de LoWPAN (6LoWPAN),

protocolos de enrutamiento, transporte o de capa de aplicacion para redes de sensores.

Sobre el escenario de telemonitoreo propuesto

Los resultados de este trabajo tienen relacidon directa con el escenario de telemonitoreo
propuesto, ya que dicho escenario se disefié para facilitar la evaluacion de un Unico nodo realizando el

traspaso. Con respecto al escenario propuesto, se establecieron las siguientes conclusiones:

e Sedesarrolld un escenario de simulacidn que permitiera evaluar el mecanismo de traspaso
con los procesos que define el estdndar IEEE 802.15.4. Este escenario permitid observar
el comportamiento de la red y en especifico del nodo realizando el traspaso bajo
condiciones especificas.

e Se hizo una revisién de la literatura para determinar los factores y caracteristicas que
conlleva un escenario de telemonitoreo. Se describieron arquitecturas, perfil de trafico y
tecnologias utilizadas en escenarios para este tipo de aplicaciones con la finalidad de
disefiar un escenario de simulacién con condiciones mas cercanas a las existentes dentro
de un telemonitoreo hospitalario.

e El escenario fue disefiado tomando en consideracién las métricas definidas para la
evaluacion del traspaso. Para la obtencion de resultados de cada métrica sobre los que se
pudieran realizar conclusiones, fue necesaria la interaccidon de herramientas como Matlab
y OMNeT++ que mediante la creacién de rutinas permitiera el registro, procesamiento y

despliegue de dichos resultados.

Sobre el andlisis estadistico 2* factorial

Para facilitar el andlisis de los resultados de las simulaciones, el analisis estadistico permite
cuantizar la relevancia que tienen los factores evaluados en el proceso de traspaso para el escenario
propuesto. A continuacidn, se enlistan las conclusiones obtenidas del andlisis estadistico y también se
establecen ciertas consideraciones que basadas en los resultados se deben tener para el disefio de un

nuevo mecanismo.
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La realizacion de la simulacion Montecarlo se convierte en una herramienta de gran
utilidad cuando se plantean escenarios con una serie de factores, ya que se vuelven
dificiles de modelar matematicamente como un sistema en conjunto.

Se obtuvieron los factores de mayor relevancia para cada una de las métricas evaluadas.
Esto permitid analizar cada una de ellas de manera individual, asi como la interaccién de
ellas. Al conocer los factores que mas afectan al proceso de traspaso se puede determinar
las limitantes de las redes WBAN/WPAN vy del estandar IEEE 802.15.4 en especifico para
la implementacién en escenarios de telemonitoreo.

Para las métricas de retardo en el traspaso, numero de traspasos y traspasos fallidos, los
factores de mayor relevancia fueron: la velocidad del nodo, el modelo de propagacion y
la combinacién de ambos factores. Con estos resultados, se pudo determinar que los tres
factores anteriores provocan en gran medida el efecto ping-pong, que tiene repercusiones
altamente negativas en el retardo en el traspaso.

El efecto ping-pong puede mitigarse con un intervalo adecuado de envio de paquetes faro
Yy un mecanismo que procure garantizar que el proceso de traspaso se inicia cuando el
enlace con el nuevo resumidero es estable. De esta manera se trata de evitar que el canal
ocasione traspasos innecesarios.

La pérdida de paquetes se ve afectada principalmente por: el intervalo de envio de los
paquetes faro, el modelo de canal y la combinacién del modelo de canal y el drea de
interseccidén. Estos factores ocasionan la pérdida de paquetes por colisiones y por
paquetes descartados debido a que el mecanismo CSMA/CA encontré ocupado el canal
en cada etapa de desistimiento. Una tasa alta de pérdida de paquetes debida a los factores
anteriores propicia la perdida de paquetes de control propios del proceso de traspaso, lo
gue puede ocasionar fallos en la conexidn con algun resumidero (al no completarse el
traspaso) lo que conlleva que los paquetes encolados no puedan ser transmitidos a su
destino.

El andlisis factorial mostrd que los factores que mas afectan el desempefo del retardo
extremo-a-extremo son: la tasa de datos, el nimero de nodos y la combinaciéon de ambos
factores. El primer factor con un 84% lo que resalta una de las limitantes de la tecnologia.
Para el caso de los paquetes encolados fueron los mismos factores los que tuvieron mayor
relevancia, pero con un porcentaje no tan cargado para la tasa de datos, es decir, que el
numero de nodos tiene mayor relevancia en los paquetes que se encolan durante el

proceso de traspaso que en los paquetes que se transmiten en un modo de conexién
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estable con el resumidero. Un retardo extremo-a-extremo elevado puede ocasionar un
retardo en el intercambio de los paquetes de control del traspaso de manera que el nodo
salga del area de cobertura del su resumidero actual y no pueda completar el traspaso
correctamente. Por su parte, un retardo extremo-a-extremo elevado puede ocasionar que
el desempeiio de la aplicacién no sea adecuado para variables fisioldgicas sensibles al
retardo.

e Es necesario contar con un mecanismo de traspaso que sea eficiente al momento de
realizar la disociacion del resumidero actual y la asociacion al nuevo resumidero. Es decir,
realizar el proceso de traspaso con el menor intercambio de mensajes posible, pero
garantizando que el traspaso se haga cuando sea necesario y de esta manera evitar el
efecto ping-pong que tiene repercusiones en muchas de las métricas evaluadas en este
trabajo.

e Losresultados del andlisis factorial muestran los factores mds relevantes que pudieran ser
utilizados para el disefio de un nuevo mecanismo de traspaso que se ajuste a los

requerimientos de la aplicacion de telemonitoreo.

6.3 Trabajo futuro

Este trabajo permite conocer los factores que afectan el comportamiento y desempeio del
mecanismo de traspaso con los elementos y procesos que define el estandar IEEE 802.15.4. Este andlisis
permite funcionar como una guia para el disefio de un mecanismo de traspaso que se ajuste a los
requerimientos de calidad de servicio de una aplicacion de telemonitoreo. Con el disefio de un nuevo
mecanismo de traspaso se pueden obtener mejores métricas de acuerdo con la arquitectura de lared y
esto permitiria contar con una aplicacion de telemonitoreo mds robusta ante la movilidad, cantidad de
usuarios y tasas de datos en ella. Al contar con estos elementos, se puede brindar mejores servicios de
salud como los mencionados en el capitulo 1 (monitoreo continuo en hospitales y casas de asistencia),
beneficiando a la poblacién adulta y a los pacientes que debido a enfermedades crénicas pueden recurrir
dentro de los hospitales. Ademas, un sistema que garantice el cumplimiento de los requerimientos de la
aplicacion en términos de calidad de servicio y calidad de experiencia permite que tanto el paciente como

el médico adopten con mas seguridad y facilidad la tecnologia.
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En esta seccion se enlistan los puntos en los que este trabajo de investigacidn se puede extender

y las dreas de oportunidades relacionadas:

e Disefo de un escenario de telemonitoreo que contemple distintos factores para comparar
los resultados con el propuesto en este trabajo. Por ejemplo, el uso de otras tecnologias,
modos de operacidn o arquitecturas de red y modelos de movilidad.

e Replicar el escenario propuesto en un laboratorio que permita tener las condiciones
apropiadas para obtener resultados que puedan compararse con los de la simulacidn.

e Ampliar el andlisis a otras métricas como el consumo de potencia y uso de recursos
computacionales.

e El esquema de empaquetamiento utilizado tiene un impacto directo en el desempefio de
la red. Por tal motivo se vuelve necesario hacer una evaluacion de los requerimientos de
la aplicacion en términos de retardo de la informacién, de manera que se puedan
empagquetar la mayor cantidad de muestras posibles con la finalidad de generar una
menor contencion por el canal y mitigar las colisiones y paquetes descartados.

e Utilizar el escenario propuesto para evaluar diversos mecanismos de traspasos que se
encuentran en la literatura y determinar cual tiene un mejor rendimiento para
aplicaciones de telemonitoreo hospitalario.

e Disefio e implementacion de un nuevo mecanismo de traspaso que contemple los

requerimientos de calidad de servicio para un telemonitoreo hospitalario.
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Anexo A

Tabla. Combinaciones de los valores de los factores.
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Anexo B

Traspaso

RX Beacon

NO / Asociado ==

beaconAddr ==
coordAddr

Actualizar RSSI del
beacon

rssibeacon =
witimoRssiCoord

Fin

Proceso de
disociacion

Exitosa la
disociacion

Asociado = FALSE
Proceso de
asociacion

Exitosa la
asociacion

Asociado = TRUE

Fin

Figura. Diagrama de flujo del mecanismo de traspaso.



Anexo C

Proceso de
asociacion

Envio de
AssociationRequest

;Exitoso el envio NO

de

AssocialionRequest?,

Envio de
DataRequest

7 Exitoso el envio

de
DataRequest?

Esperar hasta
recibir
AssociationResponse
0 un tiempo de
ResponseWait Time

NO

£Se recibio el

ssociationResponse?

Fin
Asociacion
exitosa

Figura. Diagrama de flujo del proceso de asociacion.

in/ No se pudo
realizar la
asociacion

103



104

Anexo D
Tabla. Resultados de las simulaciones para los 64 experimentos.
y Retardo en el No. No. Traspasos Perdida de E2E delay E2E delay
traspaso (s) Traspasos Fallidos paquetes (s) encolados (s)

yl 0.0414 1 0 0.0752 0.0042 0.0001
y2 0.0388 1 22 0.0276 0.0041 1.86E-04
y3 15.2093 131.9676 1820 0.1247 0.0044 0.0229
v4 5.7763 41.5512 1000 0.2645 0.0044 0.0113
y5 0.0191 1 0 9.46E-04 3.90E-03 0.00E+00
y6 0.0191 1 p 7.46E-04 3.90E-03 0.00E+00
y7 4.1708 3.7653 2 0.0382 0.0039 0.0168
y8 1.3177 1.7462 1572 0.179 0.0042 0.0372
y9 0.0414 1 0 0.0802 0.0042 0.0001
y10 0.0383 1 24 0.0277 0.0041 1.43E-04
yll 6.842 67.6811 1363 0.119 0.0044 0.0076
yl2 2.7588 23.0373 990 0.2881 0.0044 0.0059
y13 0.0191 1 0 0.0048 0.0039 0.00E+00
yl4 0.0186 1 131 0.0129 0.0039 0.00E+00
y15 1.187 2.017 2 0.0447 0.0039 0.0062
yl6 0.319 1.1523 2242 0.2415 0.0042 0.0129
y17 0.0506 1 0 0.0882 0.0042 0.0038
y18 0.039 1 19 0.0498 0.0041 2.11E-04
y19 15.2021 129.3468 1814 0.1342 0.0043 0.0346
y20 5.782 39.0193 1005 0.2803 0.0042 0.0129
y21 0.0192 1 0 2.17E-03 0.0039 0.0161
y22 0.0191 1 2 1.86E-03 0.0039 0.0139
y23 4.1395 3.6858 0 0.0451 0.0039 0.0356
y24 1.3564 1.7482 1463 0.194 0.004 0.0459
y25 0.0415 1 0 0.097 0.0042 0.004
y26 0.039 1 24 0.0357 0.0041 1.52E-04
y27 6.8066 66.296 1335 0.1304 0.0043 0.0155
y28 2.7521 22.3923 997 0.2989 0.0042 0.006
y29 0.0192 1 0 0.0073 0.0039 0.0165
y30 0.0185 1 160 0.0245 0.0039 0.014
y31 1.1858 2.0144 2 0.0578 0.0039 0.0258
y32 0.3159 1.1709 2160 0.2571 0.004 0.0267
y33 0.0411 1 0 0.1485 0.0078 0.0083
y34 0.0365 1 19 0.0298 0.0078 0.0099
y35 14.7801 122.9835 1735 0.1872 0.008 0.0892
y36 5.7238 47.9825 891 0.2721 0.0092 0.0913
y37 0.02 1 0 0.0024 0.0075 0.0025
y38 0.0199 1 4 8.46E-04 0.0075 0.0025
y39 4.0103 3.6411 2 0.0434 0.0075 0.0961

y40 1.3272 1.7249 1579 0.1831 0.0078 0.1515



y4l
ya2
ya3
y44
ya5
y46
ya7
y48
v49
y50
y51
y52
y53
y54
y55
y56
y57
y58
y59
y60
y61
y62
y63
y64

0.0404
0.0367
6.6224
2.7338
0.02
0.0199
1.1504
0.3197
0.1065
0.0954
13.7955
5.2946
0.0955
0.0807
3.4447
1.163
0.107
0.0892
6.2338
2.4234
0.0988
0.0844
0.9253
0.4733

1
1
63.2547
24.3891
1
1
1.977
1.1624
1
1
60.0863
24.4507
1
1
2.95
1.3042
1
1
31.376
12.5811
1
1
1.6584
1.0471

17
1305
990

153

2279
16
63

901
869

146

1469

13

47

1244

829

1203

2538

0.1591
0.0296
0.2138
0.2769
0.0054
0.0157
0.0755
0.2416
0.2351
0.1174
0.2902
0.3644
0.0885
0.0653
0.1178
0.2498
0.2184
0.1179
0.366
0.3893
0.1253
0.1447
0.1582
0.4851

0.0078
0.0078
0.008
0.0091
0.0075
0.0075
0.0075
0.0076
0.011
0.0097
0.0111
0.0096
0.0101
0.0093
0.0102
0.0093
0.0154
0.0097
0.0111
0.0096
0.0102
0.0094
0.0102
0.0094

105

0.0163
0.0088
0.0557
0.0638
0.0025
0.0024
0.0478
0.0669
0.1913
0.0468
0.5165
0.237
0.1628
0.1429
0.3081
0.3221
0.0996
0.0285
0.2579
0.1785
0.1619
0.1406
0.2193
0.2115
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Anexo E
Tabla. Resultados de la implementacion para los 16 experimentos
y Retardoenel No. Traspasos No. Traspasos Perdidade  Tiempointer- Tiempo inter-
traspaso (s) fallidos paquetes arribo (s) arribo cola (s)

y3 0.0109121 34.44 0 0.0208333 7.2162046 0

v4 0.0094092 315 1 0.0931818 8.4649695 0

yll 0.0370364 39.8 1 0.1403296 4.2849293 0

yl2 0.0207672 15.88888889 1 0.1229230 3.5316450 11.81988
y19 0.0690378 49.5 2 0.2627976 6.8441810 12.16309
y20 0.0530041 57.5 4 0.24 4.6347602 0

y27 0.0122453 17.2 2 0.2 5.3976467 0

y28 0.0244412 13.8 3 0.2122222 8.5597807 0

y35 0.0072846 31 0 0.0968705 0.9144693 0

y36 0.0068010 29.6 1 0.1284526 0.1369226 0

ya3 0.0332281 32.77 0 0.1139688 0.1401400 0

y4a 0.0077946 28 1 0.1611958 0.1601525 0

y51 0.0206512 215 3 0.3908581 0.3247453 0.03019299
y52 0.0189431 10.33 5 0.4649666 0.3226257 0.02153576
y59 0.0261419 16.5 2 0.3882763 4.1150525 0.02238020
y60 0.0222082 11.75 3 0.4437775 0.1638874 0.02200042



