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Resumen aprobado por:

Dr. Roberto Conte Galvan
Director de Tesis

Las telecomunicaciones hoy en dia se consideran una herramienta en la préctica de la
medicina, denominada Telesalud, cuyos objetivos consisten en la descentralizacion de la
informacidn médica, interconectando centros complejos de especialidad médica a otros mas
carentes, trabajar con segunda opinién y permitir el diagnostico a distancia.

Los servicios que se emplean para Telesalud, se realizan a través de sistemas de
videoconferencia, transmitiéndose por sistemas de comunicaciones como Internet basico o
Internet2. Es necesario resaltar la poca estandarizacion que necesita ser mejorada antes de
que la Telesalud pueda utilizarse eficientemente para proporcionar un mejor servicio de
atencion a la salud.

Este trabajo de investigacion incluye el estudio bibliografico, modelado y simulacién de
redes terrestres de videoconferencia con informacién médica. Esta informacion médica
incluye tres aplicaciones: expediente medico, sefial biomédica y correo electronico.
Basandose en estas aplicaciones médicas, la simulacion se realizé utilizando el ambiente
NS-2, donde se uso el modelo de red de Internet basico e Internet2 México, ubicando
diferentes sitios médicos del ISSSTE, tal como un Centro Médico Nacional y clinicas de
primer, segundo y tercer nivel (San Quintin, Ensenada y Tijuana respectivamente). El
objetivo de esta tesis fue el analisis de los parametros de Calidad de Servicio: retardo,
variacion de retardo y pérdida de paquetes, para garantizar una Calidad de Servicio Buena,
Aceptable o Inaceptable de acuerdo a los niveles permitidos para la transmision de
aplicaciones médicas. Estos resultados fueron comparados con los obtenidos en otro trabajo
de tesis, elaborada de manera simultanea a ésta, sobre aplicaciones médicas en sistemas
satelitales.

Del andlisis de resultados se concluyd que Internet2 es una alternativa para la transmision
de videoconferencia con informacion médica con Calidad de Servicio, permaneciendo
dentro de los limites permitidos para ofrecer calidad Buena. Para los sistemas sobre Internet
basico se muestran las ventajas y limitaciones especificas de cada caso, ademéas de la
comparacion con sistemas satelitales.

Palabras Clave: Calidad de Servicio, Videoconferencia, Telesalud y Telemedicina.




ABSTRACT of the Thesis of Edna Iliana Tamariz Flores, presented as a partial
requirement to obtain the MASTER in SCIENCE degree in ELECTRONIC AND
TELECOMMUNICATIONS. Ensenada, Baja California, Mexico. Julio de 2007.

COMPARATIVE ANALYSIS FOR QOS BETWEEN COMMUNICATIONS
NETWORKS TO PROVIDE DISTANCE HEALTH SERVICES.

Approved by:

Dr. Roberto Conte Galvan

Today, telecommunications are a tool in the practice of medicine called Telehealth, whose
objectives consist of the decentralization of medical information, connecting medical
specialist centers to others more lacking, access to second opinions and allow a diagnostic
to distance.

The Telehealth services may use current videoconferencing systems, transmitted either by
Internet or Internet2. There are unresolved standardization issues that need to be addressed
before Telehealth can be used efficiently to provide better services of health.

This research is based on a bibliographical study, and the modeling and simulation of
terrestrial videoconferencing networks with medical information. This medical information
includes three applications: medical report, biomedical signal and e-mail. Using the NS-2
software, the medical applications models were made. For simulations purposes, Internet
and Mexico Internet2 network was used, with different medical places of ISSSTE like
National Medical Center, clinics of attention level one, two and three (San Quintin,
Ensenada and Tijuana respectively). The objective of this research was the analysis of the
parameters of Quality of Service, delay, jitter and packet loss rate to assure a Quality of
Service Good, Acceptable and Unacceptable in accordance with the allowed levels to
transmit medical applications. The results were compared with that obtained in other
research, about medical applications on satellite systems.

Of the analysis, it was concluded that Internet2 is an alternative for the transmission of
videoconferencing with medical information with Quality of Service, which remaining
inside of the limits permitted for offer quality Good. For Internet showing the specific
advantages and limitations of each case, also the comparison with satellite systems.

Key words: Quality of Service, Videoconferencing, Telehealth and Telemedicine.
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Capitulo |

INTRODUCCION

El avance tecnoldgico a nivel mundial ha beneficiado a la sociedad a través de las
redes de comunicaciones, las cuales tienen la necesidad de satisfacer la demanda de los
diferentes servicios de telecomunicaciones, que dia a dia necesitan un mayor ancho de
banda y una mejor Calidad de Servicio (Quality of Service, QoS)! para las nuevas
aplicaciones que se han venido desarrollando hasta la actualidad.

Aplicaciones como videoconferencia, transmision de datos multimedia, envio de
informacion en tiempo real, requieren de un nivel de Calidad de Servicio que les permita
mantener un desempefio eficiente.

Las telecomunicaciones hoy en dia se consideran una herramienta en la préctica de la
medicina, debido al rapido crecimiento en el mundo, denominada “Telemedicina”. Esta
consiste en la utilizacion de infraestructura de red de banda ancha que consiste en la
descentralizacion de informacién médica, interconectando centros complejos a otros mas

carentes, trabajar con “segunda opinién” y permitir el diagnostico a distancia.

! La recomendacion E.800 de la ITU, define la Calidad de Servicio como el efecto colectivo del desempefio
de servicio, el cual determina el grado de satisfaccion de un usuario del servicio.

Capitulo I. Introduccién



.1 Antecedentes

En muchos paises desarrollados del mundo existe gente que vive en areas rurales
muy remotas, que tienen problemas para acceder a servicios medicos. Principalmente estos
problemas se presentan en México, debido a los aspectos geogréaficos, inaccesibilidad por
caminos inadecuados e infraestructura del transporte, en lo cual también intervienen
aspectos economicos, laborales y culturales.

Las instituciones encargadas de atender los servicios de salud en México, cuentan con una
distribucion insuficiente de los recursos de salud y carencia de personal, existiendo, como
se menciono anteriormente, areas rurales con una penuria historica.

La clave para resolver este tipo de problemas es almacenar la informacion de interés
médico y enviarla a otra localidad con mayores recursos que la primera. Esto permite
ofrecer mas y mejores servicios de salud a la poblacion, extender la cobertura y
perfeccionar estos servicios.

Existen instituciones especializadas que cuentan con la infraestructura adecuada para
atender todo tipo de servicio a sus derechohabientes, aunque generalmente se encuentran en
grandes ciudades, lejos de areas suburbanas, rurales y remotas. Debido a esto, se ha
buscado que la tecnologia de hoy en dia, brinde las herramientas necesarias para enfrentar
estos tropiezos que limitan la intercomunicacion entre clinicas y hospitales de primer,
segundo y tercer nivel de acuerdo a [Gémez, 2004]. Tres instituciones nacionales como son
el Centro de Investigacion Cientifica y de Educacion Superior de Ensenada, la Facultad de
Ingenieria de la Universidad Nacional Autbnoma de México y el Instituto de Seguridad y

Servicios Sociales de los Trabajadores del Estado (CICESE, FI-UNAM e ISSSTE
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respectivamente) buscan utilizar los recursos tecnoldgicos existentes y disponibles en el
pais de la manera mas eficiente para llevar atencion médica a distancia, buscando
determinar cudles tecnologias de red, puedan servir mas eficientemente a la Telemedicina

en cualquier nivel de atencion.

1.2 Justificacion

Las tecnologias de conexién a redes remotas incluyen tecnologia terrestre, como
Internet basico e Internet2, asi como enlaces satelitales, permitiendo la transmisién de
informacién médica con suficiente Calidad de Servicio para proporcionar un diagnostico
médico a distancia de manera eficaz y eficiente. Esta Calidad de Servicio esta relacionada
con el retardo y variacién de retardo en los paquetes de la informacién transmitida por la
red, ademas de la integridad de la informacion, analizada a través de la probabilidad de
pérdida de paquetes.

Con la aplicacién de estas tecnologias en el campo de la medicina, como transferencia de
datos, imagenes, sonidos y aplicaciones en tiempo real, entre las que se encuentra la
videoconferencia, se necesita proveer los niveles de Calidad de Servicio adecuados para
brindar una mejor atencion al paciente.

Especificamente, como lo menciona [Choi, 2006], existe en la estandarizacién un nimero
de inconvenientes sin resolver que necesitan ser atendidos antes de que la Telemedicina
pueda utilizarse de la manera mas eficiente y efectiva como sea posible, con el fin s6lo de

proveer mejores cuidados de servicio de salud y de esta manera adoptar dichos estandares.
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La transmision de videoconferencia a traves de redes terrestres es un tema actual que se
emplea tanto en Telemedicina como en otras areas de la vida cotidiana. Después de realizar
una busqueda bibliografica, se encontr6 una gran falta de estandarizaciones en
Telemedicina para llevar a cabo eficientemente la transmision de informacién médica.

De lo expuesto anteriormente, se establece como interés de este trabajo de tesis proponer
los umbrales de Calidad de Servicio, ya que mediante ellos se estableceran los valores de
los pardmetros de calidad para proporcionar un buen telediagndéstico. Esto se realizaréa sobre
enlaces por Internet béasico e Internet2 para la transmision de aplicaciones médicas,
mediante el estudio e investigacion de cada uno de los enlaces antes mencionados, y
posteriormente, realizar una comparacion con los resultados de enlaces satelitales. La razon
de comparar el desempefio entre los enlaces de Internet bésico e Internet2 con los
pardmetros de un enlace satelital, es solo para dar una referencia de cuél enlace es mas
conveniente para cada una de las aplicaciones médicas a través de los umbrales de calidad
porque a partir de éstos se determinaré si dichas aplicaciones garantizan una calidad Buena,
Aceptable o Inaceptable.

Todo esto se reduce a buscar una tecnologia con la habilidad para mejorar la calidad de
vida gracias a la Telemedicina, que se resuelve mediante el uso de politicas de

estandarizacion fundamentales.

1.3 Objetivo de la Tesis

El objetivo de este trabajo de investigacion es el modelado y simulacion de enlaces

terrestres de videoconferencia con informacion médica, para la evaluacion de los umbrales
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de QoS sobre Internet basico e Internet2, y compararlos con resultados equivalentes de

Sistemas de Comunicacién Satelital.

Obtencién de parametros de QoS en videoconferencia tales como retardo, variacion de

retardo y probabilidad de pérdida de paquetes, entre instalaciones médicas ubicadas en San

Quintin, Ensenada y Tijuana BC. y la Ciudad de México.

1.4 Metas

Este trabajo plantea obtener las siguientes metas:

>

Realizar un estudio de las propuestas existentes en Telemedicina con énfasis en
enlaces de Internet basico e Internet2.

Realizar un analisis de varios tipos de enlaces de comunicaciones a distancia para
ofrecer servicios de salud publica en México.

Realizar una investigacion de las operaciones técnicas y arquitectura entre enlaces
de Internet basico e Internet2, considerando umbrales de QoS con utilidad médica.
Utilizar enlaces IP terrestres WAN (Internet basico e Internet2) para la obtencion de
los parametros de QoS, mediante simulaciones en NS-2, entre instalaciones médicas
ubicadas en San Quintin, Ensenada , Tijuana BC. y Ciudad de México.

Obtencién de parametros de QoS en servicios de videoconferencia médica, tales
como: retardo, variacion de retardo y probabilidad de pérdida de paquetes.

Analizar y comparar resultados de estos enlaces de comunicaciones, con los de

Sistemas de Comunicacién Satelital.

Capitulo I. Introduccién



1.5 Infraestructura utilizada

» Computadora personal portatil.
» Software Network Simulator 2 (NS-2) y MATLAB como interfaz grafica.
» Material de biblioteca CICESE.

» Atrticulos, libros, tesis, manuales y revistas del area.

1.6 Organizacion del documento de Tesis

El presente documento se encuentra organizado de la siguiente manera: en el Capitulo
Il se presentan conceptos basicos sobre Telesalud y Telemedicina, con el fin de conocer sus
caracteristicas para el desarrollo de este trabajo, ademas de conocer la situacion en la que se
encuentran en el mundo y en México. En este capitulo se destaca también qué tipo de
aplicaciones médicas se utilizaran para realizar un telediagnostico mas completo a través de
su transmision, y de esta manera analizar la degradacion que obtiene la videoconferencia en
la red.
El Capitulo 1l define las tecnologias de informacién que serviran, como medio de
transmision, para las aplicaciones médicas. La importancia de este capitulo se basa en la
presentacion de los parametros de calidad que obtendran los umbrales de QoS mediante su
analisis en videoconferencia.
La piedra angular de este trabajo de tesis se presenta en el Capitulo 1V, donde se muestra el
comportamiento de los enlaces de comunicaciones, tanto de Internet basico como Internet2,

en servicios de Telesalud por medio de los pardmetros de calidad, y determinar qué
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parametro degrada maés a la videoconferencia, por medio del analisis de las estadisticas que
se obtengan.

Finalmente, en el Capitulo V de este trabajo se presenta, el analisis comparativo entre
enlaces terrestres de comunicaciones y los Sistemas de Comunicaciones Satelitales.
Mediante la validacién de los umbrales de Calidad de Servicio, se establecera cual de estas
tecnologias presenta una calidad buena, aceptable o inaceptable en la transmisién en un
diagndstico a distancia. En el Capitulo VI, se exponen las conclusiones generales,

aportaciones y trabajo futuro de cara al cumplimiento de los objetivos del trabajo de tesis.
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Capitulo Il

ASPECTOS GENERALES SOBRE TELESALUD,
TELEMEDICINA Y,TRANSMISIC')N DE INFORMACION
MEDICA A DISTANCIA

Actualmente, Telesalud y Telemedicina son conceptos que los especialistas del
cuidado de la salud usan como sinénimos, lo cual es erroneo, ya que cada uno de ellos
presenta sus propias caracteristicas, sin apartarse del tema central que aportan al avance
tecnoldgico en los servicios de salud a distancia.

Para llevar a cabo este apoyo remoto se necesita de un sistema que permita el intercambio
de informacidn entre varias localidades, mismo que se podra realizar mediante el uso de
enlaces de Internet e Internet2, asi como de instrumentacion médica con interfaz a
computadoras, y una base de datos que contenga la historia clinica de los pacientes,
esencial para un diagnostico completo confiable.

Con respecto al objetivo general de esta tesis, la razon de este capitulo es presentar una
descripcion acerca de las definiciones técnicas y médicas sobre Telesalud y Telemedicina,
asi como su estado actual en el mundo y en nuestro pais, para conocer el avance de la
tecnologia de redes de comunicaciones en el campo de la salud. Asimismo, se presenta el
estado del arte de la Calidad de Servicio en Telesalud y las caracteristicas mas importantes

para brindar un mejor servicio. Por ultimo, se presenta la descripcion de ejemplos de
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transmision de aplicaciones meédicas a distancia, los cuales corresponden a la base de este

trabajo.

11.1 Definiciones técnicas y médicas

Los avances tecnoldgicos estan modelando nuevos paradigmas en las relaciones
entre los individuos. Estos cambios tienen una influencia directa sobre la provision de los
servicios de salud, reemplazando en muchos casos la forma tradicional en que se ejerce la
medicina por la oferta de servicios médicos a distancia en tiempo real. Estas acciones se
definen en inglés como Telemedicine, Telehealth o Telecare. En espafiol, es comin que se
mencione el concepto de Telemedicina en forma general, si bien cada uno de los términos
anglosajones presenta particularidades que le son propias. Por estas razones es necesario
definir cada uno de estos conceptos para su mejor comprensién durante el desarrollo de este

trabajo.

11.1.1 Telesalud

De acuerdo a [GOomez, 2007], la Telesalud es un “sistema computarizado que
permite la transmision y recepcion de sefiales de audio, video y datos utilizando algun
medio de telecomunicacién como satélite, fibra Optica, linea telefonica digital o red
(LAN/WAN)”. De acuerdo a esta definicion, la Telesalud es un concepto mas amplio que la

atenciéon médica a distancia o Telemedicina.
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Sus areas son teleprevencion, telediagndstico, teleadministracion, telecapacitacion entre
otras.

Aunqgue los beneficios que aportan las aplicaciones de Telesalud son multiples, la méas
importante es la mejora de la Calidad de Servicio al paciente, debido a que facilita su
atencion integral como consecuencia de dos aspectos. El primero es con respecto a que
Telesalud es un servicio que fomenta la equidad llevando la atencion a las éreas aisladas, y
esto trae consigo el acceso a todos los niveles asistenciales. En segundo lugar, la Telesalud
tiene como misién brindar apoyo cientifico y tecnoldgico a los profesionales del cuidado de
la salud con el fin de mejorar el contacto entre profesionales, asi como aumentar el

conocimiento de salud de la poblacién y fomentar el autocuidado de las personas.

11.1.2 Telemedicina

Segun la Organizacion Mundial de la Salud en [ITU Cuestion J/16, 2004], la
Telemedicina se define como:

“El suministro de servicios de atencion en salud, en los que la distancia constituye
un factor critico, por profesionales que apelan a las tecnologias de la informacion y de la
comunicacion con objeto de intercambiar datos para hacer diagndsticos, recomendar
tratamientos, asi como prevenir enfermedades y heridas, ademas de la formacion
permanente de los profesionales de atencién de salud y en actividades de investigacion y
evaluacion, con el fin de mejorar la salud de las personas y de las comunidades en que

viven.”
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La Comision Europea define la Telemedicina como “El acceso rapido a expertos médicos
de manera compartida y distante, mediante tecnologias de comunicaciones e informacion
sin importar la localizacién del paciente o la informacion relevante.” [ITU Cuestion J/16,

2004].

11.1.3 Cibersalud

La cibersalud es un término acufiado por la ITU [ITU Cuestion J/16, 2004] que
pretende englobar las definiciones de Telesalud y Telemedicina en una sola palabra,
referidas al uso de las tecnologias de informacion y comunicacién a favor de la prestacion
de servicios de salud.

Por lo tanto, el cuidado de la salud a distancia involucra servicios y tecnologias
heterogéneas, que incluyen a las comunidades, las bases de datos, recursos de Internet, y la
transmision y archivo de imagenes, abarcando disciplinas que exceden al concepto
tradicional de la medicina con un impacto sobre los individuos y las comunidades que
reciben este tipo de cuidados.

Para fines practicos, se utilizara el téermino “Telesalud”, ya que es el méas difundido en

espanol, aunque dejando en claro que se desea abarcar todas las posibilidades mencionadas.

1.2 Estado actual de la Telesalud a nivel mundial

La utilidad y la importancia de la Telesalud son cada vez mas evidentes. Algunas de

sus ventajas son: la disminucion de los tiempos de atencion de diagnosticos y tratamientos
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mas oportunos, la mejora en la Calidad de Servicio, la reduccion del costo de transporte de
pacientes, la atencion continua y los tratamientos méas apropiados, la disminucién de
riesgos profesionales, la posibilidad de interconsulta y una mayor cobertura entre otras,
como se menciond anteriormente.

La situacién de la salud en el mundo ha mejorado de manera continua durante la Ultima
década, como lo comenta [Salazar, 2000]. Lo anterior debido a la mayor existencia de
programas de salud puablica y de servicios de salud a la suma de cambios ambientales,
socioculturales y tecnoldgicos e iniciativas de integracion subregionales y regionales que
estan echando abajo las barreras fisicas que separan los paises mediante su integracién
virtual.

El uso de la Telesalud es cada vez mas frecuente en los paises desarrollados, no sélo para la
transmision de imagenes (posiblemente la aplicacion méas difundida), sino también en
especialidades como neurologia y neurocirugia, dermatologia e, incluso, psiquiatria.
Algunas ventajas sobre la practica habitual de la Telesalud es el hecho de evitar la
necesidad de desplazarse, la reduccion en los costos medicos y el ahorro de tiempo para los
médicos, dado que las “videovisitas” son mucho méas cortas que las consultas
convencionales al evitar los saludos y despedidas de cortesia. Sin embargo, segun [Salazar,
2000] todavia existen deficiencias en algunos casos especificos en América Latina, siendo
la region del mundo donde se distribuyen los ingresos de la manera menos equitativa, a lo
que se suma el incremento en la movilidad de las personas y los desplazamientos por la

violencia doméstica y politico-social.

Capitulo II. Telesalud, Telemedicina y Transmision de Informacion Médica a Distancia



13

1.3 Estado actual de la Telesalud en México

El Programa Nacional de Telesalud de México se inicia en 1978 como apoyo a las
comunidades rurales, mediante radioenlaces en banda civil. En 1981 el Instituto Mexicano
de Telecomunicaciones hace un estudio sobre la posibilidad de aplicar la nueva generacion
de satélites nacionales al servicio de salud. Se hicieron analisis para su aplicacion en
hospitales, clinicas, escuelas de medicina, sistemas moviles y rurales.

En 1995 se inici6 un programa piloto [Gomez, 2004] para enlazar un Centro Medico
Nacional con un hospital regional del Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado (ISSSTE). Esta prueba piloto utilizo el satélite Solidaridad y
trabajo a 384 kbps.

Ante la necesidad de atender a las comunidades mas apartadas del pais, el ISSSTE cre6 el
Programa de Telemedicina, buscando dar una mejor atencion médica especializada. Con
esta iniciativa, se enlazaron mediante videoconferencia las unidades médicas distantes del
interior del pais con Hospitales Regionales para realizar consultas de forma interactiva.

Con la aplicacion del Programa Nacional de Telesalud se ha podido detectar segln la
clasificacion de los niveles de salud de [Gomez, 2004], que el primer nivel de atencidn
(clinica rural), es fundamental para mejorar la atencion médica y apoyar a la medicina
preventiva, evitando con esto la complicacion de los casos clinicos. La clinica de 2do nivel
de atencion generalmente se establece en una ciudad de pequefio a mediano tamafio, como
una clinica-hospital con médicos especialistas basicos asi como la presencia de enfermeras
especializados. La clinica de 3er nivel por lo general se ubica en una gran urbe y presenta

servicios médicos de muy alta especialidad. Por altimo, el Centro Médico Nacional (CMN)
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es uno de contados lugares en México, donde se lleva a cabo la investigacion del mundo
médico.

Actualmente el ISSSTE, mediante el Programa Nacional de Telesalud, enlaza distintas
unidades hospitalarias para realizar consultas e intervenciones quirdrgicas con la asistencia
de especialistas, en tiempo real y de forma interactiva. Para este programa se ha fomentado
la creacion de bibliotecas virtuales que permiten a médicos y enfermeras acceder via
Internet a la informacion médica actualizada de las principales instituciones del mundo.
También cuenta con los servicios de teleensefianza, un programa de educacion y
capacitacion a distancia en el area de la salud.

El programa actual no ha incluido hasta la fecha plataformas en el primer nivel de atencién,
debido a la complejidad tecnoldgica de las plataformas existentes y los costos de las
mismas. Sin embargo la UNAM, a través de la Facultad de Ingenieria, ha creado una linea
de investigacion enfocada a la Bioingenieria, en donde se han llevado a cabo programas de
estudio y proyectos de investigacion que coadyuven a mejorar la calidad de los servicios de

la salud con apoyo de la Ingenieria en Telecomunicaciones y Electrdnica.

1.4 Calidad de Servicio en Telesalud

El brindar servicios de salud de calidad a la sociedad representa uno de los mayores
retos del gobierno mexicano en todos los niveles. Los problemas demograficos aunados a la
situacion econdmica del pais provocan que los servicios de atencién a la salud en ocasiones
sean insuficientes, tanto en cantidad como en calidad. En efecto, la disponibilidad de

especialistas y de equipo médico no alcanza a cubrir la demanda de la poblacion.
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En este caso, se observa que esta aumentando la disponibilidad de informacion a traves de
recursos digitales, en temas relacionados con la informacion sobre medicina y salud
[Gonzélez, 2005]. Sin embargo, no todos los recursos digitales presentes en la Internet son
fiables, por lo que es necesario establecer estandares de control de calidad, como lo
menciona [Choi, 2006]:

“Existe un ndmero de problemas de estandarizaciones sin resolver que necesitan ser
dirigidas antes de que la Telemedicina pueda ser usada en la manera mas eficiente y
efectiva posible. [...] A fin de proveer servicios de cuidado de salud, se requiere la
adopcion de estandares.”

En el caso de informacion relacionada con la salud, la falta de criterios y conocimientos
médicos para discernir los contenidos, puede suponer no sélo una desorientacion para el
usuario o el profesional de la informacion, sino también un efecto perjudicial sobre la
propia salud de la persona. De ahi que se haya planteado, desde la propia comunidad
médica, que sea el mismo médico el que actie a modo de filtro, entre la informacion
presente en la red de Internet y los mismos pacientes o poblacion general.

La definicion de cuales deben ser los criterios de calidad, sobre medicina y salud, se
considera como un objetivo necesario en la investigacion. Se suma ademas, que no todos
los métodos para evaluar la calidad de la informacion médica en Internet son iguales, y por
tanto, sus resultados difieren y resultan complejas las comparaciones. Por lo tanto, el
impacto de Telesalud en Internet es sensible a la transmision de informacion médica,
especialmente en el usuario afectado por la enfermedad, es decir, en el paciente y en su
entorno social o familiar segun [Gonzalez, 2005]. Por esta razon, la demanda de precision y

rigor de la transmision de informacion médica suscitan el interés de su estudio.
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11.5 Transmisién de las aplicaciones médicas

La transmision de informacion medica digital a través de las tecnologias de la
informacidn y comunicacion, refiriéndose méas propiamente a Internet basico e Internet2,
debe ser completamente fiable, para lo cual es importante la seleccion de tecnologias
digitales e informacion digital con calidad suficiente y, por lo tanto, de utilidad para el
especialista en el cuidado de la salud.

A continuacion se presenta el tipo de informacion médica que se manejara en el desarrollo
de este trabajo, la manera de como se transmite esta informacion y el soporte que se

necesita para llevar a cabo esta transferencia de informacién medica.

11.5.1 Maletin Médico

Para la realizacidn de un diagndstico eficiente a distancia, se cuenta con el apoyo de
maletines digitales de diagnostico (proyecto de la Facultad de Ingenieria de la UNAM),
para brindar informacién a los médicos de recintos de segundo y tercer nivel de atencion,
de acuerdo a la clasificacion de [GOmez, 2004]. El objetivo es enviar informacion
biomédica que permita proporcionar un diagnoéstico con un mayor poder resolutivo.

El maletin médico, de acuerdo a [Villalpando, 2001], es un conjunto de modulos de
instrumentacion médica que, haciendo uso de la computadora portatil, ofrece no solo las
caracteristicas basicas de la instrumentacion médica tradicional, sino ademas la facilidad de
analizar y enviar remotamente la informacion fisiologica adquirida del paciente con fines

de llevar a cabo tareas de telediagndstico, como se muestra en la Figura 1.
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Para el maletin digital, se considera que el almacenamiento de las sefiales se realiza en
forma de archivos de sonido, de vectores de datos o de imagenes. Para lograr esto se debe
implantar formatos de compresién adecuados para no perder informacién importante sin
ocupar espacio de almacenamiento excesivo, dado que esta informacion debera ser
transmitida por canales de baja velocidad. Para una informacion mas a detalle sobre estos

formatos de compresion, consultese el Apéndice C.

Figura 1. Maletin médico con los mddulos principales que lo conforman [Viruete, 2005].

Los mddulos principales que forman parte del maletin médico de acuerdo a [Villalpando,
2001] son los siguientes:
» Estetoscopio: se requiere para observar el funcionamiento del sistema

cardiaco, respiratorio y/o digestivo. Se debe contar con audio de buena
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calidad en el rango de las frecuencias bajas de 20 a 1600 Hz., dada la
naturaleza del funcionamiento de los sistemas a estudiar.

» Monitor de movimientos fetales y pulso cardiaco fetal: es un equipo de gran
sensibilidad destinado a detectar el latido cardiaco fetal desde las primeras
semanas de embarazo hasta el alumbramiento. Este equipo se basa en el uso
del efecto Doopler,? del cual se obtiene un sonido cardiaco nitido.

» Microscopio digital: se considera un protocolo en el que el médico o un
asistente tome una muestra de tejido celular para realizar la prueba de
Papanicolau. Para detectar el cancer de cuello uterino se debe contar con los
tintes y la metodologia para barrer la muestra en dos tipos de aumento (10x
y 40x). Ademéas hay que almacenar las imagenes generadas de manera
coherente y en formato donde no se pierdan datos de texto como tamarios y
coloraciones.

» Dermatoscopio: captura imagenes de la piel con la finalidad de diagnosticar
y atender enfermedades o heridas de piel, por lo que estas imagenes deben
conservar todos los detalles necesarios para que se le facilite al dermatélogo
la atencion al paciente, y sea de la manera méas adecuada.

» Electrocardidgrafo: capta la actividad eléctrica del corazon, y pueden ser
almacenados mediante datos numéricos, lo que permite capturar una gran

cantidad de datos. Esto permite determinar la precision del convertidor a

2 Efecto Doopler. Consiste en la variacion de la longitud de onda de cualquier tipo de onda emitida o recibida
por un objeto en movimiento.
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usar, para no perder datos y frecuencias necesarias para diagnosticar
cardiopatias y otras afecciones.
Existe dentro del maletin otro médulo, la camara de video que llevard a cabo la
videoconferencia, y que es el punto central para el desarrollo de esta tesis, por tal razén se

profundizara a continuacion mas sobre este tema.

11.5.2 Videoconferencia

Como sucede con todas las tecnologias nuevas, los términos que se emplean no se
encuentran perfectamente definidos. La palabra “teleconferencia” esta formada por el
prefijo “tele” que significa distancia, y la palabra “conferencia” que se refiere a encuentro,
de tal manera que combinadas establecen un encuentro a distancia. En el presente trabajo se
Ilamaréa videoconferencia a la comunicacion en dos sentidos de sefiales de audio y de video.
La videoconferencia es un sistema de comunicacion disefiado para llevar a cabo encuentros
a distancia. Un ejemplo de este servicio es la telediagnosis, que implica llevar a cabo un
diagnostico a distancia, o diagndstico remoto. Es la técnica que mayor impacto causa,
dadas las multiples ventajas que presenta por su amplio aprovechamiento de la tecnologia,
que consiste en evaluar o asistir en la evaluacion médica de un paciente desde un centro
hospitalario que se encuentre distante, siempre y cuando los sitios a distancia tengan
equipos compatibles.

Para hacer posible la videoconferencia se requiere de un medio electronico (como radio,
televisor o teléfono) que sea bidireccional y un canal de transmision (cable coaxial,

microondas, satélites o fibra optica) por donde viaje la sefial.
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Los tipos de conexidn entre equipos de videoconferencia se presentan a continuacion:

> Punto a punto

La conexion es directa y solo se realiza entre dos equipos de videoconferencia.

By —> o > B

Figura 2. Conexion punto a punto en videoconferencia.

» Multipunto
Varios sitios participan en la reunién. Se requiere de un equipo especial adicional a
los sistemas de videoconferencia llamado unidad multipunto, el cual permite la conexion de
mas de dos lugares durante la conferencia. Esta unidad multipunto es administrada por uno
de los sitios, el cual enlazara a los demas sitios.
Conforme cada grupo participante toma la palabra, su imagen y su audio se reproducen en

uno de los monitores de los demas sitios.

e Internet
‘

Figura 3. Conexién multipunto en videoconferencia.
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Un sistema de videoconferencia tipico consta de los siguientes componentes:

» Equipo de proyeccion/registro: comprende la camara, un monitor de video o
proyector, y dispositivos de audio.

» Codificador/Decodificador, CODEC: se encarga de codificar las entradas de audio,
video y datos del usuario, y multicanalizarlas, para posteriormente transmitir una
sefial digital dirigida al usuario remoto. En el otro extremo, el CODEC respectivo
recibe la cadena de datos digitales (provenientes del emisor), y separa
(demulticanaliza) las sefiales de audio, video y datos para decodificar la informacion
y visualizarla.

» Adaptador de comunicaciones: enlaza la salida del CODEC con la linea de
transmision de datos.

» Tablero de control: controla la inicializacion de la llamada asi como la
configuracion de las caracteristicas de la misma.

Ademas de estos componentes, la videoconferencia se basa en la recomendacion H.323,
explicada mas a detalle en el Apéndice A, donde especifica los requerimientos técnicos

para llevar a cabo las aplicaciones en tiempo real.

11.5.3 Diagnostico por Imagen

El expediente médico es el conjunto de imagenes generadas por cada paciente a
través de un aparato médico de adquisicion, con la ayuda de la digitalizacion (se explica en

el Apéndice C) dentro del telediagndstico, y que son enviadas a través del maletin médico.
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La transmision del expediente medico no se realiza en tiempo real y posee una medida fija
de 14.7 MB, de acuerdo a un trabajo previo realizado en CICESE [Cabanillas, 2005]. Las
imagenes digitales estipuladas en el trabajo mencionado anteriormente se muestran en la
Figura 4, de las cuales no todas se pueden presentar en la misma carpeta de diagndstico,
sino las que realmente ayuden al diagnostico del paciente.

En este apartado se puede mencionar el concepto de almacenamiento digital, también
conocido como ficha electronica, la cual consiste en la implementacion del respaldo digital
del expediente médico, con el fin de agilizar procesos internos y disminuir el espacio fisico
de almacenamiento de los mismos. Ademas de esto, abre posibilidades de obtencion de
diagndsticos que no sea en tiempo real, sino por medio de correo electronico o la

publicacion de resultados de examenes via web para ser consultados por los pacientes.

Expediente Médico

Angiografia por
sustraccion digital
(DSA) 2.12 MB

Electrocardiograma
(ECG) 247 KB

computarizada
(CR) 516 KB

Radiografia Ultrasonido (US)
digitalizada (DR) 580 KB

201 KB

Radiografia Lampara de

hendidura digital
(LHD) 1.39 MB

Figura 4. Imagenes digitales de un expediente médico.
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11.5.4 Diagnostico Auditivo

El estetoscopio digital es un modulo del maletin médico como se menciono
anteriormente, del cual se puede extraer una sefial biomédica que representa una
informacidn médica de algun sistema bioldgico en investigacion.

La sefial biomédica del estetoscopio digital pertenece a las sefiales bioacusticas, de acuerdo
a la clasificacion de [Bronzino, 2000], las cuales se generan por fendmenos como el flujo
de sangre a través de las valvulas del corazén. Aqui, el aire que pasa por las vias
respiratorias, propagandose por un medio biologico y se adquieren en la superficie
utilizando transductores acusticos, como microfonos. Esta sefial maneja diferentes
intervalos de frecuencia especificamente para cada diagnostico que se desee realizar, como

lo establece el equipo de la empresa SCOTTY en la Tabla I.

Tabla I. Rango de frecuencias para una sefial biomédica.

.O rgano a Area de3| Rango de frecuencia
diagnosticar cuerpo
1 20 — 250 Hz
Corazén
2 20 —500 Hz
1 20 — 250 Hz
Intestino
2 20 - 500 Hz
1 70 -1000 Hz
Pulmén 2 150 — 1600 Hz
3 250 — 1600 Hz

% El area del cuerpo se refiere a la parte donde el médico especialista realiza la auscultacion para el
diagnostico.
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La transmision de la sefial bioacustica se lleva a cabo en tiempo real cuando se realiza un
telediagndstico a través de la videoconferencia. En este caso es importante sefialar la
importancia del rango de frecuencias, como se analizara més adelante, porque a través de él
se establecerd el ancho de banda que empleara la sefial para ser transmitida. A
continuacién, en la Figura 5, se muestra un esquema de [Bronzino, 2000], donde se
presenta a manera de bloques las diferentes etapas que pasa una sefial biomédica para su

proceso de digitalizacion.

Sefial analdgica Convertidor A/D Sefial digital

Procesamiento
digital

Sensor o

Muestreador Cuantizador |-+
Transductor

Amplificador

1

1

|

. 1
Filtro |
analdgico !
1

1

1

Figura 5. Diagrama a bloques del procedimiento de adquisicion de una sefial biomédica [Bronzino, 2000].

La etapa mas significativa en este proceso es la de muestreo y cuantizacion, debido a que
las que la preceden se refieren al disefio del dispositivo, y en este caso el objetivo a analizar
es la transmision de la sefial. Por lo tanto, en este proceso se determina el ancho de banda
por medio del rango de frecuencias. Entonces, considerando el Teorema de Shanon
[Bronzino, 2000], la sefial biomédica, que es una sefial continua, puede ser reconstruida
completamente de las muestras tomadas, si y solo si la tasa de muestreo es mayor que dos

veces el ancho de banda de la sefial.
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El fenémeno més trascendente es el traslape” espectral originado por el sobremuestreo, que
puede presentarse en caso de que el proceso no sea el correcto, y la consecuencia mas

delicada seria un diagndstico poco fiable.

* El traslape (aliasing) se produce cuando la sefial no es recuperable mediante un filtrado paso bajas, es decir,
los términos individuales del Teorema de Muestreo se superponen. [Oppenheim, 1998]
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Capitulo 1l

MODELADO DE REDES TERRESTRES PARA
APLICACIONES MEDICAS

Los avances en las tecnologias de informacion, en este caso Internet basico e
Internet2, han creado un nuevo escenario en el acceso a la informacién y a la globalizacion
de las comunicaciones, los negocios y los servicios. El sector salud esta inmerso en esta
corriente, lo que se aprecia con el crecimiento y consolidacion de la Telesalud.

Los sistemas de telecomunicaciones para la salud podran cambiar en cuanto a su
implementacion, pero la especificacion de éstos deberd considerar los elementos
permanentes.

El impacto de las redes de comunicaciones sobre el sector salud dependerd de cuéanto sea el
desarrollo de estas tecnologias. Por tal razon, se presentan en este capitulo las
caracteristicas de Internet basico e Internet2. Posteriormente se especifica qué pardmetros
de QoS son los que més afectan a las aplicaciones médicas definidas en el capitulo anterior,
con respecto a su transmision sobre estas tecnologias. Entonces, mediante el estudio de
estos parametros, se analizard de qué forma degrada la tecnologia a cada aplicacién médica,

y por lo tanto se podran clasificar de acuerdo a esta degradacion.
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I11.1 Tecnologias de red

El flujo de la informacidn que se incorpora en la actividad diaria facilita y agiliza
todos los procesos para el intercambio de esta informacion. Utilizando la informatica, se
accede a la informacion necesaria para contar con un campo de conocimientos mas integro.
Para entender mejor de esta necesidad en cada situacion, es necesario identificar cada una
de las tecnologias de informacion, por lo tanto, a continuacion se definen Internet basico e

Internet2, y las caracteristicas que comparten ambas tecnologias.

111.1.1 Internet basico

Internet es una red de redes®, que comprende un sin fin de protocolos, dentro de los
cuales los mas destacados son TCP/IP y UDP, los cuales son explicados en el Apéndice D.
Debido al valor econdmico de Internet para acceder a la informacion, esta tecnologia
presenta algunas caracteristicas que lo hacen deficiente, en comparacion con otras
tecnologias, en el momento de que esta informacidn es recibida al otro extremo de la linea.
La caracteristica mas destacable de Internet es la disciplina de la cola de trafico FIFO (First
In First Out), porque guarda los paquetes cuando se congestiona la red y envia éstos en el
orden en que van arribando, es decir, no toma decisiones acerca de las prioridades de los
paquetes.
Debido a lo anterior, el comportamiento de Internet basico asume el mecanismo de servicio

conocido como Mejor Esfuerzo, donde la red asigna un ancho de banda entre todos los

> Red de redes. Es una red formada por la interconexion de otras redes menores.

Capitulo I11. Modelado de Redes Terrestres para Aplicaciones Médicas



28

usuarios de la mejor forma en que se pueda, e intenta servir a todos sin hacer un
compromiso explicito con ningun pardmetro de QoS.

Los elementos de una red que manejan solamente el mecanismo de Mejor Esfuerzo, pueden
ser modelados con una cola de trafico M/M/1/K [Papoulis, 1991] como se expresa en la
Figura 6, debido a que el arribo es considerado aleatorio e independiente (M) y los paquetes

son atendidos por un servidor de manera aleatoria e independiente (M) y el tamafio de cola

A N N
SRR
A

n n i

Figura 6. Modelo de Markov.

es finito (K).

En la Figura 6 se define A como la tasa promedio de llegadas y « como la tasa de salidas,

donde de 0 a K representan los estados de transicion.

111.1.2 Internet2

Internet2 no reemplaza a Internet basico, simplemente presenta una mejora en la
infraestructura de comunicaciones, como se puede mencionar a partir de su:

» Redes dorsales (backbone) de alta velocidad

» Calidad de Servicio

» Multicasting

Capitulo I11. Modelado de Redes Terrestres para Aplicaciones Médicas



29

En el caso de la degradacion se debe llevar a lo minimo en las aplicaciones en tiempo real,
como es el caso de videoconferencia que depende del tiempo de transmision. Por lo tanto,
Internet2 ofrece un gran ancho de banda, que da la posibilidad de asignar prioridades a las
aplicaciones y lograr que el retardo sea del orden de unos pocos milisegundos. De esta
manera y al contrario de Internet basico, en Internet2 se garantiza que la totalidad de los
paquetes lleguen a tiempo, y los paquetes de archivo de datos, en este caso del expediente
médico, se transmitiran cuando el canal esté libre.

Para conocer mas sobre la Calidad de Servicio de Internet2, se analizaran los Servicios

Diferenciados (en inglés DiffServ), descritos en el RFC® 3260.

111.1.2.1 Servicios Diferenciados

Los Servicios Diferenciados realizan la reservacion de recursos mediante una
combinacion de politicas de frontera, abastecimiento y una asignacion de prioridades sobre
el flujo de trafico, con la finalidad de obtener la diferenciacion de los servicios.

La arquitectura de DiffServ, como se muestra en la Figura 7, es un modelo donde el trafico
que entra a la red es clasificado y posiblemente condicionado en las fronteras de la red, asi
como asignado a diferentes comportamientos de flujo agregado, donde el tipo de
procesamiento que reciban los paquetes va a depender del contenido del encabezado. Cada
comportamiento de flujo agregado corresponde a un cédigo DS (DiffServ), que se encuentra

asignado sobre el campo ToS (Type of Service).

® Las series RFC son el vehiculo para la publicacion de especificaciones técnicas y documentos de politicas
producidos por IETF (Internet Engineering Task Force), el IAB (Internet Architecture Board) o el IRTF
(Internet Research Task Force).
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Dominio

Enrutadores
Internos

e

Enrutador de Enrutador de

Acceso Tt Acceso

Figura 7. Arquitectura de Servicios Diferenciados.

Los nodos de acceso a la red se encargan de la clasificacion y de especificar el contenido
del campo DS (DiffServ). Los nodos interiores se encargan del reenvio de los paquetes
dependiendo del contenido del campo DS.

Los nodos de acceso son los que se encuentran entre la red de la organizacion y la red del
prestador de servicio, los cuales permiten interconectar la red de la organizacion con otras
redes o con la misma Internet. Los nodos internos son los que se encargan de realizar las
funciones de reenvio de paquetes de acuerdo a las politicas de calidad de servicio que se
tengan especificadas.

Los nodos internos pueden manejar los paquetes en forma diferente dependiendo del
contenido del campo ToS. En la Tabla Il se puede observar que, de los 8 bits de este
campo, solamente se utilizan los primeros 6 bits; los dos bits restantes se encuentran sin
uso. Estos 6 bits forman el campo DS del encabezado del paquete IP. Cada una de las 64
(2°) posibles combinaciones puede significar una forma diferente de tratar a los paquetes
por parte de los enrutadores medulares. A cada una de estas posibles formas de tratar al

paquete recibe el nombre de “Per Hop Behavior” (PHB).
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Tabla Il. Campo ToS de Servicios Diferenciados.

Bits

DSCP SuU

DSCP. DiffServ Code Point
SU. Sin Uso

Entonces, la manera en que se lleva a cabo la diferenciacion de servicios, es proyectando
estos codigos a su PHB correspondiente en cada uno de los nodos de la trayectoria dentro
de la red.

Para la realizacion de este trabajo se considerara el PHB de Transito Asegurado (Assured
forwarding), porque provee un servicio mas seguro que el mecanismo de mejor esfuerzo,
controlando la preferencia de paquetes arrojados en el tiempo de congestion.

El Transito Asegurado, basado en el RFC 2597, es una extension del esquema de RIO, el
cual se basa en el Detector Temprano Aleatorio (RED), donde se realiza la diferencia al

momento de arrojar los paquetes durante la congestion del router.

111.1.3 Caracteristicas compartidas de Internet bésico e Internet2

De acuerdo a los apartados anteriores, Internet basico e Internet2 poseen

caracteristicas muy diferentes, pero para el envio de informacién multimedia, estas dos
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tecnologias utilizan la misma estructura de encabezados que llevaran la informacion de
datos, audio y/o video en tiempo real.

Para cumplir el objetivo de esta tesis es necesario simular estas tecnologias, y para ello se
requiere que los resultados sean los mas proximos a la realidad. Por esta razon es necesario
que ambas tecnologias cuenten con un trafico de fondo. Es debido a estas dos
caracteristicas que Internet basico e Internet2 presentan similitudes. A continuacion se

explican més a detalle cada una de ellas.

111.1.3.1 Envio de Informacién Multimedia

El método estandar de transporte para el envio de informacién multimedia a través
de IP de acuerdo a los RFC 2508 y 3550, requiere de 3 encabezados para las capas de
Protocolo de Internet (IP), Protocolo de Datagramas de Usuario (UDP) y Protocolo de
Transmisioén en Tiempo Real (RTP). Este dltimo se presenta con méas a detalle en el
Apeéndice D.

En la Figura 8 se presenta su organizacion,

- 4
IP UDP RTP Carga Util

Figura 8. Encabezado para aplicaciones en tiempo real.

La capa IP de 20 octetos es responsable sélo de transferir datos entre un par de huéspedes

en Internet, mientras que la capa de UDP de 8 octetos es responsable Unicamente de la
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diferenciacion entre multiples fuentes o destinos asociados al huésped. Por ultimo, RTP de
12 octetos es ejecutado en la parte superior de UDP para proporcionar la entrega de

servicios extremo a extremo para datos, audio o video con caracteristicas en tiempo real.

111.1.3.2 Trafico de Fondo

El trafico de fondo es muy diferente al trafico que se modela tradicionalmente por
medio de los procesos de Poisson. Estos se caracterizan por la ausencia de rafagas, y su
baja variabilidad, reflejadas en la independencia de las muestras, por consiguiente su
modelado también difiere. En este trabajo el trafico de fondo se modela por medio de una
distribucion de cola pesada (en inglés heavy-tailed).

En la manera usual y de acuerdo a [Luo, 2005], en este trabajo se denota la funcién de

distribucion acumulativa (cdf) de una variable aleatoria X como

Fy (X) = P[X <X] (1)

y su funcion de densidad de probabilidad (pdf) asociada como

fyx (X) = F'x (X) (2)

lo cual es valido sélo cuando esta derivada exista. La distribucion de una variable aleatoria

X correspondera a una cola pesada si
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1-Fy (X)) =P[X >x]~x, comox > o, 0<a <2. 3)

Las distribuciones de cola pesada tienen un numero de propiedades que son
cualitativamente diferentes de las distribuciones mas cominmente usadas, como Poisson,
normal o exponencial. Conforme decrementa el pardmetro «, una gran porcion arbitraria de
masa de probabilidad puede presentarse en la cola de la distribucion, es decir, una variable
aleatoria que sigue a una distribucién de cola pesada puede elevarse a los valores extremos
con una probabilidad poco significativa.

La distribucion de cola pesada mas cominmente usada, es la distribucién Pareto, con pdf

dada de acuerdo a [Luo, 2005] como

f(X)=ak*x %t a>0k>0. (@)

Y su correspondiente cdf es

F(x) = P[X <x]=1-(k/x)“. ®)

Utilizando las distribuciones de cola pesada, algunas variables, tales como transferencia de

archivos por los protocolos FTP, HTTP y SMTP resultan menos dificiles para modelar.

111.2 Parametros de QoS que degradan las aplicaciones médicas

Los parametros que normalmente se utilizan hoy en dia en Internet son la pérdida de

paquetes, los retardos y la variacion del retardo entre otros, que mas adelante, en este
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mismo apartado, se establece cual de los parametros es el méas critico en cada aplicacion
médica. Para este trabajo de tesis sélo se analizaran los pardmetros de transporte que
degraden a las aplicaciones médicas, en este caso videoconferencia que se reproduce en
tiempo real, y que es el tema central de este trabajo.

Se debe considerar que un video con poca variacion espacial entre cuadros, como es el caso
de un telediagnostico donde médico-paciente tendrdn muy poco movimiento, sera mas
robusto a pérdidas de paquetes y variacion de retardo en el sentido de que al médico le ser&
mas dificil notar la falta o retardo de la informacion. Por el contrario, aquellos videos con
alta variacion espacial entre cuadros, como videos de accion o una telecirugia, seran muy
sensibles ante estos factores.

Por lo tanto para el desarrollo de esta tesis se consideraran videos con alta variacion para
llevarlo al extremo y de esta forma conocer realmente los limites de parametros de QoS en

aplicaciones médicas.

111.2.1 Probabilidad de Pérdida de Paquetes

La probabilidad de pérdida de paquetes (PLR, Packet Loss Rate) es la principal
causa de degradacion de la calidad, debido a la forma en que se codifica el video. Esta
codificacion se explica mas a detalle en el Apéndice B, donde la pérdida de un paquete en
un cuadro puede afectar a los cuadros siguientes. Por ejemplo, en el caso que sea un cuadro
tipo I, la degradacion de éste provocara la degradacion de los subsecuentes cuadros, hasta la

recepcion de un nuevo cuadro I.
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La probabilidad de pérdida de paquetes, establecida en esta tesis, dada en la ecuacion 6, se
define como la tasa del nimero de paquetes entregados con respecto al total de paquetes

enviados.

PaqTxH,i — PagRy;

PLR =
PaqTX, ;, (6)

Donde el subindice i representa el nodo correspondiente en la topologia de red, que puede ir

desde 1 hasta N. PaqRx; indica los paquetes recibidos en el i-ésimo nodo y por ultimo,
PaqTx.1 j son los paquetes enviados del i-ésimo nodo anterior al de la recepcion.

En [Liang, 2003] se menciona que no solo importa el promedio de paquetes perdidos, ya
que también interesa la distribucion de dichas pérdidas, es decir, la distorsion total debido a
dos pérdidas consecutivas es mayor gue si las pérdidas fuesen independientes.

El CODEC utilizado es otro factor determinante en la influencia de las pérdidas sobre la
calidad de video. Dado que el trafico de videoconferencia se implementa sobre UDP (RTP
sobre UDP), el unico control que se puede realizar sobre la pérdida de paquetes se da en las
puntas de la transmision. Los CODEC implementan técnicas de correccion de errores para
hacerlos transparentes al usuario, utilizando algoritmos de interpolacién sobre los datos
recibidos para generar la informacién perdida.

Sin embargo, cuando las pérdidas superan el umbral que se establece para las aplicaciones
médicas, o cuando se dan rafagas, dejan de ser Utiles las técnicas mencionadas. Por esta
razon, resulta de gran interés el analisis de este parametro de calidad en las tecnologias de

red.
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111.2.2 Variaciéon de Retardo

La variacion de retardo o jitter se define como la diferencia en el tiempo de transito
relativo para dos paquetes de acuerdo al RFC 3550, esto es, la diferencia entre el tiempo
que se transmite un paquete y su tiempo de llegada al otro extremo del enlace.

Si S; es el tiempo en que se transmite el paquete i, y R; es el tiempo de llegada de este

paquete, entonces para dos paquetes iy j, la diferencia D esta definida como:
D(i, j) = (Rj —R) = (5; - 5) = (R; =5;) = (R - §)) (7)

Lo anterior define que el jitter se calcula continuamente conforme llega cada i-ésimo
paquete, usando la diferencia D para cada paquete y el paquete anterior como se observa en

la siguiente ecuacion:

o Jig +[DG -1 j)| - Ji4]
' 16 ®)

Para minimizar los efectos del jitter, se implementa un almacenamiento temporal (en base a
buffers) de paquetes en el receptor, y de esta manera enviar de forma sincrona al
decodificador los blogues codificados en el emisor. El uso de buffers en el receptor también
soluciona el problema de la llegada de tramas RTP fuera de orden, chocando los nimeros
de secuencia de éstas. La desventaja que presenta el uso de buffers en la recepcion es el

aumento del retardo fijo total de extremo a extremo.
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En ausencia de perdidas y con retardo fijo entre paquetes, la decodificacion se realiza en
tiempo y forma, resultando en una reproduccion suave y continua del video. En el caso del
jitter, la variacion del tiempo entre arribos hace que la decodificacion no sea realizada en el
momento correcto y, dependiendo de qué tan grande sea dicha variacion, se puede llegar a
considerar que el paquete se ha perdido. En este caso, suponiendo un enlace entre médico-
paciente, el médico veria la imagen del dltimo cuadro decodificado congelada hasta la
llegada del proximo cuadro, como lo describe [Claypool, 1999]. Por esta razon se debe
tener precauciéon debido a que se realiza un telediagnéstico, y cualquier detalle que se
pierda es de suma importancia. Entonces, el cuadro retrasado sera reproducido en un
tiempo menor al requerido para mantener la secuencia temporal con el proximo cuadro.

En el caso de las pérdidas, ademéas de tener el efecto de congelamiento de la imagen se
agrega el problema de la necesidad de los cuadros anteriores para la decodificacion de los
siguientes.

Por lo tanto, se tiene que los efectos de las pérdidas y del jitter resultan similares, en

cuestion de como lo percibiria el médico.

111.2.3 Retardo

En las aplicaciones en tiempo real’, la fuente toma la sefial, la convierte en paquetes
y la transmite por la red. La red introduce un retardo que debe ser tratado en el receptor.
Para poder analizar correctamente los paquetes, la aplicacion necesita saber a priori el

méaximo retardo que los paquetes pueden experimentar.

" Un sistema de tiempo real es aquel capaz de procesar una muestra de sefial antes de que ingrese al sistema la
siguiente muestra.
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El retardo se define de acuerdo a [Papoulis, 1991] como,

At
_ ()Twi
i=1

We==30 (©)

Donde Ty es el tiempo total de los paquetes que comprenden desde su llegada hasta la
salida en el sistema, Ty; es el tiempo de permanencia del i-ésimo paquete en el sistema y
por ultimo, A(t) representa al nimero total de paquetes que llegaron al sistema en (0,t].
Cabe mencionar que la expresion anterior se basa en el Teorema de Little [Papoulis, 1991],
el cual relaciona el retardo con el nimero de paquetes en el sistema y se aplica en todos los
sistemas.

El retardo puede afectar las prestaciones de las aplicaciones en dos maneras. Primero, el
tiempo de retardo determina la latencia de la aplicacion. Segundo, el retardo individual de
los paquetes puede hacer que la fidelidad decaiga si se excede el tiempo de retardo
determinado. En este caso, la aplicacion puede demorar la ejecucion para reproducir estos
paquetes retrasados (lo cual introduce a que haya una distorsion), o bien simplemente
descartarlos, presenciando paquetes perdidos y crear una sefial incompleta.

La Figura 9 muestra el modelo de un sistema de videoconferencia. El retardo extremo a
extremo (en inglés end-to-end) de un sistema es el tiempo transcurrido desde que una
imagen de video es capturada por la cAmara de video al extremo transmisor, hasta cuando

ésta es desplegada en el monitor del extremo receptor.
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Figura 9. Modelo de un sistema de videoconferencia [Baldi, 2000].

De acuerdo a [Baldi, 2000], el retardo end-to-end es modelado con cuatro componentes de
alto nivel cuyos valores dependen del sistema de configuracion. En la Figura 9 se presenta
qué funcion en el sistema introduce cada componente de retardo.
a) Retardo de Proceso (P), se introduce en los extremos del transmisor y receptor, el
cual comprende el tiempo que se emplea en comprimir y descomprimir imégenes.
b) Retardo de la Red (R), es el tiempo requerido para mover paquetes de una fuente a
otros participantes de videoconferencia.
c) Retardo de Proceso de Re-sincronizacion (PR), cancela las variaciones de retardo
generando los paquetes de video comprimido.
d) Retardo de Re-sincronizacion de la Red (RR), cancela las variaciones del retardo

que se experimenta en la red, es decir, el jitter originado en los nodos de la red.
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Los retardos que se introducen en cada instante pueden a su vez clasificarse en retardos
fijos y variables. Por ejemplo, el retardo que se introduce por la red puede considerarse un
retardo de transmision fijo debido a las distancias, y un retardo variable debido a las
condiciones cambiantes de la red.

En este trabajo se tratara solo el retardo extremo a extremo para la obtencion de resultados,
debido a que el objetivo de esta tesis es solo analizar el retardo total de transmision y no de
cada componente de retardo.

Un aspecto importante en el momento en que se lleva a cabo la videoconferencia es la
sincronizaciéon que debe existir entre el audio y video, por lo que el Comité Consultivo
Internacional de Recomendaciones (CCIR), ahora ITU-R, en su recomendacion 717
establece que,

“El tiempo de diferencia entre los componentes de audio y video no debe exceder 20 ms, en
el caso de que el audio se encuentre por delante del video, o 40 ms si el audio esta

retrasado con respecto del video™.

111.3 Clasificacion de las aplicaciones médicas de acuerdo a la QoS

Las aplicaciones médicas se ven afectadas de diferente forma por cada uno de los
parametros de QoS, por lo que es necesario distinguir como se le asocia esta degradacion a
cada aplicacion, con el fin de poder visualizar de una manera méas concisa al momento de
analizar los resultados.

a. Aplicaciones médicas intolerantes. Estas aplicaciones no se pueden adaptar a que un

paquete se retrase, varie su retardo o se pierda mas que el limite predeterminado.
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Por lo tanto, estas aplicaciones requieren un modelo de servicio denominado
Servicio Garantizado.
Las aplicaciones médicas con estas caracteristicas son:
» Videoconferencia: teleconsulta, telediagnostico, teleeducacion,
telemonitoreo, teleasistencia.
» Diagnéstico auditivo: neumologia y cardiologia.

b. Aplicaciones médicas intolerantes. Estas aplicaciones pueden tolerar que lleguen
paquetes con un mayor retardo o con variacion de retardo, pero no toleran paquetes
perdidos. Estas aplicaciones requieren un modelo que proporcione un Sservicio
bastante fiable pero no seguro.

Este tipo de aplicaciones pueden aceptar una merma en la calidad, presumiblemente
por el menor coste de este modelo, ya que se incrementa el uso de los recursos de
red.
» Diagndstico por imagen, que comprende el expediente médico: radiologia,
dermatologia, oftalmologia, patologia, endoscopia, ortopedia y ginecologia.
» Correo electronico entre médicos para apoyar al expediente médico con

observaciones y/o dudas.

111.3.1 Calidad de Servicio en la videoconferencia.

Debido a que el sistema de videoconferencia es la esencia de este trabajo, se

presenta en la Tabla Il la clasificacion de calidad para video en videoconferencia, donde se
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califica la calidad de servicio que entrega este sistema, de acuerdo al tiempo limite de
transmision de los parametros de calidad estudiados durante este capitulo.

Los valores que se establecen para determinar la calidad de video en la videoconferencia se
tomaron de la siguiente manera: el retardo se basa en la recomendacion de la ITU-T G.114,
la cual se refiere al retardo maximo de transmision extremo a extremo. Los valores de la
variacion de retardo corresponden al RFC 3550 y a la recomendacién de la ITU-T H.263
para video. Por altimo, la tasa de paquetes perdidos se fijaron de acuerdo al SLA (Service
Level Agreement) de [QWest, 2004], donde se establece la maxima tasa de paquetes
perdidos. Estos limites de transmisién también fueron tomados de [Calyam, 2005], donde
se presenta una caracterizacion del trafico de voz y video en sistemas de videoconferencia,
y se analiza el retardo, jitter y paquetes perdidos en la red. De igual manera se presenta esta

misma clasificacion con sus respectivos valores para audio, imagenes y datos.

Tabla Il1. Clasificacién de calidad para video en videoconferencia.

Tiempo Limite de Transmision para video
Retardo, Variacion de Retardo (Jitter) y Probabilidad de Paquetes Perdidos (PLR)

Retardo L ms CALIDAD BUENA para llevar un video
PLR 0-0.5% sin degradacion.

Retardo 150-300 ms CALIDAD ACEPTABLE® bajo la
Jitter 20-50 ms condicién de que ya no se garantiza una
PLR 0.5-1.5% buena calidad en video.

Retardo > 300 ms CALIDAD INACEPTABLE  para
Jitter >50 ms propésitos generales de transmision de
PLR > 1.5% video.

® Esta calidad ACEPTABLE esta en funcién del usuario, en este caso el médico, ya que es una medida

subjetiva que depende de la vista y oido de cada individuo, lo cual es importante debido a que el diagndstico
resultante afecta al paciente.
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A partir de la Tabla Il se puede definir, mediante tonalidades, el area donde se encuentra la
Calidad de Servicio de video para videoconferencia. De esta manera, un usuario
transparente al conocimiento de parametros de Calidad de Servicio, logra visualizar de una
forma maés representativa la calidad de video en videoconferencia. La Figura 10 presenta
los parametros de retardo, variacion de retardo (jitter) y probabilidad de paquetes perdidos
(PLR), los cuales forman un espacio de calidad 3-d que representa la calidad de video en
videoconferencia de acuerdo a los valores de la Tabla Ill. La metodologia de tonos de
grises es la siguiente: el blanco corresponde a calidad Buena, el gris representa calidad

Aceptable y el negro calidad Inaceptable para un servicio de video en videoconferencia.

Retardo [ms]

PLR [%]

| Buena

[a)]
)
= H Aceptable
S [ | Inaceptable

Jitter [ms]

Figura 10. Calidad de Servicio para video en videoconferencia.
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Capitulo IV

SIMULACIONES Y ANALISIS DE RESULTADOS

El estudio realizado en los capitulos anteriores resulta de gran utilidad para poder
establecer los esquemas de simulacion y, de cara al objetivo de esta tesis, este capitulo
cumple con la presentacion de estadisticas de los parametros de Calidad de Servicio para
cada red terrestre, Internet basico e Internet2. De esta manera se puede conocer qué niveles
de calidad garantizan en la transmision de aplicaciones médicas.

Para realizar la simulacion se seleccion6 el simulador NS-2, el cual es un simulador que
integra algoritmos de encaminamiento y control de congestion con protocolos de
transporte, sesién y aplicacion. EIl objetivo principal de NS-2 es el estudio del
comportamiento de distintos protocolos, asi como de las relaciones de dependencia entre
ellos, en escenarios compuestos por un elevado nimero de nodos.

La base principal del telediagnostico es la videoconferencia, pero en este trabajo se
considerd ademas el envio de un expediente médico y de una sefial biomédica, de este
modo se obtiene un telediagndstico mas completo y, por consiguiente, se manejan
condiciones desfavorables las cuales degradan al sistema. Por lo tanto, la adicion de estas
aplicaciones en la transmision, es para conocer qué tanto se puede degradar la
videoconferencia en el telediagndstico completo.

En este capitulo se presenta una tabla comparativa muy significativa para el desarrollo de la

tesis, asimismo se muestra el modelado del trafico de videoconferencia, y posteriormente se
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presentan las consideraciones de simulacidon, asi como los escenarios, tamafios de paquetes
y ancho de banda, para Internet basico e Internet2. En cada uno de estos apartados se

mostraran las simulaciones correspondientes.

IVV.1 Tabla de Valores Técnicos

La Tabla 1V, “Valores Técnicos de Calidad de Servicio para diversas Aplicaciones
Médicas”, fue desarrollada dentro del Grupo de Comunicaciones Inalambricas del CICESE
por [Garcia, 2007] y la que suscribe, para validar y comparar los resultados obtenidos,
debido a la inexistencia de una estandarizacion para Telesalud. En esta tabla se muestran
los valores de cada pardmetro de QoS basados en RFCs y recomendaciones de la I1TU,
mencionados en el Capitulo 111, y en [Calyam, 2005]. Todos estos valores son relacionados
con las respectivas aplicaciones médicas para garantizar niveles de calidad Buena,
Aceptable o Inaceptable (siguiendo con la metodologia de tonos de grises del Capitulo I11),

segun sea la degradacion de estos parametros.

1.2 Tréafico de Videoconferencia

Para realizar el modelado del trafico de videoconferencia, se eligieron los CODECs
explicados a detalle en el Apéndice A, que de acuerdo a sus caracteristicas satisfacen las
expectativas de este trabajo, siendo el H.263, G.722 y T.120 para video, audio y datos

respectivamente.
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Tabla IV. Valores Técnicos de Calidad de Servicio para diversas aplicaciones médicas.

Aplicacion | Recomendacidon | Parametros que Impactan en . " < o
Médica ITU la Degradacion Parametros Fijos Avreas de Especialidad
Diagnéstico por Imagen
9 BER 10exp-3 Radiologia
. Datos Dermatologia
=
o T.120 Oftalmologia
c
% 0-0.5% BER 10exp-3 Patologia
()
>3 PLR* 0.5-1.5% Endoscopia
L
>1.5% Ortopedia
Ginecologia
Jitter <20 ms Diagndstico Auditivo
Audio 0-150 ms BER 10exp-3 | Neumologia
G.722 Latencia | 150-300 ms Cardiologia
>300 ms
© o
‘c 0-20 ms Diagnostico por
c .
% Jitter 20-50 ms Audio y Video
“g >50 ms Teleconsulta
§ Video 0-150 ms Telediagnostico
-_g H.263 Latencia | 150-300 ms BER 10exp-12 | Teleasistencia
>300 ms Telemonitoreo
0-0.5% Teleeducacién
PLR* | 150-300 ms
>300 ms
Correo .
Electrénico Latencia 1400 ms BER 10exp-3
, *PLR G‘.o:-yxc;rmaco'e:
CALIDAD Buena Aceptable Inaceptable Paréir_noetro Satelital gd
y 5%  [cicese
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1VV.2.1 Video

La fuente de video considerada en este trabajo se baso en [Fitzek, 2000], debido a
que trabajo con videos reales (noticieros, peliculas entre otros), de los cuales se selecciono
el méas apropiado para este trabajo, en este caso un video de alta movilidad, de acuerdo a las
consideraciones analizadas en el Capitulo Ill. Entonces, la fuente de trafico para H.263 se
realizd con un video real, del cual se emplearon videos codificados a 256 kbps y VBR, esto

con la finalidad de analizar cuél de ellos proporcionaba una mejor calidad.

I1VV.2.1.1 Comparacion entre 256 kbps y VBR

La comparacion realizada con el CODEC H.263 respecto a la calidad garantizada a
diferente tasa de bit, 256 kbps y tasa de bit variable (VBR) especificamente, se analizara a

continuacién por medio de la distribucion de video, mostrada en la Figura 11,
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Figura 11. Distribucion de video: a) 256 kbps y b) VBR.
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La codificacion VBR, mostrada en la Figura 11.b, se gener6 con los datos proporcionados
por [Fitzek, 2000] mediante la interfaz gréfica de MATLAB, la cual tiene mas alta
proporcion de compresion que la tasa correspondiente a 256 kbps, de la Figura 11.a. Sin
embargo, VBR presenta mas variabilidad en los tamafios de trama, lo que se debe a que se
producen tasas mas altas cuando se requiere codificar escenas complejas sin reducir la
calidad de video. Entonces, VBR ahorra la tasa de bit de la escena lenta para aplicarlo
después a la escena rapida, y conseguir asi que esta Gltima se vea lo mejor posible.

Lo contrario a este caso, en la Figura 11.a, a 256 kbps se maneja una tasa constante de bit
(CBR), es decir, en todo momento maneja esta tasa de bit y en ciertas partes del video esos
256 kbps se estdn desaprovechando. Es aqui donde el VBR saca ventaja sobre esta
codificacion.

De acuerdo a estudios realizados anteriormente sobre videoconferencia [Aguayo, 2004 y
Hurtado, 2004], el trafico de video tiene un comportamiento tipo ON-OFF®, lo que se debe
a que la fuente emite en ambos sentidos y siempre se esta generando trafico por parte del
conjunto de protocolos H.323, definido en el Apéndice A. No hay que confundir que al
mencionar un mecanismo ON-OFF, se estd refiriendo a que en algin momento la
videoconferencia dejard de emitirse. El proceso ON-OFF en el video, se refiere cuando
existen rafagas de bits, ya que el arribo de los paquetes es variable. En VBR se puede
observar mejor este proceso.

En este mismo analisis comparativo, otro aspecto importante a destacar es la funcion de

densidad de cada una de estas tasas de bit, mediante las cuales se observara cémo el tamafio

® Proceso ON-OFF. Es alternar entre dos estados nombrados ON y OFF, se construye a base de una serie de
tiempos observando el nimero de procesos en ON.
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de los paquetes se distribuye en cada tasa de bit. Estas funciones de densidad se obtuvieron

con los datos generados por [Fitzek, 2000] y se presentan en la Figura 12.
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Figura 12. Funcion de Densidad de video: a) 256 kbps y b) VBR.

La Figura 12.a, correspondiente a 256 kbps, tiene una pronunciada distribucion
bimodal del tamafio de paquetes. Esto se debe a que el CODEC H.263 produce tipicamente
tramas P, las cuales se explican méas a detalle en el Apéndice B, con un tamafio promedio
de aproximadamente 30 kBytes, y tramas PB, con un tamafio promedio de 60 kBytes.

En lo que respecta a VBR, en la Figura 12.b, presenta una PDF gamma, como lo describe
[Domoxoudis, 2004], la cual decae rapidamente (casi exponencialmente) a cero. Con estas
funciones de densidad se demuestra el correcto funcionamiento de ambas tasas de bit.

Para concluir con este analisis comparativo, se realizd la transmision de videoconferencia
(VC), videoconferencia con expediente médico (VC+EM), videoconferencia con sefial

biomédica (VC+SB) y el conjunto de las tres (VC+EM+SB), entre la clinica de segundo
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nivel, tercer nivel y Centro Médico Nacional. Este analisis se realizd con los datos de la
tecnologia de Internet2 generados en el simulador NS-2, debido a que existe mas ancho de
banda con respecto a Internet basico. Este analisis se muestra, mediante la interfaz de

MATLAB, en la Figura 13.

Retardo [ms]

vC VC+EM VC+SB VC+EM+SB
; [ |ver
-Ti —
Ensenada-Tijuana B 256 koo
Ensenada-cMN  EIEI vBR
I 56 kbps

Figura 13. Andlisis comparativo de retardo entre 256 kbps y VBR en Internet2.

Se observa en la Figura 13 que VBR presenta un mejor desempefio porque el retardo es
14% menor que en el caso de 256 kbps. Para los parametros de jitter y paquetes perdidos, la
variacion fue menor, alrededor de 7%. Entonces, a través de este analisis se concluye que la
mejor opcion para ofrecer un mejor desempefio en la transmision de video es VBR, por lo
que las simulaciones presentadas en los siguientes apartados son realizadas con esta

codificacion.
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1V.2.2 Audio

En el caso de la fuente de audio, se utiliz6 el CODEC G.722, el cual es modelado
matematicamente por un proceso ON-OFF de acuerdo a [Aguayo, 2004], en donde el
estado OFF representa silencio, es decir, en la conversacion existen momentos donde no se
emite audio. Entonces, la fuente de audio alterna entre estos dos estados, manteniéndose en
cada uno de ellos por un tiempo determinado. Este modelo de la fuente es representado por
una cadena de Markov de dos estados, en donde el estado ON transmite a una velocidad de
64 kbps y en el estado OFF no se emite trafico. Pero habiendo realizado una fuente de
video real, la fuente de audio se modelo lo mas cercana a la realidad, por esta razon,
conforme al comportamiento del CODEC G.722, se consider0 una tasa de bit constante
CBR, donde los paquetes llegan de acuerdo a una distribucion uniforme.

Para las simulaciones de este trabajo se establecen las siguientes consideraciones de

simulacion, establecidas en la Tabla V.

Tabla V. Consideraciones de simulacion

H.323 | Aplicacion | Protocolo | CODEC | Tamario de Paquete
Videoconferencia
Audio UDP G.722 200Bytes
© Video H.263 1400Bytes
s 3 | Expediente Médico
Z magen | TCP | T.120 | 1000Bytes
n Correo Electronico
Datos | TCP | T.120 | 1000Bytes
< Sefial Biomédica
S| Audio UDP G.722 200Bytes

Como se estudié en el Capitulo 11, es indispensable un trafico de fondo para llevar a cabo

las simulaciones lo mas cercanas a la realidad, por tal razén se considerd la distribucion
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Pareto con un 80% de ocupacion en el canal, lo cual representara transferencia de archivos

por HTTP. Los tamafios de paquetes que se establecieron para HTTP fueron de 1000 Bytes.

1V.3 Internet basico

El escenario propuesto para Internet basico, se basa en comunicar la clinica de
primer nivel, ISSSTE San Quintin, con la clinica de segundo nivel, ISSSTE Ensenada; de
igual manera se propone comunicar esta Ultima con la clinica de tercer nivel
correspondiente al ISSSTE Tijuana. Por Gltimo, se propone enlazar el ISSSTE Tijuana con
el Centro Medico Nacional 20 de Noviembre, en México, D.F. Estos escenarios se
muestran en las Figuras 14, 18 y 22, respectivamente, los cuales se sustentan en un trace
route realizado con el programa Ping Plotter. La transmision por Internet basico consistio
en servicios de videoconferencia, expediente médico y correo electrdnico.

El tiempo de simulacién para estos enlaces se establecio en 30 minutos, lo que
corresponderia al tiempo de un telediagndstico.

Los enlaces ADSL (en inglés Asymmetric Digital Suscriber Line) de Internet bésico que se
consideraron fueron Downstream (hacia el suscriptor) 1.5 Mbps y Upstream (hacia la

central) 0.5 Mbps.

1VV.3.1 Enlace entre clinicas de 1er a 2do nivel de atencion

El enlace entre una clinica de primer nivel, ISSSTE San Quintin, y segundo nivel de

atencion, ISSSTE Ensenada, la cual presenta 7 nodos intermedios pertenecientes a la red de
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Telnor, se muestra en la Figura 14 por donde se transmitid el servicio de telediagnostico y

se encuentran distribuidos en una distancia de 130.3 Km.

Telnor

ADSL

= @
E!ﬂ 0202020200200 ~2
. Ensenada

Videoconferencia ISSSTE San Quintin a ISSSTE Ensenada
Expediente Médico
Correo Elecironico

Figura 14. Escenario de conexion por Internet basico entre clinicas de ler nivel y 2do nivel de atencion.

A continuacidn se presentan las simulaciones correspondientes a este enlace. A pesar de las
diferentes combinaciones realizadas para la transmision de videoconferencia, expediente
médico y correo electrénico, s6lo se muestran las simulaciones mas destacadas generadas
en el simulador NS-2 con ayuda de la interfaz de MATLAB.

Como primer analisis se estudio el comportamiento del retardo, mostrado en la Figura 15.
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Figura 15. Retardo del enlace entre clinicas deler y 2do nivel de atencidn, por Internet basico:
a) videoconferencia y b) videoconferencia con informacién médica.
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Analizando la Figura 15.a, el retardo para la videoconferencia comienza en 4.2 ms. De
acuerdo a la Tabla 1V, 90.3% del retardo se mantiene en calidad Aceptable, dando un
tiempo total T, de 235.5 ms, como se estudi6 en el Capitulo 111 en la ecuacién 9, representa
el tiempo de los paquetes desde su llegada hasta la salida de éstos. En cambio, en la Figura
15.b se muestra que durante el envio de videoconferencia, expediente médico y correo
electrénico, el retardo para la videoconferencia se conserva en Aceptable con un tiempo
total Ty de 248 ms, degradandose s6lo 6% con respecto a la anterior.

Otro parametro a analizar corresponde a la variacion de retardo o jitter, el cual representa la
variacion del retardo en los paquetes. En el envio de sélo videoconferencia, correspondiente
a la Figura 16.a, el jitter se mantiene 84.93% en calidad Buena. Esto muestra que la
mayoria de los paquetes fueron llegando continuamente, pero en la Figura 16.b, el jitter de
la videoconferencia se conserva en calidad Buena pero con un deterioro de 10% con
respecto al anterior, debido a que se envio por el mismo canal junto con el expediente

médico y correo electrénico.
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Figura 16. Variacion de Retardo del enlace entre clinicas deler y 2do nivel de atencidn, por Internet basico:
a) videoconferencia y b) videoconferencia con informacién médica.

Capitulo IV. Simulaciones y Analisis de Resultados



56

Se realiz6 una comparacion entre paquetes perdidos en todos los enlaces con sdélo
videoconferencia, considerando videos de alta y media movilidad, debido a que en un
telediagndstico completo, (videoconferencia, expediente médico y correo electrdnico), se
obtuvo 95% de pérdida de paquetes. Por tal razén, se analiza la probabilidad de transmitir
videoconferencia a mediana movilidad. La eleccién del anélisis de este parametro en la
comparacion se debe a que fue el parametro que mas degrad6 a la videoconferencia en el

servicio de Internet basico.
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Figura 17. Comparacion entre videos de alta movilidad y de media movilidad en base a la probabilidad de
pérdida de paquetes en el enlace entre clinicas de ler y 2do nivel de atencién.

En la Figura 17 se observa que el video de media movilidad presenta un PLR constante de

21.4%, con un maximo en 24.6%, debido a la presencia de los buffer en los extremos de la
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red, los cuales ajustan el jitter para minimizar la pérdida de paquetes, producida por la
inestabilidad que sufren estos paquetes al momento de transmitirse.

En el caso del video de alta movilidad se presenta un PLR de 85.5%, donde la tasa de
paquetes perdidos va en aumento hasta estabilizarse en el tercer nodo de transmision. Esto
se debe a que la rafaga de bits es mas continua que en el video de media movilidad, ademas
de que el tamafio de paquetes que se manejan es mayor que en el caso anterior, y por lo
tanto la tasa de paquetes perdidos es también superior a ésta. Los resultados de las graficas
se basaron en la ecuacion 6, la cual s6lo muestra las pérdidas de nodo a nodo, por lo que es
imposible precisar qué sucede en puntos intermedios de estos nodos.

Sobre este enlace se concluye que a pesar de que la videoconferencia se mantiene en
calidad Aceptable y Buena en cuanto al retardo y jitter respectivamente, la tasa de paquetes
perdidos es superior a los umbrales de calidad Aceptable establecidos en la Tabla IV. Por
esta razon no es recomendable el envio de videoconferencia por Internet basico entre
clinicas de primer y segundo nivel de atencion, debido a que en la clasificacion de
aplicaciones médicas, en el Capitulo 111, la videoconferencia es intolerable a estas pérdidas

de paquetes.

1VV.3.2 Enlace entre clinicas de 2do a 3er nivel de atencion

El enlace entre clinicas de segundo y tercer nivel de atencion mostrado en la Figura
18, corresponde a las clinicas de ISSSTE Ensenada e ISSSTE Tijuana respectivamente, con

una distancia aproximadamente de 88 Km.
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Figura 18. Escenario de conexién por Internet basico entre clinicas de 2do y 3er nivel de atencién.

En este enlace en primer lugar se analizo el retardo en la transmision, como se presenta en

la Figura 19.
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Figura 19. Retardo del enlace entre clinicas de 2do y 3er nivel de atencidn, por Internet basico:
a) videoconferencia y b) videoconferencia con informacién médica.

En la Figura 19.a, del andlisis del retardo en videoconferencia, se obtuvo un tiempo total
Twt de 190 ms, manteniéndose un 83.8% en calidad Aceptable de acuerdo a la Tabla IV. En
este caso se observa que el retardo es menor que en el enlace anterior debido a la diferencia

de distancia entre los sitios. En la Figura 19.b el retardo de la videoconferencia, cuando se
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envia junto con expediente medico y correo electrénico, se conserva en calidad Aceptable,
degradandose s6lo un 6% con respecto a la anterior. Un aspecto importante considerado en
este analisis, de acuerdo a la ecuacién 9, corresponde a que el retardo presentado, se evalta
de acuerdo al flujo de videoconferencia, y no en base a la identificacion de cada paquete.
Esto significa que en este trabajo no se obtendran estadisticas del retardo de cada paquete,
sino del retardo total evaluado sobre la transmision de videoconferencia sobre UDP.

Continuando con el analisis de los pardmetros de calidad en este enlace se presenta el jitter

en videoconferencia y videoconferencia en un telediagndstico completo en la Figura 20.
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Figura 20. Variacién de Retardo del enlace entre clinicas de 2do y 3er nivel de atencion, por Internet basico:
a) videoconferencia y b) videoconferencia con informacién médica.

En la Figura 20.a la variacion del retardo en los paquetes, de acuerdo a la ecuacion 8, en la
transmision de videoconferencia es de 13.5 ms, presentando 87% de calidad Buena. De
igual manera también se presenta una calidad Buena en la Figura 20.b, ya que el jitter se

presenta de manera constante en ambas videoconferencias.
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Como se mencion6 anteriormente, la pérdida de paquetes se muestra por medio de una
comparacion, por lo que en la Figura 21 se observa que el video de media movilidad
presenta un PLR de 26%, y el video de alta movilidad un valor de 69%. En este caso el
video de alta movilidad obtuvo 43% mas de pérdidas que el de media movilidad, por lo que

el video presentara continuos congelamientos en la imagen.

—¥— Media Movilidad ||
—¥— Alta Movilidad
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Figura 21. Comparacion entre videos de alta movilidad y de media movilidad en base a la probabilidad de
pérdida de paquetes en el enlace entre clinicas de 2do y 3er nivel de atencion.

Finalmente, se concluye que para este enlace no es aconsejable el envio de
videoconferencia debido a que presenta pérdida de paquetes superiores, igual que en el caso

anterior, ubicandolo en calidad Inaceptable como lo establece la Tabla IV.
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1VV.3.3 Enlace entre clinica de 2do nivel al Centro Médico Nacional

El enlace que corresponde entre el ISSSTE Ensenada y el Centro Médico Nacional
en la Ciudad de México, tiene una distancia de 3288 Km. aproximadamente, con 6 nodos

Telnor distribuidos a lo largo del enlace, como se muestra en la Figura 22.
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Correo electrdnico

Figura 22. Escenario de conexién por Internet basico entre clinica de 2do nivel de atencion al Centro Médico
Nacional.

Siguiendo el mismo orden que en los enlaces anteriores, primero se analizara el retardo, el

cual se presenta en la Figura 23.
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Figura 23. Retardo del enlace entre clinica de 2do nivel de atencién al Centro Médico Nacional, por Internet
béasico: a) videoconferencia y b) videoconferencia con informacion médica.
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El retardo de videoconferencia mostrado en la Figura 23 corresponde al tiempo total T, de
313 ms, manteniéndose un 65% en calidad Inaceptable de acuerdo a la Tabla IV. Esta
calidad Inaceptable se sigue manteniendo cuando se satura el envio de videoconferencia
con expediente médico y correo electronico, como se observa en la Figura 23.b,
degradandose ésta 17% mas que la anterior. Por lo tanto se concluye que la degradacion
aumenta conforme la distancia es mayor, como en este caso, debido a que en los enlaces
anteriores la calidad del retardo se mantuvo Aceptable.

A continuacion se presenta la variacién de retardo en los paquetes de videoconferencia

dado en la Figura 24.
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Figura 24. Variacion de Retardo del enlace entre clinica de 2do nivel de atencion al Centro Médico Nacional,
por Internet basico: a) videoconferencia y b) videoconferencia con informacion médica.

La variacién de retardo o jitter de las Figura 24.a y b permanece en calidad Buena, con
valores de 85% y 81% respectivamente, por lo que al comparar este jitter con el de los
enlaces anteriores se tiene que éste no se ve afectado por la distancia sino por el trafico de

la red.
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Figura 25. Comparacion entre videos de alta movilidad y media movilidad en base a la probabilidad de
pérdida de paquetes en el enlace entre clinica de 2do nivel de atencion al Centro Médico Nacional.

Con respecto a la pérdida de paquetes, la Figura 25 muestra que el video de media
movilidad presenta un PLR de 31%, y el video de alta movilidad 77%. Con esto, se puede
concluir que la videoconferencia presenta mas pérdidas conforme aumenta la distancia y,
de igual manera se ve influenciada por el nimero de nodos que conforman la red. Como se
observa en este enlace de clinica de segundo nivel a CMN, la distancia es mayor que el
enlace entre primer y segundo nivel de atencion, pero cabe mencionar que el nimero de
nodos es mayor en este Ultimo enlace, y por lo tanto su pérdida es mayor que en los demas.

Para finalizar el andlisis en Internet basico, se tiene que la videoconferencia no presenta
Buena calidad en su transmision, debido a la tasa de paquetes perdidos presentada en los
tres enlaces. Como se menciond al inicio del andlisis de Internet basico, solo se presentaron

las simulaciones méas destacadas, por lo que ahora se exponen las simulaciones realizadas

Capitulo IV. Simulaciones y Analisis de Resultados



64

con respecto al expediente médico mas correo electronico con el fin de analizar la

posibilidad del envio de estas aplicaciones médicas, a falta de videoconferencia.

1VV.3.4 Andlisis de Probabilidad de Pérdida de Paquetes para expediente médico
en Internet basico

De acuerdo a la Tabla IV de los Valores Técnicos de Calidad de Servicio para diversas
aplicaciones médicas, el diagndstico por imagen se ve degradado por la tasa de paquetes
perdidos, ademas del BER, pero en este caso este Gltimo parametro aparece fijo, debido a
gue su analisis no pertenece al objetivo de la tesis. A continuacion se presenta en la Figura

26, el PLR correspondiente a cada enlace.
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Figura 26. Probabilidad de Pérdida de Paquetes para expediente médico con correo electrénico, por Internet
basico para enlaces entre clinicas de: a) ler a 2do nivel, b) 2do a 3er nivel y ¢) 2do nivel a CMN.
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El envio del expediente médico a través de Internet basico es degradado por dos factores
muy importantes, la distancia y el namero de nodos que componen el enlace, donde el
correo electronico satura el canal de transmision. Esto se puede observar mediante la Figura
26.b, donde el enlace de ISSSTE Ensenada a ISSSTE Tijuana, formado por cinco nodos en
una distancia menor a los otros enlaces, obtuvo menos pérdidas, dando una calidad Buena
en su transmision.

En la Figura 26.a y c, se observa la influencia de los nodos en la pérdida de paquetes, ya
que en esta Ultima, compuesta por ocho nodos, mantuvo una tasa de paquetes perdidos de
0.805%, mientras que en el caso de la Figura 26.a, con 9 nodos, esta pérdida de paquetes se
elevaa 2.11%.

Cabe mencionar que en los tres enlaces se lleva a cabo una pérdida mayor al inicio de la
transmision. Esto se debe a la inestabilidad de la transmision, en donde intervienen los
buffer de los extremos.

Entonces, la transmision del expediente médico mas correo electrénico a través de Internet
bésico, se evalia de la siguiente manera: entre clinicas de primer y segundo nivel de
atencion la calidad es Inaceptable, debido a que sobrepasa el umbral de esta calidad en la
Tabla IV. El envio de estas aplicaciones entre clinicas de segundo y tercer nivel es
recomendable, debido a que se presenta en toda su transmisién un nivel de PLR de calidad
Buena. Por altimo, entre la clinica de segundo nivel y el CMN en la Ciudad de México, el
nivel de PLR es Aceptable porque a pesar de que se mantiene durante su transmision en
calidad Buena, al inicio de ésta obtuvo una pérdida de 4.5%, lo cual degrada la imagen

médica.

Capitulo IV. Simulaciones y Analisis de Resultados



1VV.4 Internet2

Las clinicas que conforman los enlaces correspondientes a Internet2 son las mismas

que Internet basico, pero las caracteristicas de esta tecnologia de red son diferentes al

Internet basico.

La informacion medica transmitida por Internet2 fue ademés de videoconferencia, el
expediente médico y sefial biomédica, las cuales fueron analizadas en el Capitulo 1I. El
envio de todas estas aplicaciones estuvo basado en el uso Servicios Diferenciados. La

Figura 27 muestra el esquema usado en la simulacion de estos enlaces, donde se observa

como se organizo el envio de las diferentes aplicaciones médicas.
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Figura 27. Esquema de simulacidn para enlaces por Internet2.
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Como se observa en la Figura 27, la sefial biomedica, de acuerdo a H.323, se envia en una
sesion aparte de la sesion correspondiente a la videoconferencia y expediente médico, a
diferencia de Internet basico que sélo necesit6 de una sesién de H.323. Esta segunda sesién
implica que la sefial biomédica se transmita en un UDP diferente al de la primera sesion.
Posteriormente se realiza la codificacion y paquetizacion de la informacion, la cual se
transmitira por toda la red, para después decodificar y reconstruir esa informacion, y de esta
manera recibirla en tiempo real.

En cada enlace se analizaran los umbrales de calidad de servicio, asi como sus respectivas

consideraciones de simulacién.

1VV.4.1 Enlace entre clinicas de 1er a 2do nivel de atencion

El escenario para la simulacion entre ISSSTE San Quintin e ISSSTE Ensenada,
mostrado en la Figura 28, presenta enlaces dedicados de 2Mbps en los extremos, y un
enlace del tipo E3 a 34Mbps, el cual es conectado al nodo del Asociado Académico
CICESE. Cabe mencionar, que el CICESE proporciona Servicios Diferenciados en éste y el
resto de los enlaces de Internet2, marcando los paquetes de videoconferencia con la mayor

prioridad, seguidos por la sefial biomedica, los cuales se transmiten en tiempo real.
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Figura 28. Escenario de conexion por Internet2 entre clinicas de ler y 2do nivel de atencion.

En la tecnologia de informacion Internet2, se evaluaron los parametros de retardo, jitter y
tasa de paquetes perdidos de igual manera que Internet basico, para conocer la degradacion
sobre esta tecnologia en particular y de esta manera hacer mas eficiente la comparacion
entre estas tecnologias. Inicialmente se presentara el andlisis de retardo perteneciente a este

enlace, el cual es mostrado en la Figura 29.
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Figura 29. Retardo del enlace entre clinicas de ler y 2do nivel de atencidn, por Internet2;
a) videoconferencia y b) videoconferencia con informacién médica.
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El retardo de videoconferencia, presentado en la Figura 29.a, tiene un tiempo total T, de 53
ms, de acuerdo a la ecuacién 9, permaneciendo un 99.89% en calidad Buena en base a la
Tabla V. En cambio en la Figura 29.b, cuando la videoconferencia se transmite junto con
el expediente médico y la sefial biomédica, el retardo no se degrada, debido a que la
videoconferencia lleva la mayor prioridad dando un tiempo total T,: de 55 ms,
degradandose sélo un 0.2 % con respecto a la anterior.

A continuacion se presentara el andlisis correspondiente a la variacion del retardo o jitter en

los paquetes de videoconferencia dado en la Figura 30.
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Figura 30. Variacidon de Retardo del enlace entre clinicas de ler y 2do nivel de atencion, por Internet2;
a) videoconferencia y b) videoconferencia con informacién médica.

En la Figura 30.a y b, el jitter de videoconferencia y videoconferencia con expediente
médico mas sefial biomédica, no varia considerablemente, ya que los paquetes llegan
constantemente durante la transmision, logrando un video continuo. La variacién en el

retardo de estos paquetes permanece en calidad Buena.
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Este enlace entre clinicas de primer nivel a segundo nivel presenta una Buena calidad en el
retardo y jitter, lo que da a la videoconferencia una transmisién continua, sin la presencia
de congelamientos. El anélisis de tasa de paquetes perdidos queda pendiente, debido a que
se llevara a cabo en el apartado 1V.4.4 junto con los demés andlisis de paquetes perdidos
pertenecientes a los otros enlaces, lo que permitira estudiar mejor cuél factor degrada mas a

este parametro.

1V.4.2 Enlace entre clinicas de 2do y 3er nivel de atencion

El escenario mostrado en la Figura 31 presenta las mismas consideraciones de
simulacion que en el caso anterior, con la diferencia de que la distancia entre estas clinicas
de atencion médica es de 88 Km., ademas de los nodos pertenecientes a dicho enlace,

ISSSTE Ensenada e ISSSTE Tijuana.
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Figura 31. Escenario de conexion por Internet2 entre clinicas de 2do y 3er nivel de atencion.
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El primer anélisis mostrado corresponde al retardo de videoconferencia por Internet2, el

cual se presenta en la Figura 32.
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Figura 32. Retardo del enlace entre clinicas de 2do y 3er nivel de atencién, por Internet2;
a) videoconferencia y b) videoconferencia con informacién médica.

El retardo en la transmision de videoconferencia, mostrado en la Figura 32.a, presenta un
tiempo total T, de 40 ms, el cual representa el tiempo de los paquetes desde su llegada
hasta la salida del sistema, descrito por la ecuacion 9. De acuerdo a la Tabla IV, la calidad
Buena se presenta de 0 a 150 ms y este retardo se mantiene 99.97% en esta calidad. En la
Figura 32.b la videoconferencia se degrada 0.3% con respecto a la anterior, debido a la
presencia del expediente médico y la sefial biomédica, los cuales tienen la funcion de

saturar el enlace en este trabajo de tesis.
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El siguiente pardmetro de calidad considerado aqui es la variacion de retardo o jitter,
expuesto en la Figura 33, donde se analizara la continuidad con que llegan los paquetes al

otro extremo de la transmision.
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Figura 33. Variacion de Retardo del enlace entre clinicas de 2do y 3er nivel de atencion, por Internet2:
a) videoconferencia y b) videoconferencia con informacién médica.

La Figura 33.a muestra que el envio exclusivamente de videoconferencia, donde los
paquetes llegan con una variacion de retardo de 7 ms, conservando un nivel de jitter del
93% en calidad Buena en toda la transmision. En la Figura 33.b se presenta el jitter de
videoconferencia, el cual se degrada solamente un 1% con respecto al anterior, debido al
envio de expediente médico y sefial biomédica en el mismo telediagnostico. Por lo que este
jitter sigue manteniéndose en calidad Buena.

Hasta el momento este enlace no presenta congelamientos en la transmision de
videoconferencia, debido a que los pardmetros de retardo y jitter permanecen en calidad
Buena. No obstante, queda ain pendiente el analisis de la tasa de paquetes perdidos, que se

presentara en la seccién 1V.4.4.
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1V.4.3 Enlace entre clinica de 2do nivel y el Centro Médico Nacional

Los nodos considerados en el enlace entre clinica de segundo nivel a CMN,
mostrado en la Figura 34, corresponden a la Corporacién Universitaria para el Desarrollo
de Internet (CUDI), cuya funcion es la lectura del codigo DS, estudiado en el Capitulo 11,
el cual establece el reenvio de la informacion de acuerdo a su prioridad, proveniente del
nodo fuente. Los nodos correspondientes al Asociado Académico, en este caso CICESE y
UNAM, utilizan enlaces del tipo E3 a 34 Mbps para conectarse a los nodos Gigapops que
se encuentran ubicados en Tijuana, Guadalajara y México, DF. El enlace que une a estos
tres nodos es del tipo STM-1 a 155 Mbps, establecido por CUDI, a excepcion de los
enlaces dedicados colocados en los extremos del enlace, los cuales se fijaron para el

desarrollo de esta tesis.

Router
Ensenada

Router Router Router Router
Tijuana Guadalajara DF  UNAM

a( ) ! 2Wbps 2 Mbps 34 Mbps 155 Mbps 155 Mops 34 Wbps 2 Wbps [1SSSTE
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Videoconferencia MNoviembre
Expediente Médico ISSSTE Ensenada a CMN 20 de Noviembre

Sefial Biomédica

Figura 34. Escenario de conexién por Internet2 entre clinica de 2do nivel de atencién y el Centro Médico
Nacional.

El retardo extremo a extremo en este enlace, tanto para videoconferencia como para

videoconferencia con expediente médico mas sefial biomédica, se presenta en la Figura 35.
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Figura 35. Retardo del enlace entre clinica de 2do nivel de atencién y el Centro Médico Nacional, por
Internet2: a) videoconferencia y b) videoconferencia con informacién médica.

El tiempo total Ty en el retardo de videoconferencia mostrado en la Figura 35.a es de 95
ms, con un 98.8% de calidad Buena, pero en la Figura 35.b el tiempo total T, tiene una
variacion de solo 2.6 ms mas que el anterior, lo cual indica que este retardo permanece en
calidad buena a pesar del envio de expediente médico y sefial biomédica.

A continuacidn se analiza el pardmetro de calidad en la variacidn de retardo o jitter en este

mismo enlace, el cual se presenta en la Figura 36.
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Figura 36. Variacion de Retardo del enlace entre clinica de 2do nivel de atencidn y el Centro Médico
Nacional, por Internet2: a) videoconferencia y b) videoconferencia con informacion médica.
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La variacion de los paquetes, tanto de videoconferencia solamente como en el caso de ésta
misma pero en un telediagnostico completo, resultan tener una calidad Buena, es decir de 0
a 20 ms de acuerdo a la Tabla IV, permaneciendo éstas 95% y 94.3% respectivamente.

En este enlace se observo que a pesar de la distancia, el retardo y jitter obtuvieron una
calidad Buena durante todo el enlace, pero como hemos mencionado, el analisis de la tasa
de paquetes perdidos permanece pendiente, y por lo consiguiente, tanto este enlace como
los anteriores no se han podido evaluar satisfactoriamente. A continuacion se presenta el
analisis correspondiente a paquetes perdidos de los tres enlaces en Internet2 para concluir

con estos analisis.

IV.4.4 Andlisis de Probabilidad de Pérdida de Paquetes en Internet2

Como se analizo en Internet basico, la tasa de paquetes perdidos presentd la mayor
degradacion en la transmision de videoconferencia, debido al mecanismo de mejor
esfuerzo. En el caso de Internet2 se observara como afecta este parametro en la transmision.
La tasa de paquetes perdidos en Internet2 correspondiente a los tres enlaces anteriores, se

presenta en la Figura 37.
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Figura 37. Probabilidad de pérdida de paquetes en Internet2 para enlaces entre clinicas de:
a) ler a 2do nivel, b) 2do a 3er nivel y ¢) 2do nivel a CMN.

El enlace entre ISSSTE San Quintin e ISSSTE Ensenada, como se observa en la Figura
37.a, tiene una pérdida de paquetes, al inicio de la transmision de 0.5%; pero después tiene
un cambio en la tasa de pérdidas, esto se debe al cambio de ancho de banda del canal, como

lo muestra la Figura 28, del escenario de simulacion.
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De la misma manera, se observa que la tasa de paquetes perdidos, se ve influenciada por la
distancia a pesar del mismo nimero de nodos, como es el caso de la Figura 37.a 'y b, donde
la primera tiene mayor distancia y por lo tanto presenta mas paquetes perdidos. Otro factor
importante a analizar se relaciona al ancho de banda utilizado en la transmision, como se
observa en la Figura 37.c, debido a que este enlace considera un ancho de banda superior a
los anteriores, por lo tanto mantiene menos perdidas en la transmision.

Finalizando con este anélisis, en resumen se tiene que los tres enlaces en Internet2
presentan calidad Buena, esto debido a que en todos los casos, la videoconferencia se le
otorga la méxima prioridad. De esta manera se validaron los umbrales obtenidos de las
simulaciones realizadas en esta tesis con la Tabla IV de los pardmetros de calidad, y con
estos resultados se podra realizar la comparacion correspondiente con los resultados

obtenidos de [Garcia, 2007] de los enlaces satelitales.
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Capitulo V

COMPARACION ENTRE INTERNET BASICO, INTERNET2
Y SISTEMAS SATELITALES EN APLICACIONES MEDICAS

El objetivo principal de este trabajo de investigacion es la comparacion de los
umbrales de Calidad de Servicio en las redes publicas de comunicaciones para establecer,
mediante el analisis de estadisticas obtenidas por un proceso de simulacion, cual tecnologia
presenta mas ventajas y/o limitaciones en la transmisién de informacién médica entre
clinicas de atencion médica. Por ello, una vez analizados los resultados sobre el
comportamiento de los parametros de Calidad de Servicio para Internet basico e Internet2,
se realizard una comparacion contra los resultados obtenidos de las simulaciones de

videoconferencia con informacion médica sobre sistemas satelitales.

V.1 Analisis del enlace entre clinica de ler y 2do nivel de atencidn

La comparacion correspondiente a este enlace entre clinicas de ler y 2do nivel de
atencion, ISSSTE San Quintin e ISSSTE Ensenada respectivamente, se basa sélo en el uso
de Internet bésico e Internet2. En cada tecnologia se analizan los parametros de calidad de
servicio tal como retardo, variacién de retardo o jitter y pérdida de paquetes en la
transmision de videoconferencia y videoconferencia con informacion médica.

Para presentar los resultados se utiliza la misma metodologia de tonos de grises establecida

en la clasificacion de calidad de videoconferencia descrita en el Capitulo I1I.

Capitulo V. Comparacion entre Internet basico, Internet2 y satélite en aplicaciones médicas



79

V.1.1 Retardo extremo a extremo

La Calidad de Servicio del retardo extremo a extremo para videoconferencia del

enlace entre clinicas de ler y 2do nivel a través de Internet basico e Internet2 se presenta en

la Figura 38.
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Figura 38. Comparacion entre Internet basico e Internet2 en base al retardo extremo a extremo entre clinicas
de lery 2do nivel de atencién.

Los porcentajes, mostrados en la Figura 38, corresponden a los valores establecidos en la

Tabla IV del Capitulo 111, es decir, representan cuantos retardos de los paquetes totales en

el sistema obtuvieron un retardo perteneciente a esa Calidad de Servicio.

En la Figura 38 se puede observar que Internet2 presenta una calidad Buena en la

transmision de sélo videoconferencia y con informacion médica, debido a que esta

tecnologia implementa en su arquitectura mecanismos que garantizan una reparticion de los

recursos de la red en base a las necesidades que demande cada servicio.
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Caso contrario a Internet2 es el mecanismo de mejor esfuerzo, que se presenta en la Figura
38.a, donde el retardo de esta tecnologia presenta una Calidad de Servicio Aceptable en un
84.5%. Sin embargo, Internet béasico obtiene una calidad Inaceptable cuando la
videoconferencia se transmite con informacién médica, que incluye el expediente médico y
correo electronico, debido a que excede los limites permitidos por la Tabla IV. Ademas de
que Internet basico no maneja prioridades en su mecanismo, por lo que todos los paquetes

compiten por el mismo canal.

V.1.2 Variacion de retardo

El siguiente parametro a analizar en el enlace entre clinicas de 1ler y 2do nivel, es la
variacion de retardo o jitter de videoconferencia, el cual se presenta en la Figura 39 para

Internet basico e Internet?2.
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Figura 39. Comparacion entre Internet basico e Internet2 en base a la variacion de retardo entre clinicas de ler
y 2do nivel de atencion.
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En la Figura 39 se observa que la variacion de retardo en Internet basico tiene calidad
Buena, pero es 9% menor que Internet2 cuando se envia s6lo videoconferencia y 10%
menor cuando se transmite videoconferencia con informacién médica. En Internet2 los
paquetes que pertenecen a la misma aplicacion, en este caso videoconferencia, se presentan
mas constantes, ya que en Internet basico se observa que esta intermitente del momento
dado de la transmisién, presenta una calidad Inaceptable que puede ocasionar

congelamiento en la imagen, como se estudi6 en el Capitulo I11.

V.1.3 Probabilidad de Pérdida de Paquetes

En la Tabla VI se presenta la pérdida de paquetes de videoconferencia para Internet

béasico e Internet2, y el expediente médico con correo electronico sélo para Internet basico.

Tabla VI. Probabilidad de Pérdida de Paquetes en el enlace entre clinicas de ler a 2do nivel para Internet
bésico e Internet2.

Videoconferencia Videoconferencia con Expediente Médico con
informacion médica correo electrénico
Internet 85.5% 95% 2.11%
basico
Internet2 0% 041% | e

Se observa en la Tabla VI que la pérdida de paquetes en Internet basico excede el limite
permitido para llevar a cabo una videoconferencia continua, ademas de incluir un

expediente médico capaz de ofrecer alternativas al telediagndstico. En cambio Internet2 no
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presenta pérdidas mayores a lo establecido en Calidad Buena, por lo que en este caso no se

presentard congelamientos en la transmisién de video como sucede en Internet béasico.

V.2 Analisis del enlace entre clinicas de 2do y 3er nivel atencion

El analisis del enlace entre clinicas de 2do y 3er nivel de atencidon, ISSSTE
Ensenada e ISSSTE Tijuana respectivamente, se llevara a cabo en Internet basico, Internet2
y enlaces satelitales. En cada tecnologia se analizan los parametros de calidad de servicio
para retardo, variacion de retardo y pérdida de paquetes, en la transmision de sélo
videoconferencia y videoconferencia con informacion médica. Esta Gltima, en el caso de
Internet basico corresponde al expediente médico y correo electronico, mientras que para
Internet2 y satélite se considera el expediente médico y sefial biomédica. Ademéas se
presentan otras opciones de aplicacion médica para su transmision sobre estas tecnologias,
como es el caso del expediente médico con correo electronico en Internet basico, y el
expediente médico con sefial biomédica en enlaces satelitales, donde en cada opcion se

analiza el pardametro que mas degrada al diagnostico por imagen.

V.2.1 Retardo extremo a extremo

La Figura 40 compara el retardo extremo a extremo para los casos de Internet basico

e Internet2 con respecto a los Sistemas Satelitales, reportados en [Garcia, 2007].
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Figura 40. Comparacidn entre Internet basico, Internet2 y Satélite [Garcia, 2007] en base al retardo extremo a
extremo entre clinicas de 2do y 3er nivel de atencion.

De acuerdo a la Figura 40.a Internet2 es la Unica tecnologia que presenta calidad Buena en
el retardo para la transmision de videoconferencia. En el caso de Internet basico se presenta
calidad Aceptable en ambas transmisiones, pero el enlace satelital presenta calidad
Aceptable cuando so6lo se transmite videoconferencia, ya que en la transmision con
informacién médica se obtiene una calidad Inaceptable en el retardo extremo a extremo.
Por tal razon, en los resultados obtenidos por [Garcia, 2007] se considerd el envio de
videoconferencia con sefial biomédica por satélite, obteniendo un retardo de 65% de

calidad Aceptable extremo a extremo y el resto en calidad Inaceptable.

V.2.2 Variacion de retardo

La Figura 41 presenta la comparacion entre Internet bésico, Internet2 y enlace
satelital para el andlisis de la variacion de retardo entre clinicas de 2do y 3er nivel de

atencion, las cuales corresponden al ISSSTE Ensenada e ISSSTE Tijuana respectivamente.
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Figura 41. Comparacidn entre Internet basico, Internet2 y Satélite [Garcia, 2007] en base a la variacion de
retardo entre clinicas de 2do y 3er nivel de atencion.

La variacion de retardo de videoconferencia para las tres tecnologias es de calidad Buena,

lo cual representa que la mayor parte de los paquetes de videoconferencia llegan de manera

continua. De la misma manera se presenta en el jitter de videoconferencia cuando se

transmite con sefial biomédica por enlace satelital [Garcia, 2007].

V.2.3 Probabilidad de Pérdida de Paquetes

La Tabla IV presenta la probabilidad de pérdida de paquetes de videoconferencia

para Internet basico, Internet2 y enlaces satelitales [Garcia, 2007], en el enlace de clinicas

de 2do a 3er nivel de atencion, ubicadas en el ISSSTE Ensenada e ISSSTE Tijuana, ademas

de incluir los expedientes médicos correspondientes a cada tecnologia.
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Tabla VII. Probabilidad de Pérdida de Paquetes en el enlace de clinica de 2do a 3er nivel para Internet basico,
Internet2 y Satélite.

. . Videoconferencia con | Expediente Médico con Expediente Médico
Videoconferencia . . P P e
informacion médica correo electronico con sefial biomédica
Internet o 0 0 L
basico 69% 75% 0.051%
Internet2 0.08% 039% | - -—--
Satélite
[Garcia, 2007] 1.63% 329% | - 0.01%

En el caso de redes terrestres, la pérdida de paquetes es el pardmetro que mas las degrada
como se puede observar en la Tabla VII, donde Internet bésico presenta una calidad
Inaceptable, debido a los enrutadores que existen en el enlace de transmision.

Internet2 tiene calidad Buena en el parametro de pérdida de paquetes, ya que se esta
considerando canales dedicados en los extremos del enlace y, lo mas importante, se le
otorga prioridad a los paquetes en esta tecnologia.

El enlace satelital presenta valores que permanecen en los limites de calidad Buena,
establecidos en la Tabla IV, tanto para s6lo videoconferencia y para videoconferencia con
informacion médica. De igual forma se presenta esta calidad en videoconferencia con sefial
biomédica, con un valor de 1.5% de pérdidas.

En este enlace el expediente médico tiene calidad Aceptable para transmitirse en la
respectiva tecnologia. En el caso de Internet basico se debe a que el enlace se forma s6lo
con tres nodos internos, ademas de que la distancia es mas corta entre las clinicas

consideradas.
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V.3 Andlisis del enlace entre clinica de 2do nivel y el CMN

El andlisis correspondiente a esta seccién es con respecto a la comparacion entre la
clinica de 2do nivel, ISSSTE Ensenada, y el Centro Médico Nacional 20 de Noviembre en
la Ciudad de México. Se evaluan los parametros de retardo, variacion de retardo o jitter, y
probabilidad de pérdida de paquetes, para los casos de videoconferencia y videoconferencia
con informacion médica, la cual comprende al expediente médico y correo electrdnico para
Internet basico, y al expediente médico y sefial biomédica para Internet2.

De la misma manera que en el analisis anterior, también se analizan la pérdida de paquetes
en la transmision del expediente médico en Internet basico y por satélite segun [Garcia,

2007].

V.3.1 Retardo extremo a extremo

La Figura 42 presenta el retardo extremo a extremo para cada tecnologia, con el
objetivo de llevar a cabo el analisis comparativo.
Internet2 presenta calidad Buena tanto en el envio de solo videoconferencia como en el
envio de videoconferencia con informacion médica. En Internet basico este retardo tiene
calidad Inaceptable en ambas transmisiones, debido a que la distancia de este enlace es
mayor que los anteriores y ademas por los retardos ocasionados por los enrutadores que
constituyen el enlace. Otro factor que interviene en este proceso es la desventaja que
presenta el uso de buffers en la recepcion, ya que incrementa el retardo fijo total de extremo

a extremo del enlace.
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Figura 42. Comparacion entre Internet basico, Internet2 y Satélite [Garcia, 2007] en base al retardo extremo a
extremo entre clinicas de 2do nivel de atencién y Centro Médico Nacional.

Por dltimo, el enlace satelital reportado en [Garcia, 2007], sélo es capaz de transmitir
videoconferencia en calidad Aceptable, considerando que presenta un 27% de calidad
Inaceptable. En el caso de la transmision de videoconferencia con informacion médica, la
Calidad de Servicio que ofrece la tecnologia satelital es Inaceptable, debido al retardo de
propagacion que tiene el satélite. En esa misma referencia, también analizo la posibilidad
de transmision de videoconferencia con sefial biomédica sobre satélite, obteniendo una

calidad Aceptable de 67.31% vy el resto en calidad Inaceptable.

V.3.2 Variacion de retardo

La variacion de retardo o jitter para cada tecnologia se muestra en la Figura 43. A

partir de las graficas presentadas, se observa que en Internet basico, Internet 2 y satélite se
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Figura 43. Comparacidn entre Internet basico, Internet2 y Satélite [Garcia, 2007] en base a la variacion de
retardo entre clinica de 2do nivel de atencion y Centro Médico Nacional.

presenta calidad Buena. Aqui, los paquetes que pertenecen a la misma aplicacion, en este
caso videoconferencia, se encuentran mas seguidos uno del otro, lo cual se debe al
almacenamiento temporal de paquetes en el receptor (buffer), enviando al decodificador los
bloques codificados en el emisor de manera sincrona. En el caso de la transmision de
videoconferencia con sefial biomédica por enlace satelital [Garcia, 2007], también presenta

calidad Buena en un 97.4%.

V.3.3 Probabilidad de Pérdida de Paquetes

En la Tabla VIII se presenta la probabilidad de paquetes perdidos en la transmisién
de solo videoconferencia y con informacion médica, tanto para Internet basico e Internet2
como en enlaces satelitales. Asimismo se muestra la pérdida de paquetes en el expediente

médico, siendo éste parametro el que mas degrada al diagndstico por imagen.
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Tabla VI1II. Probabilidad de Pérdida de Paquetes en el enlace de clinicas de 2do nivel a CMN para Internet
bésico, Internet2 y Satélite.

Videoconferencia con Expediente Médico Expediente Médico

Videoconferencia . iy ‘g e e
informacion médica con correo electrénico | con sefial biomédica

'Siif?ﬁt 1% 83% 0.805%
Internet2 0.11% 03% | - —-
Satélite 1.65% 332% | - 0.01%

[Garcia, 2007]

Internet basico presenta una calidad Inaceptable como se observa en la Tabla VIII, debido a
que el trafico de videoconferencia se implementa sobre UDP, y el Unico control que se
puede realizar sobre la pérdida de paquetes se da en los extremos de la transmisién. Al
exceder los limites permitidos, las técnicas implementadas por el CODEC dejan de ser
Gtiles para estas correcciones.

Internet2 transmite la videoconferencia por UDP, presentando una calidad Buena, debido a
la prioridad que se le otorga a esta aplicacion médica.

En cambio, el enlace satelital obtiene calidad Aceptable en videoconferencia como se
observa en la Tabla VIII y ademas en videoconferencia con sefial biomédica, la cual obtuvo
2.2% de pérdidas de acuerdo a los valores establecidos en la Tabla IV.

La probabilidad de paquetes perdidos en la transmision del expediente médico por Internet
basico y por satélite presenta una calidad Buena, por lo que el diagnostico por imagen

contribuira un exitoso apoyo al telediagnostico.
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V.4 Comparacion de Redes de Comunicaciones para transmision de
aplicaciones médicas

De acuerdo a los analisis arriba descritos y considerando el esquema mostrado en la
Figura 10, la cual representa el area de Calidad de Servicio de la videoconferencia, se
procede a la evaluacion de las redes de comunicaciones. El andlisis se llevd a cabo
considerando que los tres parametros de calidad (retardo, jitter y probabilidad de pérdida de
paquetes), estuvieran en la misma area de calidad. En el caso de que estos parametros
obtuvieran calidades diferentes, se evalla la red de comunicacion considerando la calidad a
la cual pertenece el pardmetro que mas degrade la transmision.
Una vez analizado cada uno de los parametros de Calidad de Servicio sobre Internet basico,
Internet2 y enlaces satelitales en las diferentes clinicas de atencion, se presenta la Tabla 1X
a modo de sintesis la comparacion de estas tecnologias, es decir, qué tecnologia presenta
calidad Buena, Aceptable o Inaceptable de acuerdo a la transmision de aplicaciones
médicas. Ademas se menciona qué parametro de Calidad de Servicio degrada maés a la

aplicacion médica en cada una de la redes de comunicacion.
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Tabla IX. Comparacion de las Redes de Comunicacién en la transmision de aplicaciones médicas.

Red de Aplicacién Médica Calidad de Parametro de
Comunicacion Servicio Degradacion
> @ [ Videoconferencia Inaceptable PLR
© ° g Internet Bésico | Videoconferencia+Inf. Médica Inaceptable | Retardoy PLR
S 8 2 Exp. Médico + Inf. Médica Inaceptable PLR
cEw i i —
TR Internet? V!deoconferenc!a » Buena
— Videoconferencia+Inf. Médica Buena

© Videoconferencia Inaceptable PLR

Q Internet Basico | Videoconferencia+Inf. Médica Inaceptable | Retardoy PLR

5 Exp. Médico + Inf. Médica Buena

2 i i

sg Internet2 V!deoconferenc!a N Buena

£ < Videoconferencia+Inf. Médica Buena

o™ Videoconferencia Aceptable Retardo

g Satélite Videoconferencia+Inf. Médica Inaceptable Retardo

e} [Garcia, 2007] Videoconferencia+Sefial Biomédica | Aceptable Retardo

D Exp. Médico + Inf. Médica Buena

o Videoconferencia Inaceptable PLR Retardo

§ Internet Basico | Videoconferencia+Inf. Médica Inaceptable | Retardoy PLR

'2 pd Exp. Médico + Inf. Médica Buena

82 Videoconferencia Buena

EO Internet2 : : -

S © Videoconferencia+Inf. Médica Buena

32 Videoconferencia Aceptable Retardo

§ < Satélite Videoconferencia+Inf. Médica Inaceptable Retardo

= [Garcia, 2007] Videoconferencia+Sefial Biomédica | Aceptable Retardo

W Exp. Médico + Inf. Médica Buena

En la tabla IX, se observa que Internet basico solo puede transmitir el expediente medico

con informacion médica (correo electronico). Esto se logra entre la clinica de 2do a 3er

nivel y entre la clinica de 2do al Centro Médico Nacional, con calidad Buena. En este caso

la videoconferencia, para la cual se utilizd un video de alta movilidad, presenta calidad

Inaceptable debido a la pérdida de paquetes.

Internet2 mostrd en todos los casos calidad Buena, debido a que se trabajé con Servicios

Diferenciados al otorgar prioridad a los paquetes de videoconferencia seguidos por la sefial
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biomédica. Un punto importante en Internet2 es que se realizd la simulacién de todas las
combinaciones posibles entre videoconferencia, sefial biomédica y expediente médico.
Debido a la gran cantidad de informacién que generaron, sélo se muestran en este trabajo
de investigacion la transmision de sélo videoconferencia y videoconferencia con
informacion médica (sefial biomédica y expediente médico). Esta Gltima debido a que
proporciona el caso mas critico en la transmision.

De acuerdo a los resultados obtenidos de la tesis de [Garcia, 2007], el enlace satelital s6lo
presenta calidad Buena en la transmision de expediente médico con sefial biomédica entre
el enlace de clinicas de 2do a 3er nivel, y entre la clinica de 2do nivel al Centro Médico
Nacional. Ademas presenta calidad Aceptable en estos mismos enlaces para la transmision
de sélo videoconferencia y videoconferencia con sefial biomédica. Estos enlaces fueron

degradados por el retardo de propagacion del satélite.
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Capitulo VI

CONCLUSIONES Y RECOMENDACIONES

El avance tecnoldgico en las redes de comunicaciones ha beneficiado al sector
Salud, ofreciendo servicios a distancia entre los diferentes niveles de atencion, pero estos
servicios demandan una mayor Calidad de Servicio para su buen desempefio. En la
actualidad no existe una estandarizacion generalizada para llevar eficientemente el servicio
de Telesalud y asi proveer mejores cuidados al paciente. De acuerdo al objetivo de este
tema de tesis, se evaluaron distintas redes de comunicaciones, tales como Internet basico e
Internet2 y se compararon con Sistemas Satelitales para la transmision de aplicaciones
médicas a través de parametros de Calidad de Servicio, y se mostr6 mediante una

comparacion el nivel de calidad puede garantizar cada una de ellas.

V1.1 CONCLUSIONES

Durante la realizacion de este trabajo de investigacién se estudiaron los principales
protocolos de transmision de datos por Internet basico e Internet2, se investigaron articulos
sobre Telesalud y se tomaron como base distintos RFCs para conocer los parametros de
Calidad de Servicio que méas degradaban a la videoconferencia y a otras aplicaciones

médicas. El objetivo fue conocer qué valores eran permitidos para llevar a cabo una
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transmision de videoconferencia con calidad Buena, ya que no se contaba con informacion
previa a este trabajo. Para el caso de videoconferencia se realiz6 un estudio sobre sus
caracteristicas y se model6 el esquema de simulacién correspondiente, ya que fue el tema
central de esta tesis.

Como primer paso se analizaron tedricamente los mecanismos de transmision de Internet
basico e Internet2, como de las aplicaciones médicas (expediente médico y sefial
biomédica). Posteriormente se realizd la etapa de simulacion, donde se obtuvieron y
analizaron los resultados obtenidos por la tesista.

En este trabajo se consideraron escenarios de simulacion con condiciones adversas que
deterioran potencialmente el sistema de comunicacion de Internet basico e Internet2, tal
como tréfico de fondo con 80% de ocupacién. Ademas, se transmitio sobre el mismo canal
un expediente médico, una sefial biomédica y correo electronico para degradar ain mas la
transmision de videoconferencia.

En el caso de la fuente de video para videoconferencia, se encontré que la tasa de
codificacion de VBR proporciond una mejor calidad que la codificacion a 256 kbps, debido
a que en ciertas partes del video se desaprovechan esos 256 kbps. Ademas, se comprobo
mediante las simulaciones realizadas que a través de VBR se entregaba mejor Calidad de
Servicio con respecto al retardo.

Los resultados obtenidos en esta tesis fueron comparados con los resultados de la tesis de
[Garcia, 2007], en el mismo Grupo de Comunicaciones Inaldmbricas del CICESE, en la
cual se lleva a cabo la transmision de las mismas aplicaciones médicas pero a través de un
enlace satelital. Esta idea de comparacion se realizé con la finalidad de evaluar las ventajas

y limitaciones que presenta cada una de dichas tecnologias.
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De los resultados generados por el andlisis de las tecnologias de Internet basico e Internet2
se concluye lo siguiente:

» En Internet basico se encontré que los valores de retardo y variacion de retardo se
incrementaron debido a la congestion de trafico ocasionada por los tiempos de
espera en los enrutadores del enlace, ya que el esquema de mejor esfuerzo se basa
en la capacidad de manejo de la congestién del protocolo TCP, el cual disminuye la
tasa de transmision de paquetes cuando detecta que existe congestion en la red.

> Internet basico, siendo un enlace tan econémico y al alcance de todos, ofrece
calidad Inaceptable para la transmision de videoconferencia en todos los enlaces,
debido al intervalo de pérdida de paquetes que oscila entre 70-95%, generado por el
mismo mecanismo de mejor esfuerzo. Las aplicaciones en tiempo real utilizan UDP
como protocolo de transporte y éste no cuenta con un mecanismo para la
retransmision de paquetes en caso de que éstos sean descartados dentro de la red.
Ademas, el nidmero de nodos intermedios del enlace incrementd de manera
significativa la pérdida de paquetes en videoconferencia, dejando en segundo
término la distancia de los enlaces. Otro factor importante a mencionar es que se
disefiaron estos modelos particularmente para casos criticos con el fin de obtener
mas informacion, ya que asi como se pueden conocer los limites reales de cada
tecnologia.

> Internet bésico solo garantiza la transmision del expediente médico con correo
electrénico entre clinicas de 2do y 3er nivel, y entre la clinica de 2do nivel al Centro
Médico Nacional, con 0.051% y 0.805% de pérdida de paquetes respectivamente,

garantizando de esta manera calidad Buena. Esto se debe a que esta aplicacion se
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basa en TCP, por lo cual no se ve muy afectada por la pérdida de pagquetes como en
el caso de videoconferencia, ya que el funcionamiento propio del protocolo TCP
permite que los paquetes descartados vuelvan a ser retransmitidos.

En el caso de Internet2, se consideré el uso del protocolo de Servicios
Diferenciados para otorgar Calidad de Servicio al sistema, debido a que fue el que
presentd caracteristicas mas sencillas con respecto a otros protocolos, como es el
caso de Servicios Integrados. Con Servicios Diferenciados no es necesaria la
reservacion del canal, ya que los paquetes son clasificados Unicamente en el
dispositivo de acceso a la red.

Internet2 garantiza la entrega de las aplicaciones médicas con Calidad de Servicio
Buena, siendo que la mayoria de los parametros de calidad se mantuvieron
alrededor de 95% en esta calidad, considerando los valores de la Tabla IV,

Un aspecto importante en Internet2 es el inconveniente que presenta cuando las
clinicas de atencién se encuentran apartadas de los entornos urbanos, y por lo tanto
no cuentan con alguna instalacion de red. Esto trae consigo un gasto excesivo para
la institucién, ya que se debe contratar el enlace a la Red CUDI vy solicitar la
asignacion de los nodos pertinentes, como es el caso de San Quintin, ademas de
contar con el equipo necesario para la conexion.

En el enlace satelital como lo describe [Garcia, 2007], debido a su retardo de
propagacion, sélo es posible la transmision de expediente médico junto con sefial
biomédica en calidad Buena, para los enlaces entre clinica de 2do y 3er nivel, y
clinica de 2do nivel y CMN ya que s6lo obtuvieron 0.01% y 0.805% de paquetes

perdidos respectivamente.
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» Con respecto a la transmision de solo videoconferencia y videoconferencia con
sefial biomédica en [Garcia, 2007], el enlace satelital en 6rbita geoestacionaria sélo
garantiza 65% de calidad Aceptable, ya que considerando un telediagndstico
completo la transmision por este enlace se degrada por el retardo de propagacion.
Un aspecto importante a analizar es que la videoconferencia es una aplicacion
médica intolerante, por lo que no permite que los parametros de calidad excedan el
limite determinado, en este caso el retardo, por lo que la transmision de estas
aplicaciones queda en funcién del usuario.

» Otra ventaja del enlace satelital en [Garcia, 2007], es que la transmision es llevada a
cabo a través de una VSAT, la cual no presenta tantos inconvenientes en su
instalacion como sucede en Internet2, ya que VSAT puede instalarse facilmente en
cualquier zona independientemente de su ubicacion o region.

» En Telesalud es necesario que las redes terrestres y los Sistemas Satelitales mas que
competir entre ellos, se integren para brindar servicios de salud con mejor calidad a
lugares apartados geogréafica y econémicamente.

Finalmente se pude concluir que las tres redes de comunicacion pueden apoyar, con
diferentes aplicaciones médicas, a un diagnostico médico a distancia, considerando las

limitaciones que presenta cada una de ellas.
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V1. 2 Recomendaciones

» Este trabajo de investigacion recomienda solo la transmision del expediente médico
con correo electronico por Internet basico como apoyo medico entre clinicas de 2do
y 3er nivel de atencién, considerando enlaces formados por no més de 6 nodos
internos, ya que rebasando este niumero de nodos la pérdida de paquetes impedira
realizar un telediagnéstico con Buena calidad. Esta transmision se puede llevar a
cabo entre clinicas de ler y 2do nivel sélo si el enlace considera esta
recomendacion.

» Para Internet2 se recomienda el envio de un telediagnostico completo
(videoconferencia, expediente médico y sefial biomédica), considerando que para la
transmision de estas aplicaciones médicas se trabajé con enlaces dedicados de 2
Mbps en los extremos, evitando de esta manera el trafico de cuello de botella.

» Finalmente se recomienda mantener los valores de los parametros de calidad en el
intervalo de Buena calidad, principalmente en aquellos pardmetros que degraden

mas a las aplicaciones médicas para garantizar un buen telediagnéstico médico.

V1.3 Aportaciones

» En este tema de tesis se estudié un tema de actualidad, el cual se encuentra muy
abierto para el establecimiento de nuevos protocolos y estandares en Telesalud. Por
tal motivo, este trabajo de investigacion aporta la evaluacién de las Redes de
Comunicaciones para garantizar Calidad de Servicio en la transmision de

aplicaciones médicas, y de esta manera se establecieron cuéles de estas aplicaciones
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debian transmitirse entre las diferentes clinicas de atencion para ciertos casos y
ejemplos.

Otra aportacién es que, mediante el estudio de protocolos para la transmision en
tiempo real, se analizaron los pardmetros de Calidad de Servicio que mas
impactaban en la degradacion de algunas aplicaciones médicas, estableciendo de
esta manera los umbrales de calidad Buena, Aceptable e Inaceptable para estas
aplicaciones. Esto es dado que a través de una extensa busqueda bibliografica, no se
encontraron trabajos similares reportados en los cuales se mostrara el andlisis de
estos parametros en Telesalud. Este andlisis se reine, a manera de sintesis, en la
Tabla 1V, presentando ademas diversas areas de la medicina y como éstas se
relacionan con el maletin médico para auscultar al paciente.

Se establecieron esquemas de uso para llevar a cabo un telediagndstico médico a
distancia, los cuales no se encontraron en el estado del arte, y que a través de ellos
fue posible la simulacion de servicios de videoconferencia, expediente médico,
sefial biomédica y correo electrénico, que tampoco se han reportado como lo hace
este trabajo de tesis.

Como resultado de este estudio de parametros de QoS en Telesalud, se establecio la
clasificacion de las aplicaciones médicas de acuerdo a los parametros de calidad que
mas las degradaban. Estas aplicaciones se dividieron en tolerantes e intolerantes.
Finalmente se definieron con respecto a la clasificacion de las aplicaciones médicas
los parametros que afectan a las areas de la medicina. El retardo, la variaciéon de

retardo y la pérdida de paquetes para la transmisién de teleconsulta, telediagnostico
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entre otras. Para la transmision de imagenes y correo electronico solo se tiene la

pérdida de paquetes para redes terrestres.

V1.4 Publicaciones resultado del trabajo de investigacion

A partir del trabajo realizado en esta tesis, se generd la siguiente publicacion:

1. Garcia R.A., Tamariz E.l., Conte R., Gomez A.O., QoS Parameters in
Telemedicine: Comparative Analyses of Terrestrial and Satellite Videoconference
Systems. Sometido a IEEE Wireless Rural and Emergency Communications
Conference, Roma, Italia, mayo 2007.

2. Tamariz E.l., Garcia R.A., Conte R., Gomez A.O., Anélisis de Redes de
Comunicaciones en Aplicaciones Médicas. A someterse a la decimoctava reunién
de otofio de Comunicaciones, Computacion, Electrénica y Exposicion Industrial
IEEE ROC&C 2007, Acapulco, Guerrero, México, noviembre 2007.

3. Gémez A.O., Garcia R.A., Tamariz E.l., Conte R., Aspectos de QoS en
Telemedicina por Satélite. Conferencia en el Taller de aplicaciones Satelitales en

Tele-Salud, Ciudad Universitaria, Ciudad de México, 25-28 de Junio de 2007.

V1.5 Trabajo Futuro

Como recomendaciones para trabajos futuros de investigacion y basado en la
evaluacion de QoS sobre Redes de Comunicaciones para la transmision de aplicaciones

médicas, se encuentra los parametros de QoS para una Calidad de Servicio Percibida, ya
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que en este trabajo de tesis se trabajo sélo con pardmetros tales como retardo, jitter y
pérdida de paquetes, siendo éstos los que mas degradaban a las aplicaciones médicas con
respecto a la capa IP del modelo TCP/IP:

» Realizar un estudio sobre los parametros de reconstruccion en compresion de
imagen, como es el caso del PSNR (Peak Signal to Noise Ratio).

» De igual manera realizar un estudio del pardmetro VQM (Video Quality Metric), el
cual provee una medida objetiva para calidad de video percibida, ademéas de proveer
efectos preceptuales de degradacion de video que influye empafiamiento y
oscurecimiento, movimiento desigual, ruido global y distorsién de color. VQM ha
sido adoptado por la ANSI como un estandar de video de calidad objetiva.

» Realizar la implementacion de los escenarios presentados en este trabajo de
investigacion para comparar los resultados obtenidos de las simulaciones vy

validarlos con la opinion de un médico especialista.
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Apéndice A. Estandar H.323

H.323 es un estandar que especifica los componentes, protocolos y procedimientos
que proveen servicios de comunicaciones multimedia, es decir en tiempo real de audio,
video y datos, sobre redes de paquetes, incluyendo protocolo de Internet (IP). H.323 es
parte de una familia de recomendaciones de la ITU-T llamadas H.32x que proveen
servicios de comunicacion multimedia sobre una variedad de redes.

H.323 puede ser aplicado en una variedad de mecanismos:

» Solo audio (telefonia IP)

» Audio y video (videoconferencia)

» Audio y datos

» Audio, video y datos
Una de las fundamentales metas en el desarrollo del estandar H.323 fue “interoperabilidad”
con otras redes de servicios de multimedia. Esta interoperabilidad es llevada a cabo a través
del uso de un gateway, permitiendo de esta manera que los usuarios puedan comunicarse
sin preocuparse con problemas de compatibilidad.
El estandar H.323 especifica cuatro tipos de componentes, los cuales proveen servicios de
comunicacion multimedia punto a punto y punto a multipunto.

1. Terminales. Su funcion es bidireccional para permitir que cualquier terminal pueda

interoperar, por lo que todos deben tener un minimo denominador, soportar voz y

un CODEC para compresion de audio. De esta manera el soporte para video y datos

es opcional para una terminal H.323.
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Todas las terminales deben soportar H.245, que es un protocolo de control usado en
el establecimiento y control de una llamada. Otros tres componentes requeridos son:
Q.931 para sefializacion y configuracién de llamada; un componente llama RAS,
que es un protocolo usado para comunicar con el Gatekeeper y por Gltimo, soporte
para RTP/RTCP para secuenciar paquetes de audio y video.

Gateway. Provee traduccion de protocolos para establecer llamadas y liberarlas, asi
como conversion de formatos media entre diferentes redes, y el traslado de
informacion entre H.323 y redes que no trabajan con H.323.

Las terminales se comunican con los gateways usando el H.245 y el H.225, que es
el protocolo de control de Ilamada que permite establecer una conexiéon y una
desconexion.

Un gateway puede soportar varias llamadas simultaneas entre el H.323.

Gatekeeper. Son opcionales, pero también son el elemento mas importante de una
red H.323. Una caracteristica de ellos es el ruteo de Ilamadas de sefializacion. El
ruteo de las llamadas a través de gatekeepers proveen mejor funcionamiento en la
red, como el gatekeeper puede tomar las decisiones de ruteo basadas en una
variedad de factores.

Los servicios ofrecidos por un gatekeeper son definidos por RAS e incluyen
traduccién de direcciones, admisiones de control, control de ancho de banda y
administracion de zona. Si se enruta la llamada por un gatekeeper, ésta puede ser

controlada mas eficientemente.
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4. Unidad de Control Multipunto (MCUs). Es el sistema encargado del control de las

conferencias

maltiples, proporciona

comunicaciones multipunto.

todos los servicios

Aplicacion
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Figura 44. Arquitectura H.323 dentro del modelo OSI.

para establecer

La Figura 44 muestra como estan ubicados cada uno de los elementos de la arquitectura

H.323 dentro del modelo de referencia de OSI.

Se observa que es un conjunto de protocolos “multi-capa”, que tocan con casi todos los

niveles o capas superiores de OSI. Como esta pensado para usar como capa de transporte a
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TCP/IP, puede usar cualquier protocolo de red y de enlace de datos de los que usa TCP/IP,

que son muy diversos.

En la misma Figura 44, en la capa de aplicacion se presentan los posibles CODECs a
utilizar en la transmision de informacién en tiempo real. A continuacion se describen sélo

los codificadores utilizados en el desarrollo de la tesis.

H.263

H.263 utiliza prediccion intercuadro para reducir la redundancia temporal y, la codificacion
de la Transformada Discreta del Coseno de la prediccion de error residual para reducir la
redundancia espacial.

La recomendacion H.263 describe el CODEC de video y métodos de codificacion para la
componente de imagen en movimiento de servicios audiovisuales en las tasas de px64
Kbits/s, donde p se encuentra entre los valores de 1 y 30, operando con imagenes basadas

en CIFy QCIF.

G.722

G.722 es una recomendacion de la ITU-T, el cual lo define como un codificador de calidad
para un ancho de banda para conversacion. G.722 puede mantener una conversacién con un
ancho de banda para la sefial de audio arriba de 7 KHz.

El sistema del codificador G.722 puede ser usado para trabajar en tres modos: 64, 56 y 48
Kbits/s. Los ultimos dos modos permiten un canal auxiliar de datos de 8 y 16 Kbits/s

respectivamente, con el canal de 64 Kbits/s.

Apéndice A. Estandar H.323



110

T.120

Las series de recomendaciones T.120 definen un servicio de comunicacion de datos
multipunto para uso en ambientes de conferencia multimedia.

Esta recomendacion provee facilidades para establecer y administrar comunicaciones
interactivas envolviendo 2 0 mas participantes y entre una variedad de diferentes redes.
Esta recomendacion hace provisiones para asegurar interoperabilidad de funcionalidad
comUnmente requerida tal como transferencia de archivo e intercambio de imagenes fijas.
Finalmente, el conjunto de protocolos H.323 puede ser usado sobre cualquier red de
transporte basada en paquetes como Ethernet, TCP/UDP/IP, ATM y Frame Relay, para

proveer comunicacion multimedia en tiempo real.
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Apeéndice B. Compresion del Servicio de Video sobre IP

En este apéndice se introducen los conceptos basicos para la compresion del
servicio de video sobre IP.
Como toma imagen, un cuadro (frame) de una secuencia de video contiene informacién
redundante. Suprimiendo dicha informacién la calidad no se ve muy deteriorada, y se
reduce la informacion a transmitir. Para ello se utilizan transformadas invertibles de
matrices en matrices que lo que hacen es tomar una matriz y obtener otra cuyos coeficientes
de valor numérico significativo son pocos y se encuentran concentrados en las primeras
posiciones. Estos coeficientes son los que en definitiva se transmitiran. Por lo general se
utiliza la transformada del coseno discreta (DCT — Discrete Cosine Transform), ecuacién
10, debido que solo se utilizaran nimeros reales.

7Y {5(0—mo —24d) +5(@+ 0y - 27)} (10)

t=—0

Dado que el costo del algoritmo no es lineal con el tamafio de la matriz a transformar, se
divide la imagen en matrices de 8x8 (a veces 16x16) llamadas Macro-Bloques (MB), y se
aplica la transformacion a cada uno de éstos por separado. A su vez, cada coeficiente es
codificado utilizando VLC (Variable Length Coding — Codificacion de Largo Variable), el
cual aprovecha el hecho de que es muy probable una sucesion larga de ceros luego de un
valor distinto del nulo. Lo que se hace es codificar el valor no nulo y cuéantos ceros lo
siguen. Esto tiene como contrapartida que no todos los Macro-Blogues tengan la misma

cantidad de bits luego de codificados.
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Una secuencia tiene informacion temporal redundante. Para aprovechar este hecho se
utiliza la compresion temporal. Esta consiste en analizar una secuencia de video para que
en lugar de transmitir todos los cuadros consecutivos tan solo se codifique un cuadro y la
diferencia entre éste y los cuadros cercanos. Por ejemplo, se codifica el cuadro 1 entero y
en lugar de codificar el cuadro 2, sélo se codifica aquella informacidn que es distinta entre
dichos cuadros. Esto permite que en las secuencias en las que la informacion es muy
redundante (es decir que existen muy pocas variaciones entre cuadros consecutivos) se
consigan factores de compresion muy elevados, ya que la diferencia entre ellos es
practicamente nula.

La mayoria de las técnicas de compresion temporal que se utilizan en la actualidad no se
basan tan so6lo en la codificacion de la diferencia entre cuadros consecutivos, sino que lo
que codifican es la diferencia entre un cuadro y la prediccion del siguiente. Esto eleva
mucho el computo del procesado y permite obtener a cambio un flujo de datos mucho mas
reducido y una imagen de calidad éptima.

Existen tres posibilidades para los cuadros:

1. Que sea el cuadro *original”. Es decir, que para decodificar el cuadro no es
necesario ningun otro. Estos cuadros son llamados I-pictures (Intra pictures).

2. Que para decodificar el cuadro sea necesario el cuadro anterior porque se transmitio
la diferencia entre la prediccion a partir de ese cuadro y el de este instante. Estos
cuadros son llamados P-picture (predective picture) y son necesarios menos bits
para codificarlos que los cuadros | para la misma calidad.

3. Por ultimo se encuentran los B-picture (Bidirectionally-picture), que para

decodificarlas son necesarios tanto el cuadro anterior como el siguiente, pues fue a
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partir de ambos que se predijo un valor para el cuadro de este cuadro. Utilizar este
tipo de cuadros aumenta el retardo, debido a que es necesario esperar al siguiente
cuadro para mostrar el de este instante, aunque tienen como ventaja que son los de
mayor compresion de los tres.
Si la compresion espacial es con pérdida, se deben incluir periédicamente cuadros del tipo
I-picture. Ademas, si se quiere recibir una transmision de video luego de que ésta ya haya
comenzado, se debe recibir algun cuadro del tipo | para empezar a decodificar los cuadros P
o B. Por ultimo, como cada tipo de cuadro tendra distinto grado de compresion, esto
aumentard el hecho de que cada MB tendré distinto tamafio en bits luego de codificado.
Ademas para el macro-bloque a partir del cual se predice sea el mas adecuado, se pueden
utilizar técnicas de compresion de movimiento para buscar el MB mas simular al que se va
a predecir.
Por lo tanto, y a modo de resumen, la secuencia tipica de un cuadro al ingresar al
codificador es (suponiendo que utilizaremos un cuadro tipo P): se predice su valor con el
cuadro anterior, se le resta dicha prediccién, a ésta se le aplica la DCT y se codifican los

coeficientes con VLC, por altimo se transmite por el canal.
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Apéndice C. Digitalizacion de Imagenes

Digitalizacion es una de esas palabras que pueden decirlo todo o nada, y aln mas
cuando se habla de digitalizacion en sanidad, hay plantearse algun criterio de prioridades.
La radiologia — o quizas mejor dicho diagndstico por imagen — tiene ademas unas
caracteristicas especiales, ya que genera mucha informacion, y sobre un soporte caro,
pesado y contaminante: la pelicula radiografica.

Las soluciones de digitalizacion de diagnostico por imagen, se denominan RIS (Radiology
Information System) y PACS (Picture Archiving and Communication System). El RIS se
ocupa de gestionar desde la peticion y cita hasta la documentacién de la técnica y el
informe, pasando por la generacion de listas de trabajo. La funcién del PACS es la de
permitir visualizar las imagenes necesarias — actuales e historicas — de forma adecuada para
el diagndstico.

La imagenologia digital o radiografia digital, técnica similar a la radiografia (que usa rayos
X), pero que procesa las imagenes digitalmente. Con este nuevo sistema ya no serd
indispensable la placa fotografica, esa especie de foto gigante en blanco y negro que le
entregaban al paciente para que la llevara al médico. Ahora todo serd via computadora, de
forma mucho mas facil, rapida, practica y acorde a los nuevos tiempos.

El principal avance con la imagenologia digital radica en la calidad de la imagen obtenida.
Una radiografia tradicional puede quedar muy oscura o muy clara, con lo que el médico
tiene dificultades para interpretar esa informacion. Con la nueva técnica se pude manejar la
imagen de manera que se vea toda la informacién, aclarar, oscurecer, cambiar tonalidades,

ampliar zonas, lo que con la tecnologia anterior era imposible.
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Apeéndice D. Protocolos de Transporte de Internet

La Internet tiene dos protocolos principales en la capa de transporte, un protocolo

orientado a conexiones y uno sin conexiones.

Protocolo de Control de Transmision —TCP-

El TCP (Transmision Control Protocol, protocolo de control de transmision) se
disefio especificamente para proporcionar una corriente de Bytes confiable a través de una
interred no confiable. Se disefié el TCP para adaptarse dindmicamente a las propiedades de
la interred y para ser robusto ante muchos tipos de fallas.

El TCP se define en el RFC 1323 y se encuentra en la 3era capa del modelo, como se
observa en la Figura 45. TCP posee una interfaz con la capa IP, y acepta corrientes de datos
de usuario de los procesos locales, los divide en partes que no exceden 64KBytes,
generalmente 1500Bytes, y envia cada parte como un datagrama IP independiente. Cuando
llegan a una maquina datagramas IP que contienen datos TCP, son entregados a la entidad
TCP, que reconstruye las corrientes originales de Bytes.

La capa IP no ofrece ninguna garantia de que los datagramas se entregaran adecuadamente,
por lo que es responsabilidad del TCP terminar de temporizar y retransmitirlos segun se
necesite. Los datagramas que si llegan pueden hacerlo desordenadamente; también es
responsabilidad del TCP reensamblarlos en mensajes con la secuencia adecuada. Por lo
tanto, TCP debe proveer la confiabilidad que la mayoria de los usuarios quiere y que el IP

no proporciona.
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Figura 45. Modelo TCP/IP.

Protocolo de Datagrama de Usuario —UDP-

El grupo de protocolos de Internet también maneja un protocolo de transporte sin
conexiones, el UDP (User Data Protocol, protocolo de datos de usuario). EI UDP ofrece a
las aplicaciones un mecanismo para enviar datagramas IP en bruto encapsulados sin tener
que establecer una conexion.

Muchas aplicaciones cliente-servidor que tienen una solicitud y una respuesta usan el UDP
en lugar de tomarse la molestia de establecer y luego liberar una conexién. EI UDP se
describe en el RFC 768. Un segmento UDP consiste en una cabecera de 8Bytes seguida de
los datos.

UDP no admite numeracion de los datagramas, factor que, sumado a que tampoco utiliza
sefiales de confirmacion de entrega, hace que la garantia de que un paquete llegue a su

destino sea mucho menor que si se usa TCP. Esto también origina que los datagramas
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pueden llegar duplicados y/o desordenados a su destino. Por estos motivos el control de
envio de datagramas, si existe, debe ser implementado por las aplicaciones que usan UDP
como medio de transporte de datos, al igual que el reensamble de los mensajes entrantes.

Es por ello que UDP es un protocolo del tipo best-effort, porque hace lo que puede
transmitir los datagramas hacia la aplicacion, pero no puede garantizar que la aplicacién los
reciba.

Tampoco utiliza mecanismos de deteccién de errores. Cuando se detecta un error en un
datagrama, en lugar de entregarlo a la aplicacién destino, se descarta.

Cuando una aplicacién envia datos a través de UDP, éstos llegan al otro extremo como una
unidad. Por ejemplo, si una aplicacion escribe cinco veces en el puerto UDP, la aplicacion
al otro extremo hara cinco lecturas del puerto UDP. Ademas, el tamafio de cada escritura

serd igual que el tamafio de las lecturas.

Protocolos de Tiempo Real sobre IP

Los protocolos de tiempo real para la transmisién de audio y video por Internet se
definen dentro de la RFC 1880 (actualizada en la RFC 3550). Esta recomendacion incluye
dos protocolos que constituyen el estandar: RTP (Real Time Protocol) y RTCP (Real Time
Control Protocol). EI RTP regula el intercambio de informacion en diferentes formatos
(audio y video). EI RTCP regula la comunicacion de control que se establece entre los
extremos, en paralelo con la transmision de informacion.

La norma no establece qué protocolos deben utilizarse en las capas inferiores, por

debajo de RTP/RTCP; sin embargo, en la mayor parte de los casos se emplea UDP.
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Protocolo de Tiempo Real -RTP-

Este protocolo es utilizado generalmente sobre UDP, segmentos de datos de video o
audio son generados por el transmisor de la aplicacion multimedia, estos segmentos son
encapsulados en paquetes RTP, y cada paquete RTP es luego encapsulado en segmentos
UDP. Como RTP provee servicios a la capa de aplicacion, puede ser visto como una

subcapa de la capa de transporte, como se muestra en la Figura 46.

Aplicacion
RTP

UDP
IP

Capa enlace

Transporte

Capa fisica

Figura 46. Modelo TCP/IP mostrando las subcapas de la capa de Transporte.

Desde la perspectiva del desarrollo, RTP no forma parte de la capa de transporte pero si de
la parte de la capa de aplicacion, se debe escribir el codigo que encapsula los segmentos de
contenido multimedia en paquetes RTP, la aplicacion envia luego estos paquetes por medio
de un encapsulado UDP.

RTP no provee ningln mecanismo para garantizar la entrega, ni para garantizar el orden de
los paquetes. Es mas, el encapsulamiento RTP solo es visto en las “puntas” del sistema, los
enrutadores no distinguen entre datagramas que llevan carga RTP y los que no. Cada fuente

de contenido multimedia tiene su propio stream de paquetes RTP, en una videoconferencia
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entre dos participantes se pueden abrir cuatro streams RTP, dos para el audio y dos para el

video (uno para cada lado)

Protocolo de Control RTP -RTCP-

El RTCP se basa en la transmision periddica de paquetes de control a todos los
participantes de la sesion, utilizando el mismo mecanismo de transporte que los paquetes
RTP. Utiliza un puerto distinto que RTP, por lo general se utilizan puertos consecutivos

donde el par asignado a el flujo RTP y el impar al flujo RTCP.
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