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DISENO E IMPLEMENTACION DE UNA RED INALAMBRICA DE SENSORES DE
AREA AMPLIA

Resumen aprobado por:

Dr. Jaime Sanchez Garcia
Director de Tesis

En los Ultimos afios, con el avance en materia de circuitos integrados de comunicaciones
y radiofrecuencia, se han generado nuevas tecnologias inaldmbricas. Las redes
inalambricas de sensores representan hoy en dia una de las tecnologias mas novedosas.
En general, este tipo de redes consiste de un nimero de nodos distribuidos en un area,
gue se utilizan para recolectar y procesar datos generados por sensores.

Estas redes facilitan la recoleccion de datos en areas de dificil o costoso acceso para las
personas, por lo que son muchas las aplicaciones que han surgido en torno a ellas,
incluidas las aplicaciones militares y las de monitoreo del medio ambiente.

El radio de cobertura de este tipo de redes puede ampliarse considerablemente ya que
los nodos que la integran pueden comunicarse formando una red ad hoc, en la cual los
datos son enviados de un nodo fuente a un nodo destino a través de nodos intermedios.
Existen sistemas comerciales de comunicacion inalambricos desarrollados bajo el
estandar para redes de sensores 802.15.4, que brindan cobertura de &rea personal, lo
gue funciona en aplicaciones en donde los nodos estan esparcidos en un area pequefia.
El problema surge cuando se requiere dar cobertura a un nivel urbano o mayor, en donde
los nodos estan separados por grandes distancias y para formar la topologia de red ad
hoc, requieren transmitir con suficiente potencia para alcanzar a sus nodos vecinos, lo
cual no es posible si se usan sistemas comerciales para redes de sensores debido a que
éstos transmiten con poca potencia (algunos dBm).

En particular, la Red de deformaciones del valle de Mexicali RDEFVM del departamento
de sismologia del CICESE, presenta un escenario en el que los nodos se encuentran
separados por varios kilbmetros. La recoleccion de los datos generados por los nodos se
hace manualmente mediante visitas mensuales a campo, lo que origina un retraso en el
analisis de los datos adquiridos, e implica un costo econdémico Yy fisico.

En esta tesis se presenta el disefio e implementaciéon de un sistema de comunicacion
inalambrico especifico para una red de sensores de &rea amplia capaz de comunicarse
en forma ad hoc. Se utilizan tarjetas inalambricas que transmiten con gran potencia a las



gue se agrega la capacidad de comunicarse en forma ad hoc por medio de un
microcontrolador, mismo que se encarga de la interaccion con los sensores. El sistema
esta disefiado para interactuar con una tarjeta de adquisicion de datos y se considera un
panel solar para alimentarlo. Asimismo, se presenta la interfaz gréfica disefiada para la
adquisicion de los datos de la red, y la pagina electrénica para la adquisicién remota de
los datos a través de Internet.

En principio, el sistema disefiado intenta dar solucién al problema de recoleccion de datos
gue presenta la Red de deformaciones del valle de Mexicali. Sin embargo, el sistema
desarrollado puede usarse en cualquier aplicacion que requiera de comunicacion
inaldmbrica de largo alcance y que use la tarjeta de adquisicion CR10X de Campbell
Scientific.

Palabras clave: red de sensores, redes inaldmbricas, area amplia, microcontroladores,
tarjeta de adquisicion CR10X.



ABSTRACT of the thesis presented by Magali Cortez Vazquez, as a partial requirement in
order to obtain the MASTER IN SCIENCES DEGREE in ELECTRONICS and
TELECOMMUNICATIONS. Ensenada, Baja California, Mexico. November 2006.

DESIGN AND IMPLEMENTATION OF A WIDE AREA WIRELESS SENSOR
NETWORK

Approved by:

Dr. Jaime Sanchez Garcia
Thesis director

Due to advances in communication integrated circuits and radio frequency
technology over the last few years, new wireless technologies have been
generated. Nowadays, the wireless sensors networks (WSN) are one of the most
popular technologies. Generally, a sensor network consists of a large number of
sensor nodes that are densely deployed an over area. These networks are used to
collect and process data, and transmit sensed information to interested users.
WSN facilitate the data collection in places where it is difficult or expensive to
access for the people. The application areas of sensor networks include military
and environmental monitoring.

When deployed in large numbers, sensor nodes with limited radio communication
range form an ad hoc network. An ad hoc network is basically a peer-to-peer multi-
hop wireless network where information packets are transmitted from source to
destination, via intermediate nodes.

Commercial wireless communication systems developed under the IEEE 802.15.4
sensor network standard, work in applications where the nodes are deployed in a
small area. The problem appears when urban or greater coverage area is required,
where the nodes are separated by great distances; to form the ad hoc network,
they require transmitting with sufficient power to reach to his neighbor nodes,
which is not possible if commercial wireless sensors systems are used because
these transmit with low power (few dBm).

In particular, the Mexicali Valley Deformations Network RDEFVM of the CICESE
seismology department is a network where the nodes are separated by several
kilometers. The data generated by the sensors are manually collected with a
periodicity monthly through field visits, which originates a delay in the analysis of
the collected data, and implies an economic and physical cost.

This thesis presents the design and implementation of a specific wireless
communication system for a wide area sensor network. Great power wireless



transceivers are used, the capacity to form ad hoc network is added by a
microcontroller, which is in charge of the interaction with the sensors. The system
is designed to interact with a data logger and considers a solar panel that charges
a 12 V battery. Also, the designed graphical interface for the acquisition of the data
of the network, and the WEB page for the remote acquisition of the data through
Internet are presented.

In principle, the designed system tries to give a solution to the problem of data
collection that presents the RDEFVM. Nevertheless, the developed system can be
used in any application that it requires of wide area wireless communication and
that uses the Campbell Scientific data logger CR10X.

Key words: sensor networks, wireless networks, wide area, microcontroller,
datalogger CR10X.
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Capitulo |

| ntroduccion

1.1 Antecedentes

En los ultimos afos, con el avance en materia de circuitos integrados de
comunicaciones y radiofrecuencia, se han generado nuevas tecnologias
inalambricas. Las redes inalambricas de sensores representan hoy en dia una de
las tecnologias mas novedosas. En general, este tipo de redes consiste de un
cierto nUmero de nodos provistos de algun tipo de sensor que se encuentran
distribuidos en un area y que se utilizan para recolectar y procesar datos (Agrawal
et al. 2005).

Estas redes facilitan la recoleccién de datos en areas de dificil o costoso acceso,
por lo que son muchas las aplicaciones que han surgido en torno a ellas, incluidas
las aplicaciones militares y las de monitoreo del medio ambiente (Akyildiz et al.
2002). Aunque las aplicaciones son distintas, los nodos sensores que se utilizan

para formar estas redes tienen caracteristicas similares: son de tamafio pequefio,



incluyen un transmisor-receptor, un microprocesador y uno o varios tipos de
sensores; estan limitados en energia®, potencia de transmision y en capacidad de
memoria y de procesamiento (Haenggi, 2005). Debido a que sus dimensiones son
de pocos centimetros, los nodos sensores pueden ser esparcidos en las areas de
interés de manera sencilla y sin requisitos estrictos de instalacion.

La limitada potencia de transmision, reduce el radio de cobertura de un nodo
sensor a algunos metros. Sin embargo, el radio de cobertura de una red formada
por varios de estos nodos puede ampliarse considerablemente ya que los nodos
pueden comunicarse formando una red ad hoc, en la cual los datos son enviados
de un nodo fuente a un nodo de destino a través de nodos intermedios.

Existen sistemas comerciales de comunicaciéon inaldambricos desarrollados bajo el
estandar para redes de sensores 802.15.4 (IEEE 802.15.4 2003), que brindan
cobertura de area personal, lo que funciona en aplicaciones en donde los nodos
estan esparcidos en un area pequefa. El problema surge cuando se requiere dar
cobertura en un nivel urbano o mayor, en donde los nodos estan separados por
grandes distancias, y para formar la topologia de red ad hoc requieren transmitir
con suficiente potencia para alcanzar sus nodos vecinos, lo cual no es posible si se
usan sistemas comerciales para redes de sensores debido a que éstos transmiten

con poca potencia (algunos dBm).

! Su tiempo de vida depende de las baterias de las que se alimenta. Regularmente se
usan baterias AA con las que podrian trabajar incluso por varios afios dependiendo de
la tecnologia implementada en el nodo sensor.



En particular, la Red de deformaciones del valle de Mexicali RDEFVM del
departamento de sismologia del CICESE, presenta un escenario en el que los
nodos se encuentran separados varios kildmetros. La recoleccion de los datos
generados por los nodos se hace manualmente mediante visitas mensuales lo que
origina un retraso en el analisis de los datos adquiridos, e implica un costo
economico Yy fisico si se considera la alta temperatura que puede alcanzar el valle
(de 40 a 50 C°). La recoleccidon remota de los datos mediante una red inalambrica
evitaria dichos inconvenientes, con beneficio a los investigadores encargados de la

RDEFVM.

1.2 Objetivos

En esta tesis se presenta el disefio e implementacion de un sistema de
comunicacién inaldambrico especifico para una red de sensores de area amplia
capaz de establecer la comunicacion en forma ad hoc. Se utilizan tarjetas
inalambricas que transmiten con gran potencia a las que se agrega la capacidad
de establecer la comunicacion en forma ad hoc mediante un algoritmo de
enrutamiento programado en un microcontrolador. El sistema esta disefiado para
interactuar con una tarjeta de adquisicién de datos y se considera un panel solar
para alimentar el sistema. Asimismo, se desarrolla una interfaz grafica necesaria
para el control y recoleccion de los datos, y una pagina WEB para la recoleccion

remota de los datos a través de Internet.



1.3 Organizacion de la tesis.

En el capitulo 2 se presentan las consideraciones hechas para el diseino de la red
inalambrica de sensores de area amplia. Se mencionan las caracteristicas de los
nodos, la arquitectura de red empleada y se mencionan algunos aspectos que
afectan el desempeno de un sistema de comunicaciones inaldmbrico asi como las
técnicas para contrarrestar dichos efectos. Al final del capitulo se muestra el
escenario de la red.

En el capitulo 3 se presenta el disefio del nodo sensor asi como los componentes
electronicos elegidos para su implementacién; se mencionan también las
caracteristicas de los dispositivos para la comunicacion inalambrica (transmisor-
receptor y antena). Por ultimo, se presentan las caracteristicas del
microcontrolador en el que se implementa el algoritmo que proporciona
comunicacién ad hoc a la red.

En el capitulo 4 se describen las funciones que desempefa el nodo sensor. Se
presenta el algoritmo para establecer la comunicacién ad hocy para interactuar
con la tarjeta de adquisicion. Se describen los paquetes de datos que usa la red y
finalmente se mencionan las herramientas de programacion empleadas para la
implementacion del algoritmo en el microcontrolador.

En el capitulo 5 se describe la operacién del nodo de acceso. Se presenta el

programa de control y recoleccidon de datos disefiado para el manejo de la red, asi



como la pagina electrénica para acceder remotamente a la red via Internet.

Finalmente en el capitulo 6 se presentan las conclusiones de esta tesis.



Capitulo I1.

Consideraciones en € disefio delared
Inalambrica de sensores de area amplia

2.1 Introduccién

En este capitulo se mencionan los requisitos de disefio de la red inaldmbrica de
sensores de area amplia y las caracteristicas de los nodos que la integran. Se
describen la arquitectura de red empleada y algunos aspectos de propagacion

importantes. Finalmente, se presenta el escenario de la red.

2.2 Caracteristicas de los nodos de la red

En principio, el sistema a disefar intenta dar solucion al problema de recoleccion
de datos que presenta la Red de deformaciones del valle de Mexicali por lo que se
consideran en el disefio las caracteristicas de los nodos que la integran .

La red de deformaciones del valle de Mexicali RDEFVM del departamento de
sismologia de CICESE esta integrada por diferentes tipos de sensores: dos

grietdmetros, siete inclinémetros (tres de pozo) y un termometro digital. La red



inalambrica, en un principio, sélo incluirda los sensores de desplazamiento,
llamados inclindmetros. Por tanto, originalmente cada nodo de la red cuenta con
un inclinémetro, una tarjeta de adquisicion de datos y una celda solar de 20 W de
potencia que provee energia al nodo. El sensor esta conectado a una tarjeta de
adquisicién, misma que se encarga de obtener y guardar los datos generados por
el sensor. Los investigadores recolectan los datos de la tarjeta de adquisicidn
conectando una computadora personal a través del puerto serie.

Para dar comunicacion inaldmbrica a la RDEFVM, se debe considerar que cada
nodo esta ubicado en un lugar estratégico para el estudio de las deformaciones de
la corteza terrestre, por lo que los nodos no pueden cambiarse de lugar para
acortar la distancia entre ellos; y ademas, las caracteristicas requeridas por la
aplicacion, tanto en los sensores como en la tarjeta de adquisicion, hacen

necesario conservar la estructura de cada nodo de la RDEFVM.

2.3 Requisitos de disefio de la red

Para tener acceso a la red desde un dispositivo remoto a través de Internet, al
menos uno de los nodos que integran la red debe contar con una conexién a
Internet. Es necesario también el disefio de una interfaz grafica de usuario para el
control remoto de la red que permita la recoleccion manual y automatica de los

datos captados en los nodos.



Por otro lado, para dar a la red cobertura amplia, se requiere agregar a cada nodo
un transmisor de gran potencia y una antena de alta ganancia. Asimismo, para
establecer la comunicacion ad hoc en la red, se requiere agregar un
microcontrolador con un algoritmo de enrutamiento previamente grabado en
memoria. La energia para alimentar estos dispositivos la proporciona la celda solar

con la que cuenta cada nodo.

2.4 Arquitectura de la red

La arquitectura de la red consiste de los nodos sensores, un nodo de acceso, un
servidor de paginas WEB y una terminal remota.

Los nodos sensores forman el nivel basico de la arquitectura del sistema. Un nodo
sensor desempeiia funciones de red ademas de las funciones de sensado, ya que
procesa y envia los datos generados por los sensores a través de la red al nodo de
acceso.

El nodo de acceso es responsable de recolectar y transmitir la informacién de los
nodos sensores a una terminal remota a través de Internet. El nodo de acceso es
una computadora personal que se comunica de forma inaldmbrica con los nodos
sensor y cuenta con software disefiado para la recoleccién de los datos.

El servidor de paginas WEB aloja la pagina electrénica necesaria para tener acceso
remoto a la red a través de Internet. Por simplicidad, dicho servidor se instalara en

el nodo de acceso.



Por Ultimo, la terminal remota es cualquier computadora personal que tenga
acceso a Internet. El usuario debe contar con una clave de acceso al sistema para
poder consultar los datos de la red o cambiar la configuracion. La figura 1 muestra

la arquitectura de red descrita anteriormente.

Terminal remota

[I]__] Nodo sensor

I )
d b

INTERNET

b

\ Red inalambrica ad hoc de sensores Y,

Nodo de acceso
+
Servidor de paginas WEB

Figura 1. Arquitectura de la red inaldambrica de sensores de area amplia

2.5 Aspectos de propagacion

El desempefio de un sistema de comunicaciones inalambrico es fuertemente

afectado por el medio de propagaciéon. Una senal transmitida sufre multiples
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reflexiones debidas a obstaculos en el medio, lo que ocasiona que la sefal viaje
por diferentes trayectorias de longitudes distintas. La interaccion de estas
multiples trayectorias ocasiona desvanecimientos por multitrayectorias. Asi mismo,
fendmenos como la difraccion y la dispersion causan desvanecimientos en la sefial.
Por otro lado, la potencia de una senal disminuye al aumentar la distancia entre el
transmisor y el receptor (Prasad 1998).

Existen varias técnicas para contrarrestar los efectos del medio como son: la
ecualizacién, la diversidad y la codificacion del canal, entre otras. A grandes
rasgos, la ecualizacion permite al receptor contrarrestar la interferencia
intersimbolo generada en el ambiente de multitrayectorias, por lo que un
ecualizador debe adaptarse a las caracteristicas del canal. La diversidad es una
técnica para contrarrestar los desvanecimientos de la sefial y se implementa
usando varias antenas en el receptor. La codificacion del canal contrarresta los
desvanecimientos instantaneos que puede sufrir una sefal y consiste en agregar
bits de redundancia al mensaje enviado de tal forma que el receptor puede
recuperar los datos a pesar de que dichos desvanecimientos causen errores en los
bits recibidos (Rappaport 2002).

En un sistema inaldambrico debe incluirse alguna de estas técnicas para robustecer
el sistema. En el sistema disefiado se usa la codificacién de canal ademas de una
modulacién de espectro esparcido que presenta inmunidad a la interferencia y alta

resistencia ante los desvanecimientos por multitrayectorias.
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2.6 Escenario de lared

Los nodos de la RDEFVM se encuentran ubicados dentro de un area aproximada
de 280 Km? como se muestra en la figura 2. La red inaldmbrica de sensores, en un
principio, sélo incluira los 7 inclindmetros que se observan, y cada uno de ellos
representara un nodo sensor de la red. Los nodos se encuentran separados en
promedio 4 Km, siendo el nodo mas alejado el ubicado en la falla Imperial. Cada
uno de los nodos de la red inalambrica de sensores, debera establecer enlaces de
largo alcance con sus nodos vecinos para enviar sus datos al nodo de acceso. Se
tiene contemplado colocar el nodo de acceso en el Instituto de Ciencias Agricolas
de la Universidad Auténoma de Baja California, ubicado en el ejido Nuevo Ledn,
mismo que se indica por medio de un recuadro en la figura 2.

Una vez que el sistema esté disefado, se evaluara su desempefio por medio de
varios nodos sensores colocados dentro del campus del CICESE y se realizaran
descargas de datos de algunos de estos nodos empleando la topologia ad hocy la
interfaz grafica disefada. Si el desempefio de la red dentro del campus es
favorable, el disefo se dara por terminado y posteriormente, el sistema podra ser
evaluado bajo condiciones reales en el valle de Mexicali por parte de los usuarios

de la RDEFVM.
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Figura 2. Red de deformaciones del Valle de Mexicali. Ubicacion de los nodos de la
red.
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Capitulo 11

Disefio del nodo sensor

3.1 Introduccidn

Originalmente los nodos de la RDEFVM cuentan con un sensor, una tarjeta de
adquisicion y una bateria que se recarga con un panel solar (figura 3). En este
capitulo se presenta el disefo del circuito electrénico que debe agregarse a cada
nodo para establecer la comunicacién inalambrica en la red. El circuito electrénico
se puede dividir en dos blogues: uno representa la comunicacion inaldambrica y el
otro el control l6gico. En la figura 4 se muestra el diagrama a bloques del nodo
sensor, nombre que se le da al nodo original de la RDEFVM una vez que se agrega
el circuito electronico para la comunicacion inalambrica. En los siguientes parrafos
se explica cada bloque del diagrama, se presentan los componentes electrénicos
elegidos para la implementacion de cada bloque y se discuten algunas sugerencias
para el reemplazo de algunos componentes. En lo sucesivo, al circuito electrénico

agregado se le llamara interfaz inalambrica.
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Figura 3. Nodo original de la RDEFVM. Se observa el panel solar, la tarjeta de
adquisicién a la izquierda y el sensor justo detras del panel solar, ambos
enterrados.

3.2 Fuente de energia

Cada nodo de la RDEFVM cuenta con un panel solar BP SX20 que proporciona 20
W de potencia maxima. Los sensores y una fuente recargable de 12 V toman
energia directamente del panel solar mientras que la tarjeta de adquisicion toma
energia de la fuente de 12 V.

El control légico asi como la tarjeta inalambrica trabajan con niveles ldgicos LVTTL
(sefal TTL de bajo voltaje) por lo que es necesaria una conversion de voltaje de
12 V a 3.3 V. Por otro lado, la tarjeta inalambrica requiere de 1.5 A para transmitir
a su maxima potencia de 1 W, por lo que a la salida de la conversién de voltaje se

debe asegurar al menos una corriente de 1.5 A; de otra forma, la tarjeta
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inalambrica transmitird con menor potencia, lo que repercute en el alcance de la

senal de radiofrecuencia.

N
Panel <ol S Comunicacion
ensor Y .
anet solar inaldmbrica
y,

L

\ l A
Fuente recargable TarJeFa? de Control I6gico

de voltaje adquisicion

Figura 4. Diagrama a bloques del nodo sensor.

La conversion de voltaje se hace en dos etapas debido a que comercialmente no
se cuenta con dispositivos que hagan la conversion directa de 12 V a 3.3 V con la
corriente de salida requerida. En la primera etapa el voltaje se convierte de 12V a
5V @ 1.5 A, y en la segunda etapa se convierte de 5V a33V @ 15A. La
primera etapa se lleva a cabo con un convertidor lineal de voltaje de Texas
Instruments, el UA7805. El rango de voltaje de entrada es de 7 V a 25 V con
corriente de salida de 1.5 A y con voltaje de salida de 5 V. El empaque del UA7805

es un KTE que permite una mejor disipacion de potencia comparado con otros
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empaques; esto previene que el dispositivo deje de funcionar por exceso de
temperatura. Para mejorar la disipacién de potencia del dispositivo, se crea un
disipador en el PCB que consiste en un area de cobre sobre la cual se soldara el
dispositivo. La segunda etapa de conversidon se lleva a cabo con un convertidor
lineal de voltaje LDO de Texas Instruments en empaque KTE, el TPS78633. El
rango de voltaje de entrada es de 2.7 V a 5.5 V, corriente de salida de 1.5 Ay

voltaje de salida de 3.3 V.

3.3 Sensores y tarjeta de adquisicion

Los sensores utilizados por la RDEFVM son inclinémetros que miden el
hundimiento de la tierra. Cada sensor esta conectado a una tarjeta de adquisicion
de datos CR10X de la compaiia Campbell Scientific (Campbell Scientific 1997).
Para conectar la CR10X con un dispositivo externo que cuente con un puerto serie,
se utiliza una interfaz SC32A de la misma compafiia; la velocidad maxima de
transmision de la tarjeta es de 76.8 Kbps. Para hacer una descarga de datos, se
requiere iniciar una sesién con la tarjeta, establecer la velocidad de transmision
que ha de usarse, e introducir algunas instrucciones. La tarjeta da por terminada
la sesion automaticamente después de 40 s sin recibir peticiones.

La memoria de la tarjeta de adquisicion esta organizada en forma circular, por lo

que al alcanzar su capacidad maxima, los datos son guardados nuevamente al
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inicio de la memoria. Cuando esto ocurre, los datos se sobrescriben, por lo que es
necesario hacer una descarga mensual para evitar la pérdida de informacion.

La tarjeta cuenta con dos apuntadores de memoria, el DSP y el MPTR. EI DSP
avanza conforme se van ocupando las localidades de memoria con los datos
generados por el sensor. El MPTR se usa para indicar la localidad de memoria a
partir de la cual el usuario requiere hacer una descarga de datos. Por tanto, para
hacer una descarga, se requiere conocer la posicién del DSP, colocar el MPTR en la
localidad en la cual se hizo la ultima descarga y descargar los arreglos de datos
uno a uno hasta llegar a la ubicacion del DSP. Cada arreglo de datos se compone
de 97 bytes.

Las instrucciones requeridas para obtener los datos guardados en la tarjeta de

adquisicion se presentan en la tabla 1.

Tabla I. Instrucciones para la descarga de datos de la tarjeta de adquisicion.

Instruccion Descripcion

A Despliega: ubicacion del apuntador DSP, version de la
tarjeta de adquisicion, area de la memoria, ubicacién
del apuntador MPTR, errores, memoria total, bateria,

checksum.

[no. de arreglos]D Descarga el niUmero especificado de arreglos de datos
en formato ASCII.

[no. localidad]G Mueve el apuntador MPTR a la localidad de memoria

especificada.
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3.4 Comunicacion inalambrica

Comercialmente se cuenta con una amplia gama de tarjetas que proporcionan
comunicacién inalambrica para aplicaciones de redes de sensores. Son varias las
compafias que ofrecen tarjetas que trabajan bajo el estandar IEEE 802.15.4, entre
ellas Chipcon (Chipcon 2006), Crossbow (Crossbow 2006) y Dust Networks (Dust
Networks 2006). Las compafiias citadas incluyen en sus tarjetas un transmisor-
receptor de baja potencia (de algunos dBm), un microprocesador, una antena y
varios tipos de sensores, e. g. sensores de temperatura, presién, humedad, entre
otros. Por otro lado, hay companias que ofrecen tarjetas que transmiten con gran
potencia (hasta 1 W) y que cuentan con interfaces, como USB o RS232, para
conectar dispositivos a los que se desee agregar comunicacion inalambrica.
Compaiias como Microhard Systems (Microhard Systems 2006), Aerocomm
(Aerocomm 2006) y Maxstream (Maxstream 2006) ofrecen tarjetas de este tipo.
Cabe mencionar que estas tarjetas estan limitadas a trabajar en topologias de tipo

punto a punto, punto a multipunto y estrella.

3.4.1 Tarjeta de comunicacion inalambrica

En la red, cada nodo sensor requiere de una tarjeta de comunicacion inalambrica
para interactuar con otros nodos. Debido a que los nodos estan separados por
distancias medidas en kildmetros, se requiere de una tarjeta de gran potencia para

que la sefial emitida logre llegar a algin nodo vecino.
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La tarjeta inaldmbrica con la que esta disefiada la red es la AC4790 de la compaiiia
Aerocomm. En los siguientes parrafos se presentan sus principales caracteristicas.
La tarjeta AC4790 trabaja en la banda industrial, cientifica y médica ICM, la cual es
una banda reservada internacionalmente de uso libre para comunicaciones de
radiofrecuencia en aplicaciones no comerciales en los ambitos medico, cientifico e
industrial. En México, el uso de la banda ICM esta definido en el Diario Oficial de
la Federacion.

La frecuencia central de operacion es de 900 MHz. Comparada con la frecuencia
ICM de 2.4 GHz, la frecuencia de 900 MHz ocasiona menos pérdidas por
propagacién, de acuerdo a la ecuacion de pérdidas por propagacién en el espacio
libre presentada en (Rappaport 2002),

_ (4n)*d?

P 7

(1)

donde A es la longitud de onda y d es la distancia entre transmisor y receptor. Esto

permite que el radio de cobertura sea mayor comparado con una tarjeta que opera
en la banda de 2.4 GHz.

La potencia de transmision es ajustable, desde 5 mW hasta 1000 mW, por lo que
la tarjeta AC4790 puede trabajar dentro del limite maximo de potencia de
transmisién para una banda ICM, que se establece de 1 W. Esta caracteristica es
atractiva en situaciones en que, dependiendo de la posicidn de los nodos en la red,

se requiera ajustar la potencia de transmisién para alcanzar un nodo vecino.
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Desafortunadamente, no cuenta con un modo de “dormir” que permita ahorrar
energia cuando la tarjeta esta inactiva. A la maxima potencia, el fabricante
especifica un radio de cobertura de 32 Km en espacios exteriores con visibilidad
directa. Desde luego que esta cobertura disminuye conforme se presentan
obstaculos entre el transmisor y el receptor.

Esta tarjeta cuenta con una interfaz RS232, con la cual se conecta al
microcontrolador que se encarga de la operacién de cada nodo. La velocidad de
transmisién puede ser desde 1.2 Kbps hasta 115.2 Kbps, sin embargo, la velocidad
maxima de transmision del sistema esta limitada por la velocidad de transmision
de la tarjeta de adquisicién, cuya tasa maxima es de 76.8 Kbps. En un principio, se
usara una velocidad de transmision de 9.6 Kbps para probar el desempeno del
sistema. Si la calidad del enlace lo permite, el sistema podra configurarse con una
velocidad de transmisién mayor.

Por Ultimo, la tarjeta AC4790 cuenta con una memoria EEPROM de 256 bytes en
donde se pueden configurar sus parametros de operacion como son: la potencia
de transmision, el nUmero maximo de retransmisiones, la velocidad de transmision
del puerto serie, entre otros.

Un resumen de las caracteristicas principales de la tarjeta AC4790 se presenta en

la tabla 2.
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Tabla II. Caracteristicas generales de la tarjeta AC4790 de Aerocomm.

Caracteristicas

Interfaz

Mini conector de 20 patitas

Banda de frecuencia ICM 902-928 MHz
Tecnologia de RF FHSS
Modulacion FSK

Interfaz serie RS-232

Velocidad de transmision de la
interfaz serie

1.2 -115.2 Kbps

Tamano de buffer

256 bytes

Voltaje Idgico

LVTTL

Antena Conector MMCX para antena externa

Canales 3 conjuntos de canales, con un total de
56 canales

Seguridad Un byte para clave de sistema

Consumo de corriente

765 mA @ 1000 mW

Potencia de salida

5 mW - 1000mW

Fuente de voltaje

Pin 10: 3.3 - 5.5V + 50 mV
Pin 11: 3.3 £3%, + 100 mV

Sensibilidad -99 dBm @ 76.8 Kbps
Alcance (con antena de 3 dBi y | 32 Km.

visibilidad directa)

Condiciones ambientales

Temperatura -40°C a 80°C
Humedad 10% a 90%
Dimensiones 49 x 42 x 5 mm

Peso <2lg

3.4.2 Tecnologia de radiofrecuencia

Una sefal requiere de un proceso de adaptacion para poder ser transmitida a

través del medio inalambrico. La modulacién es un proceso que se emplea para
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ello. En general, la modulacién consiste en “mover” una sefial de banda base a
una banda mucho mayor. Las técnicas de modulacion que se emplean en los
sistemas de comunicaciones pueden clasificarse en dos grupos. Por un lado, estan
las técnicas de banda angosta, que tratan de usar de forma eficiente el ancho de
banda, e. g. QPSK, FSK, QAM, entre otras; y por otro lado, estan las técnicas de
modulacién de espectro esparcido que emplean un ancho de banda mucho mayor
al minimo requerido para la transmision de una sefial.

Las técnicas de modulacién de espectro extendido se caracterizan por su alta
inmunidad a la interferencia y la alta resistencia que presentan ante los
desvanecimientos por multitrayectorias. Las dos técnicas mas representativas son
DSSS (Direct Sequence Spread Spectrum) y FHSS (Frequency Hopping Spread
Spectrum).

En FHSS la frecuencia central de transmision “salta” de una frecuencia a otra de
acuerdo a una secuencia pseudoaleatoria, conocida sélo por el transmisor y el
receptor. Los saltos ocurren dentro de una banda de frecuencias que incluye un
nimero determinado de canales, donde cada canal representa una frecuencia
central y un ancho de banda suficiente para incluir el espectro en potencia de una
modulacién de banda angosta, generalmente FSK. En cada salto, se transmite una
rafaga de datos modulados; la cantidad de datos transmitidos o recibidos en cada
salto depende de la duracion del salto (Rappaport 2002). La figura 5 muestra el

funcionamiento basico de FHSS.
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La tarjeta AC4790 emplea FHSS como técnica de modulacién. Cuenta con un total
de 56 canales para efectuar los saltos. Cada salto tiene una duracion de 50 ms y
pueden enviarse 128 bytes en cada uno de ellos. Todas las tarjetas de
comunicacién inalambrica que formen parte de una misma red, deben elegir la

misma banda de frecuencia para comunicarse entre ellas.

Frecuencia
A

f1 —

f2 ——

f3 |

f4 |

fs |

Tiempo
— Pacuetes
transmitidos

Figura 5. Principio de operacion de la tecnologia FHSS.

3.4.3 Antenas

Una antena es un dispositivo usado para enviar o recibir ondas electromagnéticas.
Existen varios parametros que deben considerarse en el momento de elegir una

antena para un sistema determinado. En un sistema de comunicaciones, la
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ganancia, polarizacidon y ancho de banda en la que opera, son los parametros mas
importantes que afectan el desempefio del sistema (Wolf 1988). Asi mismo,
también deben considerarse la potencia de transmisién y la frecuencia de
operaciéon ya que son aspectos que influyen en la propagacion en el medio de las
ondas radiadas. Por otra parte, factores como la ubicacion de la antena con
respecto a la tierra, si hay o no visibilidad directa, pueden ocasionar pérdidas por
propagacion por lo que es importante analizar el ambiente en el que se instalara la
antena.

El objetivo de analizar una antena es determinar sus caracteristicas de radiacion,
ya que cada tipo de antena tiene diferente distribucion de carga y diferente
geometria. Un alambre cuya longitud sea proporcional a la longitud de onda y que
se alimente con voltaje en su centro, es conocido como un dipolo magnético. El
dipolo magnético de media longitud de onda se considera una antena
omnidireccional, es decir, su patron de radiacion presenta una misma amplitud en
cualquier direccidén con respecto a un plano que pasa a través de la antena. Su
directividad es D=1.64 (Wolff 1988).

La ganancia de la antena puede calcularse por medio de la directividad, si se
conoce la eficiencia 77 de la antena:

G=n-D (2)
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En el mejor de los casos, la eficiencia de una antena es del 100% por lo que la
ganancia maxima de un dipolo magnético es G=164 o expresado en dB

G=2150dB.

En el sistema que nos ocupa, es necesario que la antena sea omnidireccional y
que cuente con alta ganancia que permita incrementar el radio de cobertura. Por
ello se eligié una antena de tipo dipolo magnético de 2 longitud de onda con
ganancia de 2 dBi y frecuencia de operacién de 900MHz. El conector es un MMCX,
compatible con la tarjeta AC4790. Esta antena puede ser sustituida por cualquier

otra antena de mayor ganancia siempre y cuando sea omnidireccional.

3.5 Control légico

Debido a que las tarjetas inalambricas con las que se trabaja no cuentan con la
capacidad de establecer la comunicacidon ad hoc en la red, es necesario integrar en

cada nodo sensor un microcontrolador que se encargue de ello.

3.5.1 Microcontrolador

Un microcontrolador con un programa previamente grabado en memoria se
encarga de la operacion total del nodo sensor. Entre sus tareas estan la
comunicacién con la tarjeta inalambrica y la comunicacién con la tarjeta de

adquisicién para la recoleccion de los datos generados por los sensores.
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El microcontrolador usado en la red es el PIC18LF452 de la compaiia Microchip.
Tiene capacidad de almacenar 16,384 palabras de programa en memoria flash,
equivalente a 32 KBytes de memoria, y cuenta con una EPROMM de 256 bytes. La
frecuencia de oscilacién puede ser de hasta 40 MHz, y se eligié la de 4 MHz para
proveer la sefial de reloj al sistema. Considerando que una instruccion requiere de
4 ciclos de reloj para ejecutarse, cada instruccion requerira de 1ps.

Por otra parte, se requiere de pocos dispositivos externos para operar el
microcontrolador, por lo que el consumo de energia del nodo no se incrementa en
gran medida al incluirlo en el disefio y las proporciones fisicas del nodo se
mantienen pequefas (12 x 12 cm).

El microcontrolador cuenta con una linea de transmision TX y una linea de
recepcion RX. Debido a que es necesario establecer comunicacién tanto con la
tarjeta de adquisicion como con la tarjeta inalambrica, se requiere de un
conmutador para elegir entre estos dos dispositivos. ElI microcontrolador elige el
dispositivo con cual comunicarse por medio de un bit selector, el bit 0 del puerto
B. Si el bit selector es 0, el microcontrolador usa las lineas Tx y Rx para
comunicarse con la tarjeta inaldmbrica; si el bit selector es 1, entonces usa dichas
lineas para comunicarse con la tarjeta de adquisicion. El SN74CBTLV3257 de Texas
Instruments es un conmutador digital, mejor conocido como MUX/DEMUX, de 1 a
2 lineas de 4 bits, y es el dispositivo que se emplea para estos fines. En la figura 6

se muestra un diagrama a blogues de la conexion de estos tres dispositivos.
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El microcontrolador PIC18LF452 fue elegido debido a su capacidad de memoria,
porque en un principio no se conocia el tamafio del programa necesario para
implementar la red. Sin embargo, puede usarse cualquier microcontrolador con
capacidad de hasta 16 KBytes en memoria flash. Asimismo, un microcontrolador
que maneje dos puertos serie eliminaria la necesidad del conmutador digital,
aunque éstos requieren de mas patas en el CI, generalmente 64. En esta
aplicacion se optd por el microcontrolador PIC18LF452 de 40 patas que cuenta con
un solo puerto serie, ya que no se contaba con un programador de
microcontroladores de mas de 40 patas. Debido a ello, se optd por conmutar las
sefiales en base a que la comunicacidn con la antena y la tarjeta de adquisicion no

se efectuan al mismo tiempo.

N

Tarjeta de >
adquisicion  [* MUX/ |_Rx
"| Microcontrolador
_ DEMUX | Tx
Tarjeta >
inalambrica [
/( Bit selector

Figura 6. Seleccion de un dispositivo efectuada por el microcontrolador.
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3.6 Conectores

La interfaz inaldmbrica cuenta con un miniconector de 20 patas para conectar la
tarjeta inalambrica AC4790 y un conector DB9 para la comunicacién con la tarjeta
de adquisicion. También cuenta con un interruptor para reinicio manual, ademas

de LEDs que permiten monitorear el funcionamiento de la interfaz.

3.7 Interfaz prototipo

Para probar el disefio de la interfaz inalambrica, se elabord un prototipo en PCB
con el programa EAGLE en una version para estudiantes que permite el disefio de
proyectos en un espacio de 12 x 12 cm. En la figura 7 se muestra el diagrama de
la interfaz inaldambrica. El dispositivo MAX3222 se usa para convertir los niveles
légicos de la interfaz RS232 a niveles LVTTL y viceversa, de manera que el
microcontrolador pueda interactuar con el dispositivo conectado al puerto serie, en
este caso, con la tarjeta de adquisicion. El prototipo con la tarjeta inaldambrica, el

microcontrolador, la antena y demas dispositivos se muestran en la figura 8.

3.8 Demanda de energia

Debido a que la tarjeta de comunicacion inalambrica en estado de transmision es
el dispositivo que mas potencia requiere de la bateria del nodo sensor, 2.3 W en
promedio, se presenta el calculo de consumo de potencia para dicho dispositivo.

Como se menciond anteriormente, el tiempo que requiere la tarjeta inaldmbrica ya
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sea para transmitir o recibir un paquete es de 50 ms. Por tanto la transmision de
un paquete requerira en promedio de 2.3 W * 50 ms, que equivale a 32 x10°

WH. Suponiendo que los sensores generen un dato cada minuto, al final del dia
cada tarjeta de adquisicién tendra 1440 datos nuevos. La transmision de dichos
datos al nodo de acceso requiere la transmisién de un paquete por cada dato. Por

tanto, la descarga de los 1440 datos requerird 1440* (32 x107°) = 46 x10™° WH. Por

otro lado, si se considera también que cada nodo sirve como retransmisor de
paquetes hacia otros nodos, la demanda de energia total puede calcularse
multiplicando la energia calculada por el nimero de nodos vecinos. En promedio,
el niumero de nodos vecinos es 3, por tanto la demanda de energia aproximada

sera de 3* (46 x107°) =138 x10° WH al dia. La capacidad de la bateria necesaria

para el sistema se obtiene a partir del consumo promedio diario, dividiendo la
demanda diaria entre 12 V, que es el voltaje de trabajo de la bateria. El resultado
arroja la capacidad aproximada de almacenamiento necesaria, en este caso

138x10°%/12=115x10"° Ah. La bateria que se recarga con la energia del panel

solar tiene una capacidad de 7 Ah por lo que puede proporcionar la energia
necesaria para las transmisiones aln si se consideran periodos de escasa recarga,
como dias nublados, nieblas persistentes, u otros aspectos climatoldgicos. En la
tabla 3 se presenta la demanda de energia de los demas dispositivos de la interfaz

inalambrica agregada a cada nodo de la RDEFVM.
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Figura 7. Diagrama de la interfaz inaldmbrica.



Figura 8. Prototipo de la interfaz inaldambrica.

Tabla III. Demanda de energia de los dispositivos de la interfaz inalambrica.

Dispositivo Voltaje (V) Corriente Potencia (mW)
PIC18LF452 3.3 1.25 mA 4.13
SN74CBTLV3257 3.3 610 uA 2.01
MAX3222 3.3 1 mA 3.30
Potencia total 9.44

31
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Capitulo IV

Operacion del nodo sensor

4.1 Introduccion

El nodo sensor desempena funciones tanto de red como de sensor. Una de las
funciones de red es establecer la comunicacion ad hoc, mientras que una funcién
de sensor es la interaccidn con la tarjeta de adquisicion para extraer los datos
generados por el sensor. En este capitulo se presenta el algoritmo necesario para
el desarrollo de ambas funciones, mismo que fue grabado en la memoria del

microcontrolador.

4.2 Comunicacion ad hoc

En una red ad hoc los nodos envian paquetes de un nodo fuente a un nodo
destino mediante nodos intermedios. Para lograr este tipo de comunicacion entre
los nodos, pueden usarse mecanismos de difusién o algoritmos de enrutamiento.

En los mecanismos de difusion, los paquetes son enviados desde un nodo de

origen y son retransmitidos por los nodos vecinos hasta que eventualmente llegan
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al nodo de destino. Dentro de los mecanismos de difusidn se encuentran la
“inundacion” y la difusion por “rumores”. En la “inundacién” cada nodo revisa los
paquetes que le llegan y si es el destino, procesa el paquete; en caso contrario, lo
retransmite a todos sus vecinos, siempre y cuando el nimero de saltos maximo
especificado en el paquete no se haya alcanzado. Este mecanismo no requiere
conocer la topologia de red, por lo que incluir o quitar nodos a la red resulta
sencillo. Sin embargo, presenta varios problemas entre los cuales se encuentra el
de “implosién” que implica el envio de paquetes duplicados al mismo nodo, y la
“superposicién” que ocurre cuando dos nodos envian el mismo paquete al mismo
tiempo. Otro mecanismo de difusion es el de “rumores”, similar a la “inundacién”
sélo que éste reenvia los paquetes a un sdlo nodo vecino elegido de forma
aleatoria; con lo que se trata de resolver el problema de “implosion” (Heinzelman
et al. 1999).

Los algoritmos de enrutamiento basan su operacion en una tabla que contiene las
rutas para llegar a los demas nodos. Una ruta es la secuencia de saltos a otros
nodos para llegar a un nodo de destino, cada nodo tiene su propia tabla
dependiendo del lugar que ocupe dentro de la red. La topologia de la red debe ser
conocida y en caso de que ésta cambie es necesario un mecanismo de
mantenimiento de rutas que actualice la informacidn de la tabla de enrutamiento.

Un ejemplo de un algoritmo de enrutamiento con mecanismo de mantenimiento



de rutas es el AODV (Perkins y Royer 1999), algoritmo creado para redes ad hoc
moviles en donde la topologia de la red cambia constantemente.

En una red de pocos nodos los mecanismos de difusién son recomendables ya que
los paquetes pueden llegar al nodo de destino haciendo pocas retransmisiones.
Por otra parte, si se emplea un algoritmo de enrutamiento el consumo de energia
puede optimizarse ya que de antemano se conoce la ruta para entregar los
paquetes al nodo de destino, haciendo solo las retransmisiones necesarias. Sin
embargo, se requiere espacio en la memoria para guardar la tabla de rutas. Por lo
expuesto anteriormente y considerando que el microcontrolador elegido para
implementar la comunicacién ad hoc cuenta con suficiente memoria para guardar
una tabla pequefa de rutas, se optd por un algoritmo de enrutamiento basado en
una tabla estatica de rutas.

La tabla estatica de rutas usada para la red cuenta con tres campos: “nodo de
destino”, “nodo siguiente” y “nimero de rutas hacia el nodo de destino”. Una vez
que se conoce el “nodo de destino”, se busca en la tabla el “nodo siguiente” al que
debe ser enviado un paquete para llegar a su destino. Se revisa el nimero de

I\\

rutas disponibles para llegar al “nodo de destino”, si hay mas de una ruta, en caso
de que el paquete no pueda ser entregado usando la primera ruta, entonces se
usaran las siguientes.

Una tabla de enrutamiento estdtica es facil de implementar y funciona en

escenarios con pocos nodos fijos. Sin embargo, si un nodo deja de formar parte de
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la red o se agrega un nodo nuevo, es decir, si la topologia de red cambia, se
requerira un mecanismo que actualice la tabla de rutas de cada nodo, de lo
contrario, la comunicacidon en la red podria verse afectada al no contar con rutas
validas. En esta tesis no se contempla la implementacion del mecanismo de

mantenimiento de ruta y se deja como trabajo futuro.

4.3 Opciones de comunicacion de radiofrecuencia de la tarjeta AC4790

Para formar la tabla de rutas se requiere conocer la direccién fisica de los nodos.
Cada nodo tiene una tarjeta inaldmbrica que cuenta con una direccidn fisica Unica,
llamada direccibn MAC (direccion de control de acceso al medio), que es la
direccion que se usa en la tabla para hacer el enrutamiento. Asi mismo, la tarjeta
de comunicacion inaldmbrica AC4790 ofrece caracteristicas favorables para
implementar el enrutamiento de los paquetes de la red ya que cuenta con tres
directivas Utiles llamadas directivas API: transmit packet, send data complete y
receive packet. Dichas directivas se habilitan en la memoria EEPROM de la tarjeta.

Al habilitarse la directiva API transmit packet, se puede colocar como encabezado
de los paquetes la direccion de destino hacia la que van dirigidos. La directiva AP
send data complete indica a la tarjeta que cada vez que transmita un paquete
espere una notificaciéon de entrega por parte del nodo de destino y genere un
aviso de “error” o “éxito” que debe entregar al dispositivo conectado a la tarjeta,

de esta forma se tiene la opcidon de considerar la retransmision del paquete en
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caso de recibir un aviso de “error”. La directiva API receive packet agrega
informacion util al paquete recibido, en la que se incluye la direcciéon del nodo que
envid el paquete; una vez agregada dicha informacion, el paquete es enviado al
dispositivo conectado a la tarjeta. Para implementar el algoritmo de enrutamiento
se habilitan las directivas API transmit packety API send data complete.

Por otra parte, la tarjeta AC4790 cuenta con una técnica de codificacion de canal
que consiste en agregar a cada paquete un codigo de redundancia ciclica CRC,
mismo que el nodo receptor usa para determinar si el paquete contiene errores.
Los paquetes cuyo CRC es correcto, se envian al dispositivo que se encuentre
conectado a la tarjeta, en este caso, al microcontrolador. En caso contrario, pedira
automaticamente una retransmision al nodo de origen hasta que el CRC del
paquete sea correcto o hasta que se agoten las retransmisiones programadas en la

tarjeta.

4.4 Algoritmo principal

En forma general, el microcontrolador revisa constantemente el puerto serie en
espera de algin paquete. Si el nodo que recibe un paquete es el nodo de destino,
el microcontrolador procesa el paquete, en caso contrario revisa su tabla de rutas
para retransmitir el paquete al nodo adecuado para que llegue a su destino. El

diagrama de flujo del programa se muestra en la figura 9.
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Al iniciar el programa, se inicializan variables y se habilitan las funciones del
microcontrolador que se usaran en la ejecucion del programa; se deshabilitan
todas las funciones restantes con las que cuenta el microcontrolador para evitar
comportamientos indeseados. Se configuran los bits 6 y 7 del puerto C como lineas
de recepcidn RX y transmision TX respectivamente para el puerto serie. Se
configura una velocidad de transmision de 9.6 Kbps con formato NRZ (un bit de
inicio, 8 bits de datos y un bit de paro) y comunicacién asincrona full duplex. Se
selecciona la sefial de la tarjeta inalambrica para que el microcontrolador pueda
detectar si hay transmision en el canal de radio. Por omisién, el microcontrolador
siempre selecciona la senal de la tarjeta inalambrica. Después de la inicializacién,
el microcontrolador entra a un ciclo eterno, donde revisa la bandera de recepcidn
del puerto serie, la cual indica el arribo de algun byte al puerto. Cuando el
microcontrolador recibe un paquete, lo guarda byte por byte en un arreglo auxiliar.
Si se trata del primer byte recibido, se analiza el valor del byte para conocer el
tamafio del paquete entrante y establecer cuantos bytes mas se esperan recibir
para considerar el paquete completo. Si el paquete proviene de la tarjeta
inaldambrica, se considera como un paquete de red, y si proviene de la tarjeta de
adquisicién, se considera como un paquete de respuesta a una instruccion enviada
a dicha tarjeta.

Una vez que se ha recibido todo el paquete entonces se analiza el encabezado

para conocer la direccion MAC (control de acceso al medio). Si la direccion del
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nodo que recibié el paquete coincide con la direccion destino del paquete, se
procesa el resto del encabezado para efectuar las acciones correspondientes para
interactuar con la tarjeta de adquisicién. En este caso, se crea un mensaje que se
envia a la tarjeta de adquisicion solicitando la respuesta a una instruccion. Una vez
que la tarjeta de adquisicion contesta la instruccién solicitada, el microcontrolador
recibe la respuesta y la empaqueta de forma adecuada para transmitir el paquete
al nodo de acceso. El paquete elaborado incluye la direccion del nodo siguiente,
que se obtiene al consultar la tabla de rutas, al que debe ser enviado el paquete
para que éste llegue al nodo de acceso. El nodo envia el paquete elaborado
mediante la tarjeta de comunicacién inaldmbrica y espera un mensaje positivo de
entrega de paquete del nodo siguiente. Una vez que recibe dicho mensaje, el
microcontrolador inicializa todas las variables y registros usados y se queda a la
escucha de un nuevo paquete qué procesar, es decir, el microcontrolador
selecciona la sefial de la tarjeta inalambrica. En caso de que el mensaje sea
negativo, se retransmitira el paquete elaborado hasta recibir un mensaje positivo
de envio de paquete o hasta que se agoten las oportunidades de retransmision.

Las oportunidades de retransmision incluyen la bisqueda de una nueva ruta si el
numero de retransmisiones se ha agotado para alguna de ellas. En caso de que
exista una ruta alternativa para llegar al nodo de destino, es decir, que el campo
“nimero de rutas” de la tabla de enrutamiento sea mayor a 1, se reenvia el

paquete con la nueva ruta y se intenta nuevamente el numero acordado de
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retransmisiones. Si después de ejecutar estas acciones el mensaje de envio de
paquete sigue siendo negativo, entonces se da por terminada la sesién, se
inicializan todas las variables y registros usados y se queda a la escucha de un
nuevo paquete qué procesar.

En caso de que la direccion MAC de destino del paquete no coincida con la
direccién MAC del nodo que lo ha recibido, el paquete se retransmite. Para ello, se
consulta la tabla de rutas para determinar cual es el siguiente nodo al que es
necesario mandar el paquete para que pueda llegar al nodo de destino.

Se contempla también una posible falla en la tarjeta de adquisicion, por la cual el
microcontrolador se quedara a la espera de la respuesta a una solicitud hecha a la
tarjeta de adquisicion. Para evitar esta situacién, cuando comienza la interaccion
con la tarjeta de adquisicion, el microcontrolador activa un temporizador. En caso
de que su tiempo expire y no se haya recibido respuesta de la tarjeta de
adquisicion, la tarjeta se considera dafada y el microcontrolador genera un
mensaje de “error en tarjeta de adquisicién” que envia al nodo de acceso. El
temporizador expira después de 4 segundos. Una vez que el mensaje de error es
enviado, el microcontrolador elige la sefial de la antena y regresa al ciclo eterno,
revisando la bandera de recepcion del puerto serie, a la espera de paquetes para
procesar. De esta forma, el microcontrolador continla trabajando de manera

estable.
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4.5 Paquetes usados para implementar el algoritmo de enrutamiento

Los paquetes usados para implementar el algoritmo de enrutamiento en el sistema
se muestran en la figura 10. En cada paquete se presenta el nombre del campo y
en el renglon siguiente el niUmero de bytes que ocupa cada campo. En todos ellos,
se usa un encabezado idéntico de 7 bytes que es necesario agregar cuando se
activa la instruccion API transmit packet en la tarjeta inalambrica. El encabezado
contiene la siguiente informacion: identificador de encabezado de paquete (81H),
tamano de la carga util (128 bytes maximo), duracion de la sesion (tiempo en que
la comunicacidon entre los nodos esta activa), nimero de retransmisiones (255
maximo) y direccion MAC del nodo siguiente. La tarjeta inalambrica utiliza dicha
informacion para configurar algunos parametros para llevar a cabo la transmision
de la carga util.

Dentro de la carga Util se agrega otro encabezado que el microcontrolador utiliza
para identificar 4 tipos de paquetes: Instruccidon, Datos, Error y ACK. El valor del
primer byte de este encabezado identifica el tipo de paquete y los siguientes 3
bytes especifican la direccién destino del paquete. Cada paquete incluye en su
encabezado otros campos que dependen del tipo de paquete del que se trate.

El paquete “instruccidén” se utiliza para hacer la peticién de alguna instruccion a la
tarjeta de adquisicion y para enviar sus respuestas al nodo de acceso, por ello

cuenta con un campo llamado “tipo de instruccién” en el cual se especifica que
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instruccién es requerida. Cuenta con 40 bytes que el microcontrolador utiliza para
colocar la respuesta obtenida de la tarjeta de adquisicion.

El paquete “datos” se utiliza para mandar al nodo de acceso un arreglo de datos
obtenidos de la tarjeta de adquisicién. Cuenta con un campo de 128 bytes para
colocar dicha informacion.

El paquete “error” es generado por el microcontrolador cuando se detecta una falla
de comunicacién con la tarjeta de adquisicion. Sélo cuenta con los campos “tipo de
paquete” y “direccion de destino”.

El paquete "ACK” es un reporte de “entrega de paquete” que genera la tarjeta de
comunicacién inaldmbrica al activarse la instruccidn API send data complete. El
paquete “ACK” es un paquete local que envia la tarjeta al dispositivo conectado a
ella (el microcontrolador). Este paquete consta de 4 bytes y tiene el siguiente
formato: el primer byte indica el tipo de paquete (82H), los dos siguientes bytes
reportan el nivel de potencia de la tarjeta local y de la tarjeta remota,
respectivamente, y el cuarto byte indica si el paquete fue recibido o no por el nodo

siguiente (01H éxito 6 00H falla).

4.6 Herramientas de programacion

El programa del nodo sensor se escribié en una versién para estudiantes del
lenguaje de programacion C18 que es lenguaje ANSI C para microcontroladores de

la familia 18 de Microchip. Esta decision se tomé debido a que la autora de este
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trabajo contaba con mas experiencia programando en lenguaje C que en lenguaje
ensamblador y porque el compilador de C18 se encarga de traducir el cddigo
escrito en lenguaje C a lenguaje ensamblador. Es importante mencionar que el
lenguaje ensamblador y el lenguaje C pueden interactuar en un mismo programa
si se usa este compilador, por lo que en modificaciones futuras al cddigo, podrian
escribirse algunas funciones en lenguaje ensamblador para reducir el codigo. El
tamafno del programa escrito es de aproximadamente 8Kbytes, por lo que puede
usarse un microcontrolador de al menos 16 Kbytes para esta aplicacion.

La versidn gratuita del compilador C18 puede obtenerse en Microchip 2006.

Tipo: Instruccidén, clave O1H (7 bytes encabezado + 45 bytes)
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Tipo: ACK, clave 82H (4 bytes)

82

00H: Falla
01H: Exito

RSSI

RSSI*

1

1

1

1

Figura 10. Paquetes usados para implementar el algoritmo de enrutamiento en el

sistema.




Capitulo V

Operacion del nodo de acceso

5.1 Introduccién

En este capitulo se explica con detalle el funcionamiento del nodo de acceso que
controla la recoleccién de los datos generados por los nodos de la red. Este nodo
tiene cualidades distintas de procesamiento que el resto de los nodos por lo que se
dedico este capitulo para su descripcién. Primeramente se explica el hardware del
nodo de acceso y posteriormente se discute lo relacionado al software disefado

para su operacion.

5.2 Hardware

El nodo de acceso es una computadora personal que se comunica de forma
inalambrica con los nodos sensores y cuenta con software disefiado para la
recoleccién de los datos de los nodos de la red. Este nodo esta instalado en un

punto que cuenta con energia eléctrica alterna de 120 V y acceso a Internet.
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Para dar comunicacion inaldmbrica al nodo de acceso, se usd una tarjeta de varios
puertos, incluida en el kit de disefio que ofrece la compafia Aerocomm. Dicha
tarjeta incluye una tarjeta AC4790 y opciones de conexidon por RS232, RS485 y por
USB. La computadora personal puede conectarse a alguno de esos puertos. La

figura 11 muestra la tarjeta mencionada.

Figura 11. Tarjeta de varios puertos de Aerocomm.

5.3 Software

El programa del nodo de acceso esta escrito en LabView 7.1 que es un lenguaje

grafico de programacion de National Instruments. Cuenta con varias bibliotecas
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con funciones previamente escritas que pueden utilizarse en la creacion de
proyectos. Cada funcidén en LabView es considerada como un instrumento virtual
denominado VI, que cuenta con dos representaciones: un diagrama de bloques y
un panel frontal. El diagrama de blogues contiene el codigo del programa y el
panel frontal es una interfaz grafica que permite al usuario introducir y observar
variables usadas en dicho programa.

Descrito de manera general, el programa envia las instrucciones necesarias para
comenzar la descarga de datos de la tarjeta de adquisicidn, por medio de paquetes
que tienen los encabezados adecuados para viajar por la red inaldambrica hasta
llegar a su destino. En los siguientes parrafos se describe el programa de control y

la recoleccion de datos.

5.3.1 Programa de control y de recoleccion de datos

El programa lleva a cabo las funciones de control y de recoleccion de datos de la
red de sensores. La recoleccion de datos puede ser manual o automatica. De
forma manual, el usuario selecciona el nodo al cual desea conectarse, configura
algunos parametros para la comunicacién del puerto serie, y comienza la descarga.
En la descarga automatica, el usuario debe programar de manera anticipada una
lista de tareas. La lista de tareas indica la hora y el nodo del cual se deben
recolectar los datos. La descarga de datos comienza cuando la hora de la

computadora es igual a la hora programada por el usuario. En ambos casos, la
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manual y la automatica, al finalizar la descarga, los datos recolectados son
enviados por correo electronico a los usuarios registrados en el sistema.

El programa esta escrito en una estructura de eventos, en donde los eventos son
activados mediante botones presentados graficamente al usuario, o en el caso de
la descarga automatica de datos, por la coincidencia del reloj de la computadora y
la hora de la tarea programada. El diagrama de flujo del programa del nodo de

acceso se presenta en la figura 12.

no

Ejecutar
evento

éEvento Salir?

Figura 12. Diagrama de flujo del programa del nodo de acceso.
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Al iniciar, el programa requiere la identificacion de los usuarios los cuales deberan
ingresar un nombre de usuario y contrasefia validos para tener acceso. Una vez
que se tiene acceso, se presentan dos ventanas llamadas “descarga manual” y
“configuracion”. Ambas ventanas contienen botones de control que representan un
evento dentro del programa. En las figuras 13 y 14 se muestran las ventanas de

“descarga manual” y “configuracidon”, respectivamente.

= Red de Sensores

Ed

Descarga manual Configuracion

Enkrar
. Red de deformaciones del valle de Mexicali
Departamento de Sismologia.

Descarga manual de datos
Seleccionar nodo
Conectado Descargar todo

Modo &

Detener aplicacion

Figura 13. Programa de control y recoleccidon de datos. Ventana de descarga
manual.
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Figura 14. Programa de control y recoleccidn de datos. Ventana de configuracion.

En la ventana de “descarga manual”, el usuario puede realizar una descarga

manual de los datos. Es necesario que para ello seleccione el nodo del cual desea

recolectar los datos y presionar el botén “conectar”, posteriormente debe

presionarse el boton “descargar” si se desea realizar una descarga parcial de los

datos o “descarga completa” si se requiere obtener todos los datos de la memoria

de la tarjeta de adquisicion. Una vez hecho esto, el programa forma los paquetes

adecuados para transmitir a la red, basandose en los tipos de paquetes mostrados

en la figura 10 del capitulo 4.
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Si el enlace con el nodo de interés se establece, entonces comienza la descarga
de los datos y una nueva ventana se abre automaticamente para mostrar los datos
que estan siendo descargados y se presenta de manera grafica el progreso de la
descarga; en caso contrario, se informa al usuario del error mediante un mensaje
en pantalla y la descarga se detiene. El programa también detiene la descarga en
caso de recibir un mensaje de “error en tarjeta de adquisicion” generado por el
nodo encuestado.

Por otro lado, la ventana de “configuracién”, permite al usuario programar la
descarga de los nodos deseados a determinada hora del dia y también le permite
eliminar tareas programadas. En esta ventana se configuran las caracteristicas del
puerto serie, como la velocidad de transmision, formato de los datos y la eleccion
de puerto. También se configura el servidor de correo electrénico que usara la
aplicacién para enviar los datos recolectados a los usuarios. Se ofrece la opcion de
agregar o eliminar usuarios al sistema; de esta forma, siempre hay un control del
personal que tiene acceso.

En caso de presentarse algun error en la descarga automatica, los reportes de

error son enviados a los usuarios por correo electrénico.

5.3.2 Pagina electronica

Para tener acceso remoto a la red inalambrica de sensores a través de Internet se

requiere de una pagina electrénica y un servidor de paginas WEB. Por cuestiones
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de simplicidad, se usa el servidor de paginas WEB que viene incluido en la version
7.1 de LabView, el cual permite publicar paginas electrénicas que contienen VI's.
De esta forma, el usuario puede tener acceso al mismo programa instalado en el
nodo de acceso a través de la pagina electrénica. El servidor de paginas WEB se
instala en la computadora designada como nodo de acceso, por lo que es
necesario que dicha computadora cuente con una direccién IP publica para que los
usuarios puedan acceder a la pagina. Para publicar la pagina se empled la
herramienta Web Publishing incluida en LabView 7.1. En la figura 15 se muestra la
pagina electrénica.

Para acceder a la pagina se usa la direccion IP publica del nodo de acceso vy el
nombre de la pagina Web: Red_de_sensores.htm. Por ejemplo, si la direccion del
nodo de acceso es 158.97.23.129, para acceder a la pagina en el navegador WEB
se escribe: http://158.97.23.129/Red_de_sensores.htm. Una vez en la pagina,
para tomar el control del programa se usa el boton secundario del ratén y se
selecciona la opcidn “Request Control to VI”. De esta forma, el usuario tiene
acceso al mismo programa que se encuentra instalado en el nodo de acceso y por
ello el usuario debe identificarse con un nombre y una clave de acceso validos.
Antes de abandonar la pagina WEB es necesario regresar el control del programa
al nodo de acceso, para ello se usa el botén secundario del ratén y se selecciona la
opcion “Release Control to VI”. Es importante mencionar que solo un usuario

puede tener acceso al programa de control y recoleccion de datos, ya sea
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mediante Internet o directamente en la computadora designada como nodo de

accCeso.

) Red|de deformaciones del valle de Mexicali - Microsoft Internet Explorer l._“E|E|
File Edit ‘Wiew Faworites Tools Help ?f
address | @] http:/158.587.23.129:5080/Red_de_sensaresC.htm v B
- . L * A
Red de deformaciones del valle de Mexicali 3
Bienvenido alared de deformaciones del valle de Mesxicali del departamente de sismologia del CICESE. Fara tomar el control
del programa use el betén secundario del mouse ¥ seleccione Reguest Ceontrol to VL
Edt Operate
o @ [
Pl
Descarga manual Configuracion
CQn_Figura_c_ion_ Fiel PUELY Programador de descargas automaticas
Entrar de comunicacion
Request Control of ¥I
- Haora Minukos Releaze Cantral of Y1
Puerta g
Comi o 01 Shaow Last Message
welocidad de transmicion (baudios) Seleccionar nodo de descarga ase.Eanel
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i
Descargas programadas
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15T
Fit e niarm 12:59 1 hic
&] Done % Local intranet

Figura 15. Pagina electronica para el acceso remoto a la red.
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Capitulo VI

Conclusiones

6.1 Conclusién

En esta tesis se disefid e implementd un sistema de comunicacidon inalambrico
especifico para una red de sensores de largo alcance usando la tarjeta inaldambrica
AC4790 de Aerocomm que transmite hasta 1 W de potencia, a la cual se agregd la
capacidad de comunicarse de forma ad hoc por medio de un microcontrolador,
mismo que se encarga de la interaccidn con los sensores. La comunicacidon ad hoc
se implementd mediante un algoritmo de enrutamiento que usa una tabla estatica
de rutas.

Se disefid el software necesario para la adquisicion de los datos de la red, que
permite la descarga manual o automatica de éstos. Asimismo, se disefid una
pagina WEB para la adquisicion remota de los datos a través de Internet.

El disefio de la red ad hoc de largo alcance representa una alternativa para

aplicaciones en donde los sensores estan ubicados a grandes distancias unos de



otros, considerando que en el mercado actual no existe el equipo adecuado para
dar solucion a este tipo de aplicaciones.

En principio, el sistema disefiado intenta dar soluciéon al problema de recoleccion
de datos que presenta la Red de deformaciones del valle de Mexicali. Sin embargo,
el sistema desarrollado puede usarse en cualquier aplicacion que requiera de
comunicacién inalambrica de largo alcance y que use la tarjeta de adquisicidn

CR10X de Campbell Scientific.

6.2 Trabajo futuro

Si bien los resultados obtenidos cumplen satisfactoriamente los objetivos
planteados al comienzo del proyecto, es posible mejorar el desempeno del sistema
desarrollado. Para ello se sugiere implementar en el microcontrolador un algoritmo
de mantenimiento de ruta para mantener rutas validas en las tablas de
enrutamiento ya que en este trabajo se emple6 una tabla de rutas estatica, lo que
implica que cada vez que se agregue o se quite un nodo, la tabla de enrutamiento
de cada uno de los nodos que integren la red debe modificarse manualmente, esto
es, cambiar el programa grabado en la memoria de cada microcontrolador. Al
agregar un algoritmo de mantenimiento de ruta, un cambio de topologia en la red
seria transparente para el sistema inalambrico, ya que dicho algoritmo actualizaria
automaticamente las tablas de rutas de todos los nodos de la red sin necesidad de

intervencion humana.
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Otra alternativa para mejorar el desempeno de la red podria ser cambiar el
algoritmo de enrutamiento por un mecanismo de difusién. Podria usarse la interfaz
inalambrica disefiada y sélo cambiar el programa del microcontrolador. En este
aspecto, al final de este proyecto de tesis se inicid6 la reestructuracion del
programa principal del microcontrolador para implementar el algoritmo N-a-1
propuesto en (Lou W. 2005). Dicho algoritmo estd basado en un mecanismo de
difusion. Su implementacion y adaptacion al sistema disefado se exponen en el
apéndice A. Desde luego, aun quedan varios problemas que resolver antes de

concluir esta propuesta y se proponen como trabajo futuro.
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Apéndice A

Protocolo alternativo de enrutamiento para el
sistema disefnado

El algoritmo de enrutamiento basado en una tabla de rutas estatica que
se empled en el sistema disefiado, no es capaz de aprender rutas
nuevas por lo que un cambio en la topologia de la red implica cambiar
manualmente las tablas de enrutamiento de todos los nodos. Para evitar
este inconveniente se propone reemplazar dicho algoritmo por un
mecanismo de difusion y evaluar el desempefio del sistema disefiado.
Una alternativa viable es usar el algoritmo M-a-1 propuesto en (Lou W.
2005) y agregarlo al programa principal del microcontrolador. En los
siguientes parrafos se describe brevemente dicho algoritmo y su

integracion al sistema disefiado.

A.1 El algoritmo M-a-1

El algoritmo M-a-1 saca provecho de la inundacién simple agregando

dos mecanismos que, al final de la inundacion, permiten a los nodos
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conocer rutas alternativas para llegar al nodo de base, que es el nodo
que inicia la inundacion.

En esta implementacion, solo se considerd el primer mecanismo.

El algoritmo M-a-1 basa su operacidon en el hecho de que al final de una
inundacién simple se obtiene un arbol encabezado por el nodo de base
cuyas ramas estan formadas por los nodos de la red mas cercanos, en
donde cada rama es independiente. Este algoritmo pretende unir dichas
ramas para proveer mas rutas de regreso al nodo de base a cada nodo
de la red.

La estructura del mensaje empleado en el primer mecanismo es {tipo,
mid, nid, bid, cst, ruta}, donde tipo es el tipo de mensaje, en este caso
es RPRI; mid es el numero de secuencia de la actualizacién de ruta; nid
es el identificador del nodo que envia el mensaje; bid es el identificador
de rama que es el nid del nodo mas cercano al nodo de base; cst es el
costo de la ruta que puede ser el numero de saltos; ruta es la ruta por
la cual ha viajado el paquete.

El nodo de base inicia la inundacién con el mensaje {RPRI, mid, Sink,d,
0, (Sink)}. Cada nodo z al escuchar el mensaje por primera vez,
agregara el nodo nid como su vecino y aprendera la primera ruta para
regresar al nodo de base siguiendo en orden inverso la ruta contenida

en el campo ruta. Después el nodo z formara un nuevo mensaje RPRI
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{RPRI, mid, z, (bid == @)?z : bid, cst + cost(z, parent(z)), path + (2)}
bajo las siguientes reglas: remplazar el campo nid con su propio
identificador de nodo ID; si el bid es @ (implica que es el primer nodo en
la rama) colocar en el campo bid su propio ID, en otro caso, dejar
intacto el campo bid; actualizar el campo cst de acuerdo a la métrica
usada; actualizar el campo ruta colocando su propio ID al final de la
ruta previa. El nodo z difunde este nuevo mensaje a sus vecinos.

En un algoritmo de inundacién simple, se ignoran todos los mensajes de
actualizacion de ruta duplicados enviados por otros nodos. Sin embargo,
en este algoritmo cuando el nodo z escucha un mensaje duplicado
(identificado por el mismo mid) revisa el contenido del mensaje. Si el
mensaje contiene el mismo bid que el nodo z, marca a este vecino como
hijo o hermano dependiendo de la ruta contenida en el mensaje. Si el
mensaje contiene un bid diferente, significa que el mensaje proviene de
otra rama del arbol y el vecino es marcado como primo. Si es el caso, el
nodo z puede agregar una ruta alternativa si el campo ruta del mensaje
recibido es distinto a la ruta principal o a otra ruta de menor costo del
nodo z. La propagacion del mensaje RPRI se termina cuando todos los
nodos lo han difundido una sola vez.

Al final de la inundacién los nodos conocen a sus vecinos y cuentan con

al menos una ruta para regresar al nodo de acceso. En caso de que una
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ruta falle, el nodo podra buscar en su tabla de rutas alternativas otra

ruta para llegar al nodo de base.

A.2 Integracion del algoritmo M-a-1 al sistema disefiado.

El algoritmo M-a-1 es util para que los nodos tengan al menos una ruta
de regreso al nodo de base, es decir, provee comunicacion en un soélo
sentido. Para proveer al sistema de comunicacion en dos sentidos, es
necesario agregar un algoritmo que permita al nodo de base conocer la
ruta o rutas para llegar a un determinado nodo. El algoritmo agregado
para ello usa dos tipos de mensajes: RREQ y RREP.

RREQ es una peticion de ruta enviada por el nodo de base. RREP es la
respuesta a dicha peticiéon que envia el nodo destino al nodo de base en
cuanto recibe un RREQ. El mensaje RREQ es un mensaje de difusion
mientras que RREP se envia siguiendo una ruta descubierta previamente
al usar el algoritmo M-a-1.

El mensaje RREQ cuenta con los campos {Tipo, destino (difusion),
numero de saltos, niumero de secuencia, nodo de destino, nodo previo}.
El mensaje RREP cuenta con los campos {Tipo, destino, numero de
secuencia, nodo origen, nodo que envia el mensaje}. Cuando el nodo z
recibe el mensaje RREQ actualiza el niumero de saltos y revisa el nodo

de destino, si es su vecino le envia a éste el mensaje RREQ colocando
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en destino la direccion del nodo vecino y en nodo previo su propio ID. Si
el nodo de destino no es su vecino, difunde el mismo mensaje,
actualizando el numero de saltos y colocando su propio ID en nodo
previo. Cuando el mensaje RREQ llega a su destino, dicho nodo genera
un mensaje RREP, en donde destino es el nodo de base, en nodo origen
coloca su propio ID, y en nodo que envia el mensaje su propio ID. Este
mensaje RREP es enviado al nodo que se indica en el campo nodo
previo del mensaje RREQ que se esta contestando. Cuando el nodo z
recibe el mensaje RREP, actualiza su tabla de rutas con la informacion
contenida en el mensaje (nodo de destino = nodo origen; siguiente salto
= nodo que envia el mensaje). El nodo z coloca en el campo nodo que
envia el mensaje su propio ID, busca en su tabla de rutas una ruta para
llegar al nodo de base (previamente descubierta con el algoritmo M-a-1)
y envia el mensaje RREP.

El proceso consiste en inundar a la red con el mensaje RPRI. Después
de ello, el nodo de base envia un mensaje RREQ para conocer una ruta
para llegar al nodo z. El nodo de base espera un mensaje RREP por
parte del nodo z. Después de esperar un tiempo t, si no se ha recibido el
mensaje RREP se envia nuevamente un mensaje RREQ con un nuevo
numero de secuencia; si se recibe el mensaje RREP, se envia la peticion

de datos al nodo z usando la ruta contenida en el mensaje RREP. Para
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pedir datos de la tarjeta de adquisicion al nodo z, se usa el mensaje
PETICION.

La implementacion del algoritmo M-a-1 y del algoritmo para la
comunicacion hacia adelante, y su integracion al programa principal
propuesto en esta tesis, esta terminada. Sin embargo, al probar el
programa con el hardware disefiado se presentaron problemas de
colisiones a causa de los mensajes de difusion. Este problema esta
relacionado con la tarjeta AC4790 que no puede resolver las colisiones
que se generan al enviar mensajes de difusion por varios nodos al
mismo tiempo. Para resolver este problema se sugiere que cuando un
nodo requiera enviar un mensaje de difusion, éste espere un tiempo
aleatorio t antes de enviarlo. El tiempo t debe implementarse activando
un contador en el microcontrolador y asociando a éste una rutina de
interrupcion, de tal forma que cuando el contador termine su cuenta, el
microcontrolador ejecute la rutina de interrupcién en la que el mensaje
de difusion sea enviado. Es recomendable programar la rutina de
interrupcion ya que de esta forma, el programa principal sigue
ejecutandose normalmente, es decir, pueden recibirse y procesarse

otros mensajes.
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