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Resumen de la tesis que presenta Rodrigo Daniel Méndez Ramírez como requisito parcial para la 
obtención del grado de Doctor en Ciencias en Electrónica y Telecomunicaciones con orientación en 
Instrumentación y Control. 

 
Implementación de osciladores caóticos en sistemas embebidos y aplicaciones 

 
Resumen aprobado por: 

__        __________________ 

   Dr. César Cruz Hernández 
Director de tesis  

 
 
En este trabajo de tesis se aborda la Implementación de osciladores caóticos en sistemas embebidos y 
aplicaciones. Se presentan 4 estudios utilizando como base sistemas caóticos de naturaleza discreta y  
sistemas caóticos en tres dimensiones en sus versiones continuas y discretas. El primer estudio, reporta 
un nuevo sistema caótico tridimensional y su implementación electrónica. El segundo estudio, contiene 
un nuevo sistema criptográfico digital basado en caos utilizando el protocolo de comunicación SPI 
implementado en  microcontroladores dsPIC. El tercer estudio, se lleva a cabo en una primera etapa 
utilizando los algoritmos numéricos de Euler, Heun y Runge Kutta de 4º orden, para obtener la versión 
discreta de un conjunto de cinco sistemas caóticos tridimensionales, en el cual, se incluye el nuevo sistema 
caótico, posteriormente en una segunda etapa se calculan los exponentes de Lyapunov del conjunto de 
cinco sistemas caóticos, con el propósito de obtener el intervalo donde se conservan las dinámicas 
caóticas. Posteriormente, se realiza un estudio para reproducir los algoritmos numéricos en versión 
discreta de los cinco sistemas caóticos propuestos, en un sistema embebido representado en 4 versiones 
utilizando microcontroladores PIC de 8 bits, dsPIC de 16 bits, PIC32 de 32 bits y un FPGA Altera, 
respectivamente. Finalmente, se incluyen resultados analíticos, numéricos y experimentales en cada uno 
de estos estudios reportados. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

 
 
Palabras clave: Nuevo sistema caótico, Sistema criptográfico digital, Microcontroladores PIC, dsPIC y 
PIC32, Sistema embebido, Protocolo SPI, FPGA, Degradación del caos.  
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Abstract of the thesis presented by Rodrigo Daniel Méndez Ramírez as a partial requirement to obtain the 
Doctor in Science degree in Sciences in Electronics and Telecomunications with orientation in 
Instrumentation and Control. 

 
Implementation of chaotic oscillators in embedded systems and its applications 

 
 
Abstract approved by: 

____________________________ 

 Dr. César Cruz Hernández  
Thesis Director 

 
 
In this Ph.D. thesis, the implementation of chaotic oscillators in embedded systems and their applications 
are studied. Four studies are presented using chaotic systems of a discrete nature and chaotic systems in 
three dimensions in their continuous, and discretized versions. The first study presents a new three-
dimensional chaotic system and its electronic implementation. The second study presents a new digital 
cryptosystem based on chaos using the SPI protocol implemented in dsPIC microcontrollers. The third 
study is conducted in the first stage using the numerical algorithms of Euler, Heun, and Runge Kutta of 4th 
order to obtain the discrete version of a set of five three-dimensional chaotic systems where the new 
chaotic system is included, later in a second stage, the Lyapunov exponents of the set of five chaotic 
systems are calculated to obtain the interval where the chaotic dynamics are conserved. Finally, a study is 
carried out to reproduce the numerical algorithms in discrete version of the five chaotic systems proposed 
in an embedded system represented in 4 versions using 8-bit PIC microcontrollers, 16-bit dsPIC, 32-bit 
PIC32, and an Altera FPGA; respectively. Finally, analytical, numerical and experimental results are 
presented in each of these studies. 
 
 
 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Keywords: New Chaotic system, Digital cryptosystem, PIC, dsPIC and PIC32 microcontrollers, Embedded 
System, SPI protocol, FPGA, Chaos degradation.  
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Capítulo 1.  Introducción 

En este capítulo se proporciona una introducción, los objetivos generales y particulares de este trabajo 

de tesis, así mismo los alcances y limitaciones de la misma. Se pretende dar al lector un panorama general 

de este trabajo.  

Los sistemas caóticos han llamado la atención de la comunidad científica, debido a sus potenciales 

aplicaciones en varias ramas de la ciencia e ingeniería. Se han reportado un gran número de trabajos en 

diferentes áreas con el fin de abordar algunos problemas interesantes, como la determinación de daños 

estructurales en materiales (Cates et al., 2002) o en sistemas de comunicaciones seguras, ver por ejemplo 

(Cuomo et al., 1993; Juang et al., 2000; Gámez-Guzmán et al., 2009; Uchida et al., 2012; Arellano-Delgado 

et al., 2013).  

De acuerdo con la Real Academia Española, en física y matemáticas se define el caos como: 

“comportamiento aparentemente errático e impredecible de algunos sistemas dinámicos deterministas 

con gran sensibilidad a las condiciones iniciales”, también se define como “estado amorfo e indefinido que 

se supone anterior a la ordenación del cosmos” y también como “confusión, desorden”.  

En 1963, Lorenz propuso un sistema tridimensional de dos enrollamientos; este atractor se reconoce 

como el primer sistema caótico reportado (Lorenz, 1963). Desde entonces, muchos sistemas caóticos 

fueron reportados en la literatura (Rössler, 1976; Chua et al., 1986; Sprott, 1994; Lü y Chen, 2002; Liu et 

al., 2005; Wang y Luo, 2006), entre otros. Actualmente, existen sistemas caóticos que poseen 

características interesantes por ejemplo, menor número de puntos de equilibrios (Huang et al., 2015; 

Pham et al., 2016; Wang et al., 2016; Azar et al., 2017), múltiples enrollamientos (Anishchenko et al., 1994; 

Brucoli et al. 1996 y Gámez-Guzmán et al., 2009), de orden fraccionario ver por ejemplo (Petras, 2011), 

dimensión infinita (Farmer, 1982) o por ejemplo, la versión discretizada del sistema MACM (Méndez-

Ramírez et al., 2017) posee un tamaño de paso alto, que permite conservar mayormente su dinámica 

caótica en comparación con una familia de sistemas caóticos clásicos como Lorenz, Rössler, Chen y Liu y 

Chen, etc.  
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1.1. Antecedentes 

Para comprobar la existencia de caos en sistemas continuos o discretos, se realizan pruebas analíticas, 

numéricas y experimentales. La mayoría de los trabajos se enfocan en sistemas caóticos en tiempo 

continuo, sin embargo, en ocasiones es deseable que estos sistemas estén representados en tiempo 

discreto y puedan utilizarse en tiempo real ver por ejemplo (Mohamed et al., 2013). En la implementación 

electrónica de sistemas caóticos continuos, se utilizan transistores o amplificadores operacionales 

(Buscarino et al., 2014). Una propiedad de un sistema caótico es la sensibilidad a las condiciones iniciales, 

y esta propiedad es inherente en un sistema analógico, el cual tiene offsets presentes (voltajes o corrientes 

no son cero al alimentarlo) que se aprovechan para que un sistema autónomo pueda evolucionar, mientras 

que en un sistema digital es difícil cambiar las condiciones iniciales a rangos o resoluciones que admiten 

los sistemas analógicos. Además, no siempre se pueden obtener la medición de todas las variables de 

estado, dado que en algunos sistemas se trata de una intensidad de corriente baja que dificulta su 

medición (Cuomo et al., 1993; Sprott, 1997; 2010; Chua et al., 1986; Cruz-Hernández, 2004; Kennedy et 

al., 1995; Buscarino et al., 2014). Para realizar pruebas en simulación numérica, se utilizan herramientas 

de software como Matlab o Labview (Yang et al., 2005). En la implementación y representación de sistemas 

caóticos continuos en versión discretizada, se utilizan métodos de discretización, cuya finalidad es obtener 

la menor degradación posible en las dinámicas de los sistemas originales, en este caso, de caos posible con 

respecto al sistema continuo. Hoy en día, se utilizan herramientas digitales por ejemplo FPGAs, DSPs, entre 

otras para implementar los comportamientos de estos sistemas en un sistema embebido ver por ejemplo 

(Di Jasio, 2008; Koyuncu et. al, 2014; Tlelo-Cuatle et al., 2015; 2016; Azzaz et al., 2013; Muthuswamy y 

Banerjee, 2014). Desafortunadamente, los costos de software y de plataformas de hardware para el 

tratamiento digital de sistemas caóticos en versión discreta usando FPGAs y DSPs, siguen siendo muy 

elevados (BDTI Industry reports, 2006).  

 

1.2. Justificación 

La motivación principal y que incito a la realización de este trabajo de tesis doctoral, es la creciente 

investigación en el campo de sistemas caóticos en sistemas embebidos y su continuo desarrollo y 

aplicación en los diferentes campos de estudio. Actualmente los sistemas caóticos implementados 

electrónicamente en sus versiones discretas, han tenido gran éxito debido a la gran cantidad de 

aplicaciones, en las cuales, se utilizan los sistemas embebidos conformados principalmente por DSP, 
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microcontroladores en distintas gammas y procesadores más robustos como FPGA. Una de las aplicaciones 

con mayor auge es la de encriptado de información basado en caos, conociendo las características y 

ventajas de los sistemas caóticos, podemos inferir que utilizándolos e implementándolos en sistemas 

embebidos, tal encriptado será más eficiente dependiendo de la información que se desee ocultar. 

La implementación electrónica de los sistemas caóticos en su versión continua, utilizando 

amplificadores operacionales está limitada principalmente por hardware, para sus versiones normalizadas 

generalmente los sistemas caóticos en versión continua, están sujetos a trabajar con amplitudes 

previamente atenuadas y las no linealidades se implementan generalmente con multiplicadores, con lo 

cual las operaciones algebraicas están previamente establecidas por los fabricantes, y en su conjunto la 

implementación electrónica está limitada a sus costos de implementación. Otra limitación de los sistemas 

caóticos implementados en su versión continua utilizando electrónica analógica, es que los componentes 

electrónicos externos como resistencias, bobinas y condensadores están sujetos a desgaste, por lo general 

su energización necesita tensiones con fuentes externas duales (positivas y negativas) y para aplicaciones 

más complejas como sincronización, encriptación e implementación de sistemas de redes complejas, se 

requieren grandes construcciones de los circuitos electrónicos en protoboards. 

En este trabajo de tesis doctoral se reportan: un nuevo atractor caótico, un nuevo sistema 

criptográfico digital y un estudio de degradación de una familia de sistemas caóticos y todas las 

consideraciones necesarias para implementarlos electrónicamente utilizando sistemas embebidos. A 

diferencia de otros trabajos previos, en este estudio se proponen pruebas analíticas, numéricas y 

experimentales para determinar todas las condiciones necesarias para implementar el mapa de Hénon, 

como parte de un sistema criptográfico digital aplicado a un protocolo de comunicación para señales de 

audio. Se propone un estudio de degradación caótica para la versión discretizada de los sistemas caóticos 

continuos de 3 dimensiones (3D) de Lorenz, Rössler, Chen, Liu y Chen. Se incluye además, el nuevo atractor 

caótico propuesto por Méndez-Ramírez et al. (2017); esta familia de sistemas caóticos son implementados 

en sus versiones discretas, la diferencia con otros trabajos, es que se obtienen los límites de las dinámica 

caóticas del conjunto de los 5 sistemas caóticos mencionados utilizando los algoritmos numéricos de Euler, 

Heun y Rungue Kutta de 4to orden (RK4). Posteriormente, el resultado se valida e implementa en un 

sistema embebido presentado en 4 versiones, el cual, contempla el desempeño utilizando 

microcontroladores de gama baja, media, alta (microcontroladores PIC de 8 bits, dsPIC de 16 bits y PIC32 

de 32 bits) y un FPGA (Altera Cyclone IV GX).  

Una de las ventajas de este estudio, por ejemplo es determinar experimentalmente el tiempo de 

complejidad de un criptosistema digital utilizando el mapa de Hénon, y del conjunto de los 5 sistemas 
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caóticos Lorenz, Rössler, Chen, Liu y Chen y MACM en sus versiones discretizadas implementados en 

sistemas embebidos, donde la parte central son microcontroladores de 8, 16, y 32 bits y un FPGA. Esto le 

permite al lector determinar y utilizar cualquiera de estos sistemas caóticos en sus versiones discretizadas, 

para implementaciones electrónicas por ejemplo para aplicaciones de encriptación de información como 

texto, audio, imagen, etc.   

 

1.3.  Hipótesis 

Es posible implementar osciladores caóticos en sistemas embebidos de gama baja, media y alta, en las 

cuales, sus dinámicas caóticas se conserven lo más posible y determinar todas las condiciones para su 

implementación digital, para realizar algunas aplicaciones de interés. 

 

1.4.  Objetivos 

Con la realización de la presente tesis de doctorado, se pretendió alcanzar el siguiente objetivo 

general: 

Determinar las principales condiciones que permiten implementar osciladores caóticos en sistemas 

embebidos (donde la parte central son microcontroladores de gama baja, media y alta de 8, 16 y 32 

bits como los PIC, dsPIC, PIC32, respectivamente y en FPGA) y realizar algunas aplicaciones.  

Objetivos particulares: 

 Comparar los métodos que se utilizan en la literatura, para caracterizar e implementar los sistemas 

caóticos en plataformas embebidas.  

 Verificar la representación de los sistemas caóticos donde se conserve el caos en sus dinámicas 

discretizadas con pruebas numéricas y experimentales.  

 Diseñar un sistema caótico y su implementación electrónica.  

 Realizar un estudio de los métodos que permiten simular e implementar los sistemas caóticos en 

su versión discretizada. 

 Diseñar un sistema embebido, que permita comprobar la representación de los sistemas caóticos 

discretizados. 
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1.5.  Organización del manuscrito de tesis 

Este trabajo de tesis se organiza de la siguiente manera. En el capítulo 2 se describe una breve reseña 

de los sistemas caóticos y su naturaleza. En el capítulo 3 se presenta un nuevo sistema caótico, sus 

propiedades y su implementación análoga. En el capítulo 4 se presenta el diseño e implementación de un 

nuevo criptosistema digital utilizando el protocolo SPI e implementado en dsPIC. En el capítulo 5 se 

presentan los algoritmos numéricos de Euler, Heun y RK4 que se utilizan para la representación en versión 

discreta de los sistemas caóticos en 3-D propuestos en esta tesis. En el capítulo 6 tópicos de sistemas 

embebidos con microcontroladores de gama baja, media y alta y FPGA. En el capítulo 7 se muestran los 

experimentos y los resultados que se obtuvieron de manera experimental en el estudio de degradación de 

una familia de 5 atractores caóticos en 3-D en comparación al nuevo atractor caótico propuesto donde se 

presenta en un sistema embebido implementado en 4 versiones. Finalmente, en el capítulo 8 se 

mencionan las principales conclusiones y el trabajo futuro que se desprende de la tesis. 
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Capítulo 2.  Conceptos básicos de sistemas caóticos  

En este capítulo, se describen los principales conceptos básicos de caos, los sistemas caóticos de 

naturaleza discreta y continua que se utilizarán en este trabajo de tesis y su posterior implementación 

digital en sistemas embebidos, que se mostrarán en capítulos posteriores. Primero se describen algunos 

de los sistemas caóticos de naturaleza discreta y posteriormente se describen los sistemas caóticos 

continuos en particular de 3 dimensiones.   

Existe una gran variedad en la literatura de sistemas caóticos, en particular, si el lector está interesado 

en profundizar en el tópico, se recomienda por ejemplo consultar las siguientes referencias (Parker y Chua, 

1989), (Strogatz, 1994), (Alligood et al., 1996), (Bertuglia y Vaio, 2005),  (Zhang et al., 2009) y (Sprott, 2010). 

 

2.1. Reseña histórica del caos 

Desde que el hombre adquirió conciencia, existió en su interior profunda curiosidad por el 

conocimiento de la naturaleza. Ha tratado de obtener una respuesta determinada y única ante cualquier 

proceso natural, es decir, una respuesta determinista. El diccionario de la Real Academia Española (RAE) 

define el determinismo como la doctrina según la cual todos los acontecimientos, y en particular las 

acciones humanas, están unidos y determinados por la cadena de acontecimientos anteriores. Otra 

definición de determinismo la propone Bertrand Russell, en la cual, un sistema es determinista 

exactamente si sus estados previos determinan sus estados posteriores, en el sentido exacto en que el 

argumento de una función determina sus valores (Russell, 1953; Guerrero, 2000). Esto implica entender 

la realidad como la consecuencia directa de una causa. Se puede aplicar la idea de determinismo en 

distintos ámbitos. Por ejemplo, en biología, la idea de determinismo hace referencia a la explicación de la 

conducta de los organismos vivos según las características de sus genes. Esto quiere decir, que los seres 

humanos y los animales actúan de acuerdo a su adaptación evolutiva y a lo que dicta la genética en sus 

comportamientos. Pero como casi siempre ha pasado en la historia de la ciencia, la investigación de 

algunos sistemas naturales no presentan comportamientos que el hombre es capaz de determinar. 

Actualmente, esto puede estar pasando por ejemplo con el famoso experimento de los neutrinos, en el 

cual, el experimento aún se encuentra en etapa de experimentación y recopilación de información 

(Fermilab, 2017).  
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Actualmente el caos ya no es extraño para muchos estudiosos de los sistemas dinámicos. En cambio, 

la teoría y la tecnología del caos se han convertido gradualmente en un campo de investigación 

prometedor, con un impacto significativo en un número cada vez mayor de aplicaciones novedosas y 

potencialmente atractivas en la ingeniería y otras ciencias. Hay suficiente evidencia científica y razones 

prácticas para estudiar y utilizar el control de caos. En un sistema donde las respuestas irregulares son 

indeseables o incluso dañinas, el caos debe reducirse tanto como sea posible o incluso suprimirse 

completamente (ejemplo), mientras que si la dinámica caótica es beneficiosa y útil, la sincronización y 

generación del caos se vuelven deseables, por ejemplo cuando se desea sincronizar dos sistemas caóticos 

donde uno de los sistemas adopte las dinámica caótica al otro sistema (Pecora y Carroll, 1990; Sira-Ramírez 

y Cruz-Hernández, 2001; López-Mancilla y Cruz-Hernández, 2004; Cruz-Hernández, 2004; Stefanski y 

Kapitaniak, 2003; Posadas-Castillo et al., 2007; Cruz-Hernández et al., 2010; Serrano-Guerrero et al., 2010), 

otro ejemplo donde la dinámica caótica es deseable es en la encriptación de información (Murillo-Escobar 

et al., 2015; 2017). Se han propuesto muchos métodos para controlar el caos, es decir, para estabilizar los 

sistemas dinámicos, cuando la dinámica caótica no es deseable (Moon, 1992; Chen y Dong, 1998; EI Nashie, 

1996; Kapitaniak, 1992). El caos es importante en las comunicaciones seguras, procesamiento de la 

información, mezcla de líquidos, en sistemas biológicos, etc. (Stefanski et al., 2003; Kapitaniak, 1995; 

Lakshmanan y Murali, 1996). Para este propósito, transformar un sistema dinámico no caótico o impedir 

(o mejorar) la dinámica caótica en un sistema caótico se llama anticontrol de caos (Chen, 1997; Chen y Lai, 

1998), en la literatura se reporta, por ejemplo, un método simple para contrarrestar el caos en el 

movimiento de un cuerpo rígido (Chen y Lee, 2004). 

Jules Henri Poincaré (1854-1912) matemático, físico teórico y filósofo de la ciencia es reconocido como 

el primero en vislumbrar la posibilidad del caos. Cuando estudió las propiedades de estabilidad del sistema 

solar a finales del siglo XIX, Poincaré descubrió que incluso en el caso de tres cuerpos que se movían bajo 

la ley de atracción de Newton, podían exhibir un comportamiento dinámico muy complicado (Robinson, 

2004). Este tipo de movimiento depende sensiblemente de las condiciones iniciales, lo que imposibilita la 

predicción de las trayectorias a largo plazo si no se conocen exactamente las condiciones iniciales (Diacu 

y Holmes, 1996). Birkhoff desarrolló métodos geométricos creados por Poincaré y encontró muchos tipos 

de comportamientos limitantes a largo plazo. Durante la primera mitad del siglo XX, los osciladores no 

lineales se estudiaron principalmente debido a su papel vital en el desarrollo de tecnologías como la radio, 

el radar, los bucles de fase bloqueada y los láseres. Especialmente, en la década de 1950, Cartwright, 

Littlewood y Levinson revelaron un tipo de complejidad desconocida para mostrar que cierto oscilador no 

lineal forzado no lineal presentaba un número infinito de períodos diferentes. 
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Posteriormente en 1963, el meteorólogo estadounidense Edward Lorenz realizó una importante 

contribución, utilizó una computadora para estudiar las dinámicas de un grupo de ecuaciones diferenciales 

no lineales ordinarias. Estas ecuaciones se obtuvieron a partir de las ecuaciones diferenciales parciales que 

describían el movimiento turbulento de la atmósfera. Lorenz descubrió que un pequeño cambio en las 

condiciones iniciales conducía a resultados muy diferentes en un tiempo relativamente corto; esta 

propiedad se conoce como dependencia sensible a las condiciones iniciales (Lorenz, 1963). Este fue 

realmente un gran descubrimiento, ya que los científicos tradicionales en ese momento, creían que dos 

trayectorias emitidas desde puntos iniciales cercanos siempre estarían próximas cuando el tiempo 

transcurre. Lorenz usó la frase "efecto mariposa" para referirse al fenómeno de la dependencia sensible a 

condiciones iniciales de un sistema caótico. Explicó que el fenómeno significa que una mariposa batiendo 

sus alas en Australia podría afectar el clima en los Estados Unidos un mes después. No fue sino hasta la 

década de 1970 que el trabajo de Lorenz se conoció en la comunidad matemática más teórica. Si bien 

Lorenz no predecía correctamente el clima, pero Lorenz entregaba una probabilidad aceptable del clima.  

La palabra caos generalmente se refiere a un fenómeno que es desordenado e irregular. Sin embargo, 

en la terminología científica moderna se refiere  a caos como un fenómeno pseudoaleatorio generado en 

un sistema determinista. En la década de 1970 el caos obtuvo alta relevancia. En 1971, Ruelle y Takens 

propusieron una nueva teoría para el inicio de la turbulencia en los fluidos, basada en consideraciones 

abstractas sobre atractores extraños (Ruelle y Takens, 1971). Alrededor de 1975, después de tres siglos de 

estudio, los científicos en gran número alrededor del mundo se dieron cuenta de que hay un tercer tipo 

de movimiento, un movimiento de tipo C, que ahora llamamos caos. La palabra caos fue introducida por 

primera vez por Li y Yorke en 1975 para designar sistemas que tienen un comportamiento aperiódico más 

complicado que el movimiento de equilibrio, periódico o cuasiperiódico (Li y Yorke, 1975), este trabajo es 

un caso especial del teorema obtenido por Sharkovskii en 1964 (Sharkovskii, 1964), que por razones 

políticas no era conocido por los matemáticos occidentales durante mucho tiempo. El nuevo movimiento 

denominado caos es errático, pero no simplemente cuasiperiódico con una gran cantidad de períodos, y 

no necesariamente debido a una gran cantidad de partículas que interactúan, es un tipo de 

comportamiento que se encuentra en sistemas incluso muy simples (Alligood et al., 1996). En 1976, May 

mostró cómo surge el caos en mapas no lineales que modelan la dinámica poblacional, y escribió un 

influyente artículo que enfatizaba la importancia pedagógica de estudiar sistemas no lineales simples, para 

contrarrestar la enseñanza de los sistema lineales (May, 1976). Posteriormente el trabajo del físico 

Feigenbaum establece un vínculo entre el caos y las transiciones de fase, y atrajo a una generación de 

físicos al estudio de la dinámica caótica, Feigenbaum descubrió que existen ciertas leyes universales que 
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gobiernan la transición del comportamiento regular al caótico; en términos generales, sistemas 

completamente diferentes pueden volverse caóticos de la misma manera (Feigenbaum, 1978).  

A principios  de la década de 1980, los computadores se convierten en una herramienta poderosa en 

el estudio del caos, los investigadores realizaron pruebas numéricas en los computadores y obtuvieron 

complicadas estructuras de los atractores extraños que generan (Enns y McGuire, 1997; Tucker, 2002). 

Desde otro punto de vista, las simulaciones computacionales son una herramienta poderosa para ganar 

intuición sobre los sistemas no lineales y para explorar el terreno emocionante de la dinámica caótica, 

pero tienen sus limitaciones (Parker y Chua, 1989).  

Benoit Mandelbrot construyó la teoría de la geometría fractal a finales de la década de 1970 y dibujó 

la primera imagen de un conjunto de Mandelbrot (Mandelbrot, 1983). La teoría de la geometría fractal 

generaliza el concepto de dimensión de enteros a números reales y se convirtió en una herramienta 

poderosa para caracterizar las estructuras complicadas de atractores extraños. Desde mediados de la 

década de 1980, cada vez más investigadores han prestado atención a la forma de controlar el caos y sus 

aplicaciones como sincronización y control de caos. Durante mucho tiempo se pensó que los sistemas 

caóticos eran impredecibles e incontrolables, dado que para una pequeña perturbación en las condiciones 

o en los parámetros iniciales del sistema caótico, se produce cambios drásticos en el movimiento original 

que crecen exponencialmente; incontrolables, porque las pequeñas perturbaciones generalmente 

conducen a otros estados caóticos opuestos a un movimiento estable y regular (Dyson, 1988). Sin 

embargo, el control de caos es de interés para aplicaciones en la industria y también para fines de 

investigación académica. En la literatura se reporta el primer trabajo sobre el control de caos en 1989 

(Hübler, 1989), pero el método propuesto por Ott-Grebogi-Yorke (GOY) fue el trabajo que atrajo más la 

atención en la comunidad científica (Ott y Yorke, 1990).  

Por otra parte, en 1990 Pecora y Carroll introducen otro campo de aplicación importante, que es la 

sincronización de caos (Pecora y Carroll, 1990). Varios años después, Chen y Lai propusieron un método 

para generar caos en un sistema de tiempo discreto no caótico (Chen y Lai, 1996). A partir de entonces, 

surgió un nuevo tópico de investigación, anticontrol de caos. Hasta ahora, se han propuesto, desarrollado 

y probado numerosos métodos de sincronización de caos, ver por ejemplo (Cruz-Hernández y Nijmeijer, 

2000; Sira-Ramírez y Cruz-Hernández, 2001; Boccaletti et al., 2002; Wang y Zhang, 2002). Muchos 

experimentos demostraron que los sistemas físicos caóticos responden bastante bien a las estrategias de 

control recientemente desarrolladas, convencionales o novedosas, simples o sofisticadas. Las aplicaciones 

del control y sincronización de caos se proponen en áreas tan diversas de investigación como biología, 
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medicina, fisiología, epidemiología, ingeniería, química, física de láser, sistemas de energía eléctrica, 

mecánica de fluidos, aerodinámica, electrónica, comunicaciones, sistemas numéricos, sistemas 

mecánicos, etc. El control de caos se ha convertido en un proceso que maneja la dinámica de un sistema 

no lineal en una escala más amplia, con la esperanza de que se puedan derivar más beneficios (Zhang et 

al., 2009). 

 

2.2. Características principales de los sistemas caóticos 

No hay una definición de caos universalmente aceptada hasta el momento, aunque de manera general, 

el mundo estaría de acuerdo con tres aspectos utilizados en la siguiente definición; se puede definir un 

sistema caótico como un sistema determinístico, regido por ecuaciones diferenciales o en diferencias no 

lineales, que presenta un comportamiento dinámico aparentemente aleatorio y que es sensible a 

condiciones iniciales. La teoría del caos puede definirse como el estudio cualitativo del comportamiento 

dinámico aperiódico mostrado por algunos sistemas deterministas no lineales. A continuación se 

mencionan algunas características principales que identifican a los sistemas caóticos (Devaney y Siegel, 

1992; Schuster y Just, 2005; Zamorano, 2012): 

 Determinista. Significa que los sistemas caóticos no tienen entradas o parámetros aleatorios o 

ruidosos. El comportamiento irregular (aperiódico) surge de la no linealidad del sistema, más que 

de las fuerzas motrices ruidosas. 

 Múltiples órbitas periódicas. Significa que existen trayectorias que no convergen a puntos fijos, y 

el conjunto de órbitas periódicas u órbitas cuasiperiódicas originan que los sistemas caóticos 

manifiesten un espectro de frecuencia característico, similar al de una señal de ruido cuando el 

tiempo tiende a infinito. Por ejemplo, en la figura 1 se muestra el espectro de frecuencias de la 

implementación experimental de láseres caóticos de DFB y FP (Cardoza-Avendaño et al., 2011). 
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Figura 1. Espectros de frecuencias de la implementación experimental de láseres caóticos de FP: (a) con 
filtro adicional, intensidad de retroalimentación de 0.006%, (b) sin filtro, intensidad de retroalimentación de 
0.006% y (c) sin filtro y retroalimentación externa (Cardoza-Avendaño et al., 2011). 

 

 

 Dependencia sensible de las condiciones iniciales. A partir de condiciones iniciales diferentes, 

aunque muy cercanas una de otras, las trayectorias correspondientes que se producen tienden a 

ser distintas o a diverger exponencialmente conforme el tiempo transcurre, sin existir correlación 

alguna entre dichas trayectorias. En la figura 2 se muestra la evolución de las trayectorias del 

sistema caótico de Chen con condiciones iniciales similares, donde en su evolución temporal las 

trayectorias divergen (Chen, 1999).   
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(a) Divergencia de las trayectorias bajo 
condiciones iniciales muy cercanas (Moon, 

1992). 

(b) Trayectorias temporales con diferentes condiciones 
iniciales.  

 
Figura 2. Evolución temporal del sistema caótico de Chen inicializado bajo condiciones muy semejantes. 
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 Generación de atractores extraños. Otra característica propia de los sistemas caóticos es la 

aparición, en su diagrama de fase de estructuras geométricas con formas poco usuales (como 

punto fijo o ciclo límite) y sin ningún parecido a objetos geométricos clásicos, son los llamados 

atractores extraños, nombre dado a las estructuras asintóticas a donde evolucionan las órbitas de 

un sistema caótico. Dentro de las características mencionadas anteriormente, los atractores 

caóticos atraen los puntos vecinos al atractor y las órbitas de puntos vecinos entre si divergen. Un 

ejemplo de atractor extraño se presenta en la figura 3a, en la cual, se muestra el atractor caótico 

de Ikeda en tiempo discreto (Ikeda, 1979) y en la figura 3b se muestra un atractor extraño del de 

sistema caótico de Chen en tiempo continuo (Chen, 1999).  

 

 
 

(a) Atractor caótico del mapa de Ikeda. (b) Atractor caótico del sistema de Chen. 
 

Figure 3. Atractores extraños generados por sistemas caóticos: (a) mapa y (b) continuo. 
 
 
 

 Exponentes de Lyapunov positivos. La característica crucial de los espacios con tres o más 

dimensiones que permite comportamiento caótico es la capacidad de las trayectorias a 

permanecer dentro de alguna región limitada sin intersecarse y sin repetirse de forma exacta. 

Dado que una de las manifestaciones más característica del comportamiento caótico es su 

sensibilidad a cambios en las condiciones iniciales del sistema, resulta lógico buscar la forma de 

medir el grado de sensibilidad de trayectorias vecinas a perturbaciones en sus condiciones 

iniciales, con vistas a caracterizar la “caoticidad” de un sistema. El concepto de divergencia 

exponencial de órbitas cercanas se formula con los exponentes de Lyapunov.  

Los exponentes de Lyapunov se utilizan como medios para cuantificar la expansión y 

contracción de trayectorias vecinas en un sistema dinámico, es decir, dan una medida de la 

proporción exponencial, en la cual, órbitas cercanas se van apartando o acercando. En algún 
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sentido, determinan la “complejidad” de un sistema no lineal. Los exponentes de Lyapunov son 

una generalización de los valores propios en un sistema lineal.  

Matemáticamente, los exponentes de Lyapunov de un sistema continuo se definen en 

términos de la siguiente expresión (Chen y Dong, 1998),  

 0

0

1
lim ln

k

k

df x

k dx



 , (1) 

si el límite existe, siendo λ el exponente de Lyapunov de la trayectoria x (k) = f k ( x0 ) , o bien del 

mapa f iniciando en el punto x0. Existen algoritmos numéricos que permiten calcular los 

exponentes de Lyapunov en sus versiones continuas y discreta, uno de los algoritmos numéricos 

propuesto por (Wolf et al., 1985; Briggs, 1990), el cual, es utilizado para el estudio de los sistemas 

caóticos continuos y discretos aludidos en esta tesis.  

La convergencia de trayectorias a lo largo de una dirección en el espacio de estados, 

corresponde a un exponente de Lyapunov negativo. Mientras que la divergencia de trayectorias 

se caracteriza por un exponente de Lyapunov positivo. Mientras, una dirección neutra, sin 

converger ni diverger, corresponde a un exponente de Lyapunov con valor cero. El valor absoluto 

de estos exponentes cuantifica la velocidad de convergencia de las trayectorias. Por tanto, si un 

sistema tiene un exponente de Lyapunov positivo se dice que el sistema es caótico (condición 

necesaria) y si un sistema presenta dos o más exponentes de Lyapunov positivos, se dice que el 

sistema es hipercaótico. En la figura 4 se muestra la evolución temporal de los exponentes de 

Lyapunov del sistema caótico continuo MACM (Méndez-Ramírez et al., 2017), se muestra que L1 

correspondiente a un exponente de Lyapunov positivo. 
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Figura 4. Exponentes de Lyapunov del sistema caótico MACM. 

 

 Dimensión fraccionaria.  

Los fenómenos del caos están descritos por ejemplo en la matemática fractal, que captura la 

infinita complejidad de la naturaleza. Reconocer la naturaleza fractal de nuestro mundo puede 

darnos una nueva percepción, poder y sabiduría (Barnsley, 2014). Muchos objetos naturales 

exhiben propiedades fractales, incluyendo paisajes, nubes, árboles, órganos, ríos, entre otras. Por 

ejemplo, la figura 5 muestra zonas meteorológicas de nubes en calma evolucionando con pautas 

fractales (vórtex), donde el campo de fuerzas atmosféricas puede incidir en comportamientos de 

orden y caos que están entretejidos por una bella armonía entre ellos, a través de los fractales se 

puede estudiar la forma de las nubes, cuando nos acercamos visualmente a una nube, observamos 

que está formada por muchos fragmentos de nubes y estos fragmentos a su vez en otros y así 

sucesivamente (Díaz-Brecia, 2009).  
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(a) Vórtex de nubes evolucionando con formas 

fractales. 
(b) Zonas de caos nubes con comportamientos 

atmosféricos caóticos 
 

Figura 5. Representación de nubes. 

 

En la figura 6 se muestra otro ejemplo de fractales presentes en la naturaleza, se trata de 

una variedad hibrida de coliflor y brécol italiano de la familia de las brasicaceas denominada 

romanesco; es una especie de coliflor que se asemeja a un vegetal de cierto experimento raro (es 

una de las especies de vegetales más llamativas). Está especie presenta características de 

geometría fractal en su estructura de forma natural; en donde su cabeza se compone de cabezas 

más pequeñas que imitan la forma de la cabeza más grande, y cada una de esas cabezas más 

pequeñas y el patrón progresivamente se repite sucesivamente. La cantidad de inflorescencias 

que compone el brecol romanesco es un número de Fibonacci (Glenn, 2002). 

  
(a) Romanesco. (b) Acercamiento del Romanesco. 

 

Figura 6. Romanesco con inflorescencias de geometría fractal. 

 

https://www.google.com.mx/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiQ97mc47TWAhXlz1QKHSbCA54QjRwIBw&url=https://elbauldekrebs.wordpress.com/2015/01/07/vegetales-y-matematicas/&psig=AFQjCNHLfii_0DfDs-COGgg_TbvxaRZCug&ust=1506030679319827
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La Real Academia Española define a los fractales como: “Figura plana o espacial, compuesta 

de infinitos elementos, que tiene como propiedad que su aspecto y distribución estadística no 

cambian cualquiera que sea la escala con que se observe”. Los fractales tienen tres propiedades 

definitorias (Torres, 2005):  

 Autosimilaridad. Sus partes tienen la misma forma o estructura que el todo,  

 Autorreferencia.  Se determina que el propio objeto aparece en la definición de sí mismo. 

 Dimensión fraccionaria. Como figura geométrica no tiene una dimensión entera, como 

sucede con los puntos, segmentos de líneas, superficies planas, etc. 

Por ejemplo, desde el punto de vista topológico se sabe que  una circunferencia y un segmento 

rectilíneo son la misma curva y encierran el mismo tipo de superficie (pues es posible transformar 

una en la otra mediante una deformación continua es decir, sin que sea preciso someter a ninguna 

de las dos a manipulaciones “no topológicas”), pero desde un punto de vista métrico no son la 

misma curva ya que la circunferencia encierra un área finita el círculo y el segmento a pesar de ser 

finito, no encierra con su borde un área finita. Aparece entonces la necesidad de intentar clasificar 

los objetos y analizar cómo integrarlos en el mundo de los entes matemáticos.  

La dimensión topológica D, es un término que introdujo Henri Poincaré para discernir sobre 

cuestiones de este tipo y la definición inductiva al introducir este concepto fue la siguiente 

(Poincaré, 1900):   

 Un conjunto vacío posee dimensión topológica D = -1. 

 Un punto posee dimensión topológica D = 0. 

 Un segmento de línea posee dimensión topológica D = 1.  

 Un cuadrado posee dimensión topológica D = 2.  

 Un cubo posee dimensión topológica D = 3. 

 Un hipercubo posee dimensión topológica D = 4. 

La topología general ha evolucionado a una elaborada disciplina que interactúa con casi 

cualquier otra disciplina matemática. Conceptos básicos como límite, aplicaciones continuas, 

conexión y compacidad, se han convertido en piezas fundamentales de muchas clases de 

estructuras matemáticas. Estas ideas revolucionarias fueron propuestas por Felix Hausdorff en 

1919, y dan lugar a los espacios de dimensión no entera, los cuales son aplicados en muchas áreas 
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importantes, incluyendo la teoría geométrica, la teoría de sistemas dinámicos y en la descripción 

de fractales (Hausdorff, 1919), 

log

log

N
D

l

p


 

 
 

, 
(2) 

en la cual, D describe la dimensión fractal, N la cantidad de unidades que forman el objeto, l la 

altura del objeto (proyección) y p la altura de las unidades que forman el objeto. Posteriormente, 

esta teoría es readaptada Besicovish (dimensión de Hausdorff-Besicovich); (Besicovitch, 1929). 

Generalizando, se establece que al obtener desde a números de copias semejantes a la original, 

con s como el factor de ampliación que se debe aplicar para obtener la figura original y por último 

la dimensión fractal y que corresponde a una simplificación del concepto de dimensión que utilizó 

Haussdorf, se verifica la siguiente relación, 
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que es equivalente a, 

log

1
log

a
D

s





. 
(4) 

En términos de dimensión topológica, la dimensión fraccionaria de Hausdorff-Besicovich 

coincide por semejanza en el sentido de Poincaré o Devlin, la cual siempre es un número entero, 

pero hay ciertos objetos geométricos que no adoptan esta dimensión, a estos objetos geométricos 

los denominaremos fractales utilizando la terminología de Benoit Mandelbrot (Mandelbrot, 1983).  

Dentro de la geometría fractal se puede distinguir dos tipos de fractales: Objetos construidos 

existen fractales regulares construidos a partir de objetos a partir de copias exactas y 

posteriormente utilizando reglas de transformación (escaladas) de sí mismos que reciben en 

nombre de fractales regulares y los objetos que son autosemejantes, pero no están construidos 

solo a partir de copias exactas de sí mismos donde su dimensión fractal es difícil de determinar o 

en algunos casos desconocida y reciben el nombre de fractales irregulares. En la figura 7a se 
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muestra un ejemplo de un fractal regular y la figura 7b muestra un fractal generado mediante 

algoritmo del helecho sintético creado por computadora de Barnsley. 

  
(a) Triangulo de Sierpinski fractal regular. (b) Fractal sintético (irregular), helecho de Bansley. 

 
Figura 7. Geometría fractal. 

 
 

En el figura 8 se muestra un ejemplo de los fractales presentes en los sistemas caóticos donde 

se compara el conjunto de Mandelbrot con respecto al mapa logístico, dentro de la zona caótica 

del mapa logístico se presenta una alternancia de caos con ventanas de orden exponencial y 

periódico a diferentes escalas de observación, y esto concuerda con la propiedad de autosimilitud 

que define a los objetos fractales (Peitgen et al., 2004). 
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Figura 8. Diagrama de bifurcación de un mapa logístico caótico en comparación con el conjunto de Mandelbrot. 

 

2.3.       Determinación del caos 

Para la comprobación de la existencia de caos en un sistema dinámico, existen 3 formas:  

 Analítica. Mediante el teorema de Melnikov (Melnikov, 1963). 

 Numérica. Principalmente, a través del cálculo de los exponentes de Lyapunov, en la literatura se 

reportan algunos algoritmos numéricos, por ejemplo (Wolf et al., 1985) y (Briggs, 1990). También 

se pueden establecer zonas acotadas por la presencia de caos mediante los planos de Poincaré 

(Poincaré, 1899), determinación de la dimensión fractal, entre otros. 

 Experimental. La prueba de 0-1 de Gottwald-Melbourne se aplica a cualquier sistema dinámico 

determinista. Al contrario del método usual de calcular el máximo exponente de Lyapunov, este 

método se aplica directamente a la serie de tiempo y no requiere reconstrucción espacio-fase. 
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Además, la dimensión del sistema dinámico y la forma de sus ecuaciones son irrelevantes. La 

entrada son los datos de la serie de tiempo y la salida se encuentra en el rango entre 0 y 1, 

dependiendo si la dinámica es caótica o no, siendo 0 no caótica y 1 totalmente caótica, ver detalles 

de la prueba en (Gottwald y Melbourne, 2004). Un ejemplo es utilizar este test para comprobar si 

el algoritmo las trayectorias generadas para un robot móvil, son efectivamente caóticas (Cetina, 

2017), o por ejemplo en la emergencia de caos y sincronización de redes con osciladores 

periódicos discretos (Arellano-Delgado et al., 2017). En la implementación experimental de láseres 

caóticos de DFB y FP (Cardoza-Avendaño et al., 2011). 

 

2.4. Aplicaciones del caos en la ingeniera  

El papel de la teoría de caos es el de explicar un fenómeno que se presenta naturalmente, el cual no 

puede ser entendido por técnicas convencionales. Los sistemas caóticos han llamado la atención de la 

comunidad científica, debido a sus potenciales aplicaciones en varias ramas de la ciencia e ingeniería. Las 

características del caos son muy atractivas para incorporarse en algunos sistemas y aplicarlo por ejemplo 

en comunicaciones seguras, otras aplicaciones son por ejemplo el diseño de antenas o la planeación de 

trayectorias. La mayoría de estas aplicaciones involucran el análisis de series de datos obtenidos en los 

experimentos para buscar por ejemplo, un atractor extraño o calcular la dimensión fraccionaria y los 

exponentes de Lyapunov positivos. A continuación se presentan algunos casos en los que se aplica la teoría 

de caos en sistemas de ingeniería: 

 Sistema caótico en 3-D implementado en una pantalla inteligente Mikroe Plus PIC32MX7. Este 

sistema embebido contiene un microcontrolador PIC32 de gama alta como parte central donde se 

reproduce el algoritmo basado en un sistema caótico de 3 dimensiones, en el cual, la evolución de 

sus trayectorias se reproducen en tiempo real (Méndez-Ramírez et al., 2017). Un ejemplo 

interesante de esta aplicación, donde se reproducen los planos de fases, atractores y las 

trayectorias del sistema caótico se muestran en la figura 9. 
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(a) Planos de fase del nuevo atractor caótico MACM 
sobre pantalla táctil. 

(b) Trayectorias de los estados utilizando DACs 
externos. 

 
Figura 9. Reproducción del nuevo sistema caótico estilo Lorenz (MACM) utilizando el sistema embebido “Smart-
display PIC32MX7”. 

 

 Sistemas criptográficos basados en caos: Algunas de las características del caos se encuentran 

implementadas experimentalmente en sistemas embebidos, donde es deseable, por ejemplo que 

los algoritmos de los sistemas criptográficos basado en caos sean de menor orden, en el cual el 

tiempo de complejidad permita que el sistema criptográfico soporte y procese grandes cantidades 

de información. La sensibilidad a las condiciones es una característica altamente deseable, por 

ejemplo al variar levemente los valores de los parámetros definidos en una llave secreta, 

ocasionaría que la encriptación de la información sea altamente segura y difícil de desencriptar. 

Los sistemas criptográficos basados en caos, pueden ser aplicados en comunicaciones seguras  

(Murillo-Escobar et al., 2015; Méndez-Ramírez et al., 2017). Los sistemas caóticos basados en caos, 

pueden aplicarse en comunicaciones seguras, sistemas biométricos (Abúndiz-Pérez et al., 2016) y 

en sistemas de medicina a distancia (Murillo-Escobar et al., 2017). 

 Trayectorias impredecibles en robot móviles: Adicionalmente, también se encuentran 

características del caos presentes en implementaciones en sistemas embebidos más robustos, 

donde cuentan con sistema operativo basado en Linux para controlar un robot móvil diferencial 

Khepera III y generar trayectorias caóticas impredecibles y se inducen comportamientos caóticos 

mediante sincronización de las velocidades lineales y angulares del robot con aplicaciones de 

vigilancia y patrullaje, ver por ejemplo (Cetina, 2017; Martins-Filho et al., 2004; 2005; 2007; Volos 

et al., 2012). 
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Por otra parte, se han reportado un gran número de trabajos en diferentes áreas científicas con el fin 

de resolver algunos problemas interesantes en la ingeniería, y algunos de estos ejemplos se mencionan 

brevemente a continuación: 

 Redes neuronales. Se presentan técnicas de ingeniería para un nuevo tipo de procesamiento 

distribuido en paralelo utilizando un modelo de redes neuronales con comportamientos caóticos 

en modelos síncronos y asincrónicos, con cálculos complementarios con implementaciones 

analógicas y digitales (Aihara, 2002; Liao et al., 2001). 

 Diseño de radares. Los sistemas caóticos poseen baja predictibilidad lo cual es deseable en el 

diseño de radares. La teoría del caos se utiliza para procesar la señal de regreso, generar códigos 

binarios, implementar sistemas codificados e implementar radares de señal ruidosa (NSR por sus 

siglas en ingles). Ejemplo de esto se puede encontrar en Leung y To, 1993; Strogatz, 1994; Liu et 

al., 2007 y Lin y Liu, 2004. 

 Antenas MIMO. Diseño de antenas de múltiples entradas y múltiples salidas (MIMO) donde su 

algoritmo está basado en caos y permite optimizar la comunicación en un conjunto de antenas, 

ver por ejemplo (Fu et al., 2014).  

 Quimiometria. Una revisión del caos en la química y quimiometría es posible encontrar en la 

literatura donde se muestran análisis de complejidad a través de paradigmas alternativos de la 

química experimental en fractales, con presencia de caos en atractores extraños, en sistemas 

dinámicos, etc. Ver por ejemplo (Cramer y Booksh., 2006). 

 Antenas fractales. Diseño de antenas fractales utilizando las entropías de Shannon, Rényi y 

Kolmogorov, las cuales, analizan y comparan la geometría fractal de la antena y el rendimiento 

físico junto con sus principales propiedades, ver por ejemplo (Figueroa-Torres et al., 2016; 2017; 

Guariglia, 2016). 

 Localización de anomalías en multitudes complejas. Métodos para detectar y localizar anomalías 

complejas en el comportamiento de multitudes de personas, donde el comportamiento de las 

multitudes de personas describen trayectorias caóticas en sus dinámicas (Wu et al., 2010). 

 Resonadores de microondas. El caos se manifiesta en resonadores de microondas donde su 

comportamiento caótico imita al comportamiento de una bola en una mesa de billar y se establece 

experimentalmente un vínculo entre una función de la mecánica cuántica y las trayectorias de 

onda clásicas (Stockman y Ferry, 2006). 
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2.5. Sistemas caóticos 

Los sistemas caóticos están representados por ecuaciones diferenciales no lineales, que son difíciles 

de resolver por métodos analíticos. 

 

2.5.1.  Sistemas caóticos de naturaleza discreta  

Estos son sistemas cuya evolución se realiza por eventos, se describen por ecuaciones no lineales en 

diferencias. Para mapas unidimensionales los sistemas se pueden representar genéricamente por, 

 1n+ nx = f x , (5) 

donde cada estado actual xn determina el siguiente estado xn+1 y las n iteraciones de la función  f  son 

órbitas dinámicas. Se asume el valor inicial x0, la órbita será caótica si conduce a un estado aperiódico.  

Existen en la literatura una diversidad de sistemas caóticos de naturaleza discreta. Por ejemplo, en 1976, 

se reporta el mapa logístico como una ecuación de primer orden, el cual, tiene excelentes propiedades, 

dado que es de estructura simple (May, 1976). El Mapa logístico está descrito por 

 1 1n+ n nx = ax - x , (6) 

en el cual, a corresponde al parámetro de control, que determina el grado de no linealidad del mapa 

logístico. Utilizando el valor inicial x0 en el intervalo 0 ≤ x0 ≤ 1 y el valor del parámetro a en 0 ≤ a ≤ 4, el 

mapa logístico (6) produce caos, en la figura 10 se muestra un ejemplo del diagrama de bifurcación del 

mapa logístico (6).  

También en la literatura, se reportan otros sistemas caóticos de naturaleza discreta como el mapa de 

Hénon (Hénon, 1976), mapa de Ikeda (Ikeda, 1979), mapa de Tinkerbell (Alligood et al., 1996), entre otros.  
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Figura 10. Diagrama de bifurcación del mapa logístico (6). 

 

2.5.2.  Sistemas caóticos continuos  

Es estos sistemas, la evolución viene dada por la siguiente ecuación diferencial, 

( )fx x ,           (7) 

donde x ∈ ℝn representa el vector de estado del sistema dinámico con la condición inicial x(0) y                             

f : ℝn →ℝn es una función no lineal. Como un ejemplo particular, el sistema de Lorenz se representa por el 

siguiente sistema de ecuaciones diferenciales no lineales (Lorenz, 1963),  

( ),

,

.

x y x

y rx xz y

z xy bz

 


  
  

  (8) 

Los valores standard de los parámetros del sistema caótico de Lorenz son: σ = 10, r = 28, b = 8/3. En 

la figura 11 se muestra la proyección del atractor caótico en 3 dimensiones del sistema caótico de Lorenz 

(8). También en la literatura especializada en el tópico, se reportan otros sistemas caóticos de naturaleza 

continua por ejemplo, el sistema de Rössler introducido en 1976 (Rössler, 1976), similarmente el sistema 

de Chen es introducido en (Chen, 1999), como un sistema dual al sistema de Lorenz, por otra parte el 

sistema de Liu y Chen fue reportado en 2002 (Liu y Chen, 2002). También existen sistemas caóticos de 4 

dimensiones que presentan comportamientos hipercaóticos ( Xiaohong y Zhiguang, 2013; Zhou, et al., 

2016; Arellano-Delgado et al., 2017 ), entre otros.   
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Figura 11. Proyección del atractor caótico del sistema de Lorenz en 3 dimensiones. 

 

2.6.  Conclusiones del capítulo 

Este capítulo se concentró en describir las principales características y propiedades del caos. Se 

describió el Mapa Logístico de naturaleza discreta y el sistema caótico de 3 dimensiones de Lorenz de 

naturaleza continua. En particular, en los próximos capítulos se estudiará y se implementará el sistema 

caótico de naturaleza discreta de Hénon de 2 dimensiones y las versiones normalizadas de los sistemas de 

caóticos continuos en 3 dimensiones de Lorenz, Rössler, Chen, Liu y Chen y MACM, los cuales se estudiarán 

e implementarán experimentalmente en su representación discreta. 
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Capítulo 3.  Construcción del sistema caótico MACM   

En este capítulo, se presenta un nuevo sistema caótico autónomo tridimensional, que se deriva del 

sistema de Lorenz (Lorenz, 1963). La novedad del sistema caótico propuesto es que presenta la 

combinación de diferentes características: dos parámetros críticos, solo dos no linealidades, 

implementación electrónica de bajo costo; también es flexible y robusto con respecto a algunos atractores 

reportados en la literatura, ver por ejemplo (Chen y Ueta, 1999; Liu y Chen, 2002). Se realizan estudios 

numéricos y analíticos de las propiedades dinámicas para generar caos en el nuevo sistema MACM, 

recientemente reportado por Méndez-Ramírez et al., (2017), publicación derivada de este trabajo de tesis 

doctoral. Finalmente, la versión continua del nuevo sistema caótico MACM se implementa mediante un 

circuito electrónico utilizando amplificadores operacionales. 

 

3.1. Sistema caótico MACM 

En esta primera sección se describen las ecuaciones de estado del sistema caótico MACM. 

Posteriormente se proporcionan las pruebas para verificar la existencia de caos. El nuevo sistema caótico 

MACM se construye a partir de la inspección y modificación del sistema caótico de Lorenz (1963). El 

sistema caótico MACM se describe por las siguientes ecuaciones diferenciales no lineales (Méndez-

Ramírez et al., 2017), 

2

,

,

.

x ax byz

y x cy

z d y z

   


  


  

 (9) 

El sistema propuesto tiene siete términos, dos no linealidades y cuatro parámetros, para el cual, con 

valores a = 2, b = 2, c = 0.5, d = 4 se demostrará que genera dinámicas caóticas mediante análisis y pruebas 

reportados más adelante en este capítulo. Además, este sistema caótico tiene dos parámetros críticos de 

bifurcación b y d. 
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3.1.1 Análisis del sistema caótico MACM 

El sistema dinámico MACM (9) es simétrico respecto al eje z, debido a su invariancia bajo la 

transformación de coordenadas (x, y, z)→(-x, -y, z). La simetría no está asociada con los parámetros a, b, 

c y d. La divergencia para el sistema dinámico MACM (9), se encuentra definida por 

1 2.5 < 0.
x y z

V a c
x y z

  
         

  
 (10) 

Por tanto, el análisis anterior prueba que el sistema dinámico MACM (9) es disipativo. La tasa de 

contracción exponencial del sistema se calcula por la siguiente expresión, 

  2.5

0

tdy
V V V V e

dx

    . (11) 

Cada volumen que contiene la trayectoria del sistema se contrae a cero cuando t→∞ a una tasa 

exponencial de -2.5t. Las órbitas del sistema dinámico MACM (9) se limitan en última instancia a un 

conjunto límite específico de volumen cero y el movimiento asintótico se instala en un atractor. De este 

modo, se demuestra la existencia del atractor. 

El acotamiento de las trayectorias caóticas del sistema dinámico MACM (9) se demuestra a través del 

el siguiente teorema. Trabajos similares están reportados por ejemplo en la literatura, ver (Yang y Chen, 

2008; Nik y Golchaman, 2014).  

 Teorema 1 (Méndez-Ramírez et al., 2017): Asuma que los parámetros a, b, c y d del sistema dinámico 

MACM (9) son positivos. Entonces, las órbitas del sistema (9) incluyendo las órbitas caóticas están 

confinadas en una región acotada. 

 Prueba: Considérese la siguiente función candidata a función de Lyapunov  

   2 2 21
, , .

2
V x y z x y z    (12) 

La derivada temporal de la función V (x, y, z)  a lo largo de las trayectorias del sistema dinámico MACM 

(9), queda expresada como  
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 , , .V x y z xx yy zz    (13) 

  

  2 2 2 2, ,V x y z ax bxyz cy xy dz zy z         

 

 

22 2 22 2 2

2
, , .

4 2 42 2 2

byz x x d d byz a y ay
V x y z ax c y z

c b ba c a

      
                        

 

Sea R0 la región suficientemente grande para que todas las trayectorias (x, y, z) satisfagan que               

V(x, y, z) = R para R > R0 con la condición, 

22 22 2 2 2

2
.

2 4 42 2 2

byz d ay x x byz a y d
ax z c y

b c ba c a

     
                     

  (14) 

En consecuencia, en la superficie {(x, y, z)/V(x, y, z)} = R. Puesto que, R > R0 podemos escribir,                 

V (x, y, z) < 0, o como el conjunto {(x, y, z)/V(x, y, z)} ≤ R es una región confinada para todas las 

trayectorias caóticas del sistema dinámico MACM (9).  

 

3.1.2 Puntos de equilibrio 

Los puntos de equilibrio y sus estabilidades determinan el comportamiento dinámico del sistema 

MACM (9), estos puntos se pueden encontrar estableciendo 𝑥̇ = 𝑦̇ = 𝑧̇ = 0 y a, b, c, d > 0. El sistema 

propuesto (9) tiene cinco puntos fijos: P0(0,0,0), P1, P2, P3, P4(±𝑐√𝑑 +
𝑎𝑐

𝑏
, ±√𝑑 +

𝑎𝑐

𝑏
, −

𝑎𝑐

𝑏
). La matriz 

jacobiana del sistema dinámico MACM (9) se define por, 

1 0

0 2 1

VC

a bz by

J c

y

   
 

  
   

, (15) 

el polinomio característico de la matriz jacobiana (15) viene dado por 

     3 2 21 2 0det I J a c a c ac bz by ac bz                . (16) 
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Evaluando los parámetros a = 2, b = 2, c = 0.5 y d = 4 en el polinomio característico (16), se estudió la 

estabilidad de los puntos de equilibrio P0,1,2,3,4 (los puntos P1,2,3,4  son los mismos ). La tabla 1 muestra los 

resultados de la estabilidad de los puntos de equilibrio del sistema dinámico MACM (9), los cuales son de 

tipo silla inestable. 

Tabla 1. Estabilidad de los puntos de equilibrio del sistema dinámico MACM (9). 

Punto de equilibrio Valores propios Estabilidad 

P0 λ1 = -2, λ2 = -1, λ3 = 0.5 
λ1 , λ2  < 0 y λ3 > 0, es un punto silla 

inestable 

P1,2,3,4 

λ1 = -3.52387 

λ2 = 0.51193 + 2.20134i 

λ3 = 0.51193 + 2.20134i 

λ1 < 0 y la parte real de λ2, λ3 > 0, 

son puntos de silla inestable 

 

3.1.3 Diagramas de Bifurcación 

El diagrama de bifurcación se construye con el propósito de visualizar las transiciones entre los 

comportamientos periódicos y caóticos generados por el sistema dinámico MACM (9), el cual, se construye 

a partir de la variación de los valores de los parámetros críticos b o d; para mayor información del algoritmo 

numérico empleado para construir los diagramas de bifurcación, ver por ejemplo (Feigenbaum, 1980). Las 

condiciones iniciales son x(0)= y(0)= z(0)=1 y el conjunto de los parámetros a = 2, b = 2, c = 0.5 y d = 4 

son escogidos para todas las pruebas numéricas y experimentales. Para construir uno de los diagramas de 

bifurcación del sistema MACM se considera el parámetro d = 4 fijo y el parámetro b es escogido como el 

parámetro de bifurcación, ver figura 12a. Mientras, en la figura 12b se ilustra el otro diagrama de 

bifurcación, obtenido al considerar a = 2, b = 2 y c = 0.5 y  d es variado. Como consecuencia de la figura 

12, podemos concluir que el sistema dinámico MACM (9) es flexible y robusto porque en las zonas de los 

parámetros de bifurcación b y d, se tienen comportamientos dinámicos: punto fijo, ciclo límite y atractor 

extraño. 
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(a) Variación del parámetro b = [0.5, 5]. (b) Variación del parámetro d = [0.5, 5]. 

 
Figura 12.  Diagrama de bifurcación de los parámetros b y d, versus la variable de estado x del sistema MACM (9) 
utilizando las condiciones iniciales x(0)= y(0)= z(0)=1. 

 
 
 

3.1.4 Exponentes de Lyapunov 

Para probar numéricamente la presencia de caos en el sistema dinámico MACM (9), se calculan los 

exponentes de Lyapunov, en este trabajo utilizamos el método reportado en (Wolf et al., 1985) y (Briggs, 

1990).  

La figura 13 muestra los exponentes de Lyapunov. La figura 13a muestra la evolución de los 

exponentes de Lyapunov considerando 1000 unidades de tiempo, donde se obtuvieron los siguientes 

valores: L1 = 0.24914, L2 = 0 y L3 = -2.7497. La figura 13b muestra la evolución de los exponentes de 

Lyapunov considerando la variación del parámetro de bifurcación d = [0.5, 5].  

 

 
 

(a) Parámetro de bifurcación d = 4 considerando 
1000 unidades de tiempo. 

(b) Variación del parámetro de bifurcación                
d = [0.5, 5]. 

 
Figura 13. Exponentes de Lyapunov del sistema caótico MACM (9). 
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3.1.5 Diagramas de Kaplan-Yorke 

Otro instrumento numérico de determinación de caos la presencia de caos en un sistema dinámico, 

es recurrir a la dimensión fractal de Kaplan-Yorke DKY, obtenida mediante la siguiente expresión, 

1 2

1 31

1
2 2.0908.

j

KY i

ij

L L
D j L

LL 


      (17) 

Finalmente, en la figura 14 se muestran los atractores caóticos generados por el sistema MACM (9), 

proyectados en 2D en la figura 14a-14c y en 3D en la figura 14d. 

  

(a) Plano de fase x versus y. (b) Plano de fase x versus z. 

  

(c) Plano de fase y versus z. (d) Proyección del atractor x versus y versus z. 

 

Figura 14. Atractor caótico generado por el nuevo sistema MACM (9). 
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3.2. Implementación electrónica del sistema caótico MACM  

Para la implementación electrónica del sistema en versión continua del sistema caótico MACM (9), se 

empleó el factor de atenuación de 20 para cada variable de estado del sistema, es decir:  x = 20u, y = 20v, 

z = 20w. Al reemplazar las nuevas variables en el sistema caótico MACM (9), obtenemos el siguiente 

sistema, 

2

2 40 ,

0.5 ,

0.2 20 .

u u vw

v u v

w v w

   


  


  

 (18) 

Reemplazando las variables de estado x = u, y = v, z = w en el sistema (18), entonces la representación 

del circuito electrónico es, 

1 1 2

2 5

2

3 9 8

1
,

10

1
,

1
,

10

R R
x x yz

RC R R

R
y x y

RC R

R R
z b y z

RC R R

  
    

 


 
    

 


 
    
  

 (19) 

en el cual, los componentes electrónicos son: 3 amplificadores operacionales TL084, 2 multiplicadores 

AD633, 3 condensadores C1 =  C2 = C3 = 100 pF, resistencias: R1= 500 kΩ, R2 = 47 kΩ, R = R10 = 1 MΩ,    

R3 = 2 MΩ, R6 = 100 kΩ, R4 = R5 = R8 = 10 kΩ, R9 = R12 = R13 = 10 kΩ y R7 = 5 MΩ, el parámetro de 

bifurcación se fija en el valor d = 4 con el valor de la resistencia R11 = 287 kΩ, y el circuito fue energizado 

con los voltajes +Vcc = 18 V y -Vcc = -18 V. Para ver los cambios dinámicos se recomienda utilizar una 

resistencia variable R11(VAR) = [0, 1 MΩ] y este voltaje es definido como Vd. En la figura 15 se muestra el 

circuito electrónico equivalente del sistema caótico MACM (19). 
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Figura 15. Diagrama esquemático del circuito electrónico equivalente del sistema caótico MACM (19). 

  
 

La figura 16 muestra la comparación de los planos de fase del sistema caótico MACM (19) entre la 

simulación (utilizando el software de simulación de circuitos electrónicos Multisim) y la implementación 

del circuito electrónico, donde los planos de fase son similares con las simulaciones representadas en la 

figura 14. 

   

(a) Plano de fase x versus y. (b) Plano de fase x versus  z. (c) Plano de fase y versus  z. 

   

(d) Plano de fase x versus  y. (e) Plano de fase x versus  z. (f) Plano de fase y versus  z. 

 

Figura 16. Comparación de los planos de fase simulación utilizando Multisim figuras (a), (b) y (c) y la 
implementación electrónica figuras (e), (f) y (g) del sistema caótico MACM (19). 
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3.3. Conclusiones del capítulo 

En este capítulo se reportó la propuesta del sistema caótico MACM, capaz de generar dinámicas 

caóticas variando dos parámetros de bifurcación. Se presentaron estudios analíticos y numéricos para 

confirmar la generación de caos para la versión continua del sistema MACM. Los resultados mostraron 

que el sistema caótico MACM es flexible y robusto, lo que permite obtener una riqueza en 

comportamientos caóticos. Como consecuencia de todas las características que presenta el sistema 

MACM, resulta de alta facilidad de implementación y puede ser de gran interés en aplicaciones de 

ingeniería, por ejemplo en criptografía, sistemas biométricos, telemedicina y comunicaciones seguras, ver 

por ejemplo (Murillo-Escobar et al., 2015; 2017; 2017; Mendez-Ramírez et al., 2017). Adicionalmente, el 

sistema caótico MACM se simuló numéricamente y se implementó electrónicamente la versión continua 

con amplificadores operacionales. En los próximos capítulos de la tesis, se estudiaran las propiedades del 

nuevo atractor caótico en su versión discreta. 

El material de este capítulo se recoge del artículo publicado en (Méndez-Ramírez, et al., 2017). 
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Capítulo 4. Sistema criptográfico digital basado en caos utilizando el 

protocolo SPI e implementado sobre dsPICs 

En este capítulo se describe el diseño e implementación de un algoritmo de encriptación caótico, 

aplicado al protocolo de comunicación SPI mediante el uso de microcontroladores dsPIC. El protocolo de 

interfaz periférica serie (SPI) comúnmente se utiliza por los fabricantes de sistemas embebidos y circuitos 

integrados para aplicaciones en áreas como las comunicaciones por cable e inalámbricas. El diseño del 

algoritmo del sistema criptográfico se basa en caos, utilizando el mapa caótico de Hénon y su versión 

depurada, para el cual, los métodos de difuminación y permutación (en combinación con secuencias de 

ADN). El protocolo SPI se configura en 16 bits para sincronizar transmisor y receptor, para el cual, se 

considera una clave secreta simétrica. Los resultados se comprueban experimentalmente en un sistema 

embebido, donde la parte central consta de dos microcontroladores dsPIC de bajo costo. Para procesar, 

adquirir y reconstruir mensajes confidenciales, se utilizan las propiedades para el procesamiento de 

señales digitales y se implementa un convertidor digital-analógico (DAC) con interface SPI. Por último, la 

seguridad del criptograma se verifica a través de pruebas estadísticas. La capacidad de procesamiento 

digital del algoritmo se valida por el microcontroladores dsPIC. 

 

4.1.  Descripción del sistema criptográfico caótico embebido 

En esta sección se reportan las propiedades del protocolo SPI, la descripción del hardware del sistema 

embebido, la generación de secuencias seudo aleatorias basadas en un mapa caótico discreto y la prueba 

de sensibilidad con respecto a la definición de la llave secreta.  

 

4.1.1.  Breve descripción de la criptografía moderna en sistemas embebidos 

La criptografía moderna reporta diferentes técnicas de encriptación, por ejemplo, para la encriptación 

se utilizan algoritmos como el Triple DES (Estándar de Encriptación de Datos, conocido como TDES o 3DES), 

el Estándar Avanzado de Encriptación (AES, por sus siglas en inglés) o el algoritmo Internacional de Cifrado 

de Datos (IDEA, por sus siglas en inglés) (Muhaya et al., 2009). Además, en la literatura se reportan el uso 

de mapas caóticos y sistemas hipercaóticos para cifrar información para diferentes aplicaciones, como la 
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comunicación segura de correo electrónico (Aguilar-Bustos et al., 2010), para sistemas criptográficos 

basados en caos utilizando PDS (Guglielmi et al., 2009; Rhouma y Belghith, 2006), por ejemplo en la 

sincronización experimental de redes por fibra óptica de plástico (Arellano-Delgado et al., 2013), para la 

sincronización robusta de sistemas caóticos mediante el control por modos deslizantes y control por 

retroalimentación (Li-li et al., 2014) y recientemente para algoritmos de cifrado de imágenes RGB basados 

en caos (Murillo-Escobar et al., 2015, Liu et al., 2016), sistemas biométricos (Abúndiz-Pérez et al., 2016), 

encriptado para información médica en telemedicina (Murillo-Escobar et al., 2017), y comunicaciones 

ópticas (López Gutiérrez et al., 2009; Cardoza-Avendaño et al., 2010; 2012; Juang et al., 2000; Uchida et 

al., 2012; Arellano-Delgado et al., 2013), entre otros. 

Además, para implementar sistemas caóticos en un sistema embebido, se necesitan procesadores 

robustos basados en chips para el procesamiento digital de señales como DSP o FPGA porque sus 

arquitecturas son robustas y estos microprocesadores permiten mayor capacidad de procesamiento 

(Azzaz et al., 2013). En este sentido, los microcontroladores en los sistema embebidos representan una 

alternativa económica para aplicaciones de cifrado utilizando caos para generar secuencias 

pseudoaleatorias (Murillo-Escobar et al., 2015). Los microcontroladores dsPIC son una interesante 

alternativa para la implementación de sistema embebidos de bajo costo, la arquitectura y las propiedades 

para procesamiento digital de señales permiten realizar cálculos matemáticos con precisión. Estos 

microcontroladores reúnen condiciones suficientes como parte principal de un sistema embebido (Di 

Jasio, 2007). Preliminarmente, se reportan algunos estudios de sistemas embebidos utilizando 

microcontroladores dsPIC, por ejemplo: el procesamiento de mensajes múltiples usando dsPIC y DACs 

(Siddiqui et al., 2015) y generador de números pseudoaleatorios para el tratamiento de tinnitus (término 

médico para el hecho de "escuchar" ruidos en los oídos, cuando no hay una fuente sonora externa) 

implementado en un dsPIC (Uriz et al., 2016), entre otros.  

 

4.1.2.  Protocolo de comunicación SPI 

El protocolo SPI se utiliza para la comunicación de los sistemas embebidos porque tiene una 

configuración sencilla, transmisión rápida en serie de bus de datos y líneas de baja cantidad para conectar 

otros periféricos (circuitos integrados o dispositivos). Muchos fabricantes de microcontroladores y 

microprocesadores adoptan el protocolo de comunicación SPI para implementarse directamente en 

hardware de uno o tres puertos designados. El protocolo de comunicación de transmisión de datos es 
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dúplex completo y los modos de operación son maestro y esclavo. El protocolo SPI especifica 4 cables 

conectados mediante el uso de pasadores externos. Una de estas clavijas es la salida maestra a entrada 

esclava (MOSI), se utiliza para conectar desde un maestro a dispositivos esclavos, también este pin 

conocido como salida de datos en serie (SDO). El terminal en modo mastro-entrada a esclavo-salida (MISO) 

se utiliza para conectar el maestro a los dispositivos esclavos, además, este terminal se conoce como 

entrada de datos en serie (SDI). El reloj serial descrito en el pin (SCK) se utiliza para sincronizar la 

transferencia de datos desde un dispositivo maestro a un dispositivo esclavo (o varios dispositivos en modo 

esclavo). El selector esclavo (SS) es el pin que selecciona de maestro a dispositivo esclavo (Motorola Inc., 

2003). 

Los microcontroladores dsPICs cuentan con un módulo SPI configurado mediante el uso de registros 

internos que consisten principalmente en un registro de desplazamiento de 16 bits. Este registro de 

desplazamiento (SPIεSR, donde ε indica el número de módulo SPI) se utiliza para desplazar datos dentro y 

fuera del registro de memoria intermedia (SPIεBUF). El registro de control (SPIεCON) configura el módulo 

SPI. El registro estadístico (SPIεSTAT) muestra las condiciones de estado de las operaciones del módulo 

SPI, en el cual, la bandera SPIRBF permite verificar la recepción de la palabra con 16 bits de otro dispositivo 

externo se ha realizado (Microchip Technology Inc., 2004). 

En este estudio, hemos propuesto la configuración del protocolo SPI con 16 bits mediante el uso de 

dos dsPICs y DACs externos. Para programar los dsPICs usamos el compilador Mikroc Pro para dsPIC 

(Mikroelektronika, 2017). La figura 17 muestra el diagrama de bloques completo del sistema criptográfico 

caótico embebido para transmitir y recibir mensajes cifrados usando el protocolo SPI. El transmisor dsPIC 

(configurado en modo maestro) procesa primero el mensaje original m(t), este mensaje se encripta y se 

transmite mediante el protocolo SPI. El otro dsPIC se considera principalmente como receptor pero su 

función es de transceptor (la configuración del protocolo SPI para este dsPIC cambia de modo esclavo a 

modo maestro), porque primero recibe y desencripta el mensaje original m(t) y después transmite el 

mensaje recuperado mʼ(t). Finalmente, utilizamos un DAC externo (configurado como modo esclavo) para 

reconstruir el mensaje mʼ(t). 
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4.1.3. Descripción del hardware del sistema embebido implementado 

Los beneficios de los microcontroladores dsPIC se utilizan para obtener y probar los resultados 

utilizando el protocolo de comunicación SPI con aplicaciones DSP. La tabla 2 muestra la descripción de 

hardware asignada a cada unidad del sistema embebido propuesto para conectar los circuitos integrados 

a través del protocolo SPI. Los resultados del procesamiento de los algoritmos para encriptar y 

desencriptar se implementan en el transmisor U1 y el receptor U2. 
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Tabla 2. Descripción de hardware del sistema criptográfico caótico embebido. 

N° de Unidad Descripción de Hardware Comentario 

U1 Maestro, microcontrolador dsPIC30F4013 Transmisor 

U2 Esclavo 1, microcontrolador dsPIC30F4013 Receptor (tranceptor) 

U3 Esclavo 2, DAC MCP4921 Representación de estado x1(n) 

U4 Esclavo 3, DAC MCP4921 Representación de estado x2(n) 

U5 Esclavo 4, DAC MCP4921 Representación de mensaje recuperado mʼ(t) 

U6 Esclavo 5, DAC MCP4921 Representación del criptograma 

 

4.2. Generación de secuencias seudoaleatorias 

Con el fin de probar los resultados experimentales, la figura 18 muestra el diseño de un sistema 

embebido para reproducir electrónicamente un sistema caótico discreto de 2 dimensiones, trabajos 

similares están reportados en Méndez-Ramírez et al., (2015; 2016; 2017). El protocolo de comunicación 

SPI del microcontroladores dsPIC U1 está configurado en modo maestro, los DACs U3 y U4 están en modo 

esclavo.  
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Figura 18. Circuito para representar los estados x1(t) y x2(t) del mapa caótico discreto. 
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4.2.1. Mapa caótico de Hénon depurado 

Para generar secuencias seudoaleatorias consideramos el mapa caótico de Hénon descrito por 

(Hénon, 1976):  

     

   

2

1 1 1 2

2 1 2

1 ,

.

n n n

n n

x x x

x x









   







 (20) 

Se utilizan los parámetros α = 0.5, β = 0.3 y las condiciones iniciales x1(0) = 0.5 y x2(0) = 0.1. El mapa de 

Hénon (20) se implementa en un sistema embebido y se procesa en el sistema embebido mostrado en la 

figura 18. El plano de fase de los estados x1(n) versus x2(n) se muestran en la figura 19, desafortunadamente 

la concentración de los datos y la dispersión del atractor extraño es homogénea. 

 
 

Figura 19. Representación del plano de fase x2(n) versus  x1(n) del mapa caótico de Hénon (20).  

 

 

Para mejorar la heterogeneidad en la concentración y dispersión de datos, se recurre a la construcción 

e implementación en un sistema embebido de un mapa de Hénon depurado, en el cual los valores de los 

estados x1(n) y x2(n) son convertidos a valores entre 0 y 1. Los primeros números enteros en los estados x1(n) 

y x2(n) son removidos para dejar solamente los números decimales en el mapa de Hénon (20), con lo cual, 

se obtiene el mapa de Hénon depurado (Méndez-Ramírez et al., 2017), 
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        
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 (21) 

en el cual, x1m(n), x2m(n) ∈ [0, 1] son los estados del mapa caótico depurado, el subíndice m denota que el 

mapa caótico discreto estándar Hénon (SHM) (20) fue modificado, mapas caóticos depurados con 

características similares están reportados en (Murillo-Escobar et al., 2015) y (Liu et al., 2016). La figura 20 

muestra el plano de fase x1m(n) versus  x2m(n) con el atractor depurado implementado en U1, donde hay un 

gran cambio en la dispersión de los datos del mapa caótico de Hénon depurado (DHM) (21) con n = 20000 

y en la figura 21 se muestran los histogramas de los mapas de Hénon original (20) y depurado (21), en las 

cuales se muestran las distribuciones de datos arrojados.  

 
 

Figura 20. Representación del plano de fase x2m(t) versus  x1m(t) mapa de Hénon depurado (21). 
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(a) Estado x1(n) del mapa estandar de Hénon (20). 

 

(b) Estado x1m(n) del mapa depurado de Hénon (21). 

 

Figura 21. Histogramas de los mapas de Hénon original (20) y depurado (21). 

 

 

4.3. Definición de clave secreta 

La clave secreta propuesta es simétrica y está definida por las condiciones iniciales y los parámetros 

utilizados en el del mapa estandar de Hénon (20) y del mapa depurado de Hénon (21). La llave debe estar 

segura; debe estar sujeta a un valor mayor que (Alvarez y Li, 2006), es decir 

1002 1267650600228229401496703205376.  

Utilizamos el estándar IEEE-754 con extensión AN575 a 32 bits para la representación numérica de los 

dsPICs, reportado por Microchip Technology Inc. (1997). La tabla 3 muestra la representación numérica de 

formatos de punto flotante con intervalos operativos que los microcontroladores dsPIC usan como 

estándar, en el cual eb es un exponente polarizado, e es el exponente o característico, f* es la fracción o 

mantisa y |A*| es el número decimal. 

Tabla 3. Estándar IEEE-754 Microchip 32 Bits. 

 eb e |A*|f* Decimal 

MAX 0x00 128 7FFFFF 6.805646930E+38 

MIN 0x01 -128 000000 1.17549435E-38 
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De acuerdo con los intervalos de la tabla 3, hay un máximo 0xFF7FFFFF y mínimo 0x01000000 

denotado en base hexadecimal. El intervalo máximo representado en la base decimal es 4286578687 lo 

que equivale a restar 232 menos 223, con resultado 231. Al realizar para los cálculos se obtiene 

representación de 4 números, 

31 31 31 31 124 1002 2 2 2 2 2 .   (22) 

Se puede construir la clave secreta en 124 bits y su representación está sujeta a un espacio de llaves 

con notación hexadecimal, 

Llave secreta 124 bits:   FF7F FFFF   FF7F FFFF   FF7F FFFF   FF7F FFFF. 

La construcción del espacio de llaves se basa en la notación del estándar Microchip IEEE-754 para 32 

bits, se utilizan los parámetros y las condiciones iniciales de SHM (20). La tabla 4 muestra la construcción 

de la clave secreta de 124 bits. 

Tabla 4. Construcción de llave secreta. 

Notación de la llave secreta 

Parámetros y c.i. del mapa de Hénon 

α β x1(0) x2(0) 

Flotante decimal 1.4 0.3 1.1121212 0.4654655 

Flotante de 32 bits (IEEE) 3F B3 33 33 3E 99 99 9A 3F 8E 59 FD 3E EE 51 7E 

 

La tabla 5 muestra el conjunto de tres llaves secretas usando los parámetros y condiciones iniciales 

diferentes del SHM (20). Se obtiene una clave secreta construida con una ligera variación de los 

parámetros y condiciones iniciales de SHM (20).  

Tabla 5. Pruebas de sensibilidad de llaves secretas. 

Llave 

Parámetros y c.i. del mapa de Hénon (20) 

α β x1(0) x2(0) 

K1 
1.4 0.3 1.1121213 0.4654655 

3F B3 33 33 3E 99 99 9A 3F 8E 59 FE 3E EE 51 7E 

K2 
1.4 0.3 1.1121212 0.4654659 

3F B3 33 33 3E 99 99 9A 3F 8E 59 FD 3E EE 51 8E 

K3 
1.4 0.298046886920929 1.1121212 0.4654655 

3F B3 33 33 3E 98 99 9A 3F 8E 59 FD 3E EE 51 7E 
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4.4. Proceso de transmisión 

Esta sección describe el proceso de transmisión de mensajes confidenciales m(t), el cual, se divide en 

tres etapas: etapa de adquisición, etapa de cifrado y transmisión de mensajes cifrados. La figura 22 ilustra 

la descripción del proceso de transmisión. 
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a b
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.

i, j i, j

i , j i , j

d d

d d



  

 
 
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 
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Figura 22. Diagrama de bloques del transmisor. 

 

4.4.1 Proceso de adquisición 

Las características técnicas del ADC interno de U1, permiten la adquisición de señales digitales o 

continuas dependiendo de su configuración (Microchip Technology Inc., 2004). Este dsPIC U1 tiene 13 

canales ADC con una tasa de conversión (CR) de 100K muestras por segundo y una resolución de 12 bits 

para cada canal. El resultado de conversión del mensaje m(t) está contenido en el registro ADCBUF0 de 16 

bits, en el cual 12 bits que corresponden a los resultados ADC y los 4 bits restantes se utilizan como 
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registros de propósito general (RPG). Se descompone el vector A como equivalente del resultado obtenido 

en la conversión contenido en el registro ADCBUF0, donde cada elemento se expresa como ak, con                    

k = 1,2,..., 16, 

 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16, , , , , , , , , , , , , , , ,a a a a a a a a a a a a a a a aA  (23) 

donde ak ∈ [ 0, 1 ]. Los elementos a1-12 representan el resultado de conversión analógico usando el ADC 

de U1 y los elementos a13-16 se consideran como los RPG que se pueden utilizar para la comunicación de 

canales, instrucciones de control, etc. La tabla 6 muestra la conversión de bits del registrador ADCBUF0 y 

la representación del vector A, en el cual, m(t) está contenido. 

Tabla 6. Registros ADCBUF0 para representar los elementos del vector A. 

RPG bits 15-12 Bits 11-0 

Elementos a13-16 Los elementos de a1-12 contienen el mensaje m(t) 

 

Para la reconstrucción de mensajes, se utiliza el procesamiento digital de señales en el sistema 

embebido. Para ello, se utiliza el teorema de Nyquist-Shannon que establece que el muestreo uniforme 

de una señal, debe ser al menos dos veces (Nyquist, 1928; Shannon, 1949). El tamaño del mensaje m(t) 

depende directamente de la capacidad que el algoritmo de U1 puede procesar y está relacionado 

directamente con la frecuencia máxima fmax y de la frecuencia de muestreo fs que el algoritmo de U1 

soporta. Estas frecuencias están relacionadas por la relación, 

2 .s maxf f  (24) 

Se requiere un filtro anti aliasing en las entradas de los canales analógicos de U1, en el cual, la 

frecuencia de corte de este filtro  fc  se fija tal que 

.max c sf f f   (25) 

 

4.4.2 Etapa de encriptación 

El cifrado de mensajes m(t) considera dos subprocesos, los métodos de difusión y confusión. 

Describimos estos métodos utilizando los estados del mapa de Hénon depurado (DHM) (21). 
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4.4.2.1. Método de difusión 

El método difuso consiste en ocultar la información del mensaje m(t) utilizando una operación lógica 

sobre los elementos del vector A. Se utiliza el estado x1m(n) del mapa caótico depurado (DHM) (21) con un 

arreglo numérico para generar valores de 0-65535, el resultado es descrito por la expresión, 

           1 1 1 1
2 1.3 1000 1.3 10 ,00 2k k

ex m n n n
O x x floor x     

 U
 (26) 

También la expresión (26) se puede definir como vector B con 16 elementos equivalentes como sigue, 

 1 2 3 4 16, , , ,...,B b b b b b  (27) 

Se calcula la operación lógica OR-EX con cada elemento de los vectores A y B. La información del 

vector A se oculta y los resultados se definen mediante el vector C, 

   1 1 2 2 16 16 1 2 16, ,..., , ,..., .a b a b a b c c c    C  (28) 

 

4.4.2.2. Método de confusión 

Este método consiste en construir una matriz con números seudoaleatorios extraídos de una base de 

datos de cadenas de ácido desoxirribonucleico (ADN). La construcción de la matriz de ADN se describe en 

el apéndice A. La matriz (A1) muestra las secuencias de ADN con las coordenadas de las posiciones; esta 

matriz tiene dimensión r × s, donde r son las filas y s son las columnas. Los elementos muestran posiciones 

desordenadas desde 1 al mayor valor de k; estos elementos desordenados son considerados una 

secuencia. Para cada fila r de la matriz (A1), la secuencia de k elementos se repite dos veces. La matriz de 

secuencia de ADN descrita en el apéndice A de esta tesis. 

Para este proceso se consideran los mismos elementos de la matriz (A1) descritos en la matriz D. Esta 

matriz consta de r = 24 secuencias de s = 32 elementos, 

1,1 1,2 1,

2,1 2,2 2,

,1 ,2 ,

.D

s

s

r r r s

d d d

d d d

d d d

 
 
 
 
 
  

 (29) 
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El algoritmo de confusión consiste en permutar las posiciones de los k = 16 elementos del vector C. 

Calculamos una disposición numérica a partir de estados del mapa caótico depurado (21), estos estados 

definen las coordenadas iniciales para obtener de la matriz D (29) un nuevo vector con 16 nuevas 

posiciones. Las coordenadas iniciales se describen utilizando, 

        

        

1 1 1

2 2 2

1.3 1000 1.3 1000 ,

0.5 10000 0.5 10000 ,
2 2

m n n n

m n n n

i x r x floor x r

s s
j x x floor x

     
 

   







   





 (30) 

donde i, j son enteros, los subíndices i = { 0 ≤ x1m(n) ≤ 1 / i ∈ [ 1, r ] } y j = { 0 ≤ x2m(n) ≤ 1 / j ∈ [ 1, s ] } 

definen las filas y columnas de la matriz D, respectivamente. Las coordenadas iniciales de di,j permiten 

obtener la posición inicial de una secuencia hasta completar 16 posiciones con el elemento di,j+15 de la 

matriz D propuesta,  

, 1 , 31

1, 1 1, 31

23, 23, 1 23, 31

.

i, j i j i j

i+ , j i j i j

i j i j i j

d d d

d d d

d d d

 

   

    

 
 
 
 
 
  

1
D  (31) 

Finalmente, el proceso de confusión se calcula utilizando (31) y el resultado es contenido en el nuevo 

vector fila E. El primer elemento ej del vector E contiene el primer elemento c1 del vector C, determinado 

por la primera posición del elemento di,j del vector D. El proceso se completa cuando el último elemento 

c16 corresponde al elemento ej+15 determinado por la posición di,j+15 de la matriz D, esto es 

 1 2 16 1 15 1 15, ,..., , ,..., , ,..., .E i, j i, j i, j j j jc c c d d d e e e   
          (32) 

 

4.4.3. Transmisión de mensajes cifrados 

El algoritmo de encriptación es implementado en U1. La información cifrada de m(t) es contenida en 

el vector fila E, donde los 16 elementos son equivalentes a una palabra de 16 bits, cuando esta palabra se 

transmite, corresponde a una iteración n. El protocolo SPI en U1 se configura en modo maestro y las 

terminales de U1 están conectados con U2 de acuerdo al protocolo: SS1 está conectado con SS2, SDO está 

conectado con SDI2 y SCK que es el reloj común para sincronizar los dsPICs. Finalmente, la palabra 

contenida en el vector E se transmite desde U1 a U2 iteración por iteración n. 
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4.5. Criptograma 

En esta sección, se describen las pruebas estadísticas para probar la hipótesis que el mensaje m(t) es 

seguro desde el punto de vista del observador. Para probar si el algoritmo propuesto reproduce secuencias 

PR, realizamos las pruebas estadísticas para el criptograma extraído de U1. 

La figura 23 muestra el diagrama de bloques del sistema embebido, en el cual, un intruso interviene 

el protocolo de comunicación SPI utilizando el DAC externo U6. U1 se conecta con U6 utilizando las 

terminales: SS1 conectado con EDAC6, SDO conectado con SDI6 y SCK es el reloj común para sincronizar 

el dsPIC con el DAC externo. Se construye el mensaje cifrado o criptograma m(t) y el intruso no puede 

descifrar los datos del mensaje original. 

 

4.5.1. Pruebas estadísticas de seguridad 

Se realizan las pruebas estadísticas para comprobar que el algoritmo de encriptación propuesto 

permite generar secuencias seudoaleatorias. Para esta prueba se considera una secuencia binaria 

encriptada con una longitud de n = 20000 bits generadas desde U1 donde la secuencia binaria es leída y 

almacenada por un computador. Las pruebas estadísticas constan de 5 pruebas numéricas y se realizan 

utilizando Matlab para verificar si el algoritmo encriptador genera secuencias seudoaleatorias lo 

suficientemente seguras (Menezes et al., 1996; Fúster, 2004; Yalcin et al., 2004). La tabla 7 muestra los 

resultados de las cinco pruebas numéricas. Estos resultados demuestran que el algoritmo de cifrado 

propuesto pasa con éxito todas las pruebas estadísticas y el algoritmo puede generar secuencias 

seudoaleatorias. 
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Figura 23. Canal de transmisión con mensaje encriptado contenido en la señal SDO (criptograma), señal de reloj SCK 
del protocolo SPI y señal obtenida por el intruso al utilizar DAC U6 sobre el criptograma. 

 

Tabla 7. Resultados estadísticos. 

Prueba numérica Sistema propuesto Valores requeridos Parámetros 

Frequency test X1 1.6562 < 3.8415 - 

Serial test X2 3.0873 < 5.9915 - 

Poker test X3 

10.87008 

17.2160 

40.5280 

71.750 

< 14.0671 

< 24.9958 

< 44.9853 

< 82.5287 

m = 3 

m = 4 

m = 5 

m = 6 

Runs test X4 

6.1505 

6.9181 

8.7414 

11.9391 

< 9.4877 

< 12.5916 

< 15.5073 

< 18.3070 

k = 3 

k = 4 

k = 5 

k = 6 

Autocorrelación test X5 -0.3960 -1.96 < X5 < 1.96  
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4.6. Proceso de recepción 

Esta sección describe el proceso de recepción para la reconstrucción de mʼ(t). El proceso de recepción 

es el mismo que el proceso de transmisión reportado en sección 4.4.2 y los procesos de difusión y 

confusión son reproducidos en etapas invertidas. En la figura 24 se muestran los procesos divididos en 3 

etapas: recepción del mensaje cifrado, proceso de descifrado y la retransmisión externa del mensaje 

recuperado utilizando un DAC externo. El algoritmo de desencriptación contenido en U2 se configura para 

comprobar constantemente si la palabra de 16 bits de U1 fue recibida exitosamente. Para ello, se 

considera la configuración del módulo SPI en U2. La bandera SPIRBF del registro interno SPI1STAT, permite 

verificar si la recepción de una palabra con 16 bits de U1 fue recibida exitosamente. Finalmente, el vector 

F contiene la recepción del mensaje encriptado, 

2 15, ,..., .F j j jf f f 
     (33) 

 

4.6.1. Etapa de descifrado 

Se utilizan los mismos métodos con las mismas características propuestas en la etapa de encriptación 

de la sección 4.2.2, pero en orden inverso. La clave secreta es simétrica, por lo tanto es obligatorio que el 

algoritmo U2 contenga la misma condición inicial y los mismos valores de parámetros del mapa caótico 

depurado (21). Estas subsecciones se describen a continuación.  

 

4.6.1.1. Método de confusión inversa 

Para generar secuencias seudoaleatorias se usan los mapas de Hénon estándar (20) y el mapa de 

Hénon depurado (21), pero la representación de variables de estados se cambió para diferenciar las etapas 

de transmisión y recepción. Se definen las variables de estado y1(n), y2(n) y los parámetros γ, δ del mapa de 

Hénon utilizado en esta etapa como sigue, 

2

1( 1) 1( ) 2( )

2( 1) 1( )

1 ,

.

n n n

n n

y y y

y y









   




 (34) 
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Figura 24. Diagrama de bloques del receptor con mensaje recuperado por U3 utilizando el protocolo SPI. 

 

Los estados depurados se representan por y1m(n) y y2m(n). Las coordenadas iniciales se describen como 

sigue, 

        

        

1 1 1

2 2 2

1.3 1000 1.3 1000 ,

0.5 10000 0.5 10000 ,
2 2

m n n n

m n n n

l y y floor y v

w w
u y y fl y

v

oor

     
 

      





 





 (35) 

 

donde l, u son números enteros, los subíndices l = { 0 ≤ y1m(n) ≤ 1 / l ∈ [ 1, v ] } y u = { 0 ≤ y2m(n) ≤ 1 / u ∈ [ 

1, w ] } definen las filas y columnas respectivamente para determinar las posiciones de los elementos para 

la nueva matriz G de ADN. Esta matriz contiene los mismos elementos de la matriz D (31). Las coordenadas 

iniciales gl,u permiten obtener la posición inicial de una secuencia hasta completar 16 posiciones y la última 

posición denominada gl,u+15, 
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, 1 , 31

1, 1 1, 31

23, 23, 1 23, 31

.
1

G

l,u l u l u

l+ ,u l u l u

l u i j l u

g g g

g g g

g g g

 

   

    

 
 
 
 
 
  

 (36) 

El vector F contiene el mensaje m(t) encriptado, el proceso de confusión fue calculado usando (34)-

(36). Se obtiene el nuevo vector fila H. El primer elemento hu del vector H contiene el primer elemento fj 

del vector F y el último elemento fj+15 es determinado por hu + 15, 

 2 15 , , 1 , 15 1 15, ,..., , ,..., , ,..., .H j j j l u l u l u u u uf f f g g g h h h     
         (37) 

 

4.6.1.2. Método de difusión inversa 

Se utiliza el estado y1m(n) del mapa de Hénon depurado (35) y se calculó un arsenal numérico para 

generar valores de 0-65535 y el resultado fue definido por, 

          1 1 1 1
2 1.3 1000 1.3 10 ,00 2k k

ex m n n n
O y y floor y     

 U
 (38) 

El vector P define los 16 elementos equivalentes, 

 1 2 16, ,..., .P p p p  (39) 

La operación lógica OR-EX se realizó sobre cada elemento del vector H con respecto al vector P. 

Finalmente, se construye el mensaje descifrado mʼ(t) y la información está contenida en el vector Q, 

   1 1 2 2 16 16 1 2 16, ,..., , ,..., .Q h p h p h p q q q      (40) 
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4.6.2. Transmisión del mensaje recuperado 

Una vez que se recuperó el mensaje descifrado en el receptor, configuramos el segundo protocolo SPI 

usando U2 para transmitir mʼ(t) para un DAC externo U6. El hardware de dsPIC U2 tiene sólo un puerto 

SPI que permite enlazar U1 y U2 en modo esclavo. Es necesario habilitar otro puerto SPI en modo maestro 

para vincular U2 con U5. La biblioteca Soft SPI, de Mikroc Pro para el compilador dsPIC, permite habilitar 

otro puerto SPI mediante la configuración de software y hardware. Definamos la conexión de pines usando 

el hardware de U2 a U5, donde SS2' estaba conectado con EDAC3, SDO2 estaba conectado con SDI3 y SCK2 

es el reloj común para sincronizar los dsPICs con el DAC. Ahora, el mensaje descifrado mʼ(t) se puede 

transmitir de U2 a U5 utilizando el nuevo puerto SPI. La figura 14 muestra el segundo protocolo SPI de U2 

conectado con el DAC externo U5. 

 

4.7. Resultados experimentales 

En esta sección se presenta los resultados experimentales para transmitir y recuperar mensajes 

confidenciales de U1 a U2, el mensaje se envía a través del criptograma. Se desarrollaron tres tipos de 

pruebas para obtener experimentalmente el rendimiento del sistema embebido propuesto: sensibilidad 

de las claves secretas, señal analógica reproducida por un generador de funciones y grabación de voz. La 

figura 25 muestra el diagrama esquemático del sistema embebido propuesto. 
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Figura 25. Diagrama esquemático del sistema embebido completo. 

 

4.7.1. Complejidad temporal de los algoritmos 

El tiempo de complejidad (TC) se considera como la estimación contando el número de operaciones 

elementales realizadas para los algoritmos de U1, donde una operación elemental toma un tiempo fijo 

para realizar el tiempo de ejecución de una iteración n (Sipser, 2006). Para obtener el rendimiento del 

sistema embebido propuesto, se calcula el tiempo de complejidad que genera el algoritmo U1 para 

determinar la cantidad de iteraciones n generadas en 1 segundo. El tiempo de complejidad de U1 se calcula 

con el período de tiempo TQ(U1), que es recíproco de la frecuencia definida como fQ(U1), 

(U1)

(U1)

1
.Q

Q

f
T

  (41) 
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El algoritmo de cifrado es implementado en U1. Utilizando la expresión (41) se calcula el tiempo de 

complejidad de U1. La tabla 8 muestra los resultados experimentales para el algoritmo de U1. 

 

Tabla 8. Cálculos de tiempo y frecuencia de operación del algoritmo de transmisión sobre el dsPIC U1. 

Proceso TQ(U1)(μs) fQ(U1)(Hz) Representación matemática 

Proceso de adquisición 10 100000 A 

Etapa de cifrado 335 3205 B→C→D 

Transmisión de mensajes cifrados 5 200000 E 

Total 350 2857 - 

 

De acuerdo a la tabla 8, el algoritmo de U1 tiene un tiempo de complejidad de 350 μs y                              

fQ(U1) = 2857 Hz. Para nuestro estudio, consideramos fQ(U1) como n = 2857 iteraciones por segundo. A partir 

de la capacidad de procesamiento de U1, se utiliza la expresión (24) para determinar fs = 2857 Hz y                  

fmax = 1429 Hz. Esto significa que U1 puede muestrear la estructura del mensaje m(t) hasta fmax = 1429 Hz 

iteración por iteración n.  

La tabla 9 muestra los resultados experimentales para el algoritmo de U2. 

Tabla 9. Cálculos de tiempo y frecuencia de operación del algoritmo de recepción sobre el dsPIC U2. 

Proceso TQ(U2)(μs) Representación matemática 

Recepción del mensaje encriptado 5 F 

Etapa de Desencriptación  160 G→H→P 

Transmisión del mensaje recuperado 125 Q 

Total 290 - 

 

Para reconstrucción del mensaje m’(t) en el receptor, es deseable que el tiempo de complejidad del 

algoritmo de U2 sea menor que el algoritmo de U1; para ello, se configura el PPL interno de U2 y se acelera 

la capacidad de procesamiento de U2, esto permite un procesamiento más rápido en el algoritmo de 

desencriptación de U2. Por lo tanto, el TC de U2 debe ser menor que U1, expresado como sigue, 

(U1) (U2) .Q QT T  (42) 

De acuerdo con los resultados obtenidos en las tablas 8 y 9, el tiempo de complejidad de TQ(U1) es 

mayor que TQ(U2), entonces se cumple la condición (43) para que U1 y U2 sean sincronizados. De acuerdo 
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con la capacidad de procesamiento de U1, el sistema embebido propuesto soporta mensajes de frecuencia 

máxima hasta 1429 Hz. 

 

4.7.2. Resultados experimentales sobre el sistema embebido  

El rendimiento de los algoritmos de encriptación y desencriptación son obtenidos a partir del 

desempeño del sistema embebido. La capacidad del procesamiento del mensaje m(t),  fQ(U1), fs y fma son 

determinados a partir del tiempo de complejidad de U1. El hardware para la adquisición del mensaje m(t) 

se mostró en la figura 25. La terminal RB1 es configurada como entrada del canal ADC en U1 y las 

referencias de tensión del canal ADC interno de U1 se fijan por los voltajes AVss = 0 V y AVdd = 5 V. El 

divisor de voltaje externo se fija con el voltaje de referencia Vref = Vdd/2 = 2,5 V. Adicionalmente, se fija 

un filtro de anti-alias con fc = 2K Hz de acuerdo con la condición (25).  

Se proponen dos tipos de mensajes para llevar a cabo tres pruebas experimentales sobre el sistema 

embebido. El primer mensaje se denomina m1(t) y se utiliza un generador de funciones para reproducir 

una señal sinusoidal mediante la siguiente expresión, 

   1 2sen 2 ,refm t ft V     (43) 

en la cual, f es la frecuencia delimitada por la condición f  ≤  fs, y θ es el ángulo de fase. 

El segundo mensaje utilizado es una señal de voz representada por m2(t) y se utilizan dispositivos de 

audio externos sobre el sistema embebido para realizar pruebas de sonido profesional. La recepción de 

los mensajes m1(t) y m2(t) se definen como m1ʼ(t) y m2ʼ(t), respectivamente. 

 

4.7.2.1. Primera prueba: sensibilidad de llaves secretas 

La prueba de sensibilidad de llaves secretas se llevó a cabo utilizando las llaves secretas K1, K2 y K3 

indicadas en la tabla 5. Las llaves secretas se ingresan programando directamente los algoritmos de U1 y 

U2, pero las llaves secretas se pueden registrar usando un teclado externo conectado a los dsPICs U1 y U2. 

En la tabla 10 se muestra la propuesta de tres combinaciones de las llaves secretas K1, K2 y K3 para llevar 
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a cabo la prueba de sensibilidad. Para esta prueba, se utiliza la expresión (43) para reproducir el mensaje 

m1(t) considerando una f = 20 Hz sobre el sistema embebido. 

Tabla 10: Prueba de sensibilidad de llaves secretas sobre el sistema embebido. 

Caso Llave secreta en U1 Llave secreta en U2 

1 K1 K1 

2 K2 K1 

3 K3 K1 

La figura 26 muestra el resultado de la prueba de sensibilidad entre las tres claves secretas. Concluimos 

que la definición de clave secreta apoya la hipótesis de que su construcción de 124 bits es segura porque 

para ligeras variaciones de las condiciones iniciales y parámetros de claves secretas, el resultado del 

mensaje recuperado m1ʼ(t) fue diferente al mensaje original m1(t) para diferentes claves secretas, 

resultados similares están reportados en Liu et al., (2016). 

   
(a) Mensaje original m1(t) utilizando 

K1. 
(b) Criptograma. (c) Mensaje recep. m1ʼ(t) utilizando 

K1. 

   
(d) Mensaje original m1(t) 

utilizando K2. 
(e) Criptograma. (f) Mensaje recep. m1ʼ(t) utilizando 

K1. 

   
(g) Mensaje original m1(t) utilizando 

K3. 
(h) Criptograma. (i) Mensaje recep. m1ʼ(t) utilizando 

K1. 
 

Figura 26: Resultado de la prueba de sensibilidad de las llaves sobre el sistema embebido. 
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4.7.2.2. Segunda prueba: señal m1(t) como mensaje 

Utilizamos la misma señal sinusoidal descrita por (43) para reproducir m1(t) para diferentes valores de 

f.  Para esta prueba, se consideró la misma clave secreta K1 para U1 y U2 como se muestra en la tabla 5. 

La figura 16 muestra los resultados y la descripción de los mensajes enviados m1(t) y mensajes recuperados 

m1ʼ(t) en el sistema embebido. La figura 27a muestra 3 señales: señal de error entre los mensajes m1(t) y 

m1ʼ(t), el error referido como em1(t) que es equivalente m1(t) - m1ʼ(t), para f = 10 Hz. La figura 27b muestra 

el plano de fase de m1(t) versus  m1ʼ(t) para f = 10 Hz. La figura 27c muestra la diferencia de fase de m1(t) 

con m1ʼ(t), donde la línea naranja segmentada representa una ventana aumentada 10 veces de señales de 

m1(t) y m1ʼ(t) utilizando f = 210 Hz. La figura 27d muestra el plano de fase de m1(t) versus  m1ʼ(t), donde θ 

se incrementó a π/2 para cada f = 210 Hz, con θ = π/2 como diferencia de fase. 

  

(a) Señal seno con error de mensaje em(t), mensaje 

m(t) y mensaje recuperado mʼ(t). 

(b) Plano de fase m(t) versus mʼ(t) sin desfase. 

  

(c) Señal f  = 210 Hz. (d) Plano de fase m(t) versus  mʼ(t) con desfase 90°. 

 

Figure 27: Pruebas de procesamiento digital con mensajes con señal de entrada seno m(t) y salida mʼ(t). 
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4.7.2.3. Tercera prueba: mensaje de voz m2(t) 

La figura 17 muestra el sistema embebido con dispositivos externos utilizados para grabar voz. Para 

esta prueba, se consideró la misma clave K1 para U1 y U2. El hardware utilizado fue: el micrófono Shure 

SM58, una tarjeta de sonido externa Focusrite 8i6 y el procesador Notebook i5 con software profesional 

de audio Cubase, que se muestran en la Fig. 17a. El mensaje de voz transmitido fue "hola mundo".  La 

figura 17b muestra las tres señales grabadas usando el software Cubase que se representan como pistas 

de audio: m2(t) mensaje de voz enviado (pista 1), m2ʼ(t) mensaje de voz recuperado (pista 2) y el 

criptograma adquirido utilizando U6 (pista 3). Finalmente, se recuperó el mensaje de voz m2ʼ(t); Este 

mensaje tiene menos fidelidad de audio porque la capacidad de procesamiento de voz de audio fue 

delimitada por ancho de banda y frecuencia de muestreo fs = 1429 Hz. 
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(a) Sistema embebido con equipamiento de audio profesional. 

 

(b) Grabación sobre software Cubase 5, mensaje original m2(t) en pista 1, mensaje recuperado m2ʼ(t) en pista 2 y 
criptograma en pista 3. 

 

Figura 28. Montaje de audio profesional para la grabación del mensaje de audio: “hola mundo”. 
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4.8. Conclusiones del capítulo 

En este capítulo hemos presentado el diseño e implementación de un algoritmo de encriptación 

caótico mediante el uso del protocolo de comunicación SPI de 16 bits en los microcontroladores dsPICs 

para adquirir, procesar, cifrar, transmitir, sincronizar, recibir, descifrar y volver a transmitir un mensaje 

utilizando un DAC junto con la teoría del procesamiento digital de señales. Se realizaron tres tipos de 

pruebas para verificar el rendimiento del mensaje en el sistema embebido: clave secreta de sensibilidad, 

señal analógica generada a partir de un generador de funciones y grabación de voz. El criptograma fue 

sometido a una prueba estadística del algoritmo propuesto. El criptograma tiene un buen rendimiento 

para generar secuencias de seudoaleatorias seguras. Este algoritmo se puede utilizar en un circuito 

integrado que disponga del protocolo SPI estándar. 

Los resultados numéricos demostraron mediante el uso de Mikroc Pro para dsPIC compilador que 

incluye las propiedades de estándar IEEE-754, AN575 de 32 bits en el dsPICs. La calidad del mensaje 

depende de la capacidad del proceso que tienen los CIs. El ES es fácil de montar en protoboard y tiene una 

implementación de bajo costo porque el sistema cuesta menos de 30 USD. 

El material de este capítulo se recoge del artículo publicado en (Méndez-Ramírez et al., 2017). 
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Capítulo 5.  Algoritmos numéricos para discretización de sistemas 

dinámicos  

En este capítulo, se presentan los algoritmos numéricos de Euler, Heun y RK4 que se utilizarán para 

representar la versión discretazada de 5 sistemas caóticos en 3 dimensiones propuestos en esta tesis. Se 

presenta un estudio utilizando una variable de estado del sistema de Lorenz en su versión discretizada y 

se calcula el error cuadrático medio para determinar efectivamente la exactitud de los algoritmos 

numéricos considerados. 

 

5.1. Algoritmos numéricos de discretización 

Un algoritmo es un conjunto finito de instrucciones o pasos que sirven para ejecutar una tarea y/o 

resolver un problema. De un modo más formal, un algoritmo es una secuencia finita de operaciones 

realizables, no ambiguas, cuya ejecución proporciona una solución de un problema en tiempo finito. Un 

algoritmo numérico es el conjunto de instrucciones ordenadas para resolver un problema que involucra 

procesos matemáticos representados en seudocódigos o en diagramas de flujo (Pinales y Velázquez, 

2014). 

Sin pérdida de generalidad, en este trabajo de tesis, consideramos sistemas dinámicos en 3 

dimensiones, denotando el vector de estados por ( x, y, z ) ∈ ℝ3 , de esta manera las ecuaciones de estado 

para estos sistemas, se describe como sigue: 

( , , ),

( , , ),

( , , ),

x f x y z

y g x y z

z h x y z





 

 (44) 

considerando el valor inicial ( x(0), y(0), z(0) ) = 0.  
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5.1.1. Algoritmo de Euler 

Euler es el primer algoritmo numérico empleado, es sabido que al discretizar el sistema continuo (44) 

el método de Euler se deriva de la expansión en serie de Taylor del sistema, en el cual, el término 

cuadrático y de orden superior no son considerados. Este algoritmo presenta sólo un paso, es fácil de 

implementar porque emplea menos operaciones matemáticas (Yang et al., 2005). Para una mejor 

comprensión del estudio de los sistemas caóticos en 3 dimensiones, el algoritmo numérico de Euler para 

el sistema (44) esta descrito por: 

1

1

1

( , , ),

( , , ),

( , , ).

n n n n n

n n n n n

n n n n n

x x f x y z

y y g x y z

z z h x y z













 


 
  

 (45) 

 

5.1.2. Algoritmo de Heun 

El segundo algoritmo implementado es el de Heun (Yang et al., 2005). Este método se conoce como 

trapezoidal de dos pasos, es un método de predicción y corrección, en el cual, el primer paso predice, y el 

segundo paso corrige, el algoritmo numérico de Heun es descrito para el sistema (44) esta descrito por, 

 

 

 

  

  

  

*

1

*

1

*

1

*

1 1

*

1 1

*

1 1

, , ,

, , ,

, , ,

, , ,
2

, , ,
2

, , .
2

n n n n n

n n n n n

n n n n n

n n n n n n

n n n n n n

n n n n n n

x x f x y z

y y g x y z

z z h x y z

x x f x y z x

y y g x y z y

z z h x y z z



















 

 

 

  


 


 


  



  

   


 (46) 
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5.1.3. Algoritmo de RK4 

El tercer método de discretización utilizado es el RK4, este método es uno de los más utilizados para 

resolver las ecuaciones diferenciales dada su precisión (Yang et al., 2005), y es descrito por el siguiente 

sistema: 

 

 

 

1 1 2 3 4

1 1 2 3 4

1 1 2 3 4

2 2 ,
6

2 2 ,
6

2 2 .
6

n n

n n

n n

x x k k k k

y y l l l l

z z m m m m














    




    



    


 (47) 

1

1

1

2 1 1 1

2 1 1 1

2 1 1 1

3 2 2 2

3 2 2
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n n n

n n n

n n n

n n n

n n n
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









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





   
  

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(48) 

 

en el cual, los parámetros ki, con i = 1, …, 4, se refieren a los coeficientes de la primera ecuación. De 

manera similar, los parámetros li con i = 1, …, 4, se refieren a coeficientes de la segunda ecuación y los 

parámetros mi, con i = 1, …, 4, se refieren a coeficientes de la tercera ecuación del sistema descrito en 
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(47). Posteriormente estos coeficientes son calculados en (48). Los cálculos de cada paso del algoritmo 

(47)-(48) se conforman hasta completar una iteración, y de esta forma se describe el sistema (44).  

 

5.2. Análisis del comportamiento caótico usando RMSE 

Para calcular y comparar el rendimiento y la exactitud de los algoritmos numéricos descritos (45), (46) 

y (47)-(48), se utiliza el error cuadrado medio de raíz (RMSE). Para esta prueba, se reproduce la variable 

de estado x del sistema continuo de Lorenz (8). El RMSE se define como,  

 
2

e

1

1 n

n

i

RMSE x x
n 

  , (49) 

en el cual, la variable de estado xe es el valor estimado real, que en este caso corresponde a la variable 

caótica del estado x de la versión continua del sistema de Lorenz (8), el cual, se representa utilizando la 

función ode45. La variable de estado xn se refiere al valor estimado calculado para la versión discretizada 

del sistema de Lorenz utilizando los algoritmos (45), (46) y (47)-(48) como el valor estimado. Ode45 es un 

algoritmo numérico que entrega una solución utilizando un solo paso, se basa en una fórmula explícita de 

Runge-Kutta 4 y 5 y el par Dormand-Prince y es uno de los métodos más utilizados en Matlab para 

caracterizar y solucionar EDO con el problema del valor inicial (44) (Dormand et al.,1980; Shampine y 

Reichelt, 1997). 

Para discretizar el sistema caótico de Lorenz (8), se consideraron 30,000 iteraciones y un tamaño de 

paso pequeño τ = 0.001 con el fin de obtener una degradación caótica baja en la versión discretizada del 

sistema caótico de Lorenz (8). Se utilizan los algoritmos numéricos de Euler (45), Heun (46), y RK4 (47)-(48) 

para obtener el sistema caótico de Lorenz en versión discretizada.  

Se estudia la evolución de la trayectoria x del sistema caótico de Lorenz considerando xe como 

referencia de la versión continua con respecto a xn como la trayectoria del sistema caótico de Lorenz en 

versión discretizada. Para este estudio se definen los siguientes errores: e1 representa la diferencia entre 

los algoritmos ode45 y Euler, e2 representa la diferencia entre los algoritmos ode45 y Heun y e3 representa 

la diferencia entre los algoritmos Ode45 y RK4.  
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La figura 29 muestra el resumen de este estudio comparativo. En la figura 29a se muestra la evolución 

de la trayectoria de la variable de estado x del sistema caótico Lorenz (8) en versión continua con respecto 

a la versión discretizada utilizando los algoritmos numéricos (45)-(48). En la figura 29b se muestra la 

evolución de las trayectorias de los errores e1, e2 y e3. Finalmente, en la figura 29c se muestra el cálculo 

acumulado del RMSE utilizando (49), donde el algoritmos de Euler (45) presenta un RMSE más elevado en 

comparación al RMSE obtenido utilizando Heun (46) y RK4 (47)-(48) que presentan comportamientos 

dinámicos similares. 
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(a) Comparación de las trayectorias de x del sistema caótico de Lorenz (8) utilizando ode45 para la versión 

continua y (45)-(48) para la versión discretizada. 

 

 
(b) Comparación de errores de las trayectorias x del sistema caótico Lorenz en versión continua con 

respecto a xn de la versión discretizada del sistema caótico Lorenz. 

 
(c) RMSE de los algoritmos numéricos (45)-(48). 

Figura 29. Comparación de las trayectorias x del sistema caótico de Lorenz (8) en versión continua con respecto a 

la versión discretizada, estimación de errores y evolución de RMSE. 
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5.3. Conclusiones del capítulo 

En este capítulo se describieron los algoritmos numéricos de Euler, Heun y RK4 para la discretización 

de sistemas dinámicos. Se describió un estudio comparativo de las trayectorias de uno de los estados del 

sistema caótico de Lorenz en versión continua, considerando la función ode45 de Matlab con respecto a 

la versión discretizada utilizando los algoritmos numéricos  Euler, Heun y RK4, y se estimaron los errores 

de trayectoria y evolución del RMSE. Los resultados concluyen que la discretización de Heun presenta una 

alternativa aceptable, para seguir la trayectoria del sistema de Lorenz considerando una secuencia de 

30000 iteraciones, dado que su algoritmo numérico presenta simplicidad algebraica con respecto a RK4. 
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Capítulo 6.  Sistemas embebidos  

En este capítulo, se describe de manera general el diseño de hardware y software para implementar 

la familia de cinco sistemas caóticos en 3-D en versión discretizada reportados en esta tesis. Se describen 

los compiladores, tipos de microcontroladores presentados en 8, 16 y 32 bits y FPGA propuestos en la 

implementación de un sistema embebido presentado en 4 versiones, el cual, determina efectivamente la 

reproducción de los sistemas 5 sistemas caóticos en su versiones discretizadas.     

 

6.1.  Microcontroladores  

Los microcontroladores han sido ampliamente empleados en la industria debido a su fácil 

programación, implementación y bajo costo (Angulo y Angulo, 1999). Actualmente existen diversos 

fabricantes de microcontroladores en este estudio en particular se trabaja con la familia de 

microcontroladores Microchip de gama baja de 8 bits, media de 16 bits y alta de 32 bits debido a su bajo 

costo y por la sencillez en el uso de sus herramientas de software y hardware. En la figura 30 se muestra 

la funcionalidad versus el desempeño de la familia de microcontroladores Microchip, en particular en este 

estudio se utilizan los microcontroladores gama baja PIC, gama media dsPIC y gama alta PIC32. Las 

diferencias técnicas entre estos microcontroladores son la memoria, funcionabilidad y desempeño; la 

selección que depende directamente de la aplicación que requiere el diseñador. El material y la familia de 

los microcontroladores Microchip está ampliamente reportada en la literatura y si el lector desea 

profundizar en el tema se recomiendan por ejemplo consultar las siguientes referencias (Angulo y Angulo, 

1999; Di Jasio, 2007; Di Jasio, 2008). 
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Gama baja 8 bits 

- Línea básica PIC10F
- Rango medio PIC12F
- Rango medio mejorado PIC16F
- PIC18
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Figura 30. Familia de microcontroladores Microchip PIC, dsPIC y PIC32. 

 

Para programar los microcontroladores PIC, dsPIC y PIC32, el fabricante Microchip propone utilizar el 

compilador MPLAB X IDE en sus variantes respectivas. En el mercado existen además, otros compiladores 

que ofrecen una alternativa más económica para programar los microcontroladores Microchip, en 

particular se utilizan los compiladores desarrollados por el fabricante Mikroelektronika para PIC, dsPIC y 

PIC32 (Mikroelektronika, 2017). En particular, los compiladores de Mikroelektronika son más económicos 

y ofrecen librerías que permiten desarrollar aplicaciones de manera amigable como librerías multimedia 

para pantallas Visual TFT, protocolo SPI, entre otras. En el capítulo 4 se mencionó las cualidades del 

compilador de Mikroelektronika para programar los microcontroladores dsPIC U1 y U2 utilizando el 

standard IEEE-754 con la extensión AN575, estas mismas características presentan los compiladores 

Mikroelektronika para PIC y PIC32; esto permite obtener resultados numéricamente equivalentes para la 

representación de los algoritmos numéricos simulados en Matlab, ver (Microchip Technology Inc., 2004) y 

(Yang et al., 2005).  Una vez, que el algoritmo del microcontrolador es compilado, se procede a grabar los 

microcontroladores Microchip, que en particular se utiliza el grabador ICD3 original de Microchip y como 

alternativa el grabador Mikroprog del fabricante Mikroelektronika.  

Por otra parte, la simulación de los algoritmos numéricos utilizando los compiladores de los 

microcontroladores Microchip se reproduce numéricamente paso a paso, desafortunadamente esto 

dificulta la visibilidad de los registros internos de los algoritmos numéricos, y para grandes cantidad de 

iteraciones, no es posible determinar, y si se requiere utilizar periféricos externos con protocolos como el 

SPI, se dificulta aún más la visibilidad y comprensión del protocolo digital SPI, por ejemplo para escribir un 

DAC (Mikroelektronika, 2017). Como alternativa se utiliza el simulador Proteus de Labcenter ya que 
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permite reproducir un algoritmo completo en ciertas familias de microcontroladores PIC de 8 bits (16F, 

18F) y dsPIC de 16 bits (PIC24FJ, dsPIC33FJ). Además Proteus permite diseñar las placas electrónicas con 

encapsulados específicos para diseñar un sistema embebido completo.  

Con el fin de resumir las características y las herramientas de software y hardware que utilizan los 

microcontroladores seleccionados para desarrollar las aplicaciones en este estudio, en la tabla 11 se 

muestran las especificaciones correspondientes.  

Tabla 11. Descripción de hardware de los microcontroladores Microchip. 

Unidad Descripción Bits 
Compilador 
basado en 
lenguaje C 

Grabador Simulador Encapsulado 

U7 PIC16F874A 8 
Mikro C for 

PIC 
ICD3 / 

Mikroprog 
Proteus PDIP - 40 pines 

U8 DSPIC33FJ32MC204 16 
Mikro C for 

dsPIC 

ICD3 / 

Mikroprog 
Proteus TQFP - 44 pines 

U9 PIC32MZ2048ECM064 32 
Mikro C for 

PIC32 

ICD3 / 

Mikroprog 
- TQFP - 44 pines 

 

Los microcontroladores U8 y U9 son encapsulado de montaje superficial TQFP (sigla en inglés Thin 

Quad Flat Pack) con conectores que se extienden en sus 4 lados, su estructura no permite montarse 

directamente en un protoboard, y necesariamente se utiliza Proteus para desarrollar placas electrónicas 

para obtener una versión de montaje sobre protoboard de U8 y U9 y realizar pruebas experimentales. La 

figura 31 se muestra el diseño de las placas considerando las especificaciones técnicas de U8 y U9. 
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(a) Diseño de placa utilizando Proteus. (b) Placas terminadas. 

Figura 31. Desarrollo de placas para montar los microcontroladores U8 y U9. 

 

6.2.  FPGA 

 En palabras simples, un FPGA (por sus siglas en inglés Field Programmable Gate Array) es un 

dispositivo lógico programable cuyas funciones digitales básicas se programan a nivel físico (Muthuswamy 

y Banerjee, 2014). Los dispositivos FPGA se utilizan ampliamente para la reproducción de sistemas 

caóticos, debido a sus propicias herramientas para la simulación e implementación que disponen los 

fabricantes de FPGA, por ejemplo el fabricante Altera dispone como Quartus II, Modelsim, Nios II, 

Matlab/Simulink DSP Builder, entre otros (Altera Corporation, 2011; DSP Builder for Intel FPGAs, 2017; 

Tlelo-Cuautle et al., 2015; 2016). Estas herramientas de software permiten trabajar con cualquier familia 

de FPGA Altera donde en particular, estamos utilizando la plataforma terasic DE2i-150 del fabricante 

Terasic (Terasic Inc., 2017). Esta plataforma contiene el FPGA Cyclone IV GX–EP4CGX150DF31C7 de uso 

comercial que se muestra en la figura 32.  
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Figura 32. Diagrama de bloques de FPGA Terasic DE2i-150. 

 

 

Las herramientas que poseen los dispositivos FPGA Altera son muy robustas, dado que es posible 

reproducir por ejemplo sistemas complejos de control utilizando la herramienta de Matlab Simulink 

DSP/Builder, pero desafortunadamente la obtención de las licencias del compilador Quartus II, DSP Builder 

y además de Matlab originales que en su conjunto tiene un costo de $10,000 USD (The Mathworks Inc., 

2017). Con el uso de esta herramienta, se procede a reproducir la VD del sistema MACM (9), el método 

utilizado se denomina de integración que es similar a la discretización de Euler (46) pero la diferencia es 

que esta implementado en bloques, utilizando la interface de Simulink en el DSP Builder, este método fue 

propuesto por ( Xiaohong y Zhiguang, 2013). El resultado de la versión discretizada del sistema MACM (9) 

se muestra en la figura 33. 
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Figura 33. Simulación del sistema caótico MACM (9) utilizando la herramienta de Matlab Simulink/DSP Builder. 

 

Otra alternativa es utilizar la novedosa herramienta Nios II-eclipse que posee el compilador Quartus 

II, esta herramienta permite el diseño de un microcontrolador embebido dentro del FPGA, y solo se 

requiere la licencia de Quartus II para utilizar la versión de Nios II/f (lo que significa que es la versión del 

microcontrolador de procesamiento Nios más rápida). Para personalizar el diseño del microcontrolador 

Nios II se requiere la herramienta Qsys (interconexión entre periféricos). La herramienta Qsys permite 

personalizar el diseño del microcontrolador y se pueden adicionar por ejemplo puertos de comunicación, 

almacenamiento de memoria, protocolos de comunicación serial SPI, I2C, RS-232, entre otros (Altera 

Corporation, 2011). Nios II utiliza el estándar IEEE-754 2008 (IEEE standard for floating-point arithmetic-

redline, 2008); esto significa que los resultados cálculos numéricos en simulación utilizando Matlab y en 

implementación utilizando un FPGA son equivalentes. En la tabla 12 se describe el hardware y software 

del dispositivo FPGA utilizado. 
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Tabla 12. Descripción de hardware del FPGA. 

Unidad Descripción Bits 
Compilador 
basado en 
lenguaje C 

Grabador 
Simulador 

SE 
Encapsulado 

U10 

EP4CGX150DF31C7, 
Terasic DE2-i150. 

 
32 

Quartus II, 
Qsys y    
Nios II 
eclipse 

Quartus II / 
programmer 

Consola 
Nios II  

FBGA – 148 
pines 

 

En este trabajo de tesis, se introduce el procesador Nios II como un microcontrolador embebido en el 

FPGA, considerando las mismas condiciones de software y hardware que poseen los microcontroladores 

mostrados en la tabla 11. Para la implementación de hardware interno del FPGA, se utilizan las siguientes 

librerías personalizadas de la herramienta Qsys del compilador Quartus II:  

 Procesador Nios II/f (versión rápida),  

 Reloj acelerado para una frecuencia 150 MHz, utilizando el multiplicador avalon altpll,  

 Jtag, Uart,  

 200Kb en memoria de programa,  

 Periféricos de ID del sistema, 

 Control de bus SPI para el control de 3 dispositivos externos en modo esclavo. 

 

6.3.  Conclusiones del capítulo 

En este capítulo se describieron las herramientas de software y hardware, que se utilizan para 

implementar un sistema embebido, además se mostraron las características relevantes de los 

microcontroladores Microchip PIC, dsPIC, PIC32 de 8, 16 y 32 bits; respectivamente, y la versión del 

microcontrolador Nios II en el FPGA Altera. El estudio concluye que estas 4 familias de microprocesadores 

son altamente atractivas para implementaciones de los algoritmos numéricos basados en lenguaje C 

utilizados en esta tesis, ya que los compiladores de los microcontroladores y del dispositivo FPGA están 

normalizados bajo el estándar IEEE-754, que es mismo standard que se utiliza en las simulaciones 

numéricas que utiliza Matlab. Las herramientas de dearrollo que tiene Proteus concluyen que es una 

herramienta visual que permite realizar simulaciones con microcontroladores Microchip de 8 y 16 bits 
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como parte central de un sistema embebido, y permite construir placas electrónicas para montar los 

microcontroladores de montaje superficial dsPIC33 y PIC32MZ. 
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Capítulo 7.  Estudio de degradación de caos en sistema discretizados  

En este capítulo se presenta un estudio de los límites de conservación de la dinámica caótica en la 

versión discretizada de los sistemas caóticos en 3 dimensiones de Lorenz, Rössler, Chen, Liu y Chen y 

MACM. Se muestran resultados numéricos, utilizando el método de series de tiempo para calcular los 

exponentes de Lyapunov y determinar efectivamente los límites de la dinámica caótica de los 5 sistemas 

caóticos propuestos utilizando los métodos numéricos de Euler, Heun y RK4.   

 

7.1. Degradación de sistemas caóticos continuos en 3-D  

La degradación de un sistema caótico mediante el método de series de tiempo permite obtener 

numéricamente los exponentes de Lypunov para determinar la conservación del caos dentro del sistema 

(Briggs, 1990 y Wolf et al., 1985). Se estudia un conjunto de 5 sistemas caóticos, donde los sistemas de 

Lorenz (8) y MACM (9), fueron descritos en los capítulos anteriores y a continuación se describen los otros 

sistemas caóticos. El sistema de Rössler se reportó en 1976 (Rössler, 1976), y se describe a continuación,  

,

,

( ).

x y z

y x ay

z b z x c

  


 
   

 (50) 

El sistema de Rössler presenta comportamientos caóticos con los siguientes parámetros: a = 0.2,            

b = 0.2 y c = 5.7.  

El sistema de Chen es reportado en (Chen, 1999), como un sistema dual al sistema de Lorenz, el sistema 

es descrito como, 

( ),

( ) ,

.

x a y x

y c a x xz cy

z xy bz

 


   
  

 (51) 

El sistema de Chen presenta comportamientos caóticos con los siguientes parámetros: a = 35, b = 3 y 

c = 28.  
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Por otra parte, el sistema de Liu y Chen fue reportado en 2002 (Liu y Chen, 2002), descrito por las 

siguientes ecuaciones diferenciales: 

1

2

3

,

,

.

x ax d yz

y cy d xz

z bz d xy

 


 
  

 (52) 

Este sistema no lineal presenta un comportamiento caótico cuando se cumple la siguiente condición 

ab + ac + bc ≠  0. En este sistema se crea un atractor caótico con dos enrollamientos utilizando los 

siguientes parámetros: d1 = -1, d2 = d3 = 1, a = 5, c = -10 y b = -3.4.  

Estudios comparativos del conjunto de sistemas caóticos (8)-(9), (50)-(52) en su versión discretizada, 

utilizando el algoritmo numérico de Euler (45) están reportados en (Mendez-Ramírez et al., 2017). En la 

tabla 13 se presenta el resumen de los 5 sistemas caóticos en 3-D, en el cual, todas las pruebas numéricas 

se realizaron considerando las mismas condiciones iniciales.  

Tabla 13. Resumen parámetros y condiciones iniciales de los sistemas caóticos. 

Sistema caótico Parámetros 
Parámetro 

crítico 
No linealidades 

Condiciones 

iniciales 

Lorenz (8) σ, r, b σ 2 (1, 1, 1) 

Rössler (50) a, b, c c 1 (1, 1, 1) 

Chen (51) a, b, c a 2 (1, 1, 1) 

Liu y Chen (52) a, b, c, d1, d2, d3 c 3 (1, 1, 1) 

MACM (9) a, b, c, d b, d 2 (1, 1, 1) 

 

Con el fin de verificar la presencia de caos, se calculan los exponentes de Lyapunov, utilizando el 

método de series de tiempo, en el cual la matriz jacobeana es calculada para la versión continua de los 5 

sistemas caóticos en 3-D (8)-(9) y (50)-(52), determinada por  

 , ,J

f f f

x y z

g g g
f g h

x y z

h h h

x y z

   
 
   

   
  

   
   
 
   

. (53) 
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La tabla 14 muestra los resultados del cálculo de los exponentes de Lyapunov y la dimensión fractal 

DKY (conocida como la dimensión de Kaplan-Yorke) de los 5 sistemas caóticos en 3-D (8)-(9) y (50)-(52), 

calculados utilizando (53). En las siguientes subsecciones, se presentará la comparación de los sistemas 

caóticos en versión continua con respecto a la versión discretizada de los 5 sistemas caóticos. 

Tabla 14. Exponentes Lyapunov para los 5 sistemas caóticos en 3-D en versión continua. 

Sistemas caóticos L1 L2 L3 DKY 

Lorenz (8) 0.91 0 -14.47 2.062 

Rössler (50) 0.07 0 -5.39 2.012 

Chen (51) 2.02 0 -12.02 2.168 

Liu y Chen (52) 0.87 0 -9.27 2.093 

MACM (9) 0.24 0 -2.74 2.087 

 

7.2. Estudio de degradación de los 5 sistemas caóticos en 3-D 

Se obtienen las versiones discretizadas de los 5 sistemas caóticos en 3-D utilizando los algoritmos 

numéricos Euler, Heun y RK4 descritos en (45), (46) y (47)-(48). La versión discretizada de la matriz 

jacobeana se describe por 

 , ,J

n n n

D

n n n

n n n

f f f

x y z

g g g
f g h

x y z

h h h

x y z

   
 
   

   
  

   
   
     

. (54) 

 

7.2.1. Discretización por Euler 

En la tabla 15 se muestran los resultados de la degradación de los 5 sistemas caóticos en 3-D (8)-(9) y 

(50)-(52) utilizando el algoritmo de Euler (45); se encuentra un tamaño de paso máximo τmax, donde se 

conservan las dinámicas caóticas de estos 5 sistemas, para los cuales, se calculan los exponentes de 

Lyapunov (el sistema caótico MACM presenta mejor desempeño en su versión discreta y este estudio esta 

reportado en Mendez-Ramírez et al., 2017). El resultado de este estudio muestra interesantes 

comportamientos, por ejemplo del sistema de Rössler (50) discretizado por el algoritmo numérico de Euler 
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(46), presenta comportamientos de ciclo límite para valores 0.005 ≤ τ ≤ 0.091 y para valores más altos 

como τ = 0.091 el sistema de Rössler mediante (54) utilizando la discretizacion (45) diverge, los exponentes 

de Lyapunov no pueden ser calculados; se recomienda utilizar tamaños de paso para valores bajos. 

Tabla 15. Exponentes de Lyapunov para los 5 sistemas caóticos en 3-D (8)-(9) y (50)-(52) discretizados utilizando el 

algoritmo numérico de Euler (45). 

Sistema caótico τmax L1 L2
 L3 DKY 

Lorenz ≤ 0.024 0.039 -62.8 μ -0.389 2.101 

Rössler ≤ 0.005 49 μ 34.9 μ -5.53 2.0142 

Chen ≤ 0.002 3.8 m 0.11 m -23.1 m 2.169 

Liu y Chen ≤ 0.002 197 μ -53.21 μ -18.72 m 2.1029 

MACM ≤ 0.085 0.05 -64.58 μ -0.243 2.099 

 

 

7.2.2. Discretización por Heun 

En la tabla 16 se muestran los resultados del estudio de degradación de los 5 sistemas caóticos en 3-D 

(8)-(9) y (50)-(52) utilizando el algoritmo de Heun (46); se encuentra un tamaño de paso máximo τmax, 

donde se conservan las dinámicas caóticas de estos 5 sistemas, para los cuales, se calculan los exponentes 

de Lyapunov.  

Tabla 16. Exponentes de Lyapunov para los 5 sistemas caóticos en 3-D (8)-(9) y (50)-(52) discretizados utilizando el 

algoritmo numérico de Heun (46). 

Sistema caótico τmax L1 L2
 L3 DKY 

Lorenz ≤ 0.068 86.6 m -2.016 m -0.6231 2.1358 

Rössler ≤ 0.191 0.0273 196 μ -0.24122 2.1141 

Chen ≤ 0.017 38.7 m 23.67 μ -0.19558 2.1984 

Liu y Chen ≤ 0.017 17.41 m -17.88 μ -0.15542 2.112 

MACM ≤ 0.228 95.29 m 315.64 μ -0.476 2.2006 

 

 

7.2.3. Discretización por RK4 

Por último, en la tabla 17 muestra la degradación caótica de los 5 sistemas caóticos en 3-D (8)-(9) y (50)-

(52) utilizando el algoritmo de RK4 (47)-(48); se encuentra un tamaño de paso máximo τmax, donde se 

conservan las dinámicas caóticas de estos 5 sistemas, para los cuales, se calculan los exponentes de 

Lyapunov. 
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Tabla 17. Exponentes de Lyapunov para los 5 sistemas caóticos en 3-D (8)-(9) y (50)-(52) discretizados utilizando el 

algoritmo numérico de RK4 (47)-(48). 

Sistema caótico τmax L1 L2
 L3 DKY 

Lorenz ≤ 0.106 64.17 m -4.03 m -1.1924 2.0504 

Rössler ≤ 0.251 35.53 m 339.62 μ -0.402 2.0891 

Chen ≤ 0.057 97.48 m -2.949 m -0.6509 2.1452 

Liu y Chen ≤ 0.057 55.52 m -1.83 m -0.389 2.0974 

MACM ≤ 0.547 0.23081 -48.55 m -1.0098 2.1805 

 

Finalmente, en la figura 34 se obtiene la degradación caótica resumida en las tablas 15-17 del conjunto 

de los 5 sistemas caóticos en 3-D (8)-(9) y (50)-(52) utilizando los algoritmos numéricos (45)-(48).   

 
Figura 34. Resumen del tamaño de paso máximo donde se conserva el caos en los 5 sistemas caóticos (8)-(9) y (50)-
(52) en versión discretizada utilizando los algoritmos numéricos (45), (46) y (47)-(48). 

 

7.3. Conclusiones del capítulo 

En este capítulo se realizaron pruebas numéricas para encontrar los límites de la dinámica caótica de 

los sistemas caóticos de Lorenz, Rössler, Chen, Liu y Chen y MACM en su versión discretizada utilizando 

los algoritmos numéricos de Euler, Heun y RK4. Los resultados concluyen que al obtener el tamaño de paso 

de los 5 sistemas caóticos con los 3 algoritmos numéricos estudiados en esta tesis, es atractivo para 

utilizarse, por ejemplo, en aplicaciones de comunicaciones seguras, ya que se puede utilizar como 

parámetro adicional si se desea implementar como parte de una clave secreta para aplicaciones de 

sistemas criptográficos digitales. El nuevo sistema caótico MACM presenta un mejor desempeñó en su 

versión discreta utilizando los algoritmos numéricos de Euler, Heun y RK4, ya que su tamaño de paso es 

más alto en relación a los otros sistemas caóticos, lo cual, concluye que es altamente atractivo para 
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también para implementarse en su versión discreta digitalmente en aplicaciones de sincronización y 

encriptación.  

  



85 

Capítulo 8.  Implementación de sistemas caóticos en 3-D discretizados 

en sistema embebidos  

En este capıtulo se presentan resultados experimentales de un sistema embebido presentado en 4 

versiones utilizando microcontroladores Microchip de 8, 16 y 32 bits y un FPGA Altera, en los cuales, se 

implementan los algoritmos numéricos de Euler, Heun y RK4 para establecer efectivamente la 

reproducción de los 5 sistemas caóticos Lorenz, Rössler, Chen, Liu y Chen y MACM. Se establecen la 

generación de planos de fase y trayectorias caóticas de los 5 sistemas caóticos en sus versiones 

discretizadas obtenidas en este trabajo de tesis en simulación e implementación dependiendo de la 

versión del sistema embebido. Se habla en particular del rendimiento en la implementación de los 

algoritmos numéricos en el sistema embebido en sus 4 versiones propuestos en esta tesis, del cual se 

describe de manera general las herramientas de implementación de software y hardware de los 

simuladores y compiladores. 

 

8.1. Diseño del sistema embebido  

En capítulos anteriores se describieron las herramientas de software y hardware que poseen los 

compiladores microcontroladores Microchip PIC, dsPIC, PIC32 y los dispositivos FPGA Altera. Para el diseño 

del sistema embebido se utilizan los mismos DAC MCP4921 reportados en el capítulo 4 (Microchip 

Technology Inc., 2004), y las variables de estado son representadas por x(t), y(t) y z(t) que corresponde a la 

a las variables de estado para cada sistema caótico descrito en (8)-(9) y (50)-(52). Para la construcción de 

las versiones del sistema embebido, se utiliza el hardware que se describe en la tabla 18. 

Tabla 18. Descripción de hardware del sistema embebido. 

Unidad Descripción de hardware y modo de configuración SPI 

U7 Microcontrolador PIC 16F874A, modo maestro  

U8 Microcontrolador dsPIC33FJ32MC204, modo maestro 

U9 Microcontrolador PIC32MZ2048ECM064, modo maestro 

U10 FPGA EP4CGX150DF31C7, modo maestro  

U11 DAC MCP4921 muestra variable de estado x(t), modo esclavo 1 

U12 DAC MCP4921 muestra variable de estado y(t), modo esclavo 2 

U13 DAC MCP4921 muestra variable de estado z(t), modo esclavo 3 
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Los DACs U11-U13 están conectados externamente en modo esclavo y solo cambia la parte central del 

sistema embebido propuesto, que está en modo maestro donde la versión 1 (V1) se implementa con U7 y 

U11-U13, la versión 2 (V2) se implementa con U8 y U11-U13, la versión 3 (V3) se implementa con U9 y 

U11-U13. Por último, la versión 4 (V4) se implementa con U10 y U11-U13. Los microcontroladores U7- U9 

y el FPGA U10 se configuran de acuerdo con el rendimiento recomendado por los fabricantes y en la figura 

35 describe el sistema embebido representado en las 4 versiones propuestas. 
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Figura 35. Diagrama esquemático del sistema embebido para V1-V4. 

 

Se implementan los 5 sistemas caóticos en 3-D en versión discretizada utilizando los algoritmos 

numéricos (45), (46) y (47)-(48) sobre las 4 versiones del sistema embebido propuesto considerando las 

especificaciones de U7-U10 para obtener el mejor desempeño recomendado por el fabricante (Microchip 

Technology Inc.: 1997, 2004). Se utiliza el método reportado por (Méndez-Ramírez et al., 2017) para 

estimar la semejanza en la simulación e implementación del sistema embebido implementado en las 4 

versiones mostradas en la figura 35. Tomando en consideración la expresión (41) utilizando U7-U10, 

respectivamente, se define la cantidad total de iteraciones QT como el máximo número de n iteraciones 

generadas en 1 segundo,  

T Q

Q c Tg

Q f
T t t

 
  


, (55) 
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en el cual, el periodo de tiempo TQ se considera como el tiempo total que el algoritmo numérico de U7-

U10 necesita para reproducir una iteración n y τ es el tamaño de paso, el cual, es deseable que su valor 

numérico sea el máximo de acuerdo al estudio propuesto en el capítulo 7. El periodo de tiempo TQ está 

conformado por la suma del tiempo de complejidad tc del algoritmo numérico y el tiempo total tTg que 

necesitan los DACs U11-U13 para graficar las variables de estado de la versión discretizada de los sistemas 

caóticos en 3-D reportados. fQ es el recíproco de TQ, la frecuencia fQ representa el número máximo de 

iteraciones n que el sistema embebido genera en 1 segundo (ips). En este estudio, consideramos la 

ecuación (55) como referencia para obtener el desempeño de los cinco sistemas caóticos en 3-D (8)-(9) y 

(50)-(52) reproducidos en sus versiones discretizadas utilizando los algoritmos numéricos (45), (46) y      

(47)-(48) sobre el sistema embebido implementado en las V1-V4.  

 

8.1.1. Sistema embebido implementado en V1: U7 – PIC 

La primera versión del sistema embebido propuesto se reproduce inicialmente en el simulador de 

Proteus que soporta la librería de hardware para reproducir el microcontrolador U7 de 8 bits, utilizando 

un cristal externo de 10 MHz como oscilador, Vcc = Vdd = +5 V, Vss = 0 V y los DACs externos U11-U13 

conectados a U7. Como ejemplo, se utiliza el algoritmo de Euler (45) para obtener el sistema caótico de 

Lorenz (9) en versión discreta que está dado por 

  

 

 

1

1

1

,

,

.

n n n n

n n n n n n

n n n n n

x x y x

y y rx x z y

z z x y bz

 











   


   


  

 (56) 

La figura 36 muestra la simulación en Proteus de la 1ra versión del sistema embebido propuesto 

utilizando el sistema caótico de Lorenz discretizado (56), considerando τmax = 0.024; en la figura 36a se 

muestra el diagrama esquemático, en la figura 36b se muestran los planos de fase de x1(n) versus z1(n) y en 

la figura 36c se muestran las trayectorias de xn y zn. Con fin de establecer una comparación, se implementa 

experimentalmente el sistema caótico de Lorenz discretizado (56) considerando el mismo τmax = 0.024 en 

la V1 del sistema embebido donde en la figura 37 se muestra el planos de fase xn versus zn y las trayectorias 

de las variables de estado xn y zn obtenidas. Se reproducen los cinco sistemas caóticos en 3-D (8)-(9) y     

(50)-(52) reproducidos en sus versiones discretas utilizando los algoritmos numéricos (45) y (46) sobre el 

sistema embebido implementado en la V1, el resultado del desempeño utilizando el microcontrolador U7 
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se muestra en la tabla 19. Dada la características de gama baja y de la capacidad de procesamiento de U7, 

la memoria de  programa que posee este microcontrolador, no permite reproducir los 5 sistemas caóticos 

propuestos utilizando el algoritmo numérico RK4 (47)-(48).   

 

(a) Diagrama esquemático del sistema embebido para la V1 utilizando Proteus. 

  

(b) Plano de fase xn versus  zn. (c) Evolución de las variables de estado xn y zn 
utilizando τmax = 0.024. 

Figura 36. Simulación del sistema embebido en la V1 del sistema caótico Lorenz (56) en versión discreta utilizando 
el algoritmo numérico (45). 

 
 

 

 

 

 



89 

Tabla 19. Desempeño de los cinco sistemas caóticos (8)-(9) y (50)-(52) discretizados utilizando los algoritmos 
numéricos (45)-(46), en V1.  

Sistema caótico Euler Heun 

T (μs) f (ips) T (μs) f (ips) 

Lorenz 2046 488.7 3450 289.8 

Rössler 1720 581.3 2760 362.3 

Chen 2046 488.7 3450 289.8 

Liu y Chen 2480 403.2 4420 226.2 

MACM 2046 488.7 3450 289.8 

 

 

  
(a) Plano de fase xn versus zn. (b) Evolución de las variables de estado xn y zn 

utilizando τmax = 0.024. 

Figura 37. Implementación del sistema embebido en la V1 del sistema caótico de Lorenz (56) discretizado 
utilizando el algoritmo numérico (45). 

 

8.1.2. Sistema embebido implementado en V2: U8 – dsPIC 

La segunda versión del sistema embebido, se reproduce utilizando el simulador Proteus que soporta 

la librería de hardware del microcontroladores de la familia dsPIC33, para realizar este estudio utilizando 

el microcontrolador U8 de 16 bits, en la implementación de hardware de V2 se utiliza el cristal interno de 

U8 como oscilador, Vcc = Vdd = +3.5 V, Vss = 0 V y los DACs U11-U13 conectados externamente. Como 

ejemplo, se utiliza el algoritmo de Euler (45) para obtener el sistema caótico de Liu y Chen (52) en su 

versión discretizada está dado por: 

1 1

1 2

1 3

( ),

( ),

( ).

n n n n n

n n n n n

n n n n n

x x ax d y z

y y cy d x z

z z bz d x y













  


  
   

 (57) 
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La figura 38 muestra la simulación en Proteus de la 1ra versión del sistema embebido propuesto, 

utilizando sistema caótico de Liu y Chen discretizado (57), considerando τmax = 0.002; en la figura 38a se 

muestra el diagrama esquemático, en la figura 38b se muestran los planos de fase de xn versus zn y en la 

figura 38c se muestran las trayectorias de xn y zn. Con fin de establecer una comparación, se implementa 

experimentalmente el sistema caótico de Liu y Chen en versión discreta (57), considerando el mismo         

τmax = 0.002 en la V2 del sistema embebido, donde en la figura 39 se muestra el planos de fase xn versus zn 

y las trayectorias de las variables de estado xn y zn obtenidas. Se reproducen los cinco sistemas caóticos en 

3-D (8)-(9) y (50)-(52) reproducidos en sus versiones discretas utilizando los algoritmos numéricos (45), 

(46) y (47)-(48) sobre el sistema embebido implementado en V2, el resultado del desempeño utilizando el 

microcontrolador U8 se muestra en la tabla 20. Dada la características de gama media y de la capacidad 

de procesamiento de U8, la memoria de  programa permite reproducir los 5 sistemas caóticos 

considerados, utilizando el algoritmo numéricos propuestos (45)-(48).   

 

Tabla 20. Desempeño de los cinco sistemas caóticos (8)-(9) y (50)-(52) discretizados utilizando los algoritmos 

numéricos (45)-(48), en V2. 

Sistema caótico Euler Heun RK4 

T (μs) f (ips) T (μs) f (ips) T (μs) f (ips) 

Lorenz 84 11905 138 7246 245 4082 

Rössler 81 12345 132 7575 233 4291 

Chen 84 11905 138 7246 245 4082 

Liu y Chen 89 11236 143 6993 271 3690 

MACM 84 11905 138 7246 245 4082 
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(a) Diagrama esquemático del sistema embebido para la V2 utilizando Proteus. 

  

(b) Plano de fase xn versus  zn. (c) Evolución de las variables de estado xn y zn 
utilizando τmax = 0.002. 

Figura 38. Simulación del sistema embebido en V2 del sistema caótico de Liu y Chen (57) discretizado, utilizando 
el algoritmo numérico (45). 
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(a) Plano de fase xn versus zn. (b) Evolución de las variables de estado xn y zn 
utilizando τmax = 0.002. 

 
Figura 39. Implementación del sistema embebido en V2 del sistema caótico de Liu y Chen (57) discretizado, 
utilizando el algoritmo numérico (45). 

 

 

8.1.3. Sistema embebido implementado en V3: U9 – PIC32 

La tercera versión del sistema embebido propuesto solo se puede simular numéricamente en su parte 

central, utilizando el compilador Mikro C for PIC32 ya que Proteus no soporta la familia de 

microcontroladores PIC32. En la implementación de hardware en V3, se utiliza como oscilador el cristal 

interno de U9, Vcc = Vdd = +3.5 V, Vss = 0 V y los DACs U11-U13 conectados externamente. Como ejemplo, 

se utiliza el algoritmo de Heun (46) para obtener el sistema caótico de Chen (52) en versión discreta que 

está dado por 
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 (58) 

La figura 40 muestra la implementación de la 3ra versión del sistema embebido propuesto, utilizando el 

sistema caótico de Chen discretizado (58); en la figura 40a muestra el plano de fase de xn versus zn, en la 
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figura 40b muestra las trayectorias temporales de xn y zn considerando un τ = 0.001 pequeño, en la figura 

40c muestra el plano de fase de xn versus zn, en la figura 40d muestra las trayectorias temporales de xn y 

zn considerando un τmax = 0.017 donde se conservan las dinámicas caóticas de acuerdo a la tabla 21. Se 

reproducen los cinco sistemas caóticos en 3-D (8)-(9) y (50)-(52) reproducidos en sus versiones discretas 

utilizando los algoritmos numéricos (45), (46), y (47)-(48) sobre el sistema embebido implementado en la 

V3, el resultado del desempeño utilizando el microcontrolador U9 se muestra en la tabla 21. Dada la 

características de gama alta y de la capacidad de procesamiento de U9, la memoria de  programa permite 

reproducir sin inconvenientes los 5 sistemas caóticos propuestos utilizando el algoritmo numéricos 

propuestos (45)-(48).   

  

(a) Plano de fase xn versus zn. (b) Evolución de las variables de estado xn y zn 
utilizando τmax = 0.001. 

  

(c) Plano de fase xn versus zn. (d) Evolución de las variables de estado xn y zn 
utilizando τmax = 0.017. 

Figura 40. Implementación del sistema embebido en V3 del sistema caótico Chen (58) discretizado utilizando 
el algoritmo numérico (46). 
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Tabla 21. Desempeño de los cinco sistemas caóticos (8)-(9) y (50)-(52) discretizados utilizando los algoritmos 

numéricos (45)-(48), en V3. 

Sistema caótico Euler Heun RK4 

T (μs) f (ips) T (μs) f (ips) T (μs) f (ips) 

Lorenz 30 33333 50 20000 87 11494 

Rössler 27 37037 44 22727 78 12820 

Chen 30 33333 50 20000 87 11494 

Liu y Chen 31 32258 53 18867 94 10638 

Lorenz 30 33333 50 20000 87 11494 

 

 

8.1.4. Sistema embebido implementado en V4: U10 – FPGA 

La cuarta versión del sistema embebido propuesto es implementada con el FPGA U10. Los algoritmos 

son simulados solo en la parte central del sistema embebido propuesta en V4, utilizando el compilador 

Nios II eclipse sobre U10 (Altera Corporation, 2011). En la implementación de hardware del sistema 

embebido en V4 se utiliza el reloj interno configurado a 150 MHz como oscilador de U10, Vcc = Vdd = +3.5V, 

Vss = 0 V y los DACs U11-U13 conectados externamente. La figura 41 muestra el diagrama de bloques que 

soporta la síntesis que incluye por ejemplo el protocolo SPI y que es creada con la herramienta Qsys para 

crear el microcontrolador Nios II/f y utilizar la plantilla del proyecto “hello_world.c” del compilador Nios II 

Eclipse IDE C/C++ para implementar embebido en U10. 
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Figura 41. Diagrama de bloques y diseño esquemático del sistema embebido utilizando Quartus II para la V4. 

 

Como ejemplo, se utiliza el algoritmo de RK4 (47)-(48) para obtener el MACM (9) en versión discreta 
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(59) 
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 (60) 

 

Se implementa la 4ta versión del sistema embebido propuesto del sistema MACM discretizado 

utilizando (59)-(60); en la figura 42a muestra el plano de fase de xn versus zn, en la figura 42b muestra las 

trayectorias de xn y zn considerando un τ = 0.001 pequeño, en la figura 42c muestra el plano de fase de xn 

versus zn, en la figura 42d muestra las trayectorias de xn y zn considerando un τmax = 0.084, donde se 

conservan las dinámicas caóticas de acuerdo a la tabla 17. Se reproducen los cinco sistemas caóticos en  

3-D (8)-(9) y (50)-(52) discretizados utilizando los algoritmos numéricos (45), (46), y (47)-(48) sobre el 

sistema embebido implementado en V4, y en la tabla 22 se muestra el desempeño utilizando el FPGA U10. 

Dada la características de gama alta y de la capacidad de procesamiento de U10, la memoria de  programa 

permite reproducir sin inconvenientes los 5 sistemas caóticos utilizando el algoritmo numéricos (45)-(48).   

 

Tabla 22. Desempeño de los cinco sistemas caóticos (8)-(9) y (50)-(52) discretizados utilizando los algoritmos 

numéricos (45)-(48), en V4. 

Sistema caótico Euler Heun RK4 

T (μs) f (ips) T (μs) f (ips) T (μs) f (ips) 

Lorenz 40 25000 70 14286 159 6289 

Rössler 37 27027 53 18868 135 7407 

Chen 40 25000 70 14286 159 6289 

Liu y Chen 45 22222 83 12048 167 5988 

Lorenz 40 25000 70 14286 159 6289 
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(a) Plano de fase xn versus zn. (b) Evolución de las variables de estado xn y zn 
utilizando τ = 0.001. 

  

(c) Plano de fase xn versus zn. (d) Evolución de las variables de estado xn y zn 
utilizando τmax = 0.084. 

Figura 42. Implementación del sistema embebido en la V4 del MACM (59)-(60) discretizado utilizando el algoritmo 
numérico (47)-(48). 

 
 

8.2. Desempeño del sistema embebido presentado en V1-V4 

Con los resultados obtenidos de la implementación de los 5 sistemas caóticos en 3-D (8)-(9) y (50)-

(52), con base en los algoritmos numéricos (45)-(48) sobre las V1-V4 del sistema embebido, se procede a 

reproducir las dinámicas caóticas utilizando la estimación propuesta en (55). Como ejemplo, se utilizan los 

resultados obtenidos en la tabla 19, la cual muestra el desempeño de los algoritmos de Euler (45) y Heun 

(46) reproducidos en V1 del sistema embebido, donde se obtuvo el tiempo de complejidad TQ(U7), el 

reciproco fQ(U7) estimado en ips,  el tamaño  de paso máximo τmax y se determinan finalmente las unidades 

de tiempo total QT generadas en 1 segundo. En la tabla 23, se muestran los resultados de las unidades de 

tiempo máximas QT que se pueden estimar en simulación e implementación. 
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Tabla 23. Desempeño del sistema embebido en V1 expresado en QT, para la reproducción de los cinco sistemas 

caóticos (8)-(9) y (50)-(52) discretizados utilizando (45)-(46). 

Sistema 

caótico 

Euler Heun 

f (ips) τmax QT f (ips) τmax QT 

Lorenz 488.7 0.024 11.729 289.8 0.024 6.9552 

Rössler 581.3 0.005 2.9065 362.3 0.005 1.8115 

Chen 488.7 0.002 0.9774 289.8 0.002 0.5796 

Liu y Chen 403.2 0.002 0.8064 226.2 0.002 0.4524 

MACM 488.7 0.084 41.051 289.8 0.084 24.3432 

 

Como ejemplo ilustrativo, en la figura 43 se muestran interesantes comportamientos dinámicos del 

estado xn de los 5 sistemas caóticos (8)-(9) y (50)-(52) en versión discretizada utilizando (45), los cuales, se 

complementan con  resultados obtenidos en las tablas 19 y 23 de la implementación del sistema embebido 

en V1. De acuerdo a los resultados obtenidos, os sistemas de Lorenz, Chen y el MACM utilizan el mismo tc, 

pero la trayectoria xn del sistema MACM es más compacta, en comparación por ejemplo al sistema de 

Rössler, el cual, presenta un mejor desempeño en su tc, pero la dinámica de xn es más lenta dado que su 

τmax es pequeño. Por último, el sistema de Liu y Chen presenta un tc más grande, su algebra es más lenta 

dado que presenta 3 no linealidades y la dinámica de su variable caótica xn es compacta, en comparación 

a la variable caótica xn del sistema MACM que muestra un comportamiento similar, este cuenta con solo 

dos no linealidades y su tc muestra un mejor desempeño. 

Generalizando, de la misma forma que los resultados obtenidos en la implementación de la primera 

versión del sistema embebido, se utiliza (55) para calcular el tamaño de paso máximo τmax y las unidades 

de tiempo máximas QT que se obtienen al estimar la simulación e implementación de los 5 sistemas 

caóticos (8)-(9) y (50)-(52) y sus discretizaciones presentadas en las tablas 20-22 en versiones V2-V4 del 

sistema embebido, por último, el desempeño expresado en QT está resumido es las tablas 24, 25 y 26, 

respectivamente.  
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(a) Sistema caótico de Lorenz en su versión discretizada. 

 
(b) Sistema caótico de Rössler en su versión discretizada. 

 
(c) Sistema caótico de Chen en su versión discretizada. 

 
(d) Sistema caótico de Liu Chen en su versión discretizada. 

 
(e) Sistema caótico MACM en versión discretizada. 

 

Figura 43. Gráficas temporales del estado caótico xn expresadas en unidades de tiempo QT generadas en 1 
segundo para comparar el desempeño de los 5 sistemas caóticos (8)-(9) y (50)-(52) en versión discretizada 
utilizando el método de Euler (45). 
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Tabla 24. Desempeño del sistema embebido en la V2 expresado en QT, para la reproducción de los cinco sistemas 
caóticos (8)-(9) y (50)-(52) discretizados utilizando (45)-(48). 

Sistema 

caótico 

Euler Heun RK4 

τmax QT τmax QT τmax QT 

Lorenz 0.024 285.7 0.068 492.7 0.106 432.7 

Rössler 0.005 61.7 0.191 1446.8 0.251 1077 

Chen 0.002 23.8 0.017 123.2 0.057 232.7 

Liu y Chen 0.002 22.5 0.017 118.9 0.057 210.3 

MACM 0.085 1011.9 0.228 1652.1 0.547 2232.9 

 

 

Tabla 25. Desempeño del sistema embebido en la V3 expresado en QT, para la reproducción de los cinco sistemas 
caóticos (8)-(9) y (50)-(52) discretizados utilizando (45)-(48). 

Sistema 

caótico 

Euler Heun RK4 

τmax QT τmax QT τmax QT 

Lorenz 0.024 800 0.068 1360 0.106 1218.4 

Rössler 0.005 185.2 0.191 4340.9 0.251 3217.8 

Chen 0.002 66.7 0.017 340 0.057 655.2 

Liu y Chen 0.002 64.5 0.017 320.7 0.057 606.4 

MACM 0.085 2833.3 0.228 4560 0.547 6287.2 

 

 

Tabla 26. Desempeño del sistema embebido en la V4 expresado en QT, para la reproducción de los cinco sistemas 
caóticos (8)-(9) y (50)-(52) discretizados utilizando (45)-(48). 

Sistema 

caótico 

Euler Heun RK4 

τmax QT τmax QT τmax QT 

Lorenz 0.024 600 0.068 971.4 0.106 666.6 

Rössler 0.005 135 0.191 3603.8 0.251 1859.2 

Chen 0.002 50 0.017 242.9 0.057 358.5 

Liu y Chen 0.002 44 0.017 204.8 0.057 341.3 

MACM 0.085 2125 0.228 3257.2 0.547 3440.1 

 

 

8.3. Conclusiones del capítulo 

En este capıtulo se reportaron los resultados experimentales obtenidos por la implementación del 

sistema embebido en las versiones PIC 8 bits, dsPIC 16 bits, PIC32 32 bits y FPGA Altera Nios II, utilizando 

los algoritmos numéricos de los 5 sistemas caóticos Lorenz, Rössler, Chen, Liu y Chen y MACM mediante 
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la discretización de Euler, Heun y RK4. Se presentaron las simulaciones e implementaciones de las 

trayectorias caóticas y planos de fase generados para los diferentes algoritmos numéricos de los sistemas 

caóticos propuestos este trabajo de tesis y se realizaron las pruebas descritas en los capítulos anteriores 

para determinar y reproducir la presencia de caos en cada uno de ellos. Los resultados obtenidos en las 

tablas 19-22 (representado en iteraciones por segundo) y en las tablas 23-26 (expresado en unidades de 

tiempo máximas) concluyen que los microcontroladores y FPGA utilizados permiten reproducir todos los 

algoritmos numéricos del conjunto de los 5 sistemas caóticos discretizados, la cuales, conservan la 

dinámica caótica, con la excepción del algoritmo RK4 que no es reproducible sobre el PIC de 8 bits ya que 

no soporta algoritmos numéricos grandes dado que su memoria de programa es pequeña. Se llegó a la 

conclusión que se cumplen los objetivos planteados utilizando los algoritmos numéricos y sistemas 

caóticos propuestos en este trabajo de tesis. 
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Capítulo 9. Conclusiones  

En este capıtulo final, se presentan las conclusiones más importantes del presente trabajo de tesis 

realizado. Además, se hace mención a los trabajos futuros a partir de los resultados obtenidos en este 

estudio.  

En este trabajo de tesis doctoral, se presentó la implementación de sistemas caóticos en sistemas 

embebidos. Se propuso el sistema caótico MACM en 3 dimensiones, el cual, mostró satisfactoriamente 

interesantes propiedades como dos parámetros de bifurcación, que es fácil de implementar 

electrónicamente en su versión continua mediante el uso de amplificadores operacionales y su versión 

discreta conserva su dinámica caótica utilizando un tamaño de paso más alto en comparación a otra familia 

de sistemas caóticos clásicos y actuales, los resultados concluyen que el sistema caótico MACM es muy 

atractivo para implementarse en microcontroladores y microprocesadores más lentos, por ejemplo, en 

microcontroladores de 8 bits, Arduino, PIC, Atmel, etc.  

Se diseñó un sistema criptográfico digital basado en el mapa caótico de Hénon, el cual fue 

implementado en un sistema embebido conformado por microcontroladores dsPICs. El nuevo sistema 

criptográfico digital muestra satisfactoriamente un buen desempeño para aplicaciones de encriptado de 

audio utilizando el procesamiento de señales digitales donde la comunicación de hardware se realiza 

mediante el uso del protocolo de comunicación SPI en modo maestro-esclavo de 16 bits. El algoritmo 

criptograma presentó un buen desempeño en sus pruebas estadísticas, las cuales concluyen que el sistema 

criptográfico digital es seguro.  

Como contribución de esta tesis, se realizaron pruebas numéricas con los algoritmos de Euler, Heun y 

RK4 para reproducir la versión discretizada de un conjunto de sistemas caóticos de Lorenz, Rössler, Chen, 

Liu y Chen y MACM para obtener la capacidad de procesamiento de un sistema embebido presentado en 

cuatro versiones, las primeras tres versiones abarcan tres familias de microcontroladores microchip de 

gama baja, media y alta implementadas con microcontroladores de 8 bits PIC, 16 bits dsPIC y 32 bits PIC32, 

respectivamente, y la cuarta versión se implementó utilizando un FPGA Altera, los resultados concluyen 

que el microcontrolador PIC32 de 32 bits muestra un mejor desempeño y sirve como base por ejemplo 

para obtener la mayor cantidad de iteraciones por segundo si se desea implementar como base de un 

sistema criptográfico digital. 
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Los resultados experimentales están en concordancia con los resultados numéricos, lo que implica que 

la metodología aplicada se encuentra bien encaminada. 

Con los resultados numéricos y experimentales obtenidos y mostrados durante esta tesis, podemos 

concluir que los objetivos planteados se cumplieron en su totalidad y de manera exitosa. 

 

9.1. Trabajo futuro 

Este trabajo de tesis se enfocó en tres tópicos: la construcción de un nuevo sistema caótico en 3 

dimensiones, un sistema criptográfico digital basado en caos, y un estudio de la conservación del caos en 

la versión discretizada de un conjunto de 5 sistemas caóticos utilizando los algoritmos numéricos de Euler, 

Heun y RK4, los cuales, fueron implementados en un sistema embebido compuesto por 

microcontroladores y FPGA. Sin embargo, existen muchas otras tareas por realizar y profundizar en los 

tópicos de este trabajo de tesis: 

 Emplear el sistema caótico MACM para aplicaciones de sincronización, encriptación de 

información, entre otros. 

 Emplear el sistema caótico MACM como base para encontrar su versión hipercaótica.  

 Demostrar analíticamente una región acotada del sistema caótico MACM.  

 Extender el uso del sistema criptográfico digital basado en caos para otros protocolos de 

comunicación digital como I2C,  I2S, RS2-232, USB, SPI en modo multi-maestro y multi-esclavo en 

32 bits, entre otros. 

 Mejorar la implementación de los sistemas caóticos en versión discretazada estudiados en esta 

tesis en sistemas embebidos más robustos, los cuales, permitan un mejor desempeño para el 

procesamiento y encriptación de contenidos grandes de información digital, por ejemplo para 

encriptar video en formato standard 480p, alta definición 720p, full alta definición 1080p y ultra 

alta definición 4K.  
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 Emplear las pantallas inteligentes Mikromedia PIC32MX Plus y Mikromedia dsPIC33EP para la 

encriptación de información digital a tiempo real y ampliar su conectividad para uso de protocolos 

inalámbricos como Wi-Fi, Bluetooth, etc.  
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Apéndice A. Matriz de secuencias de ADN 

La matriz de secuencia de ADN se utilizó en el proceso de confusión (Sección 4.2.2), y el proceso de 

confusión inversa (Sección 4.2.1). Las secuencias de ADN se pueden obtener de las funciones de Matlab 

getgenbank y randseq (N) o podemos solicitar directamente la información de acceso a genbank (Nucleic 

Acids Res., 2013). En este trabajo, la matriz de ADN se realizó mediante el uso de las funciones Matlab. La 

Tabla A1 muestra una secuencia de cuatro nucleótidos denominada Ad, Cy, Gu y Th con el fin de 

diferenciar los vectores y variables usados en las secciones anteriores para representar la base de una 

cadena de ADN (Cornish-Bowden, 1985). 

 

Tabla A1. Representación binaria de nucleótidos. 

Nucleotide Description Binary number 

Ad Adenine (00)2 

Cy Cytosine (01)2 

Gu Guanine (10)2 

Th Thymine (11)2 

 

Para el diseño de los elementos de la matriz de ADN, se consideraron pares de nucleótidos para 

representar las posiciones determinadas por k. Por ejemplo al construir un par de nucleótidos 

considerando Ad (adenina) y Th (timina) se obtiene la posición binaria (0011)2, esto significa que el par 

AdTh representa la posición 3. Los elementos determinan posiciones de 1 al valor mayor de k que es 16, 

porque el protocolo SPI está configurado para 16 bits. Estos elementos están desordenados, y no pueden 

repetir. 

Los arreglos numéricos de 16 pares de ADN, representan una secuencia para la matriz de ADN 

propuesta. Se formaron 24 secuencias de ADN definidas r = 24 filas y s = 32 columnas. Las secuencias se 

repiten dos veces de acuerdo con el diseño de los algoritmos para encriptar y desencriptar. Los resultados 

de las secuencias de ADN están contenidas en las matrices D y G. 

Inicialmente, los datos tienen 16 elementos contenidos en los vectores C y F. Los DHM caóticos (2) y 

(16) definen las coordenadas iniciales i, j, y l, u. Evaluamos estas coordenadas en las matrices D y G para 

determinar una secuencia de ADN con 16 nuevas posiciones. Las nuevas posiciones de estos elementos 

están contenidas en los vectores E y H. Finalmente, la información completa de estas secuencias ADN se 

definen en la matriz A1. 
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5 10 0 13 2 7 4 11 6 1 8 9 15 14 3 12

14 5 12 9 4 7 8 10 11 3 1 15 13 2 0 6

10 5 9 2 7 3 13 4 14 6 8 1 11 15 12 0

13 7 5 10 0 9 8 11 2 4 1 15 14 6 3 12

11 13 12 8 14 9 4 7 5 2 6 0 3 1 15 10

5 4 2 15 11 12 7 8 1 0 3 13 9 10 14 6

14 13 15 5 10 3 11 12 7 9 1 2 0 6 4 8

7 9 11 14 15 6 5 0 10 4 2 8 13 1 12 3

3 4 5 6 1 8 9 10 11 12 13 14

D = G =

15 0 7 2
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1 0 6 15 10 5 4 2 8 3 14 13 7 12 9 11
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