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Resumen aprobado por:

En la actualidad en el mundo de las telecomunicaciones se ha ido incrementando el
desarrollo diversificado de la tecnologia el cual trae, en parte, la necesidad de dotar de
mayor capacidad y calidad a los servicios que se otorgan. Debido a la diversidad
tecnoldgica en los sistemas, es importante contar con herramientas de gestion que permitan
llevar un buen control de las funciones de operacion, administracion, mantenimiento de los
sistemas.

En los sistemas de redes es importante su gestién, ya que es un elemento esencial en las
comunicaciones. Para un administrador es de mucha ayuda contar con una herramienta que
Je permita saber dénde y qué tipo de problemas tiene cuando una red esta trabajando.

Por lo anterior existe la necesidad de apoyarse en las funciones de gestion correspondientes
para obtener una gestién de desempefio en una red.

Este proyecto de Tesis presenta el desarrollo de una metodologia para la gestion de
desempefio en redes IP a partir de una plataforma TMN. Esta metodologia permite conocer
el desempefio que se tiene en la capa de red, que es la capa que se ha considerado de mayor
peso sobre las otras debido a los pardmetros que influyen en el desempefio de la red.

La metodologia ofrece saber cuando un sistema se encuentra disponible o no, asimismo
muestra la eficiencia del desempefio en la capa de red. Estos datos se dan en forma
individual para cada enrutador, y posteriormente se da la evaluacion del sistema de red
completo.

La metodologia se desarrolla con ayuda de agentes SNMP y una plataforma OSIMIS de
arquitectura TMN.

La informacién que da la pauta a la evaluacién del sistema de red se obtiene de la MIB I,
siendo ésta una base de administracion de datos estandarizada por la ISO. Esta metodologia
es implantada en la red CICESE obteniendo resultados graficos que muestran el desempefio
de la capa de red.

Palabras clave:Gestién de desempeifio en la red, OSIMIS, TMN, agente, [P, SNMP, gestidn
de red.



ABSTRACT of the Thesis presented by Idalia del Socorro Mendoza Tello, as a partial
requirement to obtain the degree of M.Sc. in COMPUTER SCIENCE at CICESE.
Ensenada, Baja California, México. August 2000

DEVELOPMENT OF A METHODOLOGY OF MANAGE PERFORMANCE OF
AN IP NETWORK FROM THE TMN PLATFORM.

Currently there's been an increment in the diversity of technological development in the
telecommunication's world. The goal of this increase in technology is to improve the
capacity and quality of the services provided. Due to this increasing technological diversity
it is important to have management tools that enable a system administrator to control the
system's operation, management, and maintenance.

Network management is an essential element in communication. It is very helpful for an
administrator to have at his disposal a diagnose tool during network operation. Therefore,
there is a need of some management functions that allow to obtain network performance
management.

This thesis presents the development of a methodology to manage performance of an IP
network in a TMN platform.

This methodology provides information available in the network layer, which is given
greater consideration over others layers because the parameters of this layer, are the ones
that influence the must the network performance.

This methodology informs on system availability as well as showing network layer
efficiency. This information is given on an individual basis for each router, and
subsequently a complete network system evaluation is given.

The methodology is developed with the help of SNMP agents and OSIMIS platform with
TMN architecture. The information that leads to network system evaluation is obtained
from the MIB 1II, which is an ISO management information base. This methodology is
implemented in CICESE's network and graphical results on network layer performance are
obtained.

Keywords: Network management, performance management OSIMIS, TMN, agent, IP,
SNMP.
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DESARROLLO DE UNA METODOLOGIA PARA LA GESTION DE DESEMPENO

EN REDES IP A PARTIR DE UNA PLATAFORMA TMN.

I. INTRODUCCION

Actualmente el avance tecnoldogico en materia de redes ‘de datos, y en general de
telecomunicaciones, ha evolucionado exponencialmente, como consecuencia de esto, la
tecnologia se ha diversificado enormemente. El propdsito del avance tecnologico es, entre
otros, el de dar mayor capacidad y calidad a los servicios que se soportan. En las
comunicaciones, dentro del mundo de las redes, hay gran variedad de dispositivos, por lo que
es importante contar con una gestion eficiente. Una gestion permite controlar y conocer el
estado en que se encuentran los sistemas en general, teniendo acceso a la informacién
necesaria en todo momento.

La gestion de las redes es un tema de gran interés, ya que las areas funcionales que la
comportan (fallos, configuracién, contabilidad, seguridad y desempeiio) permiten hacer frente
a la problematica que surge en sus componentes. Pero cabe mencionar que el problema de la
gestion de redes no es trivial, debido a la complejidad del proceso e incompatibilidad de los
productos que las componen, es decir, debido a que en la actualidad los fabricantes de
diferentes equipos han introducido al mercado productos provistos de soluciones de gestion
eminentemente propietarias y por consiguiente incompatibles. El estado del arte de la gestion
de red se caracteriza por tener un dinamismo en diversidad tecnologica. Dentro de las
actividades especificamente orientadas a la gestion de redes, son de singular importancia las

que se organizan por comités de normatividad. Estos trabajos tienen el objetivo de posibilitar



el tratamiento uniforme de recursos y servicios de telecomunicaciones, con independencia de
tecnologia y proveedor.

Dentro de las tecnologias especificas, las plataformas de gestion dan soporte a las
arquitecturas y modelos establecidos por los organismos de normalizacién. Se trata de
productos en plena consolidacion, cuyo objetivo es servir d¢ base para la integracion de
sistemas de gestion.

I.1. Planteamiento del problema

El hablar del tema " servicio de red ", da a pensar un amplio abanico de temas, esto
depende del conocimiento personal sobre el tema. Un usuario normal podria pensar que se
trata del servicio de WWW (World Wide Web), e-mail u otra aplicacion de red en general. Es
decir, si el usuario experimenta congestién o retardos en sus aplicaciones de red dice o intuye
que la red "esta lenta". La pregunta que el operador de red se tendria que hacer es ¢porqué esta
lenta la aplicacion?, y se vera en la necesidad de analizar la situacion con un mayor espectro
de posibles incidencias sobre el servicio a nivel de aplicacion.

Este trabajo de tesis se enfoca a la percepeion del " servicio de red " al nivel de la capa
de red (ver capitulo III) del modelo OSI (Open System Interconnection), dando al operador de
la red una referencia de que es lo que pasa al nivel de red y asi tener un criterio mas amplio y
poder tomar las acciones pertinentes.

Actualmente en CICESE no se cuenta con una herramienta que muestre el grado de
servicio al nivel de red. Para poder medir este grado de servicio necesitamos hacer uso de la
funcién de gestién OSI llamada " gestién de desempefio " (ver capitulo II). Para poder llevar al
cabo la implantacion de una herramienta que muestre el grado de servicio al nivel de red, se

requiere primero implantar una plataforma- TMN que cumple con los estindares de la gestion



OSI y posteriormente realizar una metodologia para la gestion de desempefio en redes IP. De

lo anterior se plantean los siguientes objetivos.

I.2. Objetivo

= Determinar una metodologia que permita evaluar el desempefio de la red IP. Ver los
resultados de desempefio que arrojan los parametros (componentes de la red) en la capa
de red, obteniendo una muestra del servicio que se otorga en la red CICESE.

= Implantar la plataforma TMN, que seré la herramienta para llevar al cabo la metodologia

de gestion.

1.3. Meta y Alcance

La meta principal de la tesis es realizar la interfaz para la gestion de desempefio en
redes IP a partir de la plataforma TMN. Esta realizara la gestion del desempefio a partir de las
caracteristicas especificas que presenta la red CICESE, de la cual se determinan los

parametros que seran gestionados para de esta forma obtener el grado de servicio al nivel de

red en CICESE.

I.4. Infraestructura empleada

. Plataforma OSIMIS (del inglés OSI- Open System Interconnection o sistema abierto de
interconexion) (MIS- Management Information Service o Servicio de informacion de
gestion).

® Estacién de trabajo Solaris en la que se llevé al cabo la instalacion de la plataforma.

= Infraestructura de la red CICESE.



I.5. Organizacion del trabajo

- La presente tesis esta organizada de la siguiente forma:

El capitulo I corresponde a la introducciéon donde se presenta el objetivo, meta y alcance de la
tesis y la infraestructura empleada en el desafrollo de la misma.

El capitulo II presenta la gestion en redes de telecomunicaciones, iniciando con una
introduccién a la gestion de redes, correspondiente a los fallos, la configuracion, la
contabilidad, la seguridad y el desempefio. Se hace énfasis en este tltimo y se describe como
se relaciona con la calidad de servicio planteandose las preguntas de ;que?, jcudndo? y (como
evaluar un servicio?

El capitulo III se enfoca a la importancia de la capa de red, describiendo las funciones
principales, y de ésta la arquitectura del modelo OSI. Posteriormente se realizan
comparaciones entre los modelos OSI y TCP/IP (Transport Control Protocol/Internet Protocol)
o Internet. Finalmente se describe como la congestion afecta a la capa de red.

La arquitectura de la plataforma TMN se trata en el capitulo IV, la cual describe en
forma general a la plataforma OSIMIS. Posteriormente se describen los protocolos SNMP y
CMIP finalizando con la base de informacion para gestion MIB.

El capitulo V muestra la metodologia propuesta para evaluar parametros, basandose en
las premisas de qué, cudndo y cémo evaluar un servicio, partiendo de la obtencion de un
conjunto de requerimientos.

El capitulo VI describe el plan de pruebas que se llevé al cabo asi como también los
resultados y analisis.

Finalmente el capitulo VII muestra la obtencién de la disponibilidad, y de la fiabilidad

(eficiencia) dado un tiempo de evaluacién (monitoreo) y la obtencién del desempefio al nivel



de red. Se describen las conclusiones de la tesis y las aportaciones, y se menciona el trabajo a
futuro. El apéndice al final del escrito, proporciona informacién detallada de la plataforma

OSIMIS vy de los protocolos SNMPv1 y CMIP.



II. EVALUACION DE SERVICIO.

I1.1. Introduccién.

La .gestié_n de redes consiste en actividades de operacion, administracion, mantenimiento y
aprovisionamiento (OAM&P) de los recursos de red a un costo determinado. Estos recursos
pueden ser sistemas de comunicaciones, equipo terminal y servicios de red.

Para poder llevarl al cabo la gestidn de redes, ésta es dividida en areas funcionales. La
OSI propone el siguiente modelo que lo conforman cinco arcas funcionales de gestion
(FCAPS), que a continuacidn se detallan. [Rivera, 1997]

1. La Gestion de Configuracion.

Son los procedimientos que permiten controlar, identificar, recolectar y entregar datos

sobre objetos de gestion. Estos objetos corresponden a los parametros de configuracién

del sistema de comunicaciones OSI.

2. La Gestion de Desempefio.
Debe realizar funciones que midan el grado de prestacion de un sistema. Las funciones
deben dar a conocer datos estadisticos y llevar un historial de los objetos a gestionar.

Posteriormente se realiza un analisis y planificacion.

3. La Gestion de Fallos.
Cubre el conjunto de funciones que permiten la deteccidn, aislamiento, y correccion de

las anomalias dentro de un sistema.

4. La Gestion de Seguridad.



Es la que se encarga de las funciones de autenticacion de usuarios e informacion que
transita sobre la red. Pone en practica politicas de seguridad determinadas por la

empresa.

5, La Gestion de Contabilidad.
Realiza acciones estadisticas concretas sobre la evolucién del uso de la red por parte de

los usuarios. El resultado es contabilizado y facturado.

I1.2. Gestion de desempeiio.

Se enfatiza en la gestion de desempefio debido a que esta area de las cinco correspondientes
a gestion, es la que cubre uno de los objetivos de esta tesis: “evaluar el servicio”; la gestion
de desempefio se encarga de recolectar informacidn relativa a los nodos y almacenarla en
una base de datos para analisis posteri\or. Para poder evaluar el servicio de red se recolecta
la informacién obtenida de los parametros de los siguientes grupos: TCP, UDP, IP y
System (estos parametros se explican en el capitulo IV). En base a la informacion arrojada
por dichos pardametros se evalua el desempefio de la red.

Para poder llevar al cabo la gestién de desempefio se hace uso de una herramienta
de gestién llamada “OSIMIS”, que es una plataforma basada en la arquitectura TMN que
permite obtener los parametros necesarios para realizar la evaluacion del servicio de la capa
de red; el siguiente paso es el conocer como Ilevar al cabo la evaluacién de un servicio.

La evaluacion de un servicio se desarrolla mejor cuando se implica calidad al servicio. Por

lo cual se define la Calidad de Servicio.



I1.3. Calidad de Servicio.

Algunas definiciones de Calidad de Servicio (QoS, del inglés Quality of Service) son:

1.

4.

La ITU, Organismo Internacional de telecomunicaciones que define a la “Calidad de
Servicio como: un conjunto de requerimientos sobre el comportamiento colectivo de

uno o mas objetos” [ITU, 1995].

Para los usuarios de la red, la palabra QoS es la percepcion que el usuario tiene de la
respuesta de la red (desempefio). El usuario puede tener diferentes roles dentro de una
red. [Znaty, 1998]

" Distribuidor: que da, ofrece y propone 6ptimamente la capacidad de transferir.

o Operador: que garantiza el buen desempeifio de la red.

. Disefiador: que debe realizar una red robusta y de facil mantenimiento.

La QoS representa un conjunto de caracteristicas cualitativas y cuantitativas de un

sistema multimedia necesarias para lograr la funcionalidad requerida de una aplicacion.

[Voguel, 1995].

Generalmente la QoS se refiere a una coleccion de parametros [The Burton Group]

Ahora, orientando la QoS al objetivo de esta Tesis, que es la “Determinacion de una

metodologia en una red IP que permita evaluar ¢l desempefio en la capa de red” y

basandose en la primera y segunda definiciones de QoS, se tiene el conjunto de

requerimientos que son los pardmetros a recolectar, y los objetos son grupos de



informacién que se eligen para obtener una calidad en un servicio deseado. La evaluacion
de un servicio otorgara el desempefio de un conjunto de requerimientos.
La QoS se desea para obtener una evaluacion de alglin servicio.
I1.4. Evaluacion de un servicio
Es necesario realizar las siguientes preguntas para conocer la évaluacion de un servicio.

. Qué evaluar ?, ; cuando evaluar? y ;cémo evaluar un servicio?

I1.4.1. ; Qué evaluar?

Se evalua disponibilidad y fiabilidad en un servicio de red.

En una red su objetivo principal es la circulacion de informacion a través de nodos ligados.
Se caracteriza la informacién y determina la posibilidad o imposibilidad de prestar el
servicio, es decir transferir informacion.

Existen varias caracteristicas de una informacion transferida:

u Longitud
= Prioridad
m Duracion de vida

. Confiabilidad

La informacién no puede circular; solo lo hace si el acceso al servicio de red es posible.
;Pero que se dice con que sea posible?, posible abarca tres niveles graduales de
funcionamiento de la red.

El primer grado de funcionamiento o mas bien de no funcionamiento es la indisponibilidad
de la red. En segundo grado es la fiabilidad que es la aptitud de un sistema o de un equipo

de que funcione sin incidente alguno durante un tiempo dado, se toma en cuenta los
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indicadores de funcionamiento de un sistema o equipo. El tercer grado dice que una red sea

disponible y fiable durante un tiempo dado (continuidad) eso implica que es fiel. [Znaty,

1998]

Para juzgar la disponibilidad hay que vigilar particularmente:

. El estado normal o degradado de los componentes, que puede damos la tasa de
accesibilidad al servicio.

La fiabilidad implica una vigilancia o cuidado de indicadores de operacidn:

" Tasa de pérdidas y duplicidad de la informacion.
u Las alteraciones de la informacion.
. El tiempo de circulacion de la informacion de la red.

La informacién que se requiere para juzgar disponibilidad y fiabilidad son los parametros

que son obtenidos mediante la gestion de informacién de desempeno.

11.4.2. ;Cuando evaluar?
Para ofrecer y mantener la calidad de servicio demandada por los usuarios es necesario
disponer, un conjunto de informacién sobre todos los componentes administrables que sea

de manera continua.
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Este tipo de informacion a es tratada y utilizada de forma diferente segiin la naturaleza de lo
que se refiera saber. Se dan tres tipos de plazos: largo, mediano y corto plazo. Estos se

muestran en la figura 1. [Znaty. 1998]

Largo plazo EStrategia

Politicas

Median o -
opleeR Tactica Gestion

;

Procedimientos

Acciones

Elementos de la red)

Figura 1. Plazos para llevar a cabo una evaluacion.

y

A continuacién se da una descripcién de cada uno de los plazos.

11.4.2.1. Largo Plazo

Para la definicién de los objetivos generales a largo plazo y explicando las nuevas
necesidades de los usuarios corresponde una decision de tipo estratégico, es decir donde la
capacidad o alcance se extienda a un largo plazo de 6 meses a 2 afios. Para esto se

examinan los datos que provienen de los estudios cuantitativos y se evalian las nuevas
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necesidades de los usuarios. Esos estudios cuantitativos determinan los parametros del
trafico, el tiempo de respuesta, capacidad y tasa de utilizacion. Las necesidades de los
usuarios son de un nivel de servicio que incluyen el tiempo de respuesta del usuario, la
disponibilidad del servicio, los criterios de rendimiento caracterizados por QoS. Esta
informacién permite estimar la evolucién del sistema existente y de elaborar las estrategias.
Esto se evaltia de 6 meses a maximo 2 afios.

11.4.2.2. Mediano Plazo

Concemiente a la evolucién de la red a un término medio, corresponde a la Tdctica; esta
naturaleza de decisién consiste en seguir un término medio de la red, integrando en una
parte el aspecto ya definido y de otra parte una necesidad operacional usual. Esta gestion
toma en cuenta el inventario permanente de los elementos de red y de sus estados. Este
inventario considera la determinacién del nivel del servicio actual para compararlo al
planeado. Esta naturaleza de decisién debe mantener también un nivel de seguridad
adecuado en lo concerniente a los accesos de la red y saber efectuar los cambios
operacionales necesarios en la optimizacién del sistema. Aqui se pone al dia, regularmente
una base de datos, indicadores de rendimiento que énseguida seran tratados por analisis,
seglin los objetivos de orden estratégico. Ese nivel se sitia entre la planificacién estratégica
y el control operacional. Esto se evalia de 15 minutos hasta dias menores en tiémpo ao
meses.

11.4.2.3. Corto Plazo.

La gestion a corto plazo se interesa en el aspecto operacional con el fin de vigilar, controlar

y administrar dindmicamente, segiin los objetivos del nivel de servicio deseado.
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Este nivel operacional debe tomar en cuenta particularmente los cambios de estado en la
recepcion con el fin de determinar los problemas que sobrevienen en tiempo real. Ese
control debe poder actuar en ciertos elementos de la red (activacion control de la
configuracion comun, regulada por los parametros de QoS).

En cualquiera de los casos anteriores la informacién de seguimiento (base de datos
administrativos) es extraida de la red de comunicacion segin el modelo definido. Hay que
tomar en cuenta todos los elementos necesarios en el seguimiento, con el fin de estar seguro
de poder actuar sobre estos en tiempo real y en tiempo diferido. Para la administracion de
los elementos de las redes, se esta consciente que todos los elementos no seran
instanciados, sin embargo se necesita ser exhaustivo con los que se tengan.

De acuverdo a lo anterior para este trabajo se elige la gestion a mediano plazo, de esta

manera se evalia el servicio.

I1.4.3. ;Como medir?

La medicién de la evaluacién se llevara al cabo con la herramienta de gestién llamada
OSIMIS, la cudl se encargara de realizar los gestionamientos a un agente.

Es decir dado un gestor, este realiza una encuesta a cierta informacion y se obtienen los
parémetros especificos que evaluaran un servicio.

El qué, cuando y como son estrategias necesarias para evaluar un servicio en la capa de red

en una red, por lo que es necesario conocer la importancia de esta capa del modelo OSI.



14

I1I. LA IMPORTANCIA DE LA CAPA DE RED.

En el capitulo anterior se menciond la evaluacién de un servicio. Pues bien, en este capitulo
se define el término de red y cual es su propdsito. A medida que se avanza en la tecnologia,
y ain mas en los ultimos afios, se ha dado una rapida convergencia en esta area,
actualmente las grandes organizaciones que cuentan con oficinas dispersas en una area
geografica amplia, esperan poder tener la posibilidad de examinar en forma habitual el
estado actual de todas sus oficinas, incluso la mas alejada. La interconexion de las
computadoras y las comunicaciones ha tenido una profunda influencia en la forma en que
estos sistemas estan organizados.

El concepto de “centro de calculo” que habia sido considerado como un cuarto con
una computadora grande, en la cual sus usuarios llevaban su trabajo para procesarlo, todo
esto ha llegado a ser obsoleto. El modelo de tener una sola computadora para satisfacer
todas las necesidades de célculo de una organizacion se esta reemplazando con rapidez por
otro modelo que considera un nuimero grande de computadoras separadas, pero
interconectadas, que efectian el mismo trabajo. Estos sistemas, se conocen como redes de
computadoras.[ Tanembaun, 1998]

Redes de computadoras son una coleccién interconectada de computadoras
apténomas. Se dice que las computadoras estdn interconectadas, si éstas son capaces de
intercambiar informacion. Cuando una red contiene varias computadoras localizadas en un
mismo edificio se le denomina LAN (red de 4rea local), cuando la distancia entre las
computadoras va desde 10m hasta 1 km. En contraste, una WAN (red de area amplia)
también se le conoce como red de gran alcance, en esta la distancia es de 10 km. hasta 100

km, y la MAN (red de 4rea metropolitana), que son la interconexion de varias LAN.
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ITI.1. Objetivos de las redes.
Entre los objetivos de las redes se tienen:
o Compartir recursos
e Proporcionar una alta fiabilidad (contar con fuentes alternativas de suministro, ejemplo
los archivos pueden duplicarse en dos o tres méaquinas.
Las redes de computadoras modernas estin disefiadas de una forma muy estructurada.
Se dice de forma muy estructurada debido a que las redes se organizan en una serie de
capas o niveles, con objeto de reducir la complejidad de su disefio. El nimero de capas, el
nombre, contenido y funcion de cada una varian de una arquitectura a otra. Sin embargo, en
cualquier red, el propédsito de cada capa es ofrecer ciertos servicios a las capas superiores,

liberandolas del conocimiento detallado sobre como se realizan dichos servicio.

IIL.2. Arquitectura del modelo OSI

La capa “n” en una maquina conversa con la capa “n” de otra méquina. Las reglas y
convenciones utilizadas en esta conversacién se conocen conjuntamente como protocolo de
la capa “n”, como se 1lusira en la figura 2, para el caso de una red de siete capas. En
realidad no existe una transferencia directa de datos desde la capa n de una maquina a la
capa n de otra; sino, mas bien, cada capa pasa la informacién de datos y control a la capa
inmediatamente inferior, y asi sucesivamente hasta que alcanza la capa localizada en la

parte mas baja de la estructura. Debajo de la capa 1 esta el medio fisico, a través del cual se

realiza la comunicacién real. La figura 2 muestra mediante lineas punteadas, la
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comunicacion virtual, en tanto que las lineas sélidas indican la trayectoria de la

comunicacién fisica.[Tanembaun, 1998]

Interface de la capa 6/7 :

Interface de la capa 5/6

Capa7

Capa 6

v}
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PDU
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PDU

PDU

Paquete

Trama
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Figura 2. Capas, protocolos e interfaces.

Ahora, una vez que se han discutido las redes estructuradas en capas, de manera

abstracta consideramos el conjunto de capas que se utilizan en el modelo de referencia OSL

En la figura 3 se muestra un modelo, basado en una propuesta desarrollada por la

Organizacion Internacional de Normas (ISO), como un primer paso hacia la normalizacion
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internacional de varios protocolos. A este modelo se le conoce como Modelo de Referencia
OSI de la ISO, porque precisamente se refiere a la conexioén de sistemas heterogéneos es

decir, a sistemas dispuestos a establecer comunicacién con otros distintos.

Capas:

Capa de aplicacion

Capa de presentacion

Capa de sesion

Cpa de transporte

Capa de red

Capa de enlace

Capa fisica

Figura 3. Modelo OSI
El principio de capas se basa en que cualquier capa (por ejemplo la capa de red)
puede usar los servicios de la capa inferior a ella (en este caso la capa de enlace) sin
importar como se otorgue el servicio. La capa superior (en este caso la de transporte) esta

ofreciendo un servicio especifico. [Tanembaun, 1998]

II1.2.1. Funcionamiento de las capas del modelo OSI

El modelo OSI cuenta con 7 capas como se puede apreciar en la figura 3

= Capa fisica: La capa fisica se ocupa de la transmision de bits a lo largo de un canal de
comunicacién. Su disefio debe asegurar que cuando un extremo envia un bit con valor
1, éste se reciba exactamente como un bit con ese valor en el otro extremo, y no como

un bit de valor 0.
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» Capa de enlace: La tarea primordial de la capa de enlace consiste en que a partir de un
medio de transmisién comun y corriente, transformarlo en una linea sin errores de
transmision para la capa de red.

= (Capa de red: Un punto de suma importancia en su disefio; es la determinacion sobre
cémo enrutar los paquetes del origen al destino.

= Capa de transporte: La funcién principal de la capa de transporte consiste en aceptar los
datos de la capa de sesién, dividirlos, siempre que sea necesario, en unidades mas
pequefias pasarlos a la capa de red y asegurar que todos ellos lleguen correctamente al
otfro extremo.

= Capa de sesion: Permite que los usuarios de diferentes méquinas puedan establecer
sesiones entre ellos. A través de una sesion se puede llevar a cabo un transporte de
datos ordinario, tal y como lo hace la capa de transporte, pero mejorando los servicios
que ésta proporciona.

s Capa de presentacién: Realiza ciertas funciones que se necesitan bastante a menudo
como para buscar una solucién general para ellas, mas que dejar que cada uno de los
usuarios resuelva sus problemas. En paﬁicular y, a diferencia de las capas inferiores,
que tnicamente estdn interesadas en el movimiento fiable de bits de un lugar a otro, la
capa de presentacion se ocupa de los aspectos de sintaxis y semantica de la informacion
que transmite. |

m Capa de aplicacion: Contiene una variedad de protocolos que se necesitan
frecuentemente (por ejemplo para transmision de archivos, bases de datos, etc).

En redes existen agencias y organizaciones que se encargan de establecer normas

para el disefio de las mismas redes, como son la OSI, IEEE e ITU.
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II1.3. Protocolos de comunicaciones

(Por qué la necesidad de protocolos?

Los protocolos son reglas por el cual se coordina el intercambio de mensajes de
informacién entre paréjas de computadoras y ademas hace que el intercambio sea eficiente.
Un ejemplo de protocolo es el uso de las radios al decir un mensaje es “cambio” y la otra
persona al eécuchar y el también hablar y decir “cambio”, y finalmente cuando terminan la
conversacion decir “cambio y fuera”, se ve que el Iﬁensaje va de una direccion a otra y
cuando este termina.

El protocolo Internet fue desarrollado hace dos décadas. Originalmente lo desarrolld
el departamento de defensa DoD (Department of Defense), el proposito original fue el de
interconectar diferentes equipos de computadoras. La suite de protocolos TCP/IP permite a
través de su estructura de capas aislar las aplicaciones de la red del hardware.

El protocolo de transporte TCP, es un protocolo orientado a conexion, en general se
parece al protocolo de transporte del modelo OSI, pero difiere por completo en cuanto a sus
formatos y detalles. |
I11.3.1. Modelo TCP/IP o Internet.

La red Internet, basada en el protocolo IP nacié a ﬁnaleé de los afios 60, como una
red del departamento de defensa llamada ARPA. Aunque parezca extrafio, la idea era
garantizar mediante este sistema la comunicacion entre lugares alejados en caso de ataque
nuclear. Aunque la ISO estuvo dedicada varios afios al disefio de un estandar para las redes

de computadoras, la gente no pudo esperar. Los responsables del desarrollo del Internet,
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propusieron un protocolo estandar llamado TCP/IP respondiendo a las presiones del
mercado (esa fué la vnica forma practica de comunicar computadoras de diferentes

fabricantes). En la figura 4 se muestra la arquitectura del modelo TCP/IP. [RICPUCP]
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Figura 4 Arquitectura del modelo TCP/IP
La red Internet es un conjunto de protocolos, es decir esta formado por varios protocolos en

los que se encuentran TCP,UDP,ICMP IP y varios mas.

I11.4. Comparaciones del modelo CSI y del modelo TCP/IP o Internet.

Las diferencias entre las arquitecturas del modelo OSI y TCP/IP recaen sobre todo
en las capas que se encuentran arriba de la capa de transporte. Aqui el modelo OSI tiene
dos capas adicionales: sesion y presentacion. La arquitectura TCP/IP por el otro lado ve las
funciones de las capas de presentacion y sesién como parte de la capa de aplicacion.

La capa de subred del modelo TCP/IP es equivalente a las capas fisica y de enlace

del modelo OSI. En la capa de red de la red Internet se encuentra el protocolo IP (del inglés



21

Internet Protocol), y en la capa de transporte se encuentran los protocolos de Control de

Transmisién (TCP del inglés Transmission Control Protocol) y el Protocolo Datagramas de

Usuario (UDP del inglés User Datagram Protocol) . Esto se muestra en la figura 5.

Capa de aplicacion

Capa de presentacion

Capa de sesion

Capa de transporte

Capa de red

Capa de enlace

Capa fisica

Modelo OSI

Aplicacion y servicios.

TCP,UDP

IP

Subred

Modelo TCP/IP

Figura 5 Arquitecturas de los modelos OSI'y TCP/IP

Comparando ambos modelos OSI e Internet; se observa que el equivalente a la capa de red

en el modelo OSI es el nivel IP de Internet. Todas las computadoras en Internet

comprenden IP. La tarea principal de IP es el direccionamiento de los paquetes y su

fragmentacion (al igual que la capa de red en OSI), este no contiene funciones de punto a

punto donde el mensaje sea fiable o bajo control de flujo. [Santifaller 1991]

IIL5. Capa de red.

La capa de red establece y determina conexiones entre sistemas. Los servicios que ofrece

esta capa son:

e Establece una conexién de red para el transporte de datos entre las entidades a través de

las direcciones de la red.



22

e Conexiones de punto a punto

e Red para la trasferencia de unidades de servicio

e Encontrar errores para reportarlos como errores irrecuperables a la capa de transporte.

e Una red secuencial para unidades de control de datos.

e Control de flujo

e Red de liberacidn de conexion

La capa de red se ocupa de la obtencién de paquetes procedentes de la fuente y de
encaminarlos durante toda la trayectoria hasta alcanzar su destino. La capa de red para
alcanzar su destino en el encaminamiento de paquetes, algunas veces sugiere la necesidad
de hacer varios saltos en nodos intermedios a lo largo del recorrido. La funcién de saltos
en nodos intermedios, contrasta con la capa de enlace, cuya meta consiste sélo en mover las
tramas del medio fisico al otro extremo.

Para que la capa de red pueda alcanzar sus objetivos, debera conocer la topologia
de la subred de comunicacién y seleccionar trayectorias apropiadas a través de ella.
También, debera tener cuidado al seleccionar las rutas, de evitar la sobrecarga en algunas
de las lineas de comunicacién, mientras deja a otras inactivas. Ademas de contemplar y
tener cuidado en lo escrito anteriormente también es importante considerar cuando la fuente
y el destino se encuentran en redes diferentes, dependera de la capa de red ocuparse de esas
diferencias y resolver los problemas que puedan resultar de ellas. La capa de red es
responsable en cierta medida del funcionamiento de la capa de transporte, ya que el
servicio que recibe la capa de transporte es otorgado por la capa de red. También
corresponde a la capa de red el control de congestion y la conexién de multiples redes entre

r

81.
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La capa de red proporciona servicios a la capa de transporte como se menciond
anteriormente. Debido a que en algunas redes ( por ejemplo, las redes ARPANET ), la capa
de red opera en los IMP ( procesador de intercambio de mensajes ) y la capa de transporte
en los nodos, los limites entre la capa de red y la de transporte en estas redes también es el
limite entre la subred y el nodo. Esto significa que los servicios que proporciona la capa de

red define los servicios proporcionados por la subred.

IT1.5.1.Congestion.

Cuando se tiene la presencia de muchos paquetes en la subred (o en una parte de
ella ), el rendimiento se degrada. Esta situacion se conoce con el nombre de congestion. En
la figura 6 se muestra su comportamiento.

B Perfecta
Capacidad de transporte

de la subred /

&
83
L &b ] \
= Deseable
SH=
D
<+
Congestionada
Paquetes
transmitidos

- Figura 6 Cuando se ofrece demasiado trdfico, se produce congestion y la eficiencia se
degrada drasticamente.

Cuando el numero de paquetes de los nodos que introducen en la subred se encuentra

dentro de los limites de capacidad de transporte, dichos paquetes se¢ entregan a sus
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respectivos destinos sin mayor problema (con excepcion de unos cuantos que sufren de
errores de transmision) y la cantidad que se entrega es proporcional a la cantidad que se
transmite. Cuando el trafico se vuelve muy intenso, el rendimiento se abate completamente
y casi ningun paquete se entrega. El control de la congestion es una funcién principal de la
capa de red, pero también otra funcién lo es el enrutamiento de paquetes (interconexién de
redes).

Dado los servicios que ofrece la capa de red se dice que esta capa es la mas
vulnerable, puesto que puede sufrir pérdidas de datos y su servicio seria no fiable,

Un punto importante dentro de una red es su administracion ya que el papel de un

administrador es proporcionar un buen servicio de la red a sus usuarios. Para el
administrador de una red es muy importante el conocer el comportamiento de la capa de
red, ya que la informacién que obtiene de ella es el reflejo del desempefio de la subred. Por
consecuencia debido a los servicios de la capa de red y la importancia de la administracién
de una red, se consideran de relevancia especial los servicios de la capa de red sobre las
demas capas.
La capa de red es de mayor vulnerabilidad que las otras. Tan solo el encaminar los paquetes
tiene gran riesgo en que estos lleguen bien. La informacion que conforma y que tiene a
cargo la capa de red (paquetes) pasa por uno o mas enrutadores en la interconexién de dos
nodos, en el transcurso, los paquetes pueden perderse debido a congestion o descarte, todo
esto ocasiona un mal servicio en un momento dado, son varios factores los que intervienen

en esta capa a diferencia de las otras.
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II1.6 Comentarios Adicionales.

Se dieron a conocer las dos arquitecturas correspondientes al modelo OSI y al modelo DoD
(TCP/IP ¢ Internet) mencionando sus caracteristicas y diferencias. Se enfatizé sobre la
arquitectura de ambos modelos (sus capas), y se dijo que la capa que se considera de mas
peso es la capa de red del modelo OSI, equivalente a la capa IP del TCP/IP, debido a que
en esta capa se sufre de mayor vulnerabilidad dado, el encaminamiento de los paquetes. Por
consiguiente puede haber congestion, descarte y degradacion del servicio de red.

Se menciono la arquitectura de la capa de red, falta ahora ver la importancia de gestidén y

posteriormente la herramienta de gestion.
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IV. RED DE GESTION DE LAS TELECOMUNICACIONES (TMN).

En la actualidad las telecomunicaciones van a la par con los servicios competentes que se
ofrecen. En respuesta al reto de una exitosa integracién de nuevos elementos en las redes,
las empresas y los estandares internacionales han definido una solucién llamada gestion
~ para redes de telecomunicaciones (TMN).

La TMN hé sido especificada por los cuerpos normativos desde principios de los
ochenta, viéndose como una posible soluciéon al complejo problema de operacion,
administracién y mantenimiento (OA&M) de las redes y los servicios de
telecomunicaciones dentro y fuera del ambiente actual de multiples proveedores.

La necesidad de gestionar equipos heterogéneos ha requerido la implantacién de
alguna .form.a de normativa; para con esto poder obtener una integracion de tecnologias
heterogéneas, por esto se han desarrollado interfaces generales y flexibles. Para asegurar
que las interfaces tengan consistencia suficiente para permitir cierto nivel de integracion, se
ha desarrollado un conjunto de recomendaciones, las cuales constituyen los principios de
TMN. [M.3010]

El objetivo ha sido tener una red de sistemas de gestion enlazados entre ellos y con
las diferentes redes de telecomunicaciones, todo lo cual en conjunto, forma la TMN.

La TMN provee funciones y servicios de gestién para redes de telecomunicaciones.
Consiste tanto de equipo digital y anal6gico como el equipo de soporte asociado.

La funcion basica de TMN es proveer una arquitectura para realizar la interconexion
entre varios tipos de Sistemas de Operacién (OS) u otros equipos de telecomunicaciones
para el intercambio de informacién de gestion utilizando una arquitectura acordada con

interfaces normalizadas que incluyen protocolos y mensajes.
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Algunas aplicaciones de TMN:

= Redes puiblicas y privadas, incluyendo tanto ISDN como BISDN, redes moviles, redes
privadas virtuales y redes inteligentes.

»  Terminales de transmisidén (multiplexores, conectores de cruce).

= Sistemas de transmision digital y analdgica (cable, fibra, radio, satelite).

»  Redes de area: local, amplia y metropolitana.

s Sistemas de operacion y sus periféricos.

= Sistemas de soporte asociado (pruebas de modulo, sistemas de potencia, unidades de
aire acondicionado, sistemas de alarmas de edificios).

Dentro de TMN, al igual que en OS], se identifican las cinco areas funcionales de gestion:

®  Gestion de Desempéﬁo

m  Gestion de Fallas

m  Gestion de Configuracion

= Gestion de Contabilidad

»  Gestion de Seguridad

TMN esta orientada a objetos para el intercambio de la informacion. Para comprender

como trabaja TMN se describe su arquitectura.

IV.1. Arquitectura de informacion TMN
Conceptos como: agente y gestor, se tratan en la arquitectura de TMN tal como se

desarrollaron en la gestion OSIL.
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Gestor: Es un programa situado dentro de una estacién de gestion de red. El gestor puede
preguntar a agentes, recibir respuestas de estos y actualizar variables, mediante comandos
de gestion.
=  Agente: Es un programa situado en un dispositivo de red ( PC, terminal, enrutador etc.).

Un agente almacena datos de gestion, accesible a los agentes y manipula via comandos

de gestion para dar informacion de gestion de red.

En la gestién existen modelos e intercambio de informacion:

o El modelo de la informacién de gestién. Este modelo presenta una abstraccion de los
aspectos de gestion de los recursos de la red y de las actividades de soporte de gestion.
El modelo determina el alcance de la informacién que puede ser intercambiada en una
manera normal (estindar). Esta actividad para el soporte del modelo de informacion
toma lugar en el nivel de aplicacién e involucra una variedad de funciones de aplicacion
de gestiéon como: almacenamiento, recuperacion y procesamiento de informacion. Las
funciones involucradas en este nivel son referidas como “bloques funcionales TMN”.

o El intercambio de la informacién de gestion. Este intercambio de informacién involucra
las funciones de comunicaciones de datos, tales como una red de comunicaciones en
una interfaz dada. Este nivel de actividad solo involucra mecanismos de comunicacion

tales como pila de protocolos (OSI).
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IV.2. Plataformas de gestion de red

Las plataformas de gestion de red son utilizadas para poder llevar al cabo operacion de
control, vigilancia y mantenimiento sobre una red de telecomunicaciones. Una plataforma
de gestion de red de un fabricante de equipo de comunicacién puede garantizar la gestién
fiable de éste, ¢ informar del rendimiento de la red. Esto generalmente se consigue
mediante un protocolo de gestién propietario. De esta forma un problema comun de los
protocolos propietarios es que solo gestionan equipos especificos del fabricante.
La integracién y gestion de equipo de red de otros fabricantes en estas plataformas pueden
ser dificiles o imposibles.
En la actualidad la industria ha creado plataformas de gestion de red, que se ven como una
solucién para la gestién de una red corporativa. Las plataformas de gestion trabajan bajo
una arquitectura de protocolos de gestion basadas en normas para integrar hardware y
sistemas. Dos de estos protocolos de gestion son SNMP y CMIP.
Una razén importante al pensar la justificacion de una plataforma estd dada por miles de
délares por hora productiva perdida, esto debido al tiempo de indisponibilidad de una red.
Actualmente existen platafcrmas de gestion de red de caracter comerciales, que ofrecen un
conjunto de aplicaciones que solucionan problemas generales, y el desarrollo de nuevas
interfaces de gestion. De las plataformas que ofrecen caracteristicas TMN en la actualidad
se encuentran:
1.- Spectrum de Cabletron Systems

Esta es una plataforma TMN que incorpora aplicaciones de gestién de red que

ayudan a la gestion de equipo Cabletron. De igual forma permite realizar sistemas de



30

gestion a partir de uno de sus mddulos de programacion, permitiendo asi la implementacién
de metodologias que faciliten la gestion de la red.
2.- SunNet Manager de Sun Microsystems

La plataforma SunNet Manager se divide en dos. Por un lado presenta las
posibilidades de desarrollo de sistemas de gestion (SunNet Domain Manager) y por otro
lado solo la implementacién de pequefias tareas de gestion (SunNet Site Manager). SunNet
Manager es una plataforma que posee algunas aplicaciones de gestion muy bésicas, por lo
cual es necesario elaborar la programacion de las aplicaciones requeridas.
3.- Integrated System Management (ISM) de Bull

Esta plataforma presenta un conjunto de aplicaciones que interactiian con modulos
programables en un lenguaje propietario llamado ISML (ISM Lenguaje). La desventaja es
que se tiene que aprender el lenguaje de programacion, aunque es ﬁna plataforma buena

que cumple con los requerimientos de TMN.

4.- HP OpenView de Hewlett Packard

HP OpenView es una plataforma popular que ofrece flexibilidad y facil instalacion.
Esta permite integrar soluciones de gestion ya elaboradas por distintos fabricantes de
equipo de red. También permite realizar programacion de aplicaciones y ofrece un amplio
soporte técnico.
5.- OSIMIS University College London/UK

Esta plataforma es comercial para las entidades privadas, y de libre distribucion
para las instituciones académicas. OSIMIS se encuentra actualmente en su etapa de

desarrollo y pruebas, presenta un sistema de gestion compatible 100% con el sistema de
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gestion OS], de ahi su ndmbre. Esta plataforma se ha elegido para la implementacion de la
metodologia de gestion de desempefio que se aplica a la red CICESE, el argumento
principal del porqué utilizar esta plataforma de gestion, es debido a que esta cumple con la
arquitectura TMN y es de libre distribucion.

Cabe mencionar que la metodologia propuesta en este trabajo de tesis, puede ser aplicada
en toda plataforma qﬁe cumpla con la arquitectura TMN. A continuacién se analiza la

plataforma OSIMIS.
IV.3 Plataforma OSIMIS

La plataforma OSIMIS, (OSI, Open System Interconecction, MIS, Management
Information Service ) es la que se usé para el desarrollo de esta tesis, esta plataforma entra
dentro de las plataformas TMN. |

La plataforma OSIMIS, provee la base de una construccion del complejo TMN. Esta
plataforma es un entorno de desarrollo C ++ basado en el modelo de gestion OSI (ITU
X.701) oculta la complejidad del protocolo CMIS/P, explotando la potencia del modelo de
informacién mediante la utilizacién de diversas interfaces de programacion, APIs
(Application Program Intérface). [Pavlou, 1997]

Se utiliza el modelo geétor/agente y la nocidn de objetos gestionados. Sin embargo,
lés aplicaciones de gestion pueden llevar al cabo tanto las funciones de agente como de
gestor. Ademas, ofrece. la posibilidad de combinar la potencia de la gestion OSI con
elementos de red basados en el protocolo SNMP de Internet, ampliamente extendido. Para

ello, implementa un agente “proxy” que es capaz de traducir peticiones CMIP a SNMP.
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La gestion Proxy, véase la figura 7, consiste en una pasarela (gateway) entre un gestor OSI

y un agente SNMP. La gestién proxy de OSIMIS se conoce como el Internet Q Adapter

(IQA).

Agente

/ externo
Agente
externo

Agente
Gestor  |=——=  Proxy

™

Protocolo de Protocolode .
gestion CMIP gestion SNMP

Figura 7 Gestion Proxy

OSIMIS utiliza ISODE (ISO Development Environmet) como mecanismo de
comunicaciones implicito.r

La plataforma OSIMIS proporciona:

-- APIs orientadas a objetos de alto nivel implementadas en forma de librerias.

= Herramientas proporcionadas de forma separada que soportan las APIs anteriores.

=  Aplicaciones genéricas: visualizador, pasarelas (gateways), servicios de directorio.
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OSIMIS cuenta con un servicio de comunicacion, se basa en el modelo de gestion OSI, y
como tal implementa el Common Management Information Service/Protocol (CMIP/S) de

OSI. (véase Apéndice).

IV.4 SNMP y CMIS/P

Existen dos protocolos principales para la gestién de redes en telecomunicaciones:

SNMP y CMIP/S, de tal forma que TMN trabaja con el protocolo CMIP.

SNMP trabaja en modo orientado a no-conexion, siendo una buena opcioén para la gestion
de redes donde los mecanismos de transporte son el medio primario de la administracion
del transporte de trafico.

CMIP, por otro lado, sacrifica la simplicidad de SNMP, para proporcionar servicios mas
sofisticados por los agentes. El gestor puede hacer simples peticiones a los agentes que
pueden causar que éstos ejecuten una sofisticada secuencia. Los eventos gestores son
manejados a través de un conjunto de normas para eventos de notificacion. Relaciones entre
gestor y agente pueden operar tanto en el modo orientado a conexién como el orientado a

no - conexion. [Calderon, 1999]

IV.5 MIB

El area donde se almacenan las caracteristicas tanto de la red como de sus nodos para su
administracion se conoce como MIB (del inglés Management Information Base) base de
datos de gestion.

La MIB es estructurada como un arbol, en cuya cima estd la informacion general

disponible de la red. Cada rama del arbol obtiene informacién mas detallada dentro de una
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4rea especifica dentro de la red, donde las hojas del arbol pueden ser tan especificas como

lo es la propia MIB.

Existe solo una MIB definida por ISO. Sin embargo parte del arbol tiene secciones para

fabricantes especificos. Usualmente cada fabricante de red tiene su propia MIB que

contiene sus propias variables (MIB de IBM, SUN, HP etc.). Aunque las variables pueden

ser diferentes, la infonﬁacién contenida en arbol de la MIB es generalmente la misma. Este

objeto conceptual es una base de datos que esta compartida entre administradores y agentes

para proveer informacién de los elementos de administracion de la red. Se resumen los

conceptos importantes:

= Agente

»  Procesador de administracion: Dirige las operaciones del agente.

»  MIB: usada por ambos por el agente y por el procesador de administracion para
determinar la estructura y contenido de la administracion de la informacion.

La figura 8 muestra la interaccién de los conceptos importantes con la MIB, donde los

recursos reales son una red.

Gestor (&> Agente t/de Internet

Figura 8 Interaccion de la MIB con gestor agente y recursos reales.
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Estos componentes (gestor, agentes, MIB y recursos reales) residen en OS], Internet y
estandares de administracién de redes IEEE que no requieren que sean puestos en un lugar
particular dentro de la red. En la figura 9 se muestra una configuracion tipica en una red
LAN (red de area local), mostrando la .localizacién del proceso de administracion, el
software agente y la MIB. El software del agente se implanta usualmente en componentes
como servidores, puentes, enrutadores y pasarelas (gateways). Normalmente el agente actia
como un proceso de administracién dentro en una estacién de control de red NCS (del
inglés Network Control Station). La MIB se localiza usualmente en la NCS y en el agente

la parte de la MIB correspondiente al propio agente. [Black, 1995]

Pasarela Pasarela
(wateway) Pc (wateway) —— Servidor
» -
I |
[ [

I
[
'V(’S Pc NCS Pc

= Proceso de Administracion b
c
(] Porcién relevante de la MIB y
el software agente WS —
.. . Anfitrion
WS Estacion de Trabajo (Host )

Pe Comput'adora Personal

NCS Estacién de control de red

Figura 9 Ejemplo de localizacion de componentes de administracion dentro de una red.

La MIB contiene informacién relacionada a los equipos y sistemas que conforman la red.
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Existe informacién que describe el comportamiento de los estandares de redes de

comunicacion como lo es TCP/IP, X.25, ISDN, ATM, etc.

Existen unas MIB’s estandares para las redes de Internet estan referidas en los documentos:

RFC1155, RFC1213, RFC1157. [Black, 1995]

e RFC115: Contiene definiciones comunes e identificacion de informacion usada en
TCP/IP (del inglés Transmision Control Protocol/Internet Protocol) protocolo de
control de transmision basado en la red. Es el similar al de OSI el estandar de
administracion de redes IS 7498-4 e IS 9040.

= RFCI1213 contiene informacion conveniente a la base de informacién de administracién
de Internet. Este documento es la segunda version de la MIB el cual se conoce como
MIB II.

= RFCI1157, el cual describe el protocolo SNMP.

IV.5.1. Parametros que se eligieron de la MIB

Para el objetivo de esta tesis ““ determinacién de pardmetros y metodologia en una red IP

que permita evaluar el servicio en la capa de red ”, se eligié la MIB correspondiente a la

RFC1213 dada la infraestructura con que cuenta CICESE (Red IP). De la RFCI1213 se

eligieron los parametros correspondientes a cuatro grupos de la MIB: [P, TCP UDP y

System (que se muestran en la tabla I).

= [P (Internet Protocol), este grupo cubre la configuracién y administracién necesaria por
los anfitriones (host) y enrutadores.

= TCP (Transport Control Protocol), este grupo permite la aplicacion de administracion

que revisa los valores de configuracién de TCP, tales como el limite del nimero actual
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de concesiones TCP que un sistema puede soportar, asi como también tanto las entradas
como las salidas de error.
= UDP ( User Datagram Protocol ) contiene trafico y errores que se generan en UDP.
=  System: Este grupo incluye la configuracién, e informacién que identifica al dispositivo
es, y a quien debe llamarse cuando algo esta mal.
Los grupos que se seleécionaron corresponden a la capa de transporte y de red. Se eligi6 asi
dado que el criterio a considerar fue el de obtener una evaluacion de la capa de red, pero la
capa de red y de transporte estan relacionadas, segin el modelo OSI (capitulo III), la capa
de transporte es la siguiente a la de red. Observando el comportamiento de la capa de
transporte se da un panorama de como estd actuando la capa de red. Esto dicho de otra
manera se ve reflejado en los resultados de los servicios que ofrece la capa de red a la de
transporte y en los servicios que da la capa de transporte, de aqui la importancia de
considerar los parémetros de la capa de transporte esto se explicara en el capitulo V. Sin
embargo también se considera el grupo de system y dos términos Disponibilidad y

Fi_abilidad del sistema.



Tabla I. Pardmeltros obtenidos de la MIB.

Pardmeiros Red Transporte Disponibilidad _| Fiablidad
i TCP/UDP System

1 sysUptime OBJECT-TYPE X X

2 ipInReceives OBJECTS-TYPE X X
3 ipInHdrErrors OBJECT-TYPE X X
4 ipInAddrErmrors OBJECT-TYPE X X
5 ipInunknown Protos OBJECT-TYPE X X
6 ipInDiscards OBJECT-TYPE X X
7 ipOutRequest OBJECT-TYPE X X
8 ipOutDiscards OBJECT-TYPE X X
9 ipOutNoRoutes OBJECT-TYPE X X
10 ipFragFails OBJECT-TYPE X X
11 tepInSegs OBJECT-TYPE X X
12 teplnErrs OBJECT-TYPE X X
13 udpInDatagrams OBJECT-TYPE X X
14 udpInErrors OBJECT-TYPE X X

A continuacién se describe cada uno de los parametros:

1. sysUptime OBJECT-TYPE: El tiempo (en cientos de segundos) desde que la porcién
de la administracion del sistema de la red fue reinicializado.

2. ipInReceives OBJECTS-TYPE: El niimero de entradas de datagramas recibidas de las
interfaces, incluyendo aquellas recibidas con error.

3. ipInHdrErrors OBJECT-TYPE: El ntimero de entradas de datagramas descartados

38

debido a errores en su encabezado IP, incluyendo mala revisién de sumas (checksum),
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nimero de versién no coincidente, errores de otro formato, tiempo de vida excedido,
errores descubiertos en el proceso de sus opciones Ip, etc.

ipInAddrErrors OBJECT-TYPE: El niimero de entradas de datagramas descartados
debido a la direccién IP en el encabezado del campo de su destino que no fuera una
direccion valida para recibir a esta entidad. Este contador incluye direcciones invalidas
(0. 0. 0. 0) y direcciones de clases que no son soportadas ( clase E). Para entidades de
las cuales no hay IP pasarelas (gateways) y por eso no se permiten datagramas, este
contador incluye datagramas descartados debido a la direccidn destino que no fue una
direccion local.

ipInunknown Protos OBJECT-TYPE: El niimero de direcciones locales de datagramas
recibidas exitosamente pero descartadas debido a un protocolo desconocido.
ipInDiscards OBJECT-TYPE: El ntimero de datagramas para los cuales no se
encontraron problenﬁas para continuar su proceso continuo, pero los cuales fueron
descartados (como por falta de espacio en el buffer). Note que ese contador no incluye
ningun datagrama descartado mientras se espera por el reensamble.

ipOutRequest OBJECT-TYPE: El niimero total de datagramas IP de los cuales el
protocolo a usar (incluyendo ICMP) suple a Ip en peticiones para transmision. Note que
este contador no incluye ningun datagrama contado en ipForwDatagrams.
ipOutDiscards OBJECT-TYPE: El niimero de salidas de datagramas IP para los cuales
no se encontraron problemas para prevenir su transmision hacia su destino, pero los
cuales fueron descartados (como falta de espacio en el buffer). Note que este contador
podria incluir datagramas contados en ipForwDatagrams si cualquiera de sus paquetes

se encontrara con un criterio de descartar.
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ipOutNoRoutes OBJECT-TYPE: El nimero de datagramas IP descartados debido a que
la ruta no se pudo encontrar para transmitirlos a su destino. Note que este contador
incluye cualquier paquete contado en ipForwDatagrams el cual encuentra el criterio de
no ruta. Note ademds que este incluye cualquier datagrama en el cual el anfitrion (host)
no puede enrutar debido a que los gateways estan caidos. |

ipFragFails OBJECT-TYPE: El nimero de datagramas Ip que ha sido descartado
debido a la necesidad de ser fragmentados en esta entidad pero que no pudieron ser,
quiza debido a que la bandera de fragmentacion no fue puesta.

tcpInSegs OBJECT-TYPE: El ntmero total de segmentos recibidos, incluyendo
aquellos recibidos en error. Este contador incluye segmentos recibidos sobre
conexiones establecidas.

tcpInErrs OBJECT-TYPE: El nimero total de segmentos recibidos en error (como
mala revision de sumas TCP).

udpInDatagrams OBJECT-TYPE: El nimero total de datagramas UDP enviados a
usuarios UDP.

udpInErrors OBJECT-TYPE: El nimero de datagramas UDP que no pudieron ser

enviados por otras razones de la.falta de aplicacion al puerto destino.



41

V. METODOLOGIA PARA EVALUAR EL DESEMPENO EN UNA RED IP.

En este capitulo se presenta la metodologia general de desempefio de una red IP, la cual

ayudara a conocer el comportamiento del servicio prestado por la red. Esta metodologia

general serd aplicada a la red CICESE, obteniendo resultados que validen este trabajo de

tesis. A continuacién en la figura 10 se presenta un diagrama donde se expone la

metodologia general propuesta.
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Figura 10 Metodologia para evaluar el desempefio de la red IP.
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Como se mostré en la figura anterior la metodologia parte de un estandar de gestion

como lo es la arquitectura TMN. Esta Red de Gestién de Telecomunicaciones (TMN,

Telecommunications Management Network) establece las bases para planificar, instalar,

mantener y operar una red de telecomunicaciones. [CCITT, M.3010].

La arquitectura TMN proporciona un modelo de capas que definen el nivel de gestion

(véase capitulo V).

Capa de gestién de negocios: Esté relacionada con la implementacion de politicas y
estrategias dentro de la organizacién a la cual pertenece, opera los servicios y tiene
la responsabilidad total de la empresa. Esta influenciada por controles de alto nivel
como legislacion o factores macroecondémicos.

Capa de gestién de servicio (SML, Service Management Layer): Usa informacion
presentada por la capa de gestiéon de red para gestionar el servicio contratado por
clientes existentes y potenciales. Las prestaciones del cliente (otorgar calidad de
servicio, reporte de fallas) y la interaccién con ofras administraciones son las
caracteristicas de esta capa.

Capa de gestiéon de la red (NML, Network Management Layer): NML tiene la
visibilidad completa de la red, basada en Ia informacion de los elementos de red via
una interfaz Q3. NML coordina todas las actividades de la red y soporta las
demandas de la capa de gestion de servicio. |

Capa de gestién de elemento (EML, Element Management Layer): Gestiona cada

elemento de red, esta capa tiene gestores de elementos (OSs), cada uno de los cuales
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son responsables de la informacion gestionable TMN en elementos de red
especificos.

e Capa de elemento de red (NEL, Network Element Layer): Relacionada con la
informacion gestionable TMN en un elemento de red y las interfaces entre la
informacion gestionable propietaria y la infraestructura TMN.

En la arquitectura de TMN se elige la capa de gestion de red ya que se desea llevar al cabo
una gestion en desempefio.

La gestion de redes consiste en actividades de vigilancia, analisis, control y planificacion de
los recursos de red a un costo determinado. Estos recursés pueden ser sistemas de
comunicaciones, equipo terminal y servicios de red. La gestion de redes esta divida en areas
funcionales (ver capitulo II), gestién de configuracion, gestion de desempeiio, gestion de
fallos, gestion de seguridad, gestion de contabilidad.

De estas cinco areas de 'gestién se elige la gestion de desempefio ya que en esta se basa la
metodologia planteada en este trabajo de tesis.

e La Gestion de Desempefio.

Debe realizar funciones que midan el grado de desempefio de un sistema. Las funciones
deben dar a conocer datos es_tadisticos y llevar un historial de los objetos a gestionar.
Posteriormente se realiza un analisis y planificacion.

Para realizar desarrollos que impliquen pruebas, anélisis y otorguen resultados es
conveniente aplicar periodos de tiempo. Se contemplan tres tipos de escenarios: largo,
mediano y corto plazo, para mas detalle véase capitulo II. [Znaty. 1998]. En la metodologia

propuesta se elige la vigilancia a mediano plazo, ya que es el plazo para evaluar el
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inventario permanente de los elementos de red y de sus estados, este nivel se sitia entre la
planificacién estratégica y el control operacional, se considera desde 15 minutos hasta dias
menores en tiempo a 6 meses.

A continuacién se ubica en los modelos de referencia de comunicaciones, donde se aplicara

esta metodologia.

Existen diferentes modelos de comunicaciéon de entre las cuales se tienen el OSI e Internet.

A continuacion se comparan ambos modelos.

e Las diferencias entre las arquitecturas del modelo OSI y TCP/IP se hacen notar en
las capas que se encuentran arriba de la capa de transporte. Por un lado el modelo
OSI tiene dos capas adicionales: sesién y presentaciéon mientras que la arquitectura
TCP/IP ve lasr funciones de las capas de presentacion y sesion como parte de la
capa de aplicacion.
En la metodologia para evaluar el desempefio de la red IP se elige el modelo de
comunicacion Internet. Ya que este modelo de comunicacién es el que establece la forma
de comunicacion entre redes IP.
Las redes de computadoras modernas estan disefiadas de una forma muy estructurada. Se
dice que las redes se organizan en una serie de capas o niveles, con objeto de reducir la
complejidad de su disefio.
El nimero, nombre, contenido y funcién de cada una de las capas varian de una

arquitectura a otra. Sin embargo, en cualquier red, el proposito de cada capa es ofrecer
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ciertos servicios a las capas superiores e inferiores, liberandolas del conocimiento detallado
sobre como se realizan dichos servicios.( Véase capitulo II1.)
Las capas que se han elegido son la capa IP que es la capa de red y es donde se desea llevar
al cabo la evaluacion de desempefio.
Para conocer que parametros se desean evaluar dentro de una capa del modelo de
comunicacién de Internet es necesario tener acceso a una base de datos donde se encuentre
la informacion que comprenda los pardmetros a buscar.
El area donde se almaqenan las caracteristicas tanto de la red como de sus nodos para su
administracion se conoce como MIB (del inglés Management Information Base) base de
datos de gestion.

e La MIB contiene informacién relacionada a los equipos y sistemas que conforman

la red.

Existen las MIB estandar y las MIB propietarias, donde las segundas son llamadas
propietarias por que son de equipos propios, que desarrollan sus bases de datos de
informacion.
Para el desarrollo de esta metodologia se ha elegido a la MIB estandar dado que esta
cumple con la informacién de los parmetros que se necesitan para llevar al cabo el
dgsempeﬁo de la red IP y se encuentra en todos los equipos de red. Sin embargo la
inclusion de esta metodologia contempla equipo que utilice su MIB propietaria.
Las MIB contienen grupos de pardmetros estandar para dispositivos IP. Algunos grupos
que contienen las MIB.

e [P
e UDP
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e TCP
e Tiempo de Operacion

Estos cuatro grupos de informacién se tomardn para llevar al cabo la metodologia del
desempeﬁo de lared IP.
Actualmente existen plataformas de gestion de red de carécte_r comerciales, que ofrecen un
conjunto de aplicaciones que solucionan problemas generales, y €l desarrollo de nuevas
interfaces de gestién (véase capitulo IV). De las plataformas que ofrecen caracteristicas
TMN en la actualidad se encuentran:

e Spectrum de Cabletron Systems

e SunNet Manager de Sun Microsystems

e Integrated System Management (ISM) de Bull

e HP OpenView de Hewlett Packard

e OSIMIS de University College London/UK
De la que se ha elegido la plataforma OSIMIS ya que cumple con la arquitectura TMN, y es
de libre acceso para instituciones educativas.
V.1 Evaluacion de la capa de red en una red IP en CICESE
La evaluacién del desempefio se realiza siguiendo la metodologfa descrita anteriormente.
Dado que actualmente en CICESE no se cuenta con una herramienta que muestre el grado
de servicio al nivel de red, se desea elegir una herramienta e instalarla.
Para poder medir este gfado de servicio necesitamos hacer uso de la funcién de gestién OSI
llamada "gestion de desempefio”, de esta forma se requiere de un mecanismo o herramienta
que realice esta funcién. Para poder llevar al cabo la implantacién de una herramienta que

muestre el grado de servicio al nivel de red, se requiere primero implantar una plataforma
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TMN que cumple con los estandares de la gestién OSI, donde se encuentra ubicada la
funcién de gestién de desempefio y posteriormente realizar una metodologia que evalie
dicha funcién en redes IP. De la arquitectura de TMN se ubicara este planteamiento del
problema en la tercera capa correspondiente a gestion de red debido a que esta capa tiene la
visibilidad completa de la red, basada en la informacién de los elementos de red.

Se tienen diferentes plataformas para dar la resolucion a esta problemética.

Spectrum, SunNet, ISM, HP y OSIMIS, estas plataformas son de tipo TMN, se ha elegido a
OSIMIS debido a que esta plataforma es de libre distribucién y cumple con las
caracteristicas necesarias para medir el desempefio de una red IP en la capa de red, asi
contando con una herramienta y desarrollando una metodoiogia se permitira dar solucién a
la problematica planteada para este trabajo de Tesis. Dentro de la gestion de redes se
abarcan cinco areas: desempefio, configuracién, fallas, seguridad y contabilidad. El area
donde se aplica la metodologia serd la de desempefio debido al problema. Para la resolucion
de problemas en gestién de redes se recomiendan plazos ﬁara analizar, probar y obtener
resultados, €l plazo para gestién en desempefio se considera de mediano plazo. quo que
CICESE tiene una red tipo IP, basada en computadoras personales configuradas como
enrutadores, se¢ desarrolla en la red Intemet (tipo IP). Se analizan la RFC 1213
correspondiente a la MIB II ‘este'mdar, debido que los pardmetros de todos los dispositivos
IP, se encuentran precisamente en dicha MIB II y son los parametros con los que cuentan
los enrutadores de la red CICESE. Se elige la RFCI1213 debido a que contiene los
parametros necesarios para desarrollar operaciones que dan la disponibilidad y eficiencia de

la capa de red. Los grupos de parametros a analizar son IP, TCP UDP y system. IP es
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debido a que este grupo da la pauta para obtener la eficiencia (féormula matematica).
Posteriormente al grupo UDP y TCP se le aplica la misma férmula de eficiencia y esto da la
ﬁabilidad en la capa de transporte, que sera el reflejo del buen o mal comportamiento de la
capa de red, debido a que esta ultima da‘sus- servicios a la capa de transporte.

Finalmente el pardmetro de system da la disponibilidad del sistema, es decir, indica cuando
el sistema esta disponible o no.

Se realiza la vigilancia de la red CICESE por diferentes periodos de pruebas. Las pruebas
generan resultados que muestran una eficiencia a un grupo de parametros.

Mediante la eficiencia se obtendrda una fiabilidad y una disponibilidad que son los

resultados que indican el desempefio de la red en la capa de red.

Anteriormente se comentd la importancia de la capa de red, asi como la herramienta
OSIMIS, y los estindares que permiten obtener informacién para la evaluacion de un
servicio. Por lo tanto, resta aplicar la metodologia que permita efectuar una evaluacion del
desempefio de funcionamiento de una red.

Para llevar al cabo la evaluaciéon hay que dar respuesta a: ;jque evaluar?, ;jcomo
evaluar?, y ;cuando hacerlo?, teniendo esto (obtenido en el capitulo II) falta implementar la
metodologia .

» ;Que evaluar?: Disponibilidad, Fiabilidad y Fidelidad.

» ;Cuando?: Corto, Mediano y Largo plazo.

s ;Como ?: Con la ayuda de la plataforma OSIMIS y agentes SNMP.
V.2 ;Que evaluar?

= Disponibilidad: Funcionamiento de la red.
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» Fiabilidad: Aptitud de un sistema que funciona sin incidente alguno durante un tiempo
dado.
Para poder evaluar se tiene que saber que evaluar; establecer cuales son los requerimientos
necesarios que se desean evaluar. Se desea llevar al cabo la evaluacién de la capa de red en
la red IP.
Considerando, que llevar al cabo la evaluacion es el requerimiento principal y recordando
la definicion de QoS vista en el capitulo II se tiene: "como un conjunto de requerimientos
sobre el comportamiento colectivo de uno o més objetos” donde el conjunto de
requerimientos son los grupos IP, TCP, UDP y System, y los objetos son parametros que se
eligieron precisamente de cada grupo meqcionado. Los grupos forman parte de la MIB
RFC1213, que otorga datos de las capas red y de transporte. Se considera importante tomar
datos de la capa de transporte ademas de la de red, debido a que, la capa de transporte
recibe el servicio de la capa de red, conociendo el desempefio de la capa de transporte se
conoce también el desempefio de la capa de red.
Se recolectan parametros precisos para poder llevar la evaluacién de los parametros a los
que se les aplica una formula de eﬁciencia, con lo que sc obtiene la eficiencia de cada
grupo. Ya obtenida la eficiencia de cada grupo se obtiene disponibilidad y fiabilidad.
Primeramente se explica como se obtiene la eficiencia de cada grupo.
El grupo que indica precisamente la disponibilidad de la red es el grupo System. De este
grupo se eligié el parametro sysUptime: da el tiempo en cientos de segundos (TimeTicks)

de operatividad del sistema desde la tltima reinicializacion de este.
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La disponibilidad se mide como la diferencia en un periodo de un tiempo actual a un

tiempo At, esto se explica en la figura 11.

SR

Tiempo de Inicio Tiempo Actual

Figura 11. Disponibilidad

Asi con el monitoreo de este pardmetro durante un cierto tiempo se ve la funcionalidad que
tiene el sistema. Esto se aprecia cuando el sistema esta disponible.
Para obtener la fiabilidad se realizaron una serie de operaciones en conjunto con los

parametros. La formula (1) de la eficiencia se muestra a continuacion .

Fxi
Eﬁciencia = L 1)

Exito + Fracaso

Ahora la eficiencia aplicada al grupo IP se muestra en la figura 12. Donde Iplnreceives e
IpOutRequest es la informacién recibida en el grupo de parametros IP de la MIB RFC1213.
El resto de los parametros son los que componen el nimero total de paquetes descartados.

La causa del descarte de los paquetes viene explicada en cada uno de los pardmetros (en el
capitulo IV). Obteniendo paquetes descartados y la informacién total de entrada se realiza
una diferencia entre estos datos y se obtiene como resultado los paquetes que han llegado a
su destino exitosamente (los no descartados) y a estos pardmetros se les asigna la variable

Y1. Lo mismo se hace para obtener la variable Y2 que es el resultado de una diferencia.
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Posteriormente se suman Y1 y Y2 vy se obtiene el total de los datos que llegan exitosamente

y esto se le asigna a la variable Ytotal.

\‘ Iplnreceives

<f:l;lanrErrors:_
< IpIinAddrErrors
(—/‘IiﬁnUﬂkﬁFﬁ -
~ rot —
<__IpInDiscards

dato1

NUm. lotal do paquetes
descanados

dato3
IpOutRequest =
¢ ipouDiscards g B
— P Nam. total de paguetas
¢ IpOulNoRoutes % HAcsscartadoy
‘ezl |pFragFails 5 S

Figura 12. Eficiencia en el grupo Ip

2

~ Ytota ;

La figura 13 es equivalente a la figura 12 pero ahora se muestra mediante operaciones

sencillas y grupos de parametros.

IpInReceives = datol
Niumero total de paquetes recibidos
ipInHdrErrors
iplnAddrErrors
ipInunknown Pr otos
ipIndiscards
dato?

datol-dato2 = Y1

Paquetes descartados
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IpOutRequest = dato 3

Numero total de paquetes de peticion

IpOutDiscards
[pOurNoRbuteS dato3-dato4=Y2

IpFragFails

Dato 4

\

Figura 13 Eficiencia en el grupo Ip (equivalente a la figura 12)

Paquetes descartados

Ahora para poder aplicar la formula de la eficiencia (1) se tienen que obtener sus variables,
a continuacion se dan cada una de estas.
Y1+Y2=Ytotal (2)
datol +dato3 =Stotal ~ (3)
Zy= Stotal — Ytota (4)

Ahora sustituyendo las variables de las férmulas 2,3, y 4 y substituyendolas en 1 obtenemos

la formula 5).

Eficiencia = Yomgl 3)

Ytotal + Zy

Este método se aplica a los pardmetros del grupo UDP y TCP. La figura 14 muestra los
parametros concernientes al grupo 7CP de la misma manera que en /P; pero ahora en lugar

de nueve parametros que eran para IP, en este caso son dos, debido a que un solo parametro
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contiene la informacién de los datagramas que han contenido algin error. El parametro
tcplnsegs el total de datagramas y el parametro tcpInErrs es el que contiene la informacion
de los datagramas descartados. Haciendo una diferencia entre el total de datagramas menos

los datagramas descartados se obtiene Ytotal.

tcplnsegs a

Figura 14. Eficiencia para grupo TCP.

La figura 15 es equivalente a la figura 14 pero ahora se muestra mediante operaciones

sencillas y grupos de parametros.

TepInSegs = datol!

datol-dato2 = Ytotal

TepInErrs = dato2

Yiotal
Ytotal dato?2

Eficiencia =

Figura 15. Eficiencia para grupo TCP (equivalente figura 14).
La misma metodologia se lleva al cabo para UDP, debido a que también son dos los

parametros a contemplar, con la eficiencia obtenida de cada parametro que se encuentra
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dentro de un enrutador de la red IP se evalua el desempefio del enrutador. En la figura 16 se
da un diagrama de un enrutador y sus parametros.

| —

—— e

Eﬁciencia OO ' e
= @

Eficiencia

Eficiencia

Disponibilidad

//Eﬁciencia

Fiabilidad

Servicio

Figura 16. Enrutador con sus parametros, donde se evalua un servicio.
Después de haber mostrado la metodologia a seguir para obtener el desempefio en el

servicio para un enrutador se obtiene para el resto de los enrutadores que conforman la red

IP, véase la figura 17.
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E=Enrutador

Figura 17. Enrutadores de red IP

El llevar al cabo la evaluacion en cada enrutador da la evaluacion total de la red Ip, en la
capa de red. Se lleva al cabo el monitoreo de la red y para esto se ve el cuando evaluar la
red.

V.3 ;Cuando evaluar?

Se determind mediano plazo, ya que concierne a la evolucién de la red. Aqui se dice que el
periodo de monitoreo corresponde a una gestidn que toma en cuenta un inventario
permanente de los elementos de la red y de sus estados. Este inventario considera la
d_eterminacién del nivel del servicio actual. Dado que se desea obtener un desempefio de la
red, corresponde entonces aplicar un monitoreo de mediano plazo. Obtenidos los
parametros que se desean evaluar y el tiempo cuando se monitoreard falta entonces saber
como evaluar, es decir con que herramientas se llevara al cabo la metodologia para evaluar

el servicio en la capa de red.
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V.4 ;Como evaluar?

Se evalua con la ayuda de la plataforma OSIMIS que es una plataforma TMN. ;Porque se
ha elegido una plataforma TMN?, bien pues uno de los problemas méas comunes es la gran
cantidad de informacién que manejan las redes LAN. El tamafio y la complejidad de las
redes se van incrementando minuto a minuto y el tamafio de la informacién de gestion que
se tiene que recoger y procesar se incrementa rapidamente.

Unos sistemas usan el protocolo SNMP, este protocolo llega a ser sobrecargado. La
informacién de administracién consume mas ancho de banda que la informacion real. Dado
esta problematica la respuesta es procesar la informacion antes de que esta sea distribuida al
centro de gestién y agregar o quitar informacién redundante. Esta estrategia requiere de
agentes avanzados que sean capaces de desarrollar un nimero de tareas inteligentes
localizadas por lo menos en una cercania al equipo de gestion. Para ser capaz de distribuir
tareas de proceso de informacién, se requiere de un protocolo cliente servidor. Esto lo
ofrece el protocolo CMIP, (Common Management Information Protocol) véase apéndice.

En la figura 18 se muestra una arquitectura de TMN en forma de pirdmide.
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Capa de
Administracidn de negocios

Capa de
Administracidn del Servicio

| Funciones de Negocios
 servicios en la red

Capa de
Adrinistracion ds Red

Adramistracidn, control
v coordinacion de los
Cepa de “elementos de la red
Administracion de los elementos
Capa de

Figura 18. Arquitectu-ra de TMN

La arquitectura TMN consiste de cinco capas; las primeras tres capas se relacionan con: -
gestion, control y coordinacion de loé elementos de red. Comtinmente llamados objetos de
gestion MO (managed objects), que consisten en equipos de hardware, sistemas de gestion
de software y elementos basicos de informacién. Las dos capas de la punta de la piramide
estan relacionadas a los negocios y funciones de servicio, que el proveedor de servicio
requiera para correr la red. Relacién con clientes, servicio de correo, son las funciones de
estas capas. En cada capa se encuentra un agente que funciona en representacion de los
objetos administrados coﬁtenidos en la capa y en la funcién de gestion que controla y
coordina el agente del siguiente nivel. TMN engloba cinco 4reas que se le conocen como
FCAPS:

1. Faul Management = gestion de fallas

2. Configuration Management = gestién de configuracién
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3. Accounting Management = gestion de contabilidad

4. Performance Management = gestion de desempefio

5. Security Management = gestion de seguridad

Se ubica a TMN en la tercera capa correspondiente a gestion de red de la pirdmide y el area
“es la correspondiente a la gestion de desempefio. Ahora ya contando con una panoramica de

TMN se muestran en la figura 19 los elementos con los que se evaluard un servicio de la

capa de red en la red IP, y finalmente obtener el desempefio de la misma.

TMN |
e . —
- [
CMIP .
- | Agente Externo
Agente Proxy /r'
t - -
Gestor CMIP/SNMP | P
SNMP

|
|
\l\ Agente Externo
|
|
|
|
|
\

Red Cicese

0
@
=
o

Figura 19. Plataforma TMN, Red IP, agente y gestor.
Dentro de la arquitectura de TMN como se mencioné en el capitulo IV se tienen un: gestor
y un agente. Un agente almacena datos de gestion, accesible a los agentes y manipula
informaciéon via mandos de gestion de red. Los datos se encuentran en una MIB
(management information base) que es una base de datos que se encuentra tanto en el
gestor como en el agente. Este trabajo se basé en la MIB RFCI1213 explicada en el

capitulolV, y de ésta se sacaron los pardmetros comentados sobre “que evaluar”. En la
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figura 20 se muestra una figura equivalente a la 19 pero aplicada a la red CICESE.

[DSET,1999].
| Dorsal

Edificio
— [—— Oceanologia
. Edificio Fisica
e | fisica Aplicada
= P j Edificio Ciencias
-Ig' , de la Tierra

OSsSIMIS ,_f 1aa ‘ SNMP

-

agente proxy e nov-blbllo

J Edificio Biblioteca
CMIP/SNMP —

e e I Edificio Acuicultura
[1=]

e - Edificio
e adman-gw Administracion

iin_lé;= i ] @

Figura 20. Gestor y agentes aplicados a CICESE

En esta figura se muestra la plataforma OSIMIS que contiene un agente proxy conocido en
la plataforma OSIMIS como agente IQA (véase en capitulo IV para mas detalle). El agente
proxy queda entre el gestor que se encuentra en OSIMIS y el agente que son los
enrutadores. Se aprecia que cada enrutador contiene una MIB asi mismo el gestor, se eligen
estos enrutadores debido a que son los principales de la dorsal de la red CICESE y en estos
sé lleva al cabo la gestion. Ahora para ver donde se encuentra el gestor y que hace a la red
IP de CICESE, se muestra en la figura 21 un panorama que engloba generalmente a los

enrutadores, agente MIB, y gestor.
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Figura 21. Red IP, gestor y agentes.

El gestor es otro enrutador que se encuentra en la red CICESE pero que se ha colocado
fuera de la nube (que representa una red IP) para dar una mejor percepciéon de como se
lleva al cabo este proyecto. El gestor es representado por una estacion de trabajo que
contiene el sistema operativo Solaris dado que es con el que trabaja OSIMIS. Los
enrutadores dentro de la nube representan la red CICESE y estos son los agentes que son
gestionados por el gestor durante intervalos de tiempo, que se vio en el punto
correspondiente a cuando evaluar un servicio.

Para poder llevar al cabo la gestion del gestor a los agentes de la red se desarrollé un
programa en C, que se instalo en el gestor (plataforma OSIMIS). En la figura 22 se muestra

como interactua el programa con OSIMIS.
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1QA
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\% L
AR Programa i /\
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Figura 22. El agente IQA, y el programa en C originan la informacion gestionada, la cual
posteriormente es representada graficamente.
El programa recurre a un comando (mibdump) de la plataforma OSIMIS que es con el que
se lleva al cabo la gestién. Primeramente se habilita el agente /04, y este queda en estado
de espera de peticiones, posteriormente se corre el programa ejecutable que se realizé en C
y este se encarga de ‘realizar el gestionamiento a los diferentes agentes. Los agentes son los
contenidos en los enrutadores principales de la dorsal que forman la red CICESE. La
informacién que genera el programa de los gestionamientos es almacenada en la cuenta del
usuario, después esta informacion es graficada. La informacion que es almacenada en la
cuenta del usuario corresponde a los datos de la eficiencia y disponibilidad de los grupos de
parametros TCP, UDP, IP y System de la MIB RFC1213. Se realiza una grafica para cada
parametro de cada grupo de la MIB. Esto se hace para cada enrutador, obteniéndose asi una

evaluacion de ellos sobre la red IP, y con esto el desempefio a nivel de red en CICESE.
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En la figura 23 se muestra, mediante un diagrama de objetos OMT (Objet Modeling
Technique) de donde surgen los indicadores, grupos, parametros, infraestructura y la

relacion de los componentes en la metodologia aplicada.



63

" LINO 2ueipaw epejussaldal 15ojopolay £ vingdig

ﬂuhnunw_
| | Ynims Jopeyuug
191N 1
I _ N |
i od
i un s -
w_s__mo Axoid Ve dNNS
i 109D ajuaby i ouwax3 sjusby o ain
H ual) Jod operiog 1
““““““““ Jod opewoy
oj0]
510J eje sl sb sanNoy SpiedsS 1sanb spie U sion3 sJ0413 San
13uidpn eipe J3uida) aguiday oNInQd 1aingd) ayinod) asiguid; n Jppyuid) JpHuId) 1agauuid|
Nr_on_ opewo A_V Jod opewiod ﬁ 1od opeusoy
4an dO1 di aw
7 1dnsis
_ I
J0d epeunoy A_v
peplgeld pepiiquodsiq
1od cumr:._cn_\ﬁ
SO0
o]
Yaums
+ BUBRUOD + |
peindwog Jopeyuuz

ap ma_._.Jw

opoN

Opewlo) E153 + Q

z./

pay

_ SOpIUBIUCD UE}Sa

|-




64

La infraestructura que se empleé es la red - CICESE, la cual es una red IP formada por
alrededor de 600 nodos, donde cada nodo puede ser un enrutador, una computadora, o un
switch.

Para cada uno de los elementos mencionados es posible obtener una JoS. La QoS para esta
aplicacion se encuentra formada por dos indicadores que son Disponibilidad y Fiabilidad.
La Disponibilidad contiene un sélo parAmetro, mientras que Fiabilidad contiene tres grupos
IP, TCP,y UDP.

Todos los parametros se encuentran contenidos dentro de una base de datos llamada MIB.
La MIB se encuentra dentro de un agente (en este caso SNMP). Un agente SNMP puede ser
un enrutador o un switch. El agente SNMP es parte de un agente proxy (ver apéndice) que a
su vez se encuentra dentro de un gestor. En el diagrama se muestra un bloque a partir de la

MIB (parte inferior) todo ello conforma la plataforma OSIMIS.
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VI. PLAN DE PRUEBAS
Aplicando una metodologia para evaluar un servicio, se obtuvieron pruebas

correspondientes a la metodologia aplicada en el capitulo V.

VI.I Plan de pruebas

El plan de pruebas cénsiste en llevar al cabo un monitoreo de los enrutadores principales de
la red CICESE. El tiempo de monitoreo se debe desarrollar cuando lo indique el mediano
plazo que fue el plazo que se eligio, para llevar al cabo este proyecto.

Mediano plazo: 15 minutos a dias < 6 meses.

Mediano plazo corresponde a plazo de gestion.

Se realizaron las pruebas de gestion durante 1 mes que fue de principios de junio a
principios de julio de 1999. Se consider6 hacer las pruebas de un mes y no menos tiempo
ya que se obtiene mayo-r informacién que si se hicieran en menor tiempo, esta informacion
permite evaluar y extrapolar resultados para establecer criterios de desempefio
A continuacién se muestra un calendario de los dias de monitoreo, en que los dias

sombreados corresponden a los dias de monitoreo.

Junio _ Julio
Do |Ln [Ma |Mi |Ju | Vi [ Sab Do |Ln |Ma |Mi |Ju [ Vi | Sab
1 2 3 4 5 1 2 3
6 7 3 9 10 |11 | 12 4 5 6 7 8 9 10
13 |14 |15 |16 |17 |18 |19 11 |12 |13 |14 |15 |16 |17
20 |21 (22 |23 [24 |25 |26 18 |19 (20 |21 [22 |23 |24
27 |28 |29 | 30 25 |26 |27 |28 |29 |30 |31

Los dias en blanco hubo saturacién de cuenta y en otro fue dia de pruebas de

mantenimiento en el enrutador solaris, debido a esto no hubo gestionamiento. Se dejo
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corriendo el programa encargado de realizar el monitoreo durante periodos de 3 dias debido
a que en este tiempo se saturaba la cuota para el almacenamiento de datos. Cada 3 dias se
respaldaba la informacién y se dejaba el espacio de la cuota libre para seguir monitoreando,
posteriormente que se amplid la cuota y se dejaba por periodos de 5 dias. Asi hasta
completar el mes dispuesto a pruebas. Se realizaron pruebas a los diferentes parametros de
los grupos IP,TCP,UDP y System. Se tomé el mismo tiempo de monitoreo para cada
enrutador de la dorsal principal y se gestionaron los mismos parametros. Esto es importante
debido a que se obtuvo el mismo gestionamiento de informacién y tiempo a los diferentes
enrutadores para obtener datos equivalentes y posteriormente llevar al cabo el analisis de
los datos ya obtenidas las pruebas.

Con la informacién obtenida en el plan de pruebas se realizan graficas que
muestren el comportamiento de la informacién de red y basarse en estas graficas para
realizar los analisis del desempefio. Se realizé el monitoreo y se obtuvieron los siguientes

resultados.

V1.2 Pruebas realizadas

Se obtuvieron graficas que muestran el comportamiento de la red a nivel de red. Estas
gréﬁcas muestran el comportamiento de los parAmetros que se gestionaron: IP, System,
UDP y TCP.

Primeramente se muestra una grafica correspondiente al dia 17 de junio, se eligio este dia
dado que la grifica es muy significativa. La grafica de la figura 24 muestra la
disponibilidad del enrutador admon-gw que es un enrutador principal de la dorsal de

CICESE, la disponibilidad se obtiene del grupo de System.
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Figura 24. Grdficas correspondientes a la disponibilidad del dia 17 de junio.
a) Grafica que comprende de las 0:09 a 22:37 el dia 17 de junio.
b) Grdfica que comprende de las 3:21 a 8:03 el dia 17 de junio.
En la grafica de la figura 24 a se muestra un cambio dréstico durante el monitoreo de este
dia, es decir se cayo el sistema y por lo tanto no hubo disponibilidad. Para poder apreciar
mejor se abre la ventana del periodo de monitoreo que se muestra en la figura 24 b, el
sistema quedo indisponible a partir de las 5:03 y permanecio asi hasta las 5:53 que se
restablecié para seguir trabajando. Durante las prucbas de disponibilidad cuando se caia un
sistema no importando el enrutador que se estuviese monitoreando se mostraba que lo mas
que tardaba en restablecerse era una hora. El comportamiento que se dio en el enrutador

admon-gw se di6 en varios enrutadores y en diferentes dias. Se muestra en la figura 25 un

comportamiento similar al admon-gw en el enrutador de acuic-gw.
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b)
Figura 25. Grdficas correspondientes a la disponibilidad del dia 25 de junio.
a) Grdfica que comprende de las 0:03 a 18:18 el dia 25 de junio.
b) Grdfica que comprende de las 9:20 a 18:18 el dia 25 de junio.
Enla figura 25 a se muestra un comportamiento drastico de la disponibilidad; es una caida
del sistema correspondiente ahora al enrutador de acuicultura; ocurri6 en la hora de 9:40 a
10:31, la figura 25 b muestra la disponibilidad pero ahora desde que quedo el sistema caido.

Se aprecia que el restablecimiento del sistema duré una hora, tal como se menciond

anteriormente, en el enrutador admon-gw también el restablecer el sistema tomo una hora.
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Ahora se mostraran las graficas que corresponden al grupo IP, este grupo muestra la
eficiencia del enrutador a nivel de red, en este grupo se consideran nueve parametros para
poder obtener una eficiencia a nivel de red. Se muestra en la figura 26 un monitoreo que se
llevod al cabo el dia viernes 25 de junio.

En la figura 26 a se muestra un comportamiento brusco durante el monitoreo del dia 25 de

junio en el enrutador admon-gw.
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Figura 26. Grdficas correspondientes a la eficiencia del dia 25 de Jjunio.
a) Grdfica que comprende de las 0:03 a 18:18 el dia 25 de junio.
b) Grdfica que comprende de las 10:01 a 15:06 el dia 25 de junio.
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Estas figuras muestran la eficiencia que se tiene en el enrutador, la eficiencia muestra el
porcentaje de paquetes recibidos; el porcentaje se evaliia como 1=100%. En la figura 26 b
se muestra el comportamiento de la eficiencia tomada entre un periodo mas corto que la
figura 26 a esto para poder apreciar mejor el comportamiento; a las 10:01 se aprecia que
bajo la eficiencia y poco a poco se fue recuperando a partir de las 11:32.

En la tabla II se observa que el parametro que tiene datos signiﬁcativds es el
IpInAddrErrors y se descartaron paquetes debido a que el enrutador no reconocio la
direccién a donde se debia entregar los paquetes de la misma manera se descartaron
paquetes porque no se encontrd la ruta y esto corresponde al parametro IpOutNoRoutes.

Tabla II. Datos obtenidos el dia viernes 25 de junio que corresponde a la figura 27

Hora |lpInRecei (lpinHdr |IpinAddr |Ipinun |IpinDisc |ipOutR {IpOutDis |ipOutN |IpFrag |Eficiencia
ves Erros Erros known |ards equest |cards oRout |Fails
Protos es
0:03 1850 0 70 0 0 0 0 70 0 98.60891
0:13 1980 0 78 0 0 0 0 78 0 98.603264
0:23 2013 0 77 0 0 0 0 77 0 98.59774
0:33 1965 0 75 0 0 0 0 75 0 98.592369
4:37 1732 0 76 0 0 0 0 76 0 98.476715
4:47 1702 0 54 0 0 0 0 54 0 98.473183
4:57 1842 0 66 0 0 0 0 66 0 98.468719
7:49 3040 0 93 0 0 0 0 93 0 98.389526
7:59 6027 0 105 0 o] 0 0 105 o 08.384758
8:09 27147 0 350 0 0 0 0 350 0 98.37384
10:41 28831 0 412 0 0 0 0 412 0 98.247055
10:51 34602 ] 205 0 0 0 0| 205 0 98.254128
11:02 29132 0 249 0 0 0 0 249 0 98.254509
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Figura 27. Grafica que muestra los datos de la tabla II correspondiente al dia 25 de junio.
Asi como se muestra este comportamiento debido a descartes de paquetes porque el
enrutador no reconocio la direccion ni la ruta, también es debido a que aunque sean validos
los paquetes se descarten debido a la saturacion del buffer (IpInDiscards), la eficiencia del
nivel de red se decrementa, debido precisamente a los paquetes descartados.

A continuacion se presenta el monitoreo del grupo de parametros TCP, en este
grupo se gestionaron solo dos pardmetros tcplnSegs y tepInErrs, donde el primero da los
datagramas de entrada y el segundo parametro da los datagramas que tienen errores.

En la figura 28 ¢ de TCP que corresponde al dia miércoles 30 de junio del enrutador acuic-
gw y en la figura 28 b se muestra el dia viernes 25 de junio del enrutador gate-ct2, en

ambas figuras a y b se aprecia una eficiencia del 100%.
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Figura 28. Grdficas correspondientes a la eficiencia grupo TCP
a) Grafica de miércoles 30 de junio del enrutador acuic-gw.
b) Grdfica de viernes 25 de junio del enrutador gate-ct2.
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Se dice que del 100% debido a que 1=100% y se esta dando el porcentaje de la eficiencia

en el enrutador.

Esta caracteristica se repitidé en los enrutadores de la dorsal principal para el caso de TCP y

UDP. Se muestra la figura 29 correspondiente al grupo UDP.
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Figura 29. Graficas correspondientes a la eficiencia grupo UDP
a) Grdfica de miércoles 16 de junio del enrutador cicese-gw.
b) Grdfica de viernes 11 de junio del enrutador nov-biblio.

~—

Se observa que las figura 29 a y b muestran una eficiencia del 100% en el grupo de UDP y
TCP como se menciond anteriormente, en estas graficas se refleja el desempefio de la capa
de red, ya que esta capa tiene el pardmetro IP y la de transporte (capa subsecuente) es la dé
UDP y TCP donde se ve el comportamiento que efectio la capa de red sobre la de
transporte. La capa de transporte tuvo una eficiencia del 100% y gran parte se debe a que

estuvo recibiendo un buen servicio de la capa de red.
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La capa de transporte (UDP y TCP) como se observo solo maneja 2 parametros a diferencia
de la capa de red. La capa de red ofrece mas informacion porque contempla mas datos que
la capa de transporte, razon por lo que la capa de red se considera mas vulnerable a fallas
ya que tiene descartes que se contemplan en los parametros como comportamiento en su
servicio.

Se tomaron los monitoreos  aproximadamente durante un mes como indica la
calendarizacién al inicio de este capitulo. De los monitoreos que se hicieron dia con dia
durante un mes se realizd una grafica que da el desempefio a nivel de red la cual se muestra
en la figura 30 que es una la grafica del dia viernes 25 de junio.

Con datos obtenidos por dia, se llegd a recopilar informacién de un mes y con esto se

pudieron obtener los siguientes resultados, que fueron los que se analizaron.

VL.3 Analisis de resultados.

Para cada parametro se obtuvo una grafica por dia para mostrar la eficiencia o
disponibilidad de los enrutadores de la dorsal principal.

De la red CICESE, primeramente se analizan las graficas correspondientes al grupo

System.
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Desermperio a nivel red
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viemes 25 de junio (0:03 -18:08)

Figura 30. Grdfica de desemperio de los enrutadores en la red CICESE, monitoreo de un
dia.

En la figura 30 se aprecia que todos los enrutadores principales de la dorsal estuvieron
trabajando con una disponibilidad del 100% excepto acuic-gw que estuvo a una

disponibilidad de 99.4%. En la figura 31 se muestra el desempefio de los enrutadores pero

ahora por semana.

Desemperio a nivel de red
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Disponibilidad
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acuic- admon- doese- fisica gatect2 nov-  ocean
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Lunes 5 de julio a viemes 9 de julio

Figura 31. Grdfica de desempeiio de los enrutadores en la red CICESE, monitoreo de una
Semand.

En la figura 31 se aprecia que la disponibilidad de los enrutadores en general estuvo con un

porcentaje del 100%, exceptuando admon-gw que llegd a un porcentaje del 99.6%. A
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continuacién se mostrard en la grafica de la figura 32 el desempefio a nivel de red que hubo

durante un mes en los enrutadores principales de la dorsal.
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Figura 32 Grdfica de desempernio de los enrutadores en la red CICESE, monitoreo de un
mes.

En la figura 32 se muestra el desempefio de los enrutadores durante el mes se aprecia que el
tmico enrutador que estuvo al 100% de su disponibilidad fue el de cicese-gw, también se
observa que los enrutadores restantes todos tuvieron una disponibilidad arriba del 90%.

Con la disponibilidad de cada enrutador en la red CICESE se obtiene el desempefio de la

red a nivel de red, esto se muestra en la figura 33.
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Figura 33. Grdfica de desemperio de la disponibilidad a nivel de red en CICESE,
monitoreo de un nies.
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La figura 33 arroja el desempefio por dia de la red CICESE a nivel de red, hubo dos dias
que no se detectdé informacién en el enrutador ocean, y debido a eso hay una baja
disponibilidad en los dias 16 y 17de junio.

Finalmente se vera el desempefio en el grupo IP, en la figura 34 se muestra el desempefio

de la eficiencia obtenido el dia viernes 25 de junio.
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Figura 34 Grdfica de desemperio de eficiencia a nivel de red en CICESE, monitoreo de un
dia.
a) Grdfica de desempeiio de eficiencia a nivel de red en enrutadores: acuic-gw, cicese-gw,
ocean.
b) Grdfica de desempeiio de eficiencia a nivel de red en enrutadores: admon-gw, fisica,
gate-ct2, nov-biblio.
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En la figura 34 se observa el comportamiento de los enrutadores principales de la dorsal,
contenidos en incisos a y b y se muestra el desempefio que cada uno de ellos tiene en
eficiencia (fiabilidad); se observa que el enrutador mas bajo corresponde a admon-gw. Asi
mismo aprecia que los enrutadores se encuentran con una eficiencia de casi el 100%.

En la figura 34 se observa el comportamiento de los diferentes enrutadores de la dorsal, se
aprecia que el enrutador que obtiene el mejor porcentaje de la eficiencia es el de nov-biblio.
Los resultados de la figura 34 corresponden al monitoreo de 1 dia; ahora se vera el
porcentaje de la eficiencia adquirida en un mes y con esto se podra ver el desempefio de la
red.

Obteniendo datos dia a dia se recopild la informacidn para obtener graficas de un mes de

informacion, en la figura 35 se muestra la grafica correspondiente a un mes de la fiabilidad

a nivel de red en CICESE.
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Figura 35 Grdfica de desemperio de eficiencia a nivel de red en CICESE, monitoreo de un
mes.
En la figura 35 se puede observar que los dias 16 y 17 de junio el enrutador de ocean-gw no

tiene informacion, es decir esta en cero, los demas enrutadores tienen su desempefio arriba

del 90%. Para poder apreciar los enrutadores que tienen un porcentaje de fiabilidad alto se
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incluye la figura 36, que muestra en otra escala ahora todos los enrutadores en
aproximadamente un mes de monitoreo. En esta nueva figura se observa que no todos los

enrutadores tienen un 100% de desempefio en su eficiencia, como es el caso del enrutador

admon-gw.
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Figura 36 Grdfica de desemperio de eficiencia a nivel de red en CICESE, monitoreo de un
mes (ampliada)

Esta grafica es una escala ampliada a la figura 35 pero ahora conteniendo todos los

enrutadores; aqui se observa el comportamiento del enrutador admon-gw.

Subsecuentemente se aprecia en la grafica 37, que también tiene una caida el enrutador

acuic-gw.
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Figura 37. Grdfica de desemperio de eficiencia a nivel de red en CICESE, monitoreo de
un mes (ampliada)
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En la figura 37 se aprecia que el enrutador acuic-gw tiene una caida y una pronta
recuperacion en su eficiencia, y que el enrutador que tiene mejor eficiencia es el enrutador
nov-biblio.

Finalmente la figura 38 muestra el desempefio (eficiencia) total a nivel de red en los dias
de junio-julio. Se muestra como se comporto la red en cada dia, se observa que la eficiencia

bajo los dias 16 y 17 de junio, por las causas que anteriormente se mostraron en la figura

345,
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Figura 38. Grdfica del desemperio de la eficiencia a nivel de red en CICESES, monitoreo
de un mes.
Las prucbas realizadas muestran los comportamientos de los grupos IP, TCP, UDP y
System. Las graficas de los grupos TCP y UDP siempre dieron un desempefio del 100%
dando como consecuencia que el servicio que'recibieron del grupo IP fue ideal. Se observo
la disponibilidad que tuvieron los enrutadores y asi mismo la red CICESE, lo mas que tardo
en restablecerse un enrutador fue aproximadamente de una hora. Graficas interesantes de

comportamientos fueron las de IP ya que se observa el descarte de paquetes que transita en

cada enrutador y se dio el desempefio de los enrutadores a nivel de red.
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VII. CONCLUSIONES
Para la finalizacién de este trabajo queda concretar en forma resumida los logros obtenidos,

hablar del trabajo que se desarrolld y del que enriqueceria tales logros en trabajo a futuro.

VIIL.1 Aportaciones

Con el desarrollo de esta tesis queda una herramienta que muestra el nivel de servicio a
nivel de red para CICESE. Asimismo se realizo la implantacion de la plataforma OSIMIS,
que es una plataforma TMN y puede ser usada para desarrollar proyectos de tesis dentro de
CICESE.

Se puede monitorear la red CICESE con solo correr el programa de la interfaz y quedara
ejecutando gestiones que permitiran ver el desempefio que la red CICESE otorga, esto sirve
de gran ayuda al administrador para llevar un control de la red, ya que con esta clase de
monitoreo se puede percatar cuando y donde no hubo una disponibilidad en la red asi como
también llevar un control en los paquetes que transitan sobre la red, ver cuales son las
causas del descarte de ellos, cuando y donde ocurren dentro de la red. La informacién que
se obtiene es de importancia para el administrador ya que se da una idea de donde se genera
indisponibilidad en mayor parte o pérdida de paquetes, con esto el podra hacer una accién

conveniente para evitar la sucesion de indisponibilidad o pérdidas de paquetes.



82

VIIL.2 Conclusiones

En las pruebas aplicadas se aprecié que existe indisponibilidad aleatoria en los enrutadores.
Asimismo la pérdida de paquetes ocurri6 en diferentes enrutadores, esto se mostrd
mediante los pardmetros que se eligieron del grupo IP.

Las graficas mostraron comportamientos importantes, se pudo comparar entre los
resultados obtenidos al grupo UDP y TCP que corresponden a la capa de transpofte e IP
que corresponde a la capa de red. El grupo Ip marnieja nueve parametros mientras que UDP
y TCP manejan dos cada grupo, estos pardmetros muestraﬁ la vulnerabilidad que tiene la
capa de red, esto es, influyen factores que se alteran su funcionamiento a diferencia de la
capa de transporte. En la capa de transporte influye mucho el servicio que le otorgue la
capa de red, ya que esta capa es inferior y el comportamiento de la capa de transporte
depende entonces del servicio recibido por la capa de red.

Se apreciaron los resultados de la capa de red, y en su mayoria tuvo un porcentaje
arriba del 90 % lo que se ve reflejado en la capa de transporte que obtuvo porcentajes del
100%. Esta es una caracteristica que hace que la capa de red se considere de mayor peso
que las otras ya que es considerada de mayor vulnerabilidad que las demés. De tal forma
que el 10% de ineficiencia que introduce la capa de red afecta al retardo en los servicios de
aplicacién de los usuarios, un ejemplo podria ser el retardo que se observa al accesar un

servicio fip, telnet, etc.

VIL.3 Trabajo futuro
Se recomienda realizar un estudio sobre parametros como: tasa de pérdidas, duplicidad de

informacién, prioridad y seguridad. Asi mismo de las MIB’s que pueden ofrecer esta
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informacioén. Esto con la finalidad de obtener mas informacién concerniente a la capa de
red y llevar al cabo una evaluacion mas detallada y precisa. En este trabajo se empleo la
MIB RFC1213 ya que forma parte de la infraestructura de CICESE, en esta MIB quedan
fuera los parametros antes mencionados.

Por otro lado se aconseja realizar el programa que realiza el comando mibdump, (las
encuestas) en java, de esta manera dard un ambiente amigable al usuario que manéje este
programa o alguna aplicacion con el mismo.

También se recomienda realizar estudios a las capas superiores € inferiores y
obtener los datos de cada una de las capas como se ha hecho con la capa de red para poder
obtener un desempefio pero a nivel de aplicacion que seria importante ahora mas al usuario
que al administrador porque se percataria directamente de que es lo que pasa al recibir el
desempefio de la red, sin tener que acudir al administrador para darse cuenta de lo que

ocurre.
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APENDICES

A.1 SNMP y CMIP
La manera en que estos protocolos trabajan es mediante el intercambio de informacion
dentro de una red a través de mensajes técnicamente conocidos como unidades de datos de
protocolo PDU’s (del inglés protocol data units).
SNMP trabaja con cinco tipos de PDUs, mientras CMIP lo hace con once. [SNMP &
CMIP]
Qué es gestion de redes? .
Las organizaciones estandares han definido cinco dreas para la gestion de redes. Las cuales
son: gestion de fallas, gestion de configuracién, gestion de seguridad, gestion de
desemperio y gestion de contabilidad. Estas pueden ser definidas como el proceso de
controlar una red de datos para maximizar su eficiencia y productividad.

Como puede ser efectiva la gestion de una red?
La mejor manera en la cual una red puede ser gestionada es conseguir la eficiencia de cada
una de las cinco areas de gestion. Para auxiliar en esta tarea, los protocolos de redes son
usados de tal manera que el proceso de gestionar las redes sea automatizado.

Que informacion pueden otorgar estos protocolos?
La informacion que SNMP y CMIP pueden obtener de una red esta definida como MIB
base de datos administrativa (del inglés Management Base Information). La MIB se
encuentra estructurada como un arbol y en la parte superior de este se encuentra la
informacion general de la red. En un érboi se encuentras ramas donde cada rama contiene
grupos de informacién y las hojas del arbol contienen informacién especifica. Una

informacion especifica es una determinada MIB.
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Cuantos arboles MIB existen?
Existe solo una MIB definida por la ISO. Sin embargo parte de este arbol tiene extensiones
de secciones de fabricantes especificos. Usualmente cada fabricante de una red tiene su
propia MIB que contiene sus propios nombres de variables (por ejemplo IBM tiene su
propia MIB, asi como SUN, HP, etc.). Aunque los nombres de las variables pueden ser
diferentes, la informacidon contenida en cada fabricante especifico de un arbol MIB es
generalmente la misma.

Qué es SNMP?
SNMP es un protocolo simple de gestion de redes (del inglés Simple Network Management
Protocol) esta disefiado para dar al usuariolcapacidad para remodelar la gestién de una red
mediante encuestas y colocando valores en un terminal y monitoreando eventos. SNMP
corre sobre TCP/IP

De que esta compuesto SNMP?
SNMP consta de tres elementos: de una MIB, un gestor y un agente.

Qué hace un agente?
El agente colecta informacion de la red, informacién como la que viene contenida en una
MIB.

Queé hace un gestor?
El gestor esta localizado sobre el anfitrion (host) de la red. Su roi principal es encuestar al

agente para ciertas peticiones de informacién.
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Qué es CMIP?
CMIP, es un protocolo de informacion de gestion comun (del inglés Common Management
Information Protocol), usado para gestionar una red, es mas completo que SNMP. Este

corre bajo OSL.
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A.2. Plataforma OSIMIS
La plataforma OSIMIS esta basada en TMN. Osimis utiliza ISODE (ISO Development
Environment) como mecanismo de comunicacion implicito. [Paviou ,1997]

ISODE: es una plataforma para el desarrollo de servicios OSI y sistemas
distribuidos. Proporciona las capas mas altas de la pila OSI siguiendo las recomendaciones
mas relevantes de ISO/CCITT e incluye herramientas para la manipulacion de ASN.1 y
para la generaciéon de operaciones remotas. Ademds, incluye dos aplicaciones OSI
fundamentales: la implementacion del Directory Service y del File Transfer (FTAM).
ISODE esta implementado en lenguaje de programacion C y puede trabajar sobre la
mayoria de versiones de sistemas operativos UNIX. ISODE no proporciona ningin
protocolo de red ni inferiores (como X.25), pero se basa en implementaciones para
estaciones de trabajo basadas en UNIX a las que puede acceder a través de Kernel.

Los protocolos de las capas mas altas implementados son los protocolos de
transporte, sesion y presentacion del modelo de 7 capas OSI. También se proporcionan
Aplication layer Service Elements (ASEs) en forma de bloques construidos para los
servicios de niveles mas altos, como pueden ser Association Control Service Element,
remote Operations Service Element y Reliable Transfer ServiceElements 7( ACSE, ROSE y
RTSE ). Estos, juntamente con el soporte al ASN.1, se utilizan para implementar los
servicios de los niveles mds altos. En términos de ingenieria, la pila de ISODE es un
conjunto de librerias unidas a aplicaciones que las utilizan.

La manipulaciéon de ASN.1 es muy importante en aplicaciones distribuidas OSI. La
aproximacién de ISODE para interfaces programables ( APIs ) se basa en una abstraccién

fundamental conocida como Presentation Element ( PE ). Se trata de una estructura de C



87

genérica capaz de describir de forma recursiva cualquier tipo de dato ASN.1 También
proporciona un compilador de ASN.1 conocido como pepsy, que produce representaciones
concretas, por ejemplo estructuras en C que corresponden a tipos en ASN.l y también
codifica/decodifica rutinas que las convierten en Pes (elementos de presentacion) y
viceversa. La capa de presentacion convierte Pes a cadenas de datos de acuerdo con las
reglas de codificacion (BER). Se debe observar que X/open ha definido una API para la
manipulacion de ASN.1 conocida como XOM ( Xopen ), que, aunque similar en principio a
la de ISODE, es muy diferente sintacticamente. Es posible -la traduccién entre las dos y tal
aproximacion se ha utilizado para la implementacién de aplicaciones OSIMIS sobre
XOM/XMP. [Oriol , 1998]
OSIMIS utiliza los siguientes componentes de ISODE ( figura 39)
= El compilador de ASN.1 pepsy, ofrece una API equivalente a la de X/Open XOM. El
uso del compilador es necesario debido a que en la gestion OSI, se utiliza ASN.1 para
describir las Protocol Data Unit ( PDUs ) de CMIP y para describir las sintaxis de los
valores de atributos, acciones y notificaciones de los objetos gestionados.
= Las APIs Association Control/Remote Operation Service, que se utiliza para
implementar el CMIP.
» Utiliza también parte del codigo de QUIPU que manipula sintaxis ASN.1, a través del

uso de tablas de sintaxis e identificadores de objetos.
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Figura 39 Componentes provistos por ISODE
La plataforma OSIMIS proporciona:
= APIs orientadas a objetos de alto nivel implementadas en forma de librerias.
= Herramientas proporcionadas de forma separada que soportan las APIs anteriores.
" Aplicaciones genéricas: visualizador, pasarelas (gateways), servicios de directorio.

Vease figura 40
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Figura 40 Servicios y arquitectura de OSIMIS

Los servicios que ofrece OSIMIS son :

Implementaciéon del CMIS/P utilizando el ACE, el ROSE y las herramientas de

tratamiento de ASN.1 de ISODE.

»  Implementacién de SNMP de Internet sobre UDP de UNIX utilizando las herramientas
de tratamiento de ASN.1 en los objetos C++.

»  Un meta-compilador de ASN.1 orientado a objetos que utiliza el compilador pepsy de
ISODE. Compila de ASN.1 a C.

»  Un mecanismo de coordinacién que permite estructura una aplicacion en el sentido que
funcione con el mecanismo de conduccidn de eventos (event-driven).

*  Un servicio de soporte a la presentacion que es una extension del mecanismo de

coordinacién para utilizar mecanismos basados en X-Windows.
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= Fl sistema gestionado genérico (GMS) que es un agente OSI y que ofrece APIs de alto
nivel para implementar nuevas clases de objetos gestionados, una libreria de atributos
genéricos, notificaciones y funciones de gestion de sistemas.

= Un compilador de GDMO (guidelines for Definition of Managed Objects) que
complementa al GMS.

»  Las MIBs Remota y Oculta que son APIs con funciones de gestor.

»  El soporte de directorio que ofrece servicios de direccionamiento de aplicaciones asi
como de Location Transparency.

= Una pasarela ( gateway ) genérica entre aplicaciones SNMP y CMIS realizado mediante
un traductor de MIBs dé Internet a OSI.

= Diversas aplicaciones de gestion genéricas: visualizador.

Aplicaciones de gestion: comandos de usuario.

Los comandos de usuario son aplicaciones de gestion implementadas en la plataforma

OSIMIS que facilitan la utilizacién de los servicios CMIS ocultando las particularidades de

la conexidn entre el gestor y el agente. Se ejecutan desde 1a linea de comandos, de la misma

manera que si fuesen comandos UNIX, y también se pueden utilizar desde un programa de

gestion en C++ gracias a la orden de C system. [Oriol, 1998]

Se habla respecto al comando utilizado para llevar al cabo esta tesis.

» mibdump: permite la conexién a un agente remoto de gestion OSI y obtener
informacion. Primero establece la asociacion de gestidn, pide los objetos gestionados a
través de los argumentos de la linea de comandos tal como se especifica, presenta las
salidas y/o los errores y por ultimo libera la asociacion y sale. Se puede considerar

como una operacion CMIS M-GET.
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iqa: agente de gestion del sistema. El agente proxy IQA hace que el gestor no distinga
que estd comunicandose con un agente SNMP, aunque evidentemente no puede utilizar
los servicios que se contemplan en CMIS/P pero no en SNMP (como por ejemplo el
servicio M-ACTION). Al inicializarse guarda una copia de la estructura de la MIB del
agente SNMP, previamente traducida con ayuda de la herramienta imibtool, que
actualiza a medida que se solicite. Es decir, que no guarda una copia de la MIB del
agente sino de su estructura, y cuando el gestor solicita una operacién sobre un atributo,

un objeto, entonces accede a la MIB del agente y obtiene. la informacion. [Oriol, 1998]
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GLOSARIO

APIs
Application Program Interfaces

CICESE
Centro de Investigacion Cientifica y de Educacion Superior de Ensenada.

CMIS
Common Management Information Service: Servicio de Informacion de Adminisiracion
Comun.

CMISE
Common Management Information Service Element: Elemento de Servicio de Informacion de
Administracion Comiin.

CMIP
Common Management Information Protocol: Protocolo de Informacion de Administracion
Comuin.

IQA
Internet Q Adapter

ISODE
International Standard Organization Development Environment

P
Internet Protocol: Protocolo de Internet.

ITU-T
International  Telecommunication  Union-Telecommunication  Sector: Sector  de
Telecomunicaciones de la Unidon Internacional de Telecomunicaciones.

MIB
Management Information Service: Servicio de Informacion Administrativa.

0OSI
Open System Interconnection: /nterconexion de Sistemas Abiertos.

OSIMIS
Open System Interconnection Management Information Service

QoS
Quality of Service: Calidad de Servicio.
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GLOSARIO

RED -CICESE
Es el nombre oficial de un conjunto de facilidades y recursos informaticos asi como la infraestructura de
telecomunicaciones y servicios asociados a ellos, provistos por la direccion de telematica.

RFC
Request for Comments.

SNMP
Simple Network Management Protocol

TCP
Transmission Control Protocol: Protocolo de Control de Transmision.

TMN
Telecommunication Management Network



