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RESUMEN de la tesis que presenta César Olea Aguilar, como requisito parcial para
obtener el grado de MAESTRO EN CIENCIAS en CIENCIAS DE LA COMPUTACION. En-
senada, Baja California. Septiembre de 2008.

Arquitectura Modular para Redes Inalambricas de Sensores y
Actuadores

Resumen aprobado por:

Dr. José Antonio Garcia Macias
Director de Tesis

En la actualidad, cada vez mas dispositivos cuentan con la capacidad de conectarse a
Internet. La Internet «de cosas» difiere del modelo anterior de Internet, ya que los disposi-
tivos que la integran pueden monitorear y modificar el ambiente en el que se encuentran.
Las redes inalambricas de sensores y actuadores son una tecnologia clave para el desarrol-
lo de la Internet «de cosas» gracias a su capacidad de monitoreo y actuado. Sin embargo, la
creacion de aplicaciones para este tipo de redes requiere del conocimiento de cada uno de
los dispositivos que la integran, dando como resultado la necesidad de programacion de
bajo nivel y aplicaciones dependientes de la plataforma de implementacion. En esta tesis
se propone una arquitectura modular para proporcionar soporte dindmico a los distintos
dispositivos que integran la red, utilizando una interfaz de programacion consistente entre
dispositivos y de alto nivel.

Se realiz6 el disefio de la arquitectura, asi como también la implementacion de un sis-
tema middleware prototipo llamado ActiveCloud. El middleware prototipo permitié com-
probar la viabilidad de la arquitectura propuesta, asi como también realizar pruebas de
funcionalidad en cada una de las etapas de disefio. Como parte de la evaluacion se diseno y
aplic6 un experimento utilizando ActiveCloud, en donde usuarios potenciales utilizaron el
middleware prototipo para realizar una aplicacion de control. El presente trabajo es un pa-
so mas hacia la consolidacion de una arquitectura agnostica al hardware, permitiendo que
los desarrolladores no se preocupen por la manera en la que interactian los distintos dis-
positivos que forman la red.

Palabras clave: Redes Inalambricas de Sensores y Actuadores, Arquitecturas Modu-
lares, Actores, Internet, Middleware.
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ABSTRACT of the thesis presented by César Olea Aguilar, as a partial requirement to
obtain the MASTER SCIENCE degree in COMPUTER SCIENCE. Ensenada, Baja California.
September 2008.

Modular Architecture for Wireless Sensor and Actuator Networks

Abstract approved by:

Dr. José Antonio Garcia Macias
Thesis director

Currently, an increasing array of devices are being equipped with Internet networking
capabilities. The Internet of Things, where connected devices are able to monitor and mod-
ify their environment, differs from the traditional Internet model. Wireless sensor and ac-
tuator networks, with their monitoring and acting capabilities, are a key technology for the
realization of this Internet of Things. However, low-level device knowledge is required in
order to program applications for such networks, resulting in platform-dependant imple-
mentations. This thesis proposes a modular, high level and device consistent programming
interface architecture, providing dynamic support for those devices that comprise the net-
work.

An architecture and prototype middleware system called ActiveCloud was designed and
implemented. The prototype middleware system allowed to verify the feasibility of the pro-
posed architecture and to perform a functional evaluation during each design stage. As part
of the evaluation, an experiment using ActiveCloud was designed and implemented. This
experiment was conducted with potential users, who developed a control application us-
ing the prototype middleware system. This work it’s a step further in the consolidation of a
hardware agnostic architecture, eliminating the need of device interaction knowledge.

Keywords: Wireless Sensor and Actor Networks, Modular Architectures, Actors, Inter-
net, Middleware.
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Capitulo I

Introduccion

En sus origenes, la Internet se concebi6 para habilitar la transferencia de datos no solo
entre computadoras incompatibles, sino también entre distintas redes de computadoras
(Hauben, 1998). Esta red de redes proporciona un medio adecuado para la comunicacion
de datos entre dos computadoras que se encuentran, posiblemente, distribuidas alrede-
dor del mundo. Sin embargo, al dia de hoy ha emergido un «nuevo modelo» de Internet,
la Internet «de cosas» (Internet of Things) impulsado principalmente por la adopcion ma-
siva de la tecnologia de identificacion por radio frecuencia (RFID por las siglas en Inglés
de Radio Frequency Identification) y la proliferacién de dispositivos de computo portatiles
como teléfonos celulares y nodos de redes inalaimbricas de sensores. Bajo este modelo, los
dispositivos de computo conectados a Internet pueden monitorear, reaccionar y afectar el

estado del ambiente que les rodea (Dickerson et al., 2008).

Una de las tecnologias clave para este Internet «de cosas» son las redes inalambricas
de sensores y actuadores (WSAN por las siglas en Inglés de Wireless Sensor and Actuator
Networks). Dichas redes cuentan con una gran cantidad de nodos de sensado (potencial-
mente en el orden de los cientos o miles) y nodos actuadores en menor medida. Las redes
WSAN tienen la capacidad de monitorear el ambiente y modificarlo de acuerdo a los datos
obtenidos. Sus caracteristicas hacen de las redes WSAN un medio muy atractivo para con-
trolar procesos distribuidos en areas amplias, integrando los datos generados por estos
procesos a otras aplicaciones a través de la red. Estas redes presentan una convergencia
entre la obtencion de datos y la teoria de control (Melodia, 2007); los actuadores que for-
man parte de lared le permiten modificar el ambiente en el que se encuentra, mientras que

los sensores proporcionan la informacién de retroalimentacién generada por la accién de



los actuadores, misma que es necesaria para controlar un proceso.

Sin embargo, el desarrollo de aplicaciones para redes WSAN requiere de programacion
a distintos niveles de abstraccion entre dispositivos heterogéneos, lo cual representa un
problema. En (Romer y Mattern, 2004) los autores describen que “programar sensores in-
volucra el uso de lenguajes de programacion de bajo nivel para comunicar las instruc-
ciones al hardware. Por lo tanto existe una fuerte necesidad de abstracciones de progra-
macion que simplifiquen el asignar tareas a los sensores y de middleware que soporte tales
abstracciones”. Para desarrollar aplicaciones que proporcionen la funcionalidad de una
WSAN atn es necesario ser experto en el area, desarrollando con herramientas especial-

izadas para redes WSAN.

Como se mencion6 anteriormente, la principal aplicacién que se le da a las redes WSAN
es la de crear sistemas de automatizacion y control distribuido. En un ambiente limitado
(por ejemplo, una red de prueba emplazada en un laboratorio) es posible contar con no-
dos del mismo tipo, modelo y fabricante, ademas de los mismos sensores y actuadores. Sin
embargo, en aplicaciones practicas este escenario es muy improbable, haciendo el uso y
mantenimiento de estos tipos de nodos distintos (es decir, una red con dispositivos het-
erogéneos) una limitante mayor debido a la densidad de la red (nimero de nodos con-
tenidos en un drea especifica) y su extension (area total que cubre la red). La arquitectura
de las redes WSAN debe soportar el crecimiento de la red a gran escala, lo cual es limitado

debido en parte a la dificultad de su integracién con sistemas existentes.

También, las redes WSAN son de naturaleza dindmica. Por dindmica se entiende que la
topologia de la red puede cambiar por varias razones: una estrategia de ahorro de energia,
una falla en el dispositivo o por la integracion de nodos mdviles, entre otras posibilidades.
Ademas, el bajo costo de los nodos que la componen aunado a la escasa fuente de ali-

mentacion en cada uno de ellos, propicia el uso de nodos redundantes.



I.1. Planteamiento del problema

Debido a las grandes restricciones del hardware que compone a los nodos de una red
WSAN, asi como a la necesidad de dar soporte a una variedad de actuadores en la red, la
programacion de aplicaciones involucra conocer a fondo el hardware a manejar, haciendo
este proceso dificil, tardado y propenso a errores. Ademads, debido al dinamismo de las re-
des WSAN, existe una necesidad de integracion de nuevos dispositivos a la red una vez que
ésta ya ha sido emplazada y puesta en funcionamiento sin tener que apagar la red o retirar
los nodos de su lugar de emplazamiento (soporte dindmico). Esto representa un proble-
ma debido al gran namero de dispositivos que la componen y a la dificultad de cambiar o
incluir nuevos dispositivos una vez que se ha hecho la programaciéon de los mismos (de-

pendencia de la plataforma).

También existe una necesidad de herramientas que simplifiquen la programacién de
aplicaciones, tema que ha sido abordado por diversos trabajos de investigacion (Sgroi et
al., 2005, Aberer et al., 2006, Avilés-Lopez y Garcia-Macias, 2007) como se ve en el Capitu-
lo IV. El manejo de hardware heterogéneo, la estandarizacion de las interfaces de progra-
macion, el emplazamiento del hardware de lared y las aplicaciones que se ejecutan dentro
de los nodos, asi como la dependencia de la plataforma son problemas del area que han

sido poco estudiados.

Finalmente, la programacion de hardware heterogéneo representa un problema para
los desarrolladores de aplicaciones debido a diferencias e incompatibilidades entre las in-
terfaces de programacion de los dispositivos (sus interfaces de programacion no son con-
sistentes entre si). Este problema ha sido poco explorado en trabajos anteriores. La princi-
pal problematica estudiada en el presente trabajo es el soporte dindmico y de alto nivel a

hardware heterogéneo en redes WSAN.



I.2. Objetivo

El objetivo general del presente trabajo es desarrollar una arquitectura que permita la
programacion en alto nivel de aplicaciones para redes WSAN, brindando soporte dindmico

a hardware heterogéneo.
I.2.1. Objetivos especificos

= Implementar la arquitectura propuesta.

= Proveer un mecanismo para permitir que las aplicaciones creadas con esta arqui-
tectura utilicen un formato de datos estandar, mismo que habilita el intercambio de

informacion entre distintos sistemas.

= Proveer una plataforma para el uso de hardware heterogéneo y la obtencion de datos
provenientes de distintas fuentes utilizando una interfaz de programacién consis-

tente.

= Permitir la programacion de aplicaciones para redes WSAN ocultando detalles de ba-

jo nivel de la red y del hardware que la compone.

= Evaluar el nivel de aceptacion de la arquitectura propuesta con usuarios potenciales

del sistema.

I.3. Preguntas de investigacion

Con la realizacion de este trabajo se pretende responder las siguientes preguntas de

investigacion:

= ;Es posible subir el nivel de abstraccion al desarrollo para redes WSAN, de tal manera

que sea posible crear aplicaciones desconociendo detalles de bajo nivel de la red y



del hardware que la compone?

= ;Cudl es el grado de utilidad de un sistema que permita la programacion de aplica-

ciones para redes WSAN con soporte dindmico a hardware heterogéneo?

= ;Cudl es el grado de esfuerzo que se requiere para crear aplicaciones con la arquitec-

tura propuesta?

I.4. Metodologia

El presente trabajo se llevo a cabo en varias etapas, siguiendo una metodologia de in-
vestigacion propuesta originalmente para sistemas de computo ubicuo en el ambito médi-
co (Gonzdlez et al., 2004), modificada parcialmente para adecuarla a los requerimientos del
diseno de aplicaciones con redes WSAN y a los recursos con los que se contaron para la re-

alizacion de este trabajo.

I.4.1. Familiarizacion inicial

Inicialmente se hizo una revision exhaustiva de la literatura disponible sobre el tema de
las redes inaldmbricas de sensores y las redes inalambricas de sensores y actuadores con
la finalidad de conocer las similitudes, diferencias y los requerimientos tinicos de las redes
WSAN. Durante esta etapa se determinaron areas de oportunidad asi como también los
requerimientos que debe cumplir una arquitectura para redes WSAN, provenientes tanto

de la literatura revisada como por experiencia previa en el area de las redes WSN.

I.4.2. Escenarios de uso

Una vez identificadas las dreas de oportunidad y comprendidos los requerimientos que
debe cumplir una arquitectura para redes WSAN, se propusieron algunos escenarios de

uso. Los escenarios de uso representan un proceso que se puede controlar mediante el



uso de una red WSAN. Un ejemplo de escenario de uso propuesto es: “Se tiene una red
WSAN instalada en un invernadero y se desea controlar el nivel de luminosidad que reciben
las plantas al medio dia; para lograrlo, se cuenta con unas compuertas eléctricas que se
pueden abrir o cerrar segin se necesite, asi como también con varios sensores de lumi-
nosidad. Los duenos del invernadero desean recibir un correo electronico cada vez que las
compuertas se abran o se cierren, ademas de llevar un registro histérico de los niveles de

luz a cada hora del dia”.

I.4.3. Informacion obtenida

Con la informacién obtenida de la familiarizacién inicial y los escenarios de uso, se
realizd el planteamiento del problema y, en consecuencia, se defini6 el objetivo general
asi como también los objetivos especificos del presente trabajo. El objetivo intenta resolver

la problematica identificada en el planteamiento del problema.

1.4.4. Diseino e implementacién de un prototipo

Una vez definido el objetivo, se comenz6 a disefiar la arquitectura y, en paralelo, a re-
alizar la programacion de la misma. La arquitectura se disefi6 analizando trabajos ante-
riores y retomando conceptos que han demostrado ser ttiles para el problema a resolver.
El contar con una implementacién de referencia a la vez que se disefiaba la arquitectura
permitio realizar pruebas funcionales en cada etapa del disefio, aunque esto result en un
periodo extendido de desarrollo, debido a los constantes cambios en el disefio de la arqui-

tectura.

1.4.5. Evaluacion

Finalmente se diseharon y realizaron pruebas ante un grupo de usuarios potenciales.

Estos usuarios utilizaron el prototipo desarrollado de la arquitectura propuesta para crear



una aplicacion con una red WSAN, con el fin de determinar si se lograron los objetivos es-
tablecidos. Lo anterior permitié conocer errores no previstos en el disefio y la arquitectura
propuesta, obteniendo informacion con la cual se establecieron propuestas de trabajo fu-

turo.

I.5. Contenido

El documento se encuentra organizado de la siguiente manera: en el Capitulo II se da
una descripcion a fondo sobre las redes inaldmbricas de sensores, sus componentes, su
funcionamiento, aplicaciones y trabajo futuro en dicha area. También en el Capitulo II se
daunaintroduccion a las redes WSAN con el objetivo de hacer una correlacion entre ambas
redes. El Capitulo III se centra sobre las redes WSAN vy el proceso de desarrollo de aplica-
ciones para estas redes. En este capitulo se discute la problematica existente en las redes
WSAN, lo cual lleva a la definicién de los objetivos del presente trabajo. La arquitectura
propuesta se describe en el Capitulo IV, detallando los requerimientos a cubrir. Se hace
una revision de trabajos anteriores relevantes y se presentan los componentes principales
de la arquitectura. El Capitulo V trata sobre la implementacion de un middleware prototipo
basado en la arquitectura propuesta, la plataforma de hardware utilizada y los compo-
nentes que se programaron. La evaluacion de la arquitectura se presenta en el Capitulo VI,
en donde se da a conocer la metodologia que se sigui6 para realizar la evaluacion, asi como
los resultados obtenidos. Por tultimo, en el Capitulo VII se dan a conocer las conclusiones
generales, las aportaciones hechas por la realizacion de este trabajo y una guia para aque-

llas personas que deseen seguir por la misma linea de investigacion aqui presentada.



Capitulo II

Redes Inalambricas de Sensores

Las redes inalambricas de sensores se estan convirtiendo cada vez mas en un medio
atractivo para monitorear condiciones ambientales, asi como también acortar la brecha
entre el mundo fisico y el virtual. Una red de sensores consiste en un gran nimero de nodos
pequenos (llamados motas) con una capacidad de procesamiento muy limitada, comuni-
cacion inaldmbrica y sensado de pardmetros fisicos. Las areas de aplicacion para las redes
de sensores incluyen monitoreo geofisico, agricultura de precision, monitoreo de habitat,
monitoreo de transporte, sistemas de defensa militares, procesos de negocios, y en el fu-
turo posiblemente la cooperacién con objetos inteligentes de la vida diaria (R6mer et al.,

2002).

El concepto de una red inaldmbrica de sensores es muy poderoso. Una red de este tipo
es, en teoria, capaz de configurarse de manera automaética al ser emplazada. Idealmente
la red puede funcionar de manera auténoma, realizando las actividades para las que fue
programada con poca o nula intervencion humana. Como se verd en la Seccién IL.5, las
aplicaciones para una red inalambrica de sensores son muchas y muy variadas, sin embar-
go, existen ciertos retos tecnologicos que impiden una mayor adopcién de esta tecnologia,
particularmente en el drea de almacenamiento eficiente de energia, miniaturizacion, dis-
eminacion de datos eficiente en el consumo de energia, asi como también en su facilidad

de uso, emplazamiento y programacion, area que so6lo recientemente ha sido investigada.

Existen actualmente varias plataformas de hardware y software para la construccion
de redes inalambricas de sensores. Los componentes que forman una red inaldmbrica de

sensores poseen una arquitectura que la guia principalmente las fuertes restricciones en



el consumo de energia y el tamafio del hardware. Sin embargo, no sé6lo es necesaria una
arquitectura de hardware pensada en el ahorro de energia, también se requiere un fuerte
acoplamiento en los sistemas de software utilizados para «manejar» este hardware. El re-
sultado es una arquitectura de hardware eficiente en el uso de energia, ademas de sistemas
de software con los que se pueden disenar protocolos eficientes, utilizando distintas es-
trategias de ahorro de energia como bajar el voltaje de alimentacién, apagar dispositivos

independientes, distintos estados de «<hibernacion» del hardware, entre otras.

II.1. Anatomia de unared inalambrica de sensores

El hardware que compone a una red inaldmbrica de sensores estd compuesto por pequenos
nodos con recursos de computo muy limitados, los cuales utilizan baterias como fuente
de energia. Un nodo tipico contiene una unidad de procesamiento, sensores de distin-
tos pardmetros analégicos como luminosidad, aceleracién, humedad o temperatura, un
bloque de memoria RAM y una unidad de radio para fines de comunicacién del nodo con

otros dispositivos (ver Figura 1).

Por el lado del software, cada nodo ejecuta localmente una copia del programa de la
red. Dicho programa hace las veces de sistema operativo del nodo manejando los recursos
disponibles, ademas de ejecutar las tareas para las cuales fue programada la red. Normal-
mente el software que se ejecuta en una red de sensores es altamente dependiente de la
aplicacion, la topologia de la red, el protocolo de comunicacion y el hardware de los no-

dos, resultando en aplicaciones que son poco portatiles y dificiles de programar.

Cada nodo viene equipado con capacidades de sensado. En algunos casos el nodo y
los sensores se encuentran en la misma placa (como en la plataforma «Tmote», ver figura
1(a)) mientras que en otros (como en la plataforma «Mica2», ver Figura 2(a)), los sensores

se encuentran en una placa separada (ver Figura 2(b)) lo que permite cambiar de sensores
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de acuerdo a la tarea a realizar. Algunos de los sensores disponibles en el mercado son:
= Acelerémetro.
» Luminosidad.
= Presion barométrica.
= GPS.
= Campo magnético.
= Humedad.

= Temperatura.

Ciertas placas de sensores cuentan también con actuadores y/o dispositivos de entrada

y salida de proposito general como:

Bocina (Buzzer).

Puerto serie universal (USB por sus siglas en Inglés).

Convertidor analdgico - digital.

Micréfono.

Ultrasonido.

Ademas de los nodos regulares, una red inalambrica de sensores se compone por uno
o mas nodos pasarela (gateway). El nodo pasarela es un dispositivo con menos limitantes
que los nodos regulares, ya que se encuentra fijo y conectado a una fuente de alimentacion
continua. El objetivo de contar con un nodo pasarela es servir como punto de entrada a
los servicios de la red, traduciendo las peticiones del cliente externo y ejecutando las in-
trucciones necesarias en los nodos de la red de sensores. Otra de las funciones de un nodo
pasarela es actuar como un nodo sumidero (sink), en donde toda la informacion prove-

niente de la red se agrega y posiblemente se procesa antes de ser puesta a disposicion
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Interruptor

Puerto de expansion

(a) Nodo de la plataforma Mica2 (b) Placa de sensores para un nodo Mica2

Figura 2: Componentes de un nodo de la plataforma Mica2

del usuario final. Un nodo pasarela puede ser un nodo regular conectado fisicamente a
otro dispositivo fijo (como una computadora) el cual le proveé una fuente de alimentacion
y conectividad al mundo exterior, o también puede tratarse de un dispositivo completa-

mente independiente.

Actualmente el hardware disponible para nodos pasarela va mas alla de simples nodos
regulares conectados a otro dispositivo. La pasarela «Stargate NetBridge» producida por la
compania Crossbow Technology ejecuta el kernel Linux como sistema operativo. Este dis-
positivo tiene la capacidad de conectar la red de sensores a una red Ethernet existente, y
posee herramientas de software para el manejo de los nodos de la red y para visualizacion

de datos, todo integrado en el mismo dispositivo.

La arquitectura del hardware disenado para formar una red inaldmbrica de sensores
hace énfasis especial en el manejo eficiente de la energia. Un ejemplo del disefio enfoca-
do al manejo eficiente de la energia es la alimentacion independiente de cada uno de los
subsistemas, de tal manera que la interfaz de radio se enciende solamente cuando se va
a transmitir un dato, los sensores s6lo consumen energia cuando es necesario capturar

datos, etc (Hill et al., 2004).
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Uno de los componentes que merece mayor atencion es la interfaz de radio. La funciéon
principal de la interfaz de radio es convertir bits a ondas de radio para su transmisién por
el aire, asi como también recibir por medio de una antena dichas ondas para su conversion
de vuelta a bits. Gracias a la interfaz de radio, los nodos pueden comunicarse de manera
inalambrica; sin embargo, esto representa un problema: activar la interfaz de radio es una
de las operaciones que consumen mds energia del nodo, ademas de la memoria y algunos

tipos de sensores (Karl y Willig, 2005).

I[1.2. Funcionamiento

Similar a lo que sucede con la investigacion en computo ubicuo, en la literatura sobre
redes inalambricas de sensores se hace uso recurrente de escenarios «tipicos» que pueden
llegar a ser posibles en un futuro, gracias a los frutos obtenidos de la investigacién en dicha
area. Uno de los escenarios propuestos es el de la red emplazada via aérea o air-dropped
network. En este escenario, los cientos o miles de nodos que componen la red son emplaza-
dos en el area de interés por medio de un avion que sobrevuela el terreno, simplemente
«tirando» los nodos. Una vez en el suelo, los nodos comienzan una fase de descubrimiento
y configuracion para asi comenzar a reportar los datos sensados a su estacion base o nodo

pasarela.

Sin embargo, el escenario descrito anteriormente estd muy lejano de ser posible y, otra
vez de manera similar a lo que sucede en el computo ubicuo, la investigacion que se ha de-
sarrollado en torno a dicho escenario es beneficiosa por los aciertos intermedios y no tanto
por llevar a la realidad lo descrito. Actualmente para poder utilizar una red inalambrica de
sensores (sin ayuda de middleware especializado, ver Capitulo III), primero es necesario
programar los nodos que componen la red con una copia del programa a ejecutar, para de-

spués colocar manualmente los nodos en el lugar de interés (a esto se le llama «emplazar»
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o «desplegar» la red), encender los nodos y verificar que se puedan comunicar con el no-
do pasarela. Por ultimo los datos recopilados en el nodo pasarela deben ser accesibles al
usuario final para ser explotados tipicamente por otra aplicacion. Sin duda los pasos nece-
sarios para poner en funcionamiento una red inaldmbrica de sensores son mas complejos
que con la air-dropped network, inclusive algunos autores (Tanenbaum et al., 2006) con-

cluyen que la «<mitica» red emplazada via aérea es inviable.

Como se mencion6 anteriormente, el primer paso para utilizar una red de sensores es
disenar la topologia de lared. Tanto la densidad de la red (la relacién entre el nimero de no-
dos y el area cubierta) como el patron fisico en el que son dispuestos los nodos (topologia)
va a tener un impacto directo en el rendimiento de la red. Una vez decidida la topologia y
establecidos los valores de sus variables, cada uno de los nodos se programan individual-
mente. Debido a la densidad de la red, la programacion de los nodos puede ser una tarea

muy demandante.

Una vez que se tiene la topologia y los nodos han sido programados, se inicia el proceso
de emplazamiento de la red, esto es, colocar los nodos en el lugar que se desea monitore-
ar. Si la densidad de la red es muy grande, esta tarea puede llegar a ser muy demandante,
de ahi que se busquen alternativas tales como la red emplazada desde el aire de la que se
habla en (Tanenbaum et al., 2006). Al contar con la red emplazada, ésta puede comenzar
a sensar y reportar los datos al nodo pasarela o estacion base. En la Figura 3 se observa a

grandes rasgos cada uno de los componentes de una red inalambrica de sensores.

Todo el trabajo necesario para poner en funcionamiento una red inalambrica de sen-
sores hallevado arealizar investigacion para lograr un emplazamiento rapido y sencillo. La
idea es lograr que un usuario inexperto en el tema de redes inalambricas de sensores sea
capaz de poner una en funcionamiento sin conocer detalles de muy bajo nivel, similar a lo

que sucede actualmente con las redes IP. Destacan en esta area los siguientes desarrollos:
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Figura 3: Arquitectura tipica de una red inalambrica de sensores

= GSN. Global Sensor Networks es un middleware que ataca los problemas de emplaza-
miento, disponibilidad y consulta de datos. GSN provee una plataforma uniforme
para la integracion de redes inalambricas de sensores heterogéneas (integrada por
motas de hardware distinto). En GSN se utiliza una abstraccion denominada «sensor
virtual», la cual encapsula los detalles sobre el acceso a los datos de los sensores. Para
el emplazamiento se utiliza un documento XML en donde se definen los sensores vir-
tuales disponibles asi como también algunos aspectos de control de la red (Aberer et

al., 2006).

= TASK. El objetivo principal de TASK (Tiny Application Sensor Kit) es promover el uso
de redes inalambricas de sensores, proporcionando una manera sencilla de config-
urar y mantener una red del tipo de monitoreo ambiental, eliminando la necesidad
de programar los nodos y de monitorear cada uno de los aspectos de bajo nivel de
la red. TASK integra algunas aplicaciones creadas por el grupo de desarrolladores de
TinyOS!, en un paquete modular con una arquitectura por capas que interacttian por
medio de interfaces bien definidas. Los nodos que integran una red TASK ejecutan el
sistema TinyDB, que presenta a la red como una base de datos que se pueda con-

sultar con un lenguaje similar a SQL llamado TinySQL. También, TASK hace uso de

'http://www.tinyos.net



16

una estacion base llamada Sensor Network Appliance (SNA) que cumple con la mis-
ma funcionalidad del nodo pasarela, pero es totalmente autocontenido y no necesita
configuracion fuera de una conexion a la red y a una fuente de energia. Por ultimo,
TASK incluye herramientas de visualizacion e interaccion con la red (Buonadonna et

al., 2005).

» ArchRock Primer Pack. De manera similar a TASK, el Primer Pack de 1a empresa Arch
Rock? incluye herramientas para poner en funcionamiento una red inaldmbrica de
sensores en poco tiempo. Utiliza una arquitectura orientada a servicios (SOA por las
siglas en Inglés de Service Oriented Architecture) y permite utilizar su interfaz de pro-
gramacion de aplicaciones (API por las siglas en Inglés de Application Programming
Interface) para crear programas que exploten las capacidades de la red inalambrica
de sensores. Cada uno de los nodos que forma la red creada con el Primer Pack se en-
cuentra ejecutando el sistema operativo TinyOS, ademas de ejecutar una pila TCP/IP
que le permite a cada nodo formar parte de una red IP existente (como Internet) y
utilizar herramientas comunes para el diagnostico de redes (como ping o traceroute).
Para emplazar una red con el Primer Pack solo se necesita colocar los sensores en su

lugar y encender la estacion base (ArchRock, 2007).

II.3. Diferencias de las redes inalambricas de sensores y las redes

ad hoc

Una red inaldmbrica de sensores tiene algunas similitudes con las redes ad hoc ac-
tuales, sin embargo, las redes inaldmbricas de sensores tienen caracteristicas iinicas que
impiden aplicar soluciones existentes en las redes ad hoc. Dichas caracteristicas inicas

son (Karl y Willig, 2003):

= Se prevé que la densidad de dispositivos sea mucho mayor en una red inaldmbrica

de sensores (cientos o miles) que en una red ad hoc tradicional.

Zhttp://www.archrock.com
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» Las capacidades de computo y de fuente de energia de los nodos de la red son mucho

menores a aquellas de los dispositivos que integran una red ad hoc tradicional.

» Las redes inaldmbricas de sensores son de aplicacion especializada. Es muy poco
probable que se encuentre una solucion homogénea para todas las posibles com-

binaciones de uso de la red.

= Las caracteristicas del trafico de red que generan son distintas a redes mas tradi-
cionales, en donde el trafico es generado principalmente como resultado de una in-
tervencion humana y se da en rafagas aleatorias. Dichas caracteristicas son distintas
debido a que una red de sensores interactiia con el ambiente. Como consecuencia
de lo anterior, un escenario tipico es muy poco trafico por periodos de tiempo largos,

para ser seguido por periodos de tiempo cortos con gran tréfico.

= Una métrica principal a considerar en las redes de sensores es la energia. Frecuente-
mente la bateria de un nodo no es recargable y el disefio de la arquitectura de la red,
asi como también los protocolos de la misma, deben de prolongar la vida util de los

Sensores.

= Debido al bajo costo de los nodos, asi como al ambiente hostil en donde se despl-
iegan éstos, es muy probable que muchas aplicaciones requieran el emplazamiento
de nodos redundantes. Como consecuencia, la importancia de un nodo en particu-
lar se ve disminuida en comparacién a un nodo de una red tradicional. En una red
inalambrica de sensores, son més importantes los datos observados y transmitidos

(red centrada en datos).

II.4. Redes Inalambricas de Sensores y Actuadores (WSAN)

Como su nombre lo indica, una red inalambrica de sensores y actuadores (WSAN por

las siglas en Inglés de Wireless Sensor and Actuator Network) es aquella que incluye, ademas
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de sensores, dispositivos capaces de modificar el ambiente que les rodea (actuadores) (Aky-
ildiz y Kasimoglu, 2004). Una WSAN es capaz de observar el mundo fisico por medio de
sus sensores, procesar los datos observados, tomar decisiones basadas en la observacion 'y
tomar las acciones necesarias. Este altimo punto es critico, ya que es la principal ventaja

que tienen las WSAN sobre las WSN.

El hecho de poder tomar las acciones necesarias, aunque pareciera una diferencia poco
significativa con respecto a las WSN, crea un dominio del problema muy distinto. En una
WSAN es posible, y a veces necesaria, la comunicacion y coordinacion «sensor - actuador»
o «actuador - actuador», lo que provoca un problema inexistente en las redes sin actu-

adores y que necesita ser investigado.

Ademas de lo mencionado anteriormente, las WSAN poseen otras caracteristicas que

las hacen unicas:

= Se utilizan tipicamente para aplicaciones de control.

= Los actuadores son una parte integral de la red, asi como también los métodos para

controlarlos.

= El consumo de energia puede no ser la cuestion principal a tomar en cuenta.

Las caracteristicas de las WSAN y los retos que representan se tratan mas a fondo en el

Capitulo III.

IL.5. Aplicaciones

Las caracteristicas tinicas que poseen las WSN y las WSAN abren una amplia gama de
posibilidades para su uso en distintas dreas. Algunas de las aplicaciones propuestas son
(Romer y Mattern, 2004, Tanenbaum et al., 2006, Akyildiz y Kasimoglu, 2004, Park et al.,
2007):



19

» Observacion de manadas de animales. Una red de sensores se utiliza para observar
el comportamiento de apareamiento de aves que son facilmente perturbadas por la
presencia humana. Otra red similar se utiliza para observar animales que viven en un

hébitat natural muy extenso.

= Monitoreo de glaciares. Una red de sensores se utiliza para monitorear el compor-

tamiento subglaciar con el fin de ampliar el conocimiento sobre el clima terrestre.

» Monitoreo de aguas ocedanicas. El proyecto ARGO se encuentra utilizando una red de

sensores para observar la temperatura, salinidad y perfil de la superficie del océano.

= Monitoreo de vifiedos. Una red de sensores se utiliza para monitorear los factores que
tienen influencia sobre el crecimiento de las uvas (por ejemplo temperatura, lumi-
nosidad, humedad del suelo y del ambiente). La red permite la recoleccion de la uva
en el momento mds adecuado de su crecimiento, asi como adaptar la aplicacion de

agua, fertilizante y pesticida de acuerdo a los pardmetros anteriores.

= Rescate de victimas de avalancha. Se utiliza una red de sensores para asistir a grupos
de rescate de victimas de avalancha. La red de sensores le proporciona a los equipos
datos sobre el estado de la victima y ayuda a su localizacién y a establecer la prior-
idad de los rescates (basados en el ritmo cardiaco, actividad respiratoria y nivel de

consciencia).

= Campo minado autoajustable. Minas anti-tanque estan siendo equipadas con ca-
pacidades de sensado y comunicacion para asegurar que un area sea cubierta ain
cuando el enemigo modifique la localizacion de una mina para crear un camino libre
alos tanques. Las minas forman una red de sensores capaz de estimar la localizacion

y reorientacion de los nodos.

» Agricultura de precisién. Una red de sensores se utiliza para monitorear paramet-
ros de importancia para el cultivo en invernaderos. Mediante el estudio de los datos

obtenidos, se pueden crear modelos que asistan en la préctica de la agricultura de
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precision, determinando los niveles 6ptimos del cultivo (llamado «microclima») y
proporcionando alertas en tiempo real en caso de que algiin parametro se encuentre

en niveles fuera de su intervalo normal.

= Monitoreo de fronteras. Se emplaza una red de sensores a lo largo de la frontera entre
dos paises con el objetivo de deteccion de intrusos. Para lograrlo se puede hacer uso

de sensores de sonido o vibraciones en rangos cortos.

= Control de microclima. Unared de sensores y actuadores se emplaza en el lugar al que
se le desee controlar el clima, como un hogar, invernadero o edificio. Las reglas para el
control del clima varian de acuerdo al lugar, la exactitud requerida, y las preferencias

del usuario (en el caso de que éstas apliquen).

» Automatizacion de hogares. Se utiliza una red de sensores para monitorear el ambi-
ente del hogar. Dicha red se conecta a un dispositivo que actiia como pasarela, en
donde converge toda la informacién proveniente de la red de sensores y otros dis-
positivos con capacidades multimedia (audio y video). El dispositivo pasarela tiene
ademas la capacidad de controlar electrodomésticos, el sistema de iluminacién y de

gas, mediante el uso de actuadores.

El rango de aplicacion es muy variado, sin embargo, las grandes limitantes en energia
y poder de procesamiento restringen la utilidad de la red. Es necesario el desarrollo de
métodos de comunicacion de datos eficientes en el uso de energia, asi como también una
mejora en las tecnologias de alimentacion y almacenamiento de energia. Ademas, para lo-
grar una penetracion de las redes inalambricas de sensores en actividades de la vida diaria
(es decir, fuera de la academia o la milicia) es necesario definir una arquitectura general

que guie el desarrollo de aplicaciones con este tipo de tecnologia (Culler et al., 2005).

Una arquitectura es un juego de principios que guian la funcionalidad que se debe

implementar, aunada a interfaces, componentes funcionales, protocolos y hardware que
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sigue dichas guias. La evolucion de Internet mostr6 como una arquitectura disefiada cor-
rectamente puede moldear la evolucion de un sistema complejo sobre cambios significa-
tivos en la tecnologia, la escala y el uso (Culler et al., 2005). El drea de investigacion y la
aplicacion de las redes inalambricas de sensores es, como se mencion6 anteriormente, de
aplicacion especializada. Su evolucion hasta ahora es similar a la situacion de Internet a

sus inicios (Staff, 2001).

Siguiendo con la analogia de Internet, el poder de éste se aprecia no al observar la im-
plementacion de cada uno de sus componentes especificos, sino al reconocer la habili-
dad para lograr un extremo crecimiento en escala y diversidad conforme la tecnologia fue
avanzando y se hizo utilizable. Los mismos principios: crecimiento en escala y diversidad
de componentes, son conceptos primordiales en el disefio de las redes de sensores y debe
ser uno de los objetivos que guien el desarrollo de una arquitectura para éstas (Culler et al.,

2005).

II.6. Trabajo futuro

El area de las redes de sensores cuenta con mucha investigacion y desarrollo. En la ac-
tualidad ya se utilizan redes inaldmbricas de sensores para multiples aplicaciones, como
se describe en la Seccion I1.5. Aun asi, existen muchas tecnologias que podrian mejorarse
y otras con las que aun no se cuentan. A continuacion se mencionan algunas lineas de

investigacion abiertas (Perrig et al., 2004, Younis y Akkaya, 2008):

= Diserio de nuevo hardware. Es necesaria la investigacion y el desarrollo de hardware
mas pequeno, con mayor capacidad computacional y de fuente de energia, ademas

de una disminucién en el costo de produccion.

» Seguridad. El uso general de las redes inalambricas de sensores requiere de estrate-

gias de seguridad para la comunicacion. Evitar posibles ataques a la red, similar a lo
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que sucede actualmente en Internet.

» Calidad en el servicio. Definir mecanismos para ofrecer soporte a la calidad en el ser-

vicio, para habilitar el uso de las redes de sensores en situaciones de tiempo real.

» Emplazamiento: El proceso de programacion y emplazamiento de los nodos es te-
dioso y propenso a errores. La reprogramacion por el aire (over-the-air programming)
elimina la necesidad de recolectar los nodos ya emplazados para corregir errores en
su programacion. Sin embargo, aiin no se disefian métodos para eliminar el emplaza-

miento manual de los nodos.

» Relocalizacion y coordinacion de nodos: Algunas aplicaciones de las redes WSN in-
volucran nodos méviles (por ejemplo deteccion y desactivacion de minas en el cam-
po de batalla o la exploracién submarina). Esta es un area que se ha explorado muy
poco. Es necesario investigar sobre técnicas de coordinacion entre nodos emplaza-

dos, y como afecta la movilidad de dichos nodos en su capacidad de coordinacion.

I1.7. Conclusion

Las redes inalambricas de sensores ofrecen posibilidades muy atractivas para hacer re-
alidad la vision del computo ubicuo. El uso actual que se le da a las redes de sensores es
muy diverso, y comienza a dar sefiales de uso mas alla de la academia, la investigacion y
el ambiente militar. Se visualiza un futuro en el cual los sistemas de computo ubicuo sean
alimentados por datos obtenidos con redes de sensores de miles o millones de nodos, em-
plazadas alo largo y ancho del planeta.

Unared inalambrica de sensores se compone basicamente de varios nodos (con la posi-
bilidad de ser una red heterogénea), ademas de una o mas estaciones base o nodo pasarela.
Los nodos de la red poseen capacidades de sensado que dependen del hardware utilizado.
Algunas arquitecturas de hardware como los nodos «Mica2» permiten intercambiar dis-
tintas tarjetas de adquisicion de datos, otras como la arquitectura «Tmote» integran los

sensores en el mismo hardware del nodo.



23

Actualmente existe interés en mejorar la experiencia del usuario al momento de em-
plazar la red inalambrica de sensores, esto para promover su uso en aplicaciones comer-
ciales. El enfoque que se ha tomado es integrar el hardware necesario con un middleware
que permita poner en funcionamiento la red con poco esfuerzo, de ahi la importancia de
los sistemas middleware integrados a las aplicaciones de redes inalambricas de sensores.
Lo anterior permite emplazar una red sin contar con conocimientos extensos en su arqui-
tectura o su funcionamiento, sin embargo restringe la posibilidad de aplicaciones para las
cuales se puede utilizar la red ya que tipicamente el middleware se optimiza para un solo
tipo de aplicaciones. En el Capitulo III se trata mas a fondo el tema de los distintos middle-

ware para redes inaldmbricas de sensores.



Capitulo III

Desarrollo para Redes Inalambricas

de Sensores y Actuadores

Las Redes Inalambricas de Sensores y Actuadores presentan una convergencia entre
la tecnologia que integra a las redes WSN vy la teoria de control (Melodia, 2007). Como se
menciona en el Capitulo II, la WSAN se compone de nodos sensores y nodos actuadores
(también aparecen en la literatura como nodos «actores»). Los actuadores le permiten a la
WSAN modificar el medio en el que se encuentra, ampliando el espectro de posibles apli-

caciones.

El concepto de redes WSAN no se puede ver tan solo como una extension al de las re-
des WSN. La existencia de actuadores en conjunto a sensores introduce una nueva prob-
lemética de comunicacion y coordinacion. Como resultado de esto, las soluciones gener-
adas por la intensa investigacion en afos anteriores alrededor de las redes WSN pueden no

aplicarse directamente o del todo a las redes WSAN (Xia et al., 2007).

Debido a esto, es necesario desarrollar nuevos algoritmos de comunicacion y disemi-
nacién de datos, especificos para las redes WSAN. Estos nuevos algoritmos deben tomar
en cuenta las principales caracteristicas de una red WSAN, asi como también aquellas lim-
itantes que son relajadas en comparacion a las presentes en las redes WSN. En el presente
capitulo se exponen las caracteristicas que posee una red WSAN, la problematica que gen-
era la introduccion de actuadores a la red, también se presenta una vista general acerca de
la programacion para redes WSAN y los sistemas de software disponibles a la fecha para

asistir en el desarrollo para redes WSAN.
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III.1. Caracteristicas de una WSAN

Fisicamente, una WSAN no es muy distinta de una WSN (salvo la integracion de nodos
actuadores): ambas son densamente pobladas, distribuidas en un 4rea amplia. También,
en ambas redes existe un nodo «pasarela» que sirve como punto de entrada a la red (como
se describe en la Seccion I1.1). La red se compone de cientos o miles de nodos sensores de

bajo costo, ademas de nodos actuadores en menor medida.

Tipicamente tanto los nodos sensores como los actuadores que componen la red son
estaticos, aunque algunos actuadores pueden ser moviles. Es importante notar que ain
cuando todos los nodos son estaticos, la topologia de la red cambia. Esto se debe a las
estrategias de ahorro de energia: los nodos funcionan en periodos cortos de actividad de-
nominados «ciclos de trabajo» (duty-cyle) (Sanchez et al., 2007). Sin embargo, es posible
que los nodos actuadores no funcionen en ciclos de trabajo, ya que normalmente son no-
dos con menos limitantes que los nodos sensores y cuentan con mayor capacidad de alma-
cenamiento de energia, o se encuentran conectados a la energia eléctrica. Al espacio que
cubre el emplazamiento de sensores y actuadores se le llama «campo de sensado / accion»

(sensor/actor field). Las caracteristicas fisicas de las redes WSAN se muestran en la Figura 4

1

I1I.1.1. Nodos Actores

Un nodo actor o actuador en una WSAN es aquel que le permite a la red interactuar con
el ambiente que le rodea, modificandolo por medio de la accién de dispositivos como mo-

tores, relevadores o interruptores. Estos nodos, a diferencia de los nodos sensores, cuentan

'Imagen redibujada del articulo «Wireless sensor and actor networks: research challenges» por Tan E Aky-
ildiz e Ismail H. Kasimoglu
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Figura 4: Caracteristicas fisicas de una red WSAN

con un mecanismo capaz de encender, apagar, ajustar o mover un dispositivo. Ejemplos

de actuadores son:

Motores eléctricos.

Pistones hidraulicos.

Valvulas.

Relevadores.

Sin embargo, en una WSAN pueden existir dos tipos de «actuadores»: aquellos aumen-
tados con capacidades de comunicacion inaldmbrica, pero que cuentan basicamente con
las mismas restricciones que los nodos sensores, asi como también nodos actuadores con
altas capacidades de procesamiento, alto poder de transmision y una fuente de energia

mayor o que se encuentran conectados a la energia eléctrica (Melodia et al., 2006).

Lanecesidad de diferenciar entre estos dos tipos de actuadores viene dada por la dindmi-
ca de comunicacién que ofrece una WSAN equipada con el segundo tipo de actuadores. A
este tipo se le denomina «actores»: nodos equipados con mejores capacidades de proce-
samiento, mayor poder de transmision y almacenamiento de energia, capaces de tomar

decisiones y ejecutar acciones sobre su ambiente (Akyildiz y Kasimoglu, 2004). Un actor
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también puede ser la combinacién de varios sensores y actuadores que forman una enti-

dad mas compleja, por ejemplo un brazo robético o vehiculos auténomos.

Tanto los nodos actores como los actuadores le proveen a la red la capacidad de actuar
sobre su ambiente, es decir, las capacidades que introducen a la red son las mismas. Existe,
sin embargo, una problematica introducida solamente por los nodos actores: la necesidad
de coordinacion. Es importante resaltar el hecho de que para la red, un nodo actor debe

representar una sola entidad, atin cuando se componga de varios sensores y/o actuadores.

I11.2. Comunicacion en una WSAN

Con el fin de determinar el origen de un evento de interés, es necesario que exista co-
municacion entre sensores y actuadores. Al proceso de establecer una ruta entre sensores y
actuadores se le llama «coordinacién sensor - actor». Una vez que el evento ha sido detec-
tado, los actores deben colaborar para tomar una decisién sobre cémo realizar la accién, a

lo cual se le denomina «coordinacion actor - actor» (Melodia et al., 2007).

La comunicacion de datos dentro (entre nodos) y fuera (hacia la estacion base) de la
red es de gran importancia. Para ser ttil, la red debe reportar los datos sensados de manera
confiable. Para garantizar la fiabilidad de los datos, éstos deben llegar a su destino a tiem-
po, de manera que al momento de actuar sobre el evento detectado basados en los datos
obtenidos, dichos datos atn sean validos. Las redes WSAN se pueden ver como un sistema
de control distribuido, disefiadas para reaccionar a tiempo y con una accién adecuada a

los datos obtenidos por los sensores (Melodia et al., 2007).

Esta necesidad de comunicacion y coordinaciéon entre nodos sensores y actuadores,
crea dos paradigmas de comunicacion de datos o arquitecturas en las redes WSAN (Akyildiz

y Kasimoglu, 2004):
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» Automdtica: no existe una entidad de control explicita. Los nodos sensores envian
datos a los actores (coordinacion sensor - actor) y éstos realizan la accion correspon-
diente (coordinacion actor - actor), de acuerdo a algun algoritmo de control. Los ac-

tores toman el rol de «controladores». Esta arquitectura puede verse en la Figura 5(a).

» Semiautomdtica: existe una entidad de control explicita. Los nodos sensores recolectan
datos y los envian a dicha entidad de control (tipicamente el nodo pasarela), la cual
ejecuta un algoritmo de control para determinar las acciones necesarias. Finalmente
envia las acciones resultantes a los actores, que se encargan de realizar la accion. Esta

arquitectura se ilustra en la Figura 5(b).

Independientemente de la arquitectura de la red, la comunicacion de los datos sensa-
dos y de las acciones a realizar es uno de los problemas investigados con mayor intensi-
dad. El ahorro de energia, que es la principal preocupacién en una red WSN, depende en
sumayoria de un algoritmo de comunicacion eficiente. La arquitectura semiautomatica de
las redes WSAN es mas parecida a la arquitectura de las redes WSN, es por eso que algunos
algoritmos de comunicacién se pueden aplicar directamente o con pequeiias modifica-
ciones a las redes WSAN. Sin embargo, la arquitectura automatica posee algunas carac-

teristicas que la hacen muy atractiva (Akyildiz y Kasimoglu, 2004):

» Baja latencia: La informacion recabada en los sensores se envia directamente a los
actores, eliminando la necesidad de enviarlos al nodo pasarela. Debido a que es méas
probable que los nodos sensores y actuadores se encuentren mas cerca unos de otros

que con respecto al nodo pasarela, la latencia disminuye.

= Mayor tiempo de vida de la red: En la arquitectura semiautomatica, los nodos cer-
canos al nodo pasarela tienden a quedarse sin energia mas rapido, debido a que sin
importar donde se genero el evento los datos sensados siempre pasan por estos no-
dos, como se muestra en la Figura 5(b). En la arquitectura automatica, los nodos cer-
canos a los actores se encuentran sujetos a esta misma situacion. Sin embargo, es

mas probable que para cada evento distinto, se elija un juego distinto de actores, por
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lo que el grupo de sensores cercanos a los actores también es distinto, distribuyendo

la carga.

O
Campo de O
Sensado f Accion O O
! @) Nodo Pasarela
@)
/ O
A - Actor
@)
O  :sensor

Campo de S
Sensado / Accion A0
odo Pasarela
A Actor
O  Sensor

(b) Arquitectura semiautomatica

Figura 5: Distintas arquitecturas de las redes WSAN

La diseminacion de datos tanto en las redes WSN como en las redes WSAN con cualquier
arquitectura se etiqueta como «centrada a datos». La teoria sobre las redes centradas a
datos aplica en gran medida a las redes WSN y WSAN, debido a su enfoque en los datos
y no en quien los recibe, asi como también en la diseminacién de datos en vez de una

«conversacion» (la cual es un caso especial de diseminacion, cuando ésta es uno a uno) y
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la necesidad de algoritmos localizados. También, el bajo costo de los nodos, aunado a la
escasa fuente de alimentacion en cada uno de ellos, propicia el uso de nodos redundantes.
Como consecuencia de esto, la importancia de un nodo en particular reduce consider-
ablemente, comparandola con la de una red tradicional. La importancia, como ya se dijo,

se centra en los datos que este nodo puede observar.

Tipicamente en los sistemas de control se utiliza la retroalimentacién como medida
entre lo que se espera y lo que realmente sucedio. La diferencia entre estos dos paramet-
ros se utiliza para ajustar el comportamiento total del sistema. Gracias a la utilizacién de
la retroalimentacion, las redes WSAN son menos sensibles a variaciones repentinas en los
datos sensados. Esto significa que los requerimientos de comunicacion pueden llegar a ser
menos demandantes que los requeridos por las redes WSN. Diversas investigaciones han
establecido limites bajo los cuales las aplicaciones de control distribuido pueden operar

con un rendimiento aceptable (Montestruque y Lemmon, 2008).

III.2.1. Estructura jerarquica

Un problema presente en las redes inaldmbricas sin infraestructura (redes ad hoc, WSN
y WSAN) es el de su capacidad de envio de datos (data throughput). En una red de n nodos
homogéneos, en donde los nodos cooperan para reenviar los datos, la capacidad de envio
de datos de cada nodo disminuye asint6ticamente al incrementar el nimero de nodos.
Esto se debe a que cada nodo cede una parte de su capacidad de envio y lo dedica a reen-
viar paquetes a nodos vecinos (Gupta y Kumar, 1999). En una WSAN pequena (el maximo
numero de saltos es entre 5 y 6), una jerarquia plana es suficiente. En una jerarquia plana,
todos los nodos pertenecen a la misma red y todos cooperan en el reenvio de datos. Para

redes con dimensiones mayores, una alternativa es la estructura jerarquica.

En la estructura jerarquica la red se divide en subredes mas pequenas. Cada subred
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cuenta con un nodo pasarela que ademas de agregar los datos provenientes de lared WSAN,
comunica a las distintas subredes por medio de una red de area amplia (WAN por sus si-
glas en Inglés). Cada subred cumple con los limites establecidos en (Gupta y Kumar, 1999),
obteniendo un nivel aceptable en la calidad del servicio (QoS por las siglas en Inglés de
Quality of Service). La conexion entre nodos pasarela a través de la red WAN puede ser
por infraestructura (cuando ya se cuenta con cableado de red en el lugar de interés) o in-
aldmbrica. A la combinacién de redes inalambricas de sensores con nodos pasarela conec-

tados por infraestructura se le llama «redes hibridas».

II1.3. Automatizacion y control con redes WSAN

Las redes WSAN agregan una nueva dimension a las aplicaciones potenciales de la tec-
nologia de las redes inalambricas de sensores: la capacidad de actuar. Debido a que los
cambios provocados por la accion de un actor en el ambiente los pueden medir los nodos
sensores, se genera una interaccion de retroalimentacion entre la red WSAN y el mundo
exterior. Por esto ultimo, la principal utilidad que se le da a las redes WSAN es la de crear
sistemas distribuidos de automatizacién y control (Montestruque y Lemmon, 2008, Desh-

pande et al., 2005, Xia et al., 2007).

En la arquitectura semiautomaética, existen una o mas entidades de control. Usual-
mente estas entidades de control explicitas son los nodos pasarela, pero también pueden
ser otros nodos equipados con suficiente energia, poder de procesamiento y comunicacion.
Las entidades de control ejecutan algoritmos de control, de los cuales se obtienen las ac-
ciones que se envian a los actores (Xia et al., 2007). El flujo de trabajo es como se ilustra
en la Figura 6(a): inicialmente los sensores obtienen datos de su medio ambiente. Estos
datos se transmiten por la red inalambrica formada por los nodos (unisalto o multisalto) a
la entidad de control. Una vez en la entidad de control, se aplica un algoritmo de control y

se generan una serie de acciones a ejecutar. Estas acciones se transmiten a los actores por
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medio de la red inaldmbrica. Finalmente los actores ejecutan las acciones de control que

se les envian.

En la arquitectura automatica, no existe una entidad de control explicita. Los datos
obtenidos por los nodos sensores se transmiten directamente a los actores. La red inalambri-
ca se utiliza solamente para transmitir los datos obtenidos por los sensores, hacia los ac-
tores. Gracias a que el actor es también el controlador, las acciones de control las crea 'y
ejecuta el mismo dispositivo (Xia et al., 2007). El flujo de trabajo es como se ilustra en la
Figura 6(b): los sensores obtienen datos del medio ambiente; estos datos se transmiten a
través de la red inalambrica a los actores que a su vez fungen como entidades de control.

Finalmente los actores ejecutan las acciones de control, calculadas por ellos mismos.

(_{m(i
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Figura 6: Esquemas de aplicacién de control con WSAN

Las posibles aplicaciones de una WSAN para propdsitos de control son procesos que se
encuentren distribuidos fisicamente en 4reas extensas, y que se requieran controlar. Ejem-

plos de estos procesos son (Montestruque y Lemmon, 2008):
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= Carreteras automatizadas.

= Grupos de vehiculos auténomos.

= Control de trafico.

= Control y tratamiento de aguas residuales.
= Procesos quimicos automaticos.

= Sistemas de calefaccion, ventilacion y aire acondicionado (HVAC por las siglas en In-

glés de Heat, Ventilation and Air Conditioning).

» Control de la red eléctrica.

En la mayoria de los casos las redes WSAN son heterogéneas, es decir, los nodos que la
forman son dispositivos distintos entre si. Esto debido a las distintas acciones de control

que debe soportar la red para llevar a cabo las tareas que le son programadas.

III.4. Programacion

El desarrollo de aplicaciones para redes WSAN requiere de programacion a distintos
niveles de abstraccion, entre dispositivos heterogéneos. La heterogeneidad del hardware
disponible en una WSAN representa una dificultad para la programacion de aplicaciones,
ya que cada dispositivo puede tener su propia interfaz de programacién de aplicaciones
(API por las siglas en Inglés de Application Programming Interface), protocolo o paradigma

de programacion.

Existen varias herramientas (sistemas operativos, lenguajes de programacién, ambi-
entes de desarrollo, entre otras) enfocadas al desarrollo de aplicaciones para los nodos que

componen las redes WSN y WSAN. Algunas de estas herramientas son:
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= nesC: Es un lenguaje de programacion, el cual es un dialecto derivado del lenguaje
C, creado con el proposito de operar dentro de las fuertes restricciones del ambiente
embebido de las redes de sensores. El lenguaje nesC tiene una sintaxis similar a C,
pero incluye un modelo de concurrencia y mecanismos para ligar pequeios com-
ponentes de softwarey crear programas mas complejos. Ademas, nesC introduce un

concepto de «cableado» de componentes con el objetivo de crear codigo reutilizable.

» TinyOS?: Es un juego de herramientas y bibliotecas programadas en nesC que per-
miten el desarrollo de aplicaciones para redes de sensores. TinyOS no es un sistema
operativo de proposito general para dispositivos embebidos, en vez de esto, se disefian
aplicaciones a partir de un conjunto de herramientas reutilizables, las cuales se ligan

de manera estética con codigo especifico para el dispositivo sensor.

= Contiki: Es un sistema que consiste de un ntcleo (kernel), librerias, un cargador de
programa y un juego de aplicaciones y servicios. Este sistema operativo para dispos-
itivos de sensado muy limitados, como los presentes en las redes WSAN, es capaz de
cargar y reemplazar programas en tiempo de ejecucion, enviando la imagen binaria

del programa por medio de la red inalambrica (Dunkels et al., 2004).

» Sun SPOT?: Es una plataforma de desarrollo que incluye nodos sensores que se pueden
programar en el lenguaje Java*. Los nodos ejecutan una version modificada de la
maquina virtual de Java. El hardware se disen6 con la facilidad de programacion en
mente, a diferencia de otras plataformas en donde la eficiencia en el uso de energia
es una de las principales consideraciones a tomar en cuenta. El uso de un lenguaje
de alto nivel para la programacion de nodos, en conjunto a la integracion directa del
lenguaje con un entorno grafico de desarrollo, hacen de esta plataforma una de las

mas atractivas para la creacion de prototipos rapidos.

“http://www.tinyos.net
Shttp://www.sunspotworld.com
*http://java.sun.com
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La creaciéon de herramientas para la programacion de nodos actores es mas compli-
cada, debido a la naturaleza del hardware que los componen. Cada accion a realizar en
una WSAN requiere de un tipo de actuador especifico, con hardware especializado para la
tarea a realizar. Debido a la falta de estandarizacién en el manejo de actuadores, es nece-
sario crear el software que maneje a este hardware y permita la comunicacion con sistemas
existentes. Por lo mismo se han creado sistemas middleware que tratan de homogeneizar
las interfaces de programacién y proporcionar una plataforma de software adecuada para

la creacion de aplicaciones con WSANS.

Un sistema middleware es aquel que sirve como «pegamento» entre dos aplicaciones
de software. Estos sistemas proveen una API con el propésito de hacer transparente la co-
municacion entre aplicaciones distintas, generalmente entre una API de bajo nivel y otra
de mas alto nivel de abstraccion. De esta manera los programadores pueden acceder a la
funcionalidad proporcionada por un sistema de bajo nivel, sin la necesidad de compren-

der detalladamente el funcionamiento de este sistema (Avilés, 2006).

Un ejemplo de sistema middleware para el manejo de una red WSAN es CSOnet, creado
por una alianza entre la industria privada (EmNet LLC), publica (la ciudad de South Bend,
Indiana, Estados Unidos) y académica (la Universidad de Notre Dame y la Universidad de
Purdue) (Montestruque y Lemmon, 2008). La arquitectura de la red WSAN utilizada en este

proyecto es algo distinta a una WSAN tradicional. Esta red se compone de 4 tipos de nodos:

» Nodo de instrumentacién (INode): Son los nodos que cuentan con sensores, respon-
sables de obtener datos del medio ambiente y enviarlos por medio de su transmisor

de radio.

= Nodo de propagacion (RNode): Estos nodos se dedican solamente a propagar men-
sajes provenientes de los INodes hacia los nodos pasarela. Estos nodos mejoran la

conectividad de la red inalambrica.
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» Nodo pasarela (GNode): El nodo pasarela provee conectividad entre la red WSAN y
una red distinta, tipicamente una red de area local (LAN por las siglas en Inglés de

Local Area Network) o de area amplia (como Internet).

= Nodo actuador (ANode): Estos nodos estan conectados a actuadores, permitiendo su

utilizacién dentro de la red WSAN.

Todos los nodos que componen a la red CSOnet comparten el mismo hardware para
envio y recepcion de datos, procesamiento y almacenamiento de energia. La diferencia
radica en las tareas tinicas que cada nodo debe llevar a cabo. Para el caso de los nodos de
instrumentacion, estos integran una unidad de sensado, mientras que los nodos de propa-
gacion no la necesitan y por lo tanto no la incluyen. Los nodos actuadores se componen de
un nodo de propagacion conectado a una computadora embebida en una tarjeta (SBC por
sus siglas en Inglés Single Board Computer). La SBC es una computadora con el sistema
operativo GNU/Linux, y permite controlar el actuador que tiene conectado mientras que

el nodo de propagacion permite la comunicacion con el resto de la red.

Para la programacion de aplicaciones, los autores construyeron un middleware basado
en servicios que permiti6 crear una abstraccion de la red adecuada para su uso. Este mid-
dleware proporciona servicios de red, enrutamiento, sincronizaciéon y de administracién
de la energia. El middleware se encarga de los detalles de bajo nivel, de tal manera que los
programadores de aplicaciones no requieren conocer estos detalles para crear las aplica-

ciones.

II1.5. Problematica

Los primeros trabajos de investigacion sobre redes inaldmbricas de sensores proponian
redes similares a las ya conocidas redes ad hoc, pero con las diferencias clave presentadas

en la Seccion I1.3. Debido a estas diferencias, la investigacion en el area se dedico a disefar
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nuevos esquemas de comunicacion, algoritmos y lenguajes de programacion para trabajar
con este nuevo tipo de redes. Con el tiempo, el hardware disponible fue evolucionando,
produciendo nodos méas pequefios y con mayores capacidades que sus antecesores. Una
vez que se conto con una infraestructura de hardware (nodos sensores, nodos pasarela,
comunicacion inalambrica) y software (algoritmos de enrutamiento, sistemas operativos
para los nodos, lenguajes de programacion) que se consideré adecuada, se comenzaron a
disenar sistemas middleware con el objetivo de facilitar el desarrollo de aplicaciones para

WSN y llevar esta tecnologia al publico en general.

En (Romer y Mattern, 2004) los autores describen que “programar sensores involucra el
uso de lenguajes de programacion de bajo nivel para comunicar las instrucciones al hard-
ware. Por lo tanto existe una fuerte necesidad de abstracciones de programacion que sim-
plifiquen el asignar tareas a los sensores y de middleware que soporte tales abstracciones”.
Estos lenguajes de «bajo nivel» a los que se refieren son, por ejemplo, nesC o el lenguaje

ensamblador del procesador de los nodos.

Para desarrollar aplicaciones con toda la funcionalidad esperada de una WSAN toman-
do en cuenta las restricciones inherentes, atin es necesario ser experto en el area, desarrol-
lando con herramientas especializadas para redes WSAN (por ejemplo con TinyOS y nesC).
Dicho de otra manera, existe una brecha entre la funcionalidad potencial del hardwarey la

funcionalidad lograda por el middleware existente.

Actualmente gran parte del hardware disponible para nodos sensores soporta el sis-
tema TinyOS. Esto es una ventaja para los desarrolladores, ya que cuentan con una platafor-
ma de software estaindar que pueden modificar de acuerdo a sus necesidades. Por el lado
de los actuadores, no existe al conocimiento del autor una estandarizacion en el manejo
de los mismos. Esto representa un reto para los programadores, ya que la integracion de

actuadores a la red requiere de la programacion de manejadores de bajo nivel para estos
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dispositivos.

Ademas de no existir una forma eficiente y aceptada para controlar los actuadores en
una red WSAN, se dificulta la integracion de nuevo hardware a las soluciones actuales.
Debido al estado actual de las herramientas de desarrollo, es muy dificil comenzar a desar-
rollar una aplicacién sin una seleccion previa de una plataforma de hardware y software

especifica (dependencia de la plataforma).

I11.6. Conclusion

Las redes WSAN son més que una simple extension de las redes WSN, y por lo tan-
to se deben estudiar tomando en cuenta sus capacidades, limitantes y usos tnicos. Por
su capacidad de actuar en el ambiente que les rodea son especialmente ttiles para apli-
caciones de control distribuido. Debido a que los cambios que provoca un actuador los
pueden medir los sensores, se genera un ciclo de retroalimentacion que lo aprovechan las

aplicaciones de control.

Existen basicamente dos tipos de redes WSAN: automaticas y semiautomaticas. En las
primeras no existe una entidad de control explicita, siendo los nodos actores los que eje-
cutan el control y toman las decisiones sobre las acciones a ejecutar. Las semiautomaticas
cuentan con una unidad de control centralizada, tipicamente una computadora conec-
tada al nodo pasarela. La ventaja de las automaticas es que se ahorra mucho ancho de
banda y energia al reducir el nimero de transmisiones necesarias, sin embargo las semi-
automaticas, al ser mas parecidas a las redes WSN, son mas faciles de programar y las solu-

ciones actuales se pueden utilizar o adaptar con mayor facilidad.

Las herramientas disponibles para desarrollar aplicaciones para WSAN cubren algu-

nas de las necesidades de los desarrolladores. Sin embargo, para explotar todo el potencial
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de las redes WSAN atin es necesaria la programacion de bajo nivel. No existen sistemas
que proporcionen una abstraccion adecuada, permitiendo explotar toda la funcionalidad
de las redes WSAN. Esto se hace evidente al observar que nuevos proyectos comerciales
y de investigacion con redes WSAN deciden desarrollar sus propios sistemas middleware
en vez de utilizar uno existente, programando los sensores y los actuadores a bajo nivel.
En el Capitulo IV se presenta la arquitectura de un middleware para la creacién de aplica-
ciones que utilizan fuentes de datos heterogéneas de manera rapida y flexible, con énfasis

en aplicaciones de control distribuido con redes WSAN.



Capitulo IV

Arquitectura Propuesta

La arquitectura de un sistema de software refleja las decisiones tomadas acerca de su
diseno. Estas caracteristicas de disefio son las mas dificiles de cambiar una vez puestas en
practica (es decir, una vez programado el sistema) y a su vez son las mas criticas para el
éxito o fracaso de un sistema de software. La arquitectura habla sobre los componentes

principales que forman el sistema, y no sobre cada una de las partes (Albin, 2003).

Ala fecha gran parte de la investigacion sobre redes WSAN se ha centrado en las capas
de bajo nivel. Los temas con investigacion mas intensa han sido algoritmos de enrutamien-
to, agregacion de datos y manejo eficiente de energia dentro de la red de sensores. Prob-
lemas como el emplazamiento, el desarrollo de aplicaciones, la estandarizacion y la reuti-
lizacion (Tavakoli et al., 2007) son aspectos que no habian recibido tanta atencion (Aberer
et al., 2006, Younis y Akkaya, 2008). En este trabajo el objetivo principal es el desarrollo de
una arquitectura que facilite la programacion de aplicaciones para redes WSAN, permi-

tiendo el soporte dindmico a hardware heterogéneo.

En este capitulo se presentan los requerimientos de una arquitectura para la creacion
de aplicaciones que utilicen una WSAN, detallando los componentes que la forman. En el
Capitulo V se presenta la implementacion de un prototipo, creado para probar la factibil-
idad de la creacion de un middleware con la arquitectura propuesta, asi como la utilidad

del mismo.



41

IV.1. Requerimientos de la arquitectura

En el Capitulo III se presentaron las caracteristicas de las aplicaciones con redes WSAN.
Los requerimientos de la arquitectura son una consecuencia directa de estas caracteristi-
cas. La naturaleza heterogénea del hardware que se debe soportar en una red WSAN crea
una dificultad en la integracion de este hardware a los sistemas actuales. También, el de-
sarrollo utilizando herramientas de bajo nivel crea una dependencia con la plataforma en

la que se programaron los sistemas.

La principal aplicacion que se le da a las redes WSAN es la de crear sistemas de au-
tomatizacion y control distribuido. Por tal motivo, la arquitectura debe permitir la obten-
cion de datos del medio ambiente, la ejecucion de algoritmos de control sobre los datos
obtenidos y finalmente la ejecucion de las acciones de control correspondientes. De acuer-
do con lo que argumentan los autores en (Prinsloo et al., 2006), en un ambiente limitado
los nodos generalmente son del mismo tipo y modelo, conteniendo los mismos sensores y
actuadores. Sin embargo, en aplicaciones précticas este escenario es muy improbable, ha-
ciendo el uso y mantenimiento de estos tipos de nodos distintos una limitante mayor. Para
superar estas limitantes, la arquitectura debe permitir al desarrollador la programacion de
sistemas de manera transparente, es decir, proporcionar una API que permita el manejo de

los distintos dispositivos, sin importar el tipo y modelo del hardware.

Las redes WSAN son de naturaleza dindmica, su topologia puede cambiar atin cuando
los nodos sean estéticos debido a estrategias de ahorro de energia (en cualquier momen-
to un nodo puede ser apagado para conservar energia). Por esta naturaleza dindmica, es
importante que la arquitectura permita el agregar nuevos tipos de nodos o modificar los
existentes, mientras que la red se encuentra en funcionamiento. Actualmente los sistemas
conredes WSAN son muy dificiles de extender para que cubran otro tipo de necesidades no
contempladas inicialmente. En ausencia de un sistema de administracién de nodos ade-

cuado, la capa de acceso a los nodos y a su informacion generalmente se programa desde
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cero, resultando en un sistema que no es adecuado para su reutilizacion. Esta problematica

la debe resolver la arquitectura propuesta.

Estd claro que una arquitectura adecuada para la creacion de aplicaciones con redes

WSAN debe:

» Permitir la integracion de hardware heterogéneo, mientras que la red se encuentra

en funcionamiento.
» Eliminar la necesidad de codificacion de las capas de bajo nivel.
» Permitir y facilitar la obtencion de datos y la ejecucion de acciones de control.

= Proporcionar una API consistente que permita el manejo de todos los dispositivos

que integran la red.

» Eliminar la dependencia de la plataforma de implementacidn.

Ademés, la arquitectura debe soportar y promover el crecimiento de lared a gran escala.
Actualmente las redes WSAN son pequenas, aisladas y de proposito especifico, en parte de-
bido ala dificultad de integrar los sistemas creados con redes WSAN a otros sistemas ya es-
tablecidos, como por ejemplo aplicaciones Web. Una arquitectura para redes WSAN debe
permitir la publicacion de los resultados obtenidos, y el procesamiento de estos resultados
de manera sencilla, promoviendo el intercambio de datos entre sistemas (Dickerson et al.,

2008).

Por udltimo, la arquitectura debe procurar ser «a prueba del futuro» (futureproof). Lo an-
terior quiere decir que debido a la intensa investigacion y lo reciente del drea de redes de
sensores las soluciones propuestas tienden a evolucionar, haciéndolas incompatibles unas
con otras o desechando las que se prueba que no solucionan el problema. Un ejemplo tipi-

co de esto son los middleware que abstraen la red como base de datos (TinyDB!) (Madden

'http://telegraph.cs.berkeley.edu/tinydb/
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et al., 2005) y las «fuentes de flujo de datos» (stream feeds) (Dickerson et al., 2008). TinyDB
permite ejecutar sentencias al estilo del lenguaje SQL en vez de tener que escribir codigo
de bajo nivel en lenguaje nesC, es decir, provee una vista de base de datos a la red de sen-
sores. A diferencia de esto, los stream feeds permiten que los flujos de datos provenientes
de la red de sensores sean «ciudadanos de primera clase» de la Web, proporcionandoles
un localizador uniforme de recursos (URL por las siglas en Inglés de Uniform Resource Lo-
cator) con la posibilidad de crear hipervinculos entre estos flujos de datos, guardarlos en
los favoritos, y cualquier otra accidon que se pueda hacer con los datos de la Web actual. La
arquitectura propuesta debe permitir la implementacion de estos métodos de obtencién
de datos, implementarlos lado a lado, ejecutar acciones de control sin importar como se
obtuvieron estos datos y mezclar implementaciones, de tal manera que el desarrollador
pueda evaluar el impacto de un método u otro en su aplicacion especifica y, posiblemente,

intercambiar un método por otro.

IV.2. Trabajo previo

Algunos trabajos anteriores se han enfocado en resolver algunos de los problemas ex-
puestos en la Seccion II1.5. Estos trabajos se centran en los requerimientos de las aplica-
ciones de control distribuido, estableciendo requerimientos y definiendo la estructura de

las aplicaciones y del hardware que compone a la red.

IV.2.1. Deshpande et al. (2005)
En este trabajo, los autores dividen su sistema en 4 componentes:

» Inferencia: responsable de tomar las decisiones sobre qué sensores observar, de tal
manera que se pueda inferir qué lecturas son las mas valiosas y qué actuadores son

los mas adecuados para las necesidades del usuario.
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= Control: encapsula la relacion entre las lecturas de los sensores, las preferencias del

usuario y el estado de los actuadores.

= Monitoreo: responsable de determinar el estado de cada uno de los nodos que for-

man la red.

= Abstraccion: es una capa con la responsabilidad de recolectar las preferencias del
usuario y los valores sensados, asi como de diseminar el estado de los actuadores

mientras que administra los ciclos de actividad de cada nodo.

De acuerdo con las leyes de control programadas en el sistema, se infiere cudles son los
sensores que se deben consultar y cudles son los actuadores que se deben accionar para
lograr mantener las preferencias establecidas por el usuario. El sistema de control especifi-
ca algunas reglas basadas en la teoria de control para llevar a cabo las acciones correctivas

que hagan cumplir estas preferencias (Deshpande et al., 2005).

IV.2.2. Xiaetal. (2007)

Los autores proponen un disefio de aplicaciones que no modifica las capas bajas de
la red, no utiliza informacién estadistica sobre la distribucion de la pérdida de paquetes
y tampoco sobre algin modelo de control especifico de la aplicacion. La idea es obtener
un diseno de aplicacion que se pueda aplicar a distintos escenarios, y no a aplicaciones
especificas. Para lograr el control, al detectarse una pérdida de datos el actuador predice la

salida esperada utilizando salidas anteriores y un algoritmo de control.

La principal contribucion de este trabajo es la definicion de dos arquitecturas de las

redes WSAN: automaticas y semiautomaticas (Xia et al., 2007).
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IV.2.3. Sgroi et al. (2005)

En este trabajo se identifican dos necesidades criticas de las redes WSAN: la integracion
incremental de nodos heterogéneos y el desarrollo de aplicaciones de una manera que sea

en gran medida o completamente independiente de la plataforma de implementacion.

Para lograrlo, definen una serie de servicios que consideran bdsicos sobre los cuales
se pueden construir otros servicios mas complejos o particulares para una red WSAN es-

pecifica. Estos servicios bésicos son:

= Servicio de peticiones: utilizado para obtener informaciéon de otros componentes.

Servicio de comando: utilizado para definir el estado de otros componentes.

Servicio de sincronizacion: utilizado para definir una base de tiempo en comun.

Servicio de localizacion: utilizado para que los componentes puedan descubrir su

propia localizacion.

Servicio de repositorio de conceptos: utilizado para mantener una base de datos de

las capacidades de la red emplazada.

Los autores introducen conceptos importantes para lograr laindependencia de la platafor-
ma de implementacion: el «sensor virtual» como unidad funcional y la division del soft-

ware para WSAN en sistemas dedicados que interactuan entre ellos (Sgroi et al., 2005).

IV.2.4. Aberer et al. (2006)

En este trabajo se define la arquitectura e implementacion de un middleware desarrol-
lado con el objetivo de resolver los problemas existentes de emplazamiento, desarrollo de
aplicacionesy estandarizacion. Implementa algunas de las ideas plasmadas en (Sgroi et al.,

2005), especificamente el concepto de «sensor virtual» y la divisién del sistema completo
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en servicios.

El middleware (llamado GSN por las siglas en Inglés Global Sensor Network) utiliza
un lenguaje basado en XML para especificar los sensores virtuales, los cuales pueden ser
un nodo fisico o una combinacion de nodos. La implementacion es independiente de la
plataforma y tiene la capacidad de agregar nuevo hardware en tiempo de ejecucion (Aber-

er et al., 2006).

IV.2.5. Avilés-Lépez et al. (2007)

Los autores presentan una arquitectura orientada a servicios Web, creando un middle-
ware para aplicaciones de monitoreo. El middleware proporciona una serie de servicios
Web por medio de los cuales el cliente puede consultar los datos obtenidos de la red, pro-
gramar eventos y alertas. La arquitectura divide el sistema completo en 4 partes (como se
muestra en la Figura 7): el componente de Monitoreo que se encuentra en los nodos, el
componente Pasarela encargado de la comunicacion entre los nodos y la estacion base,
el componente de Registro que consiste en una base de datos para almacenar los datos

recolectados y el componente Servidor que provee los servicios Web al mundo exterior.

Gracias al uso de servicios Web, el desarrollo de aplicaciones que utilicen la red WSN
no se encuentra restringido a un lenguaje o arquitectura especifica (Avilés-Lopez y Garcia-

Macias, 2007).

IV.3. Diseino de la arquitectura

Con los requerimientos planteados en la Seccion IV.1 y el estudio del trabajo previo, se
disen6 una arquitectura que apoye en el cumplimiento de los objetivos de este trabajo. A

continuacion se detallan los 3 componentes principales de esta arquitectura: el modelo de
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Figura 7: Componentes de la arquitectura del middleware «<TinySOA»

comunicacion, los servicios ofrecidos por el sistema y las capsulas de soporte.

IV.3.1. Modelo de comunicacion

El modelo de comunicacion se refiere a la manera en la que la arquitectura organiza las
entradas y salidas de datos, y cémo permite que estos datos se puedan consultar, proce-
sar y almacenar. También, el modelo de comunicacion tiene que ver con la manera en la
que el desarrollador puede «conectar» su propia aplicacién para que ésta utilice los servi-
cios ofrecidos por la red, y de qué manera se lleve a cabo la comunicacién entre los datos

recolectados, la aplicacion del desarrollador y las acciones de control a ejecutar.

En este contexto, la aplicacion del desarrollador tiene el rol de «controlador». El contro-
lador es el encargado de generar las acciones de control correspondientes. Las acciones de
control las genera un algoritmo de control, de los cuales existen algunas propuestas sien-

do el proporcional integral derivativo (PID por las siglas en Inglés de Proportional, Integral,
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Derivative) uno de los mas populares. Sin embargo, el controlador puede ser cualquier pro-

grama, no necesariamente una implementacion de un algoritmo de control.

El controlador es notificado de todos los eventos generados por la red. Estos eventos
pueden ser datos provenientes de los sensores, o simplemente una confirmacion de ejecu-
cién de una accion, por nombrar un ejemplo. Una vez recibidos los datos, el controlador
determina las acciones de control y utilizando el servicio de acceso a nodos, manda ejecu-

tar las acciones de control, cerrando el lazo de control. Lo anterior se ilustra en la Figura 8.

Sensores | Servicio de
Actuadores Notificacion
Servicio de

Acceso a Nodos Controlador

Figura 8: Modelo de comunicacién entre nodos y el controlador

La Figura 9 muestra el diagrama UML de clases para el patron de comportamiento lla-
mado «Observador» (en Inglés Observer o Publish / Subscribe). Este patron permite la co-
municacion entre objetos distintos. Gracias a lo anterior, es posible agregar objetos a un
programa mientras éste se encuentra en funcionamiento (en tiempo de ejecucion) lo que
permite construir software altamente flexible, extensible y reutilizable. El patron obser-
vador define a un sujeto (aquel que publica datos) y potencialmente muchos observadores
(los que se suscriben a los datos). Los observadores se registran ante el sujeto, y este notifi-

ca alos observadores cuando ocurre el evento de interés (Gamma et al., 1994).

El patrén observador se utiliza como la base del modelo de comunicacion de la arqui-
tectura que aqui se propone. Cada fuente de datos (sensor, actor o cualquier nodo capaz

de generar datos o eventos) es un sujeto. Estos sujetos pueden tener registrados cualquier
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Figura 9: Diagrama de clases para el patrén Observer, también conocido como Publish /
Subscribe

numero de observadores (una relacién de uno a muchos). Los observadores son actualiza-

dos automaticamente con los datos generados por los sujetos.

En el modelo de comunicacion, los observadores reciben los mensajes generados por
el sujeto de su interés. Esto es andlogo a un sistema de subscripcion, como por ejemplo
el periédico (y de ahi el nombre Publish / Subscribe) en donde los subscriptores reciben
las noticias que el editor publica en el periddico, en este caso observadores y sujetos re-
spectivamente. Los observadores tienen como propdsito hacer disponible la informacién
obtenida del sistema al mundo exterior. Un observador se registra ante el servicio de no-
tificacion para indicarle de cudl sujeto desea obtener mensajes, después el servicio le no-
tifica automaticamente cuando se genere un mensaje proveniente de su sujeto de interés.
Una vez que recibe un mensaje, el observador procesa el mensaje de acuerdo a su funcion,
haciendo disponible la informaciéon obtenida a otros sistemas por distintos medios. Este

proceso se puede visualizar en la Figura 10.

Algunas funciones tipicas de observadores pueden ser:
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Figura 10: Flujo de la informacién generada en la red. Al recibirla, los observadores la
hacen disponible a otros sistemas, promoviendo la interoperabilidad y el intercambio
de informacidn.

= Base de datos: los mensajes se guardan en una base de datos para su consulta poste-

rior con consultas SQL.

= Fuente de flujo de datos: la informacién obtenida se integra a la Web utilizando URLs
para su identificacion, filtrado y agregacion. La implementacion completa de un sis-
tema como éste puede o no residir en el observador. En caso de que no se encuentre
en el observador, este sélo haria las veces de mediador (proxy) entre el sujeto y el

sistema completo de fuente de flujo de datos.

= Correo electrénico: se envia un correo electronico a algunas direcciones especifi-
cadas cuando la red detecta un evento, por ejemplo el accionar un relevador o la

lectura de un nivel de temperatura critico.

= Publicacién de contenidos: los mensajes se publican a un medio configurado, como

puede ser un archivo de texto, una pagina HTML o un documento XML.

= Envio de mensajes cortos por la red celular. El servicio de mensajes cortos (SMS por
las siglas en Inglés de Short Message Service) es uno de los servicios mas populares de
la telefonia celular. Los mensajes se envian a un numero de celular configurado por

medio de este servicio.
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Este modelo de comunicacién promueve por disefo el intercambio de datos entre sis-
temas, la publicacion de los resultados obtenidos y el procesamiento de resultados de

manera sencilla.

IV.3.2. Servicios

En algunos trabajos de investigacion ya se ha propuesto la idea de dividir la arquitectura
en servicios (Sgroi et al., 2005, Deshpande et al., 2005). También se han creado sistemas
middleware implementando una arquitectura de servicios como la propuesta en estos tra-
bajos (Aberer et al., 2006). La orientacién a servicios es un paradigma de disefio, el cual
especifica que la lé6gica de automatizacion se crea en servicios, obteniendo una clara sepa-
racion de responsabilidades (Allen et al., 2004). Un servicio es un mecanismo para habilitar
el acceso a una o mas caracteristicas, donde el acceso se proporciona utilizando una inter-
faz prescrita y se ejecuta de manera consistente a las politicas y restricciones especificadas
por la descripcion del servicio (OASIS, 2008). Es importante destacar las diferencias entre
arquitectura orientada a servicios y «servicios Web», este altimo es una implementacion

del paradigma de disefio orientado a servicios, utilizando protocolos y sistemas Web.

La arquitectura propuesta se divide en servicios, proporcionando un punto tinico de ac-
ceso a la funcionalidad del sistema. Esto es una caracteristica deseable: el mantenimiento
del sistema se hace mas sencillo al tener entidades bien separadas responsables de cier-
ta funcionalidad, asi como también los usuarios del sistema ven simplificada la tarea de
aprender a crear sus aplicaciones gracias a la clara division de responsabilidades y la API

(por las siglas en Inglés de Application Programming Interface) resultante de esto ultimo.

Los servicios ofrecidos por la arquitectura son:

= Servicio de acceso al hardware: mantiene un registro del hardware disponible y de
las acciones que este hardware ofrece a las aplicaciones. Existe una distincion entre

los nodos individuales de la red y el hardware disponible; mientras que una tipica
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red WSN tiene entre cientos o miles de nodos, el hardware disponible es solamente
de un tipo, dispositivos de sensado. El servicio de acceso al hardware es el respon-
sable de cargar de manera dindmica (es decir, mientras la red se encuentra en fun-
cionamiento) el soporte para los distintos tipos de dispositivos que puedan existir en

la red WSAN, y provee los medios para utilizar estos dispositivos.

Servicio de notificacion: encargado del envio de los mensajes provenientes de los su-
jetos, a los observadores registrados. El servicio de notificacion mantiene el estado
del registro de los observadores y los notifica, enviandoles los datos generados, cuan-
do un sujeto de interés los genera. Utilizando este servicio, los observadores pueden
administrar su subscripcion a los distintos sujetos. También, el servicio de notifi-

cacion envia todos los mensajes generados al controlador.

Servicio de procesamiento de peticiones: recibe peticiones externas al sistema, las
procesay las ejecuta. Una peticion externa se entiende como una instruccion de re-
alizar alguna de las acciones puestas a disposicion por el servicio de acceso a hard-
ware, generada desde fuera del sistema (es decir, no por el controlador). El servicio de
procesamiento de peticiones recibe la peticion, verifica su validez de acuerdo a var-
ios criterios (seguridad, sintaxis, si se puede completar en ese momento, entre otros)

y finalmente la ejecuta, apoyado en los otros servicios.

Servicio de mantenimiento de red: se encarga de persistir el estado del modelo de
comunicacion (subscripciones, médulos de hardware en uso) entre arranques del
sistema, asi como también de proporcionar informacién estadistica sobre el uso de

la red.

Servicio de acceso al sistema de archivos: proporciona informacién sobre eventos
del sistema de archivos local. El servicio de acceso al sistema de archivos provee los
medios para notificar a los otros servicios sobre la presencia de nuevas capsulas (ver

Seccion IV.3.3).
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Los servicios que interactian con el hardware de la red, lo hacen por medio de médu-

los autocontenidos de soporte llamados «capsulas».

IV.3.3. Capsulas de soporte: modularizacion de la funcionalidad

En la Seccién IV.1 se estable que uno de los requerimientos de la arquitectura es el de
ser extensible y «a prueba del futuro», permitiendo el intercambio de implementaciones
y el aumento de las capacidades de la red en tiempo de ejecucion. Lo que se desea lo-
grar es tener una arquitectura que permita utilizar, en lo posible, el sistema en maneras no
previstas, creando una plataforma sobre la cual otros desarrolladores puedan probar sus
propias implementaciones, facilitando el trabajo de integracion con tecnologias existentes

que necesiten utilizar.

Para lograr una arquitectura con las caracteristicas anteriores, el autor propone el con-
cepto de «capsulas» basado en la modularidad y extensibilidad que presentan otros pro-
gramas (como el navegador «Firefox» o el editor de texto «JEdit») por medio de plugins,
asi como también en el concepto del «sensor virtual» propuesto originalmente en (Sgroi et
al., 2005). Una capsula es un médulo de soporte que puede ser agregado al sistema mien-
tras este se encuentra ejecutandose. Las capsulas contienen la implementacion del soporte
que proporcionan, archivos de configuracion y cualquier otro recurso necesario para su

funcionamiento. Existen 2 tipos de capsulas:

= Sujeto: también llamada publisher, proveen de nuevas acciones al sistemay son fuente

de datos. Al agregar una capsula sujeto, esta incrementa las capacidades del sistema.

= Observador: se registran para escuchar mensajes de un sujeto especifico, notificando

al exterior los resultados de las acciones ejecutadas.

Una accion es un método ofrecido por una cépsula sujeto, que se puede ejecutar ya

sea por iniciativa del controlador o por una peticion externa. Una cdpsula que controla a
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una red WSN podria tener acciones como obtener el valor de una variable monitoreada u
obtener los niveles de bateria restante, mientras que una capsula de control para un ac-
tuador podria ser tan simple que solamente proporcione las acciones activar actuador y
desactivar actuador. La relacion entre acciones, capsulas sujeto y observadores se ilustra
en la Figura 11. La Figura 12 muestra el diagrama general de la arquitectura propuesta; el
servicio de acceso al hardware se comunica con las cdpsulas sujeto y provee una interfaz
comun para hacer uso de los dispositivos que forman a la red WSAN por medio de un con-
trolador. Las capsulas sujeto utilizan el servicio de notificaciones para publicar los datos
generados por la red, mismos que se reciben y procesan por las cdpsulas observador reg-

istradas a la cdpsula sujeto que dio origen a los datos.

Capsule
configuration
inity{)

Publisher Observer
actions
publishi)

0. receive()

Action
~_| description
= | name

runi)

Figura 11: Diagrama de clases para las capsulas de soporte. Los sujetos y observadores
heredan de la clase padre « Capsule»

IV.4. Programacion de aplicaciones

Uno de los objetivos de la arquitectura es el de permitir la creacion de aplicaciones

que utilicen una red WSAN. Gracias a que el desarrollador no se tiene que preocupar por
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Figura 12: Diagrama general de la arquitectura propuesta. Muestra la interaccién entre
los servicios, el controlador y las capsulas. La linea punteada muestra interaccién op-
cional.

programar el soporte para el hardware especifico de su red, esta tarea se simplifica grande-

mente.

El desarrollador se enfoca a la tarea de programar el controlador. El controlador es lo
que hace a cada sistema Unico y que varia entre implementaciones. Es en el controlador
donde se generan las acciones de control que se llevan a cabo, asi como también es el que
ejecuta dichas acciones de control apoyado en el servicio de acceso a hardware y el de no-

tificacion.

La arquitectura no impone restricciones sobre el controlador, permitiendo gran liber-
tad al desarrollador sobre su estructura. Cuando un sujeto publica datos, estos llegan al
controlador automaticamente (ademaés de enviarse a los observadores correspondientes)
y es él quien decide las acciones de control a llevar a cabo. El controlador también es el

responsable de inicializar el sistema.

Una aplicacion completa se compone del cédigo del controlador y programas script
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(programas mas pequeios interpretados) que ejecutan los sujetos y los observadores. Los
sujetos se pueden programar con programas script para llevar a cabo acciones repetitivas,
por ejemplo, consultar un sensor cada minuto, eliminando la interaccion directa del con-
trolador en esta accion. Los observadores pueden aplicar filtros al contenido que reciben
utilizando estos mismos programas script, por ejemplo solo enviar por correo aquellos val-

ores por encima de los 90°C.

IV.5. Conclusion

En este capitulo se propone una arquitectura para un sistema middleware, dirigido a
aplicaciones de control distribuido utilizando redes WSAN. La arquitectura se enfoca en la
integracion de hardware heterogéneo, la independencia de la plataforma, el intercambio
de informacidn con otros sistemas y la facilidad de programacion de aplicaciones. Estos

son los principales requerimientos de los sistemas middleware para redes WSAN.

La arquitectura se divide en servicios, similar a lo presentado en los trabajos de (Sgroi
etal., 2005, Deshpande et al., 2005, Aberer et al., 2006, Avilés-Lopez y Garcia-Macias, 2007).
Es posible extender el hardware soportado por el sistema en tiempo de ejecucion gracias
al uso de céapsulas de soporte. Las capsulas pueden ser de dos tipos: sujeto y observador,
proporcionando nuevas acciones al sistema o notificando al exterior los resultados de las
acciones ejecutadas, respectivamente. El modelo de comunicacion y las capsulas forman

una arquitectura flexible, extensible y reutilizable.

Para programar aplicaciones con la arquitectura propuesta es necesario crear un con-
trolador. El controlador se registra ante el sistema para recibir los mensajes generados, apli-
ca un algoritmo de control y ejecuta acciones de control resultantes de los datos obtenidos
de la red apoyado de los servicios. También es posible ordenar acciones que se ejecutaran

una sola vez, gracias al servicio de procesamiento de peticiones. Lo anterior es util para
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generar acciones de control de manera sencilla.

Por ultimo, en el Capitulo V se detalla la implementaciéon de un middleware utilizando

la arquitectura descrita en el presente capitulo.



CapituloV

Implementacion de un Prototipo

Con el objetivo de probar la arquitectura propuesta en el Capitulo IV, se llevé a cabo la
implementaciéon de un sistema middleware prototipo basado en dicha arquitectura. El de-
sarrollo del middleware, denominado «ActiveCloud», permitié identificar errores no pre-
vistos en el disefnio de la arquitectura, asi como también comprobé la viabilidad de con-
struir un sistema con la arquitectura propuesta. En el presente capitulo se describe la im-

plementacion de este middleware.

V.1. Plataforma de hardware

El objetivo principal del presente trabajo es el soporte dinamico de hardware heterogéneo.
Inicialmente se cont6é con una plataforma de hardware ala cual se le dio soporte por medio
del desarrollo de capsulas sujeto. Esta plataforma incluye nodos MICAz y eKo de Cross-

bow!, asi como también phidgets?.
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Figura 13: Nodo MICAz

V.1.1. Nodos MICAzy TinySOA

El soporte para los motes MICAz (ver Figura 13) se desarroll6 al crear una cépsula suje-
to para el middleware TinySOA3. MICAz es un mote para redes WSN que incluye un trans-
misor y receptor de radio frecuencia compatible con el estandar IEEE 802.15.4/ZigBee. Es-
tos nodos son compatibles con TinyOS 1.1.7 6 superior y se pueden configurar con distin-
tas placas de sensado. TinySOA incluye el soporte para la placa de sensado MTS310CA (ver

figura 14) (Avilés-Lopez y Garcia-Macias, 2007).

La comunicacioén no se hace directamente con el hardware, en vez de esto, se utilizan
los servicios Web proporcionados por TinySOA para hacer las consultas a los nodos. TinySOA
incluye un componente pasarela, el cual se encarga de la comunicacién por medio del
protocolo TCP/IP, gracias al programa serialforwarder que se incluye como parte de la dis-

tribucion de TinyOS.

1Crossbow Technology, Inc. http://www.xbow.com/
ZPhidgets, Inc. http://www.phidgets.com/
Shttp://www.tinysoa.net/
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Figura 14: Placa de sensado MTS310CA, la cual es soportada por el middleware TinySOA
V.1.2. eKo PRO Series

El kit de desarrollo eKo PRO Series incluye los nodos eKo eN2100. Estos nodos uti-
lizan un protocolo ad-hoc multisalto llamado XMesh desarrollado por Crossbow. Las car-
acteristicas fisicas de la red WSN que se forma con los nodos eKo son las mismas que una
red WSN tradicional. Sin embargo, los nodos eKo eN2100 se disefian para utilizarse a la
interperie (ver Figura 15). Estos nodos incluyen la familia de procesadores y transmisores
de radio IRIS, los cuales se alimentan con baterias recargables y paneles solares integrados
en el mismo nodo. El rango del radio en exteriores es entre 150 y 450 metros (500 y 1500
pies) dependiendo de las condiciones del d&rea de emplazamiento (presencia de obstacu-
los, linea de vista entre los nodos, entre otros factores). Pueden operar a temperaturas entre

-40°Cy 60°C.

Estos nodos contienen 4 puertos en la parte inferior, dedicados a conectar 4 sensores
compatibles. Los sensores se conectan al nodo y al reiniciar, éste identifica los nuevos sen-
sores instalados. El kit PRO Series viene con sensores de humedad y temperatura para tier-
ray aire. Para la comunicacion utiliza una estacion base, responsable de comunicar a sis-
temas exteriores con la red WSN formada por los nodos. La estacion base ejecuta el sistema

operativo Debian GNU/Linux* y ofrece una interfaz via Web para la consulta de los datos.

*Debian GNU/Linux. http://www.debian.org/
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Figura 15: Nodo eKo eN2100. Estos nodos cuentan con una cubierta que les permite tra-
bajar a la interperie, ademas de baterias recargables y paneles solares como fuente de
energia.

La comunicacion con estos nodos se hace a través de la estacién base, utilizando el pro-
tocolo Secure Shell (SSH), el cual provee una conexion segura a través de redes inseguras

(como Internet) gracias al uso de encriptacion (Crossbow, 2008).

V.1.3. Phidgets

Los phidgets (ver Figura 16) son dispositivos de sensado y control que funcionan por
medio del bus serie universal (USB por las siglas en Inglés de Universal Serial Bus). La co-
municacién USB con la computadora se hace por medio de su API, misma que se puede
utilizar desde una variedad de lenguajes de programacion entre los que se incluyen .NET,
LabView, Java, Delphi, C, C++ y Python, asi como también una interfaz de servicios Web
que permite controlar los phidgets via Web. El propésito de dar soporte a estos disposi-

tivos fue contar con actuadores de prueba de bajo costo.
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Figura 16: Varios phidgets entre los que se encuentran lectores RFID y controladora de
servomotor

El dispositivo de actuado que se incluye es un servomotor con una exactitud de pasos
de 0.1 grados. Este servomotor se controla por medio del puerto USB, mismo que le provee

la energia necesaria. Existen también otros dispositivos phidget como:

Dispositivos de salida (LEDs y pantallas LCD).

Servomotores, motores a pasos y motores de corriente directa (DC).

Lectoras de identificacion por radio frecuencia (RFID por las siglas en Inglés de Radio

Frequency Identification).

Sensores de varios tipos: temperatura, fuerza, acelerometro, potencial hidrégeno (pH),

entre otros.

Larazon por la que se eligio trabajar con phidgets es su facilidad de uso y de integracion
a proyectos existentes, ademds de su compatibilidad con los principales sistemas opera-
tivos (GNU/Linux, Mac OS X y Windows) y con una gran variedad de lenguajes de progra-
macion. Su bajo costo y capacidad de ser controlados desde cualquier computadora con

puertos USB disponibles los hacen muy accesibles como dispositivos de prueba.



63
V.2. Implementacion

En esta seccion se presentan los detalles de la implementacion del middleware pro-
totipo «ActiveCloud». Este middleware se basa en la arquitectura propuesta en el Capitu-
lo IV. La implementacion se hizo en el lenguaje Java debido al conocimiento del lenguaje
por parte del autor, asi como también a la disponibilidad de c6digo fuente en dicho lengua-
je del proyecto TinySOA, mismo que fue utilizado al inicio de la implementacién para mo-
tivos de pruebas. El middleware se encarga del manejo del hardware de la red, asi como de
la comunicacion de los datos generados, la programacion de aplicaciones y la ejecucion de

acciones de control en el sistema fisico. Lo anterior se muestra en la Figura 17.

Controlador |

Actuadores

W

ZrTo=

Sensores

=N

s g Activektoud
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Figura 17: Los componentes que encapsula ActiveCloud son el acceso al hardware de la
red (mostrado en el bloque del centro) y la ejecucién de acciones de control mediante el
sistema fisico. El controlador lo proporciona el desarrollador

Tanto el controlador como los servicios ofrecidos por el middleware residen en la mis-
ma computadora (ver el diagrama de emplazamiento mostrado en la Figura 18). Tipica-
mente esta computadora tiene instalados todos los requisitos de hardware y software para
poder manejar los dispositivos que necesite. Por ejemplo, si se desea controlar un dispos-
itivo utilizando el puerto serie, es necesario que la computadora cuente con manejadores

adecuados preinstalados®. El middleware se comunica indirectamente con el hardware

>Para el caso de Java éste puede ser RXTX. Disponible en http://users.frii.com/jarvi/rxtx/
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que soporta mediante el uso de diferentes capsulas sujeto, las cuales a su vez se comu-

nican directamente con el hardware por distintos medios dependiendo del dispositivo en

cuestion.

PC

Controlador = - _ _

Servicio de
notificacion

Servicio de
acceso a
hardware

Capsula s
TinyS0A !

QJAAF THTTP

Phidget TinySOA
TinyS0A
Servomotor Servidor

Figura 18: Diagrama de emplazamiento de ActiveCloud

El hardware con el que se comunica ActiveCloud puede residir en cualquier lugar, siem-
pre y cuando la capsula sujeto cuente con los medios necesarios para enviarle instruc-
ciones de control. La limitante la proporciona la capsula misma, y es responsabilidad del

autor de la capsula sujeto el ofrecer distintos medios de comunicacion con el hardware
si asi se requiere. Una de las ventajas ofrecidas por la arquitectura es la separacion de re-

sponsabilidades: el desarrollador de aplicaciones se preocupa solamente por programar el
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controlador, y deja en manos de otro desarrollador (probablemente el fabricante del hard-

ware) los detalles de comunicacion.

V.2.1. Capsulas

Las capsulas sujeto y observadores contienen la implementacién de la comunicacion
con el hardware, un archivo de configuracion, una imagen que la identifica en el caso que
se muestre en una interfaz grafica y cualquier libreria de soporte utilizada. El formato de
archivo utilizado para las cdpsulas es el formato de archivos de Java (JAR por las siglas en
Inglés de Java Archive) el cual se basa en el formato ZIP. El formato JAR se utiliza para agre-
gar varios archivos en uno solo y es basicamente un archivo ZIP con un directorio META-
INF el cual es opcional (SUN, 1999). Se eligio este formato por la necesidad de empaquetar
los varios archivos que forman una cépsulay a que Java proporciona soporte para este for-

mato por defecto.

Una cépsula hereda de la clase Publisher u Observer para formar una capsula suje-
to u observador respectivamente, como se define en la Seccion IV.3.3. A su vez, las clases
Publisher y Observer implementan la interfaz Capsule. El sistema intentard agregar la
cdpsula a su repositorio de soporte llamando al método init() indistintamente de si se

trata de una c4psula sujeto u observador.

Antes de cargar la cdpsula, el sistema verifica que se trate de una capsula valida. Se

define como una capsula valida aquel archivo que:

= Sea un archivo JAR que el sistema puede leer.

= Contenga un archivo llamado “config.xml” en la raiz del archivo JAR, que cumpla con
los requerimientos del esquema del archivo de configuracién de capsulas (ver la Sec-

cion V.2.1).
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» El cargador de clases estandar de Java lo pueda cargar.

= Contenga una clase que herede de Publisher u Observer, la cual se especifica en el

archivo “config.xml” como la clase de inicio.

= Contenga todas aquellas bibliotecas de soporte que necesite para realizar sus fun-

ciones y que no formen parte del sistema.

= Contenga un archivo de imagen llamado “icon.png” con el formato de gréafico portatil
de red (PNG por las siglas en Inglés de Portable Network Graphics). Aunque el tamano
de la imagen no es critico, tipicamente se utiliza una imagen con dimensiones de 120

pixeles de ancho por 120 pixeles de alto.

La estructura de directorios de una capsula puede observarse en la Figura 19. En esta
figura se muestra como la cdpsula contiene los archivos requeridos (icon.pngy config.xml)
en la raiz (el directorio “src” es la raiz del archivo JAR). La clase que implementa la fun-

cionalidad de la capsula es PhidgetRFID.java.

- 124 PhidgetRFID
- [ src
<~ B com.divinesoft.activecloud.capsules
P [J] PhidgetRFID java
%] config.xml
icon.png
> =l JRE System Library [java-6-sun-1.6.0.08]
~ m=i Referenced Libraries
P ) phidget21.jar
> jdomujar - ActiveCloud/lib 2 2/6/08 11:
P ) log4dj-1.2.15 jar - ActiveCloud/lib 8 2/1!
I 3 bsh-2.0b4 jar - ActiveCloud/lib 14 3/1¢

= lib

Figura 19: Estructura de directorio para la capsula sujeto “PhidgetRFID”, la cual agrega
soporte para la lectura de dispositivos phidget RFID.

Si la capsula cumple con los términos descritos, el sistema determina si se trata de una
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capsula sujeto u observador y procede a ejecutar su método init (). Este método es reser-
vado para propositos de inicializaciéon, como podria ser el caso de establecer conexion con
un servidor, abrir un puerto, comprobar que se encuentren instalados los manejadores
necesarios para el hardware o asignar valores de configuracion por defecto. Por tltimo, el
sistema coloca la capsula en un directorio predeterminado y la hace disponible al contro-
lador y a los servicios. El proceso de inicializacién de capsulas se ilustra en el diagrama de

secuencia presentado en la Figura 20.

T
I
|

Cargar capsula

i

[}

|

]

Verificar capsula 1

Controlador —

init

Figura 20: Diagrama UML de secuencia que representa al proceso de inicializacion de
una capsula.

Esquema del archivo de configuracién de capsulas

El esquema del archivo de configuracion de cidpsulas es un formato sencillo basado en
el lenguaje de marcado extendido (XML por las siglas en Inglés de Extended Markup Lan-
guage) que dicta la forma que debe llevar el archivo de configuracion de capsulas. Como
todo documento XML, éste debe iniciar con el prologo (W3C, 2006). El contenido del archi-

vo de configuracion para la capsula PhidgetRFID se muestra en el Listado V.1:
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Listado de cédigo fuente V.1: Archivo de configuracion

<?xml version="1.0"?>
<capsule>
<subject class="com.divinesoft.activecloud.capsules.
PhidgetRFID” />

</capsule>

En este caso, el nodo raiz capsule contiene un nodo hijo subject con el atributo class,
cuyo valor es el nombre completamente calificado (es decir, incluye el nombre del paque-
te) de la clase que implementa la capsula. El nodo raiz siempre debe ser del tipo capsuley

éste a su vez solo puede tener un solo nodo.

La restriccion es que el nodo raiz puede tener solamente un nodo hijo. El tipo de este
nodo no es relevante ya que el sistema determina el tipo de cdpsula examinando si es in-
stancia de Subject u Observer. Por convencion, el tipo del nodo hijo se asigna subject
para las capsulas sujeto y observer para las capsulas observador. El nodo hijo debe con-

tener el atributo class con el nombre de la clase que implementa la cdpsula.

Opcionalmente el desarrollador de la capsula puede incluir valores por defecto co-
mo parte del archivo de configuracion. Estos valores por defecto se pasan a la cdpsula
por medio del método init (), siendo responsabilidad del desarrollador de la capsula ini-
cializar cualquier variable con los valores obtenidos del archivo de configuracién. En el

Listado V.2 puede observarse un archivo de configuracién con valores por defecto:

Listado de cédigo fuente V.2: Archivo de configuracién con valores por defecto

<?xml version="1.0"?>
<capsule>
<observer class="com.divinesoft.activecloud.capsules.

RSSCapsule” />
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<config>

<key name="feedtype” value="atom_1.0" />

<key name="filename” value="rsscapsule.xml” />

<key name="encoding” value="utf-8" />

<key name="feedtitle” value="RFIDoor” />

<key name="maxentries” value="15" />

<key name="timestampformat” value="HHamm:ss z” />
</config>

</capsule>

Elformato de los valores por defecto es un nodo conf ig con uno o varios nodos hijo key.
Cada nodo hijo key tiene dos atributos: name especifica el nombre de la variable y value su
valor. En el Apéndice D se especifica la sintaxis que debe llevar el archivo de configuracion

y en el Apéndice A se detalla el proceso de creacion de capsulas sujeto y observador.

Acciones

Las capsulas sujeto contienen una lista de acciones (ver Seccion IV.3.3). Una accidn es
funcionalidad que ofrece el hardware al que controla la capsula sujeto y se pueden invocar
por medio del servicio de acceso a hardware (ver Seccion V.2.2). No existe una limitante
(mas alla de la memoria disponible a la computadora) en el nimero de acciones que una
capsula sujeto pueda publicar. También es posible crear acciones «virtuales», es decir, ac-
ciones que no correspondan directamente con una funcionalidad especifica del hardware
sino que se apoyan de la computadora para ser ejecutadas. Un ejemplo es el obtener maxi-
mos y minimos de las lecturas histéricas de un sensor, aiin cuando el sensor no soporta

esta operacion directamente.

Una accién extiende a la clase abstracta Action, la cual define el método abstracto
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run(). Este método contiene la implementacion de la accién, y se ejecuta cuando la ac-
cion se invoca. Al método run () se le pasa un elemento de configuracion con formato XML
en donde se listan parametros especificos a la ejecucion de dicha accion. Un ejemplo es
definir la fecha de inicio y final para la accion de obtener las lecturas histéricas de un sen-
sor. Cada accion tiene un nombre y una descripcion definidos por el autor de la capsula
sujeto. El nombre se utiliza para ejecutar la accion. En la Figura 21 se muestra la repre-

sentacion en diagrama UML de clases para las acciones.

Action
description
name
configValues
run{params : Element)

SwitchAntennaAction SwitchLEDAction QutputAction

run{params : Element) runi{params : Element) run{params : Element)

Figura 21: Diagrama UML de clases para la clase abstracta Action y la implementacion
de las acciones que la capsula «PhidgetRFID» proporciona

V.2.2. Servicio de acceso a hardware

Como se estableci6 anteriormente, existen dos tipos de capsulas: sujeto y observador.
El servicio de acceso a hardware es un punto de acceso tunico hacia toda la funcionali-
dad que el middleware proporciona alrededor del concepto de capsulas. La funcionalidad
principal de este servicio es el de agregar o «cargar» una capsula al sistema mientras éste se
encuentra en ejecucion, asi como proporcionar los medios para obtener una instancia de
cualquier capsula disponible al sistema. El servicio evita que una cdpsula se agregue mas
de una vez al sistema, verificando el nombre completamente calificado de la clase princi-

pal que compone a la capsula. Cada cdpsula observador se puede asignar a tantas cdpsulas
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sujeto como sea necesario, guardando una configuracion distinta para cada vinculo entre

sujeto y observador.

El middleware puede recibir notificacién de que existe una cidpsula nueva que se nece-
sita ser cargar de distintas maneras (ver la Seccion V.2.5). Cualquiera que sea la forma, la
capsula se agrega al sistema llamando a la funcion loadCapsule (). Esta funcidn recibe el
archivo JAR que compone a la cdpsula e inicia el proceso de validacion descrito en la sec-
cion V.2.1. Una vez validada y en caso de no haber sido ya agregada, la capsula se carga al

sistema y las acciones que publica se ponen a la disposicién del controlador.

:Serv. Ace. Hw. | | :Cargador | ‘ :Capsula
I I I
i I i
Ejecutar accion ! !
—_— Buscar capsula | |
:
i
Controlador !
e :
1 ]
| Obtener accion |
i
i
:
e — S PR -
! Ejecutar accion H
]
i
|
i
sl ELELLE LR, AAMAAALLALIALLARRAMIRRIRE. -
i i
i i
M ecsccsaassaand L I 1

Figura 22: Diagrama UML de secuencia para el proceso de ejecuciéon de una accion

Para ejecutar una accion se hace por medio del método invokeAction() que recibe co-
mo parametros el nombre de la accion a ejecutar y los pardmetros que se desea enviar a la
accion, de ser necesarios. El sistema localiza la cadpsula sujeto que provee la accion solici-
tada y crea un nuevo hilo de ejecucion dentro del cual serd ejecutada la accion, envidndole

los parametros recibidos inicialmente. Este proceso se muestra en la Figura 22.
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El paso de parametros a las acciones es por medio de un nodo XML que varia en forma-
to entre cada una de las acciones. Por convencion, el formato implementado es muy similar
al mostrado en el Listado V.2, con la diferencia de tratarse solamente del nodo configy no
del documento XML completo. En el Listado V.3 se muestra el nodo de configuracién para

la ejecucion de la accion RFID. SwitchAntenna de la capsula sujeto «PhidgetRFID»:

Listado de cédigo fuente V.3: Parametros para la acciéon RFID.SwitchAntenna

<config>

y

<key name="antennastate” value="true” />

</config>

También es posible especificar los parametros en un formato mas sencillo, esto con el
objetivo de facilitar la escritura de peticiones externas. El formato es simplemente vari-
ablel=valorl, variable2=valor2,..., variableN=valorN. Esta representacion mas corta de los
parametros de ejecucion de una accion se convierte internamente al mismo formato mostra-
do en el Listado V.3 y no lo interpreta directamente la accion. Por tltimo, es posible invocar
una accion sin especificar parametros cuando esta no los requiera. La ejecucion de una ac-

cion utilizando el formato alternativo se muestra en el listado V.4.

Listado de cédigo fuente V.4: Ejecucién de acciéon con formato alternativo

)

NodeAccessService. get () .invokeAction (”Out. Switch”,” state=True, index

=5");

V.2.3. Servicio de notificacion

El objetivo del servicio de notificacion es el de administrar el ambiente «sujeto - obser-
vador» de las capsulas. Este servicio lo utilizan las cdpsulas sujeto para publicar los datos
generados a partir de la ejecucion de una acciéon. También lo utiliza el controlador para

registrar y eliminar subscripciones de una capsula observador a una capsula sujeto.
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Al suscribir una cdpsula observador a una céapsula sujeto se forma un «vinculo de en-
trega» (DeliveryLink). Un vinculo de entrega liga a una cdpsula sujeto, una cdpsula ob-
servador y una configuracion de ejecucion la cual dicta los pardmetros con los cuales con-
tard la capsula observador al momento que se invoque su método receive (). Una vez que
se crea un vinculo de entrega, al momento de que una cdpsula sujeto publique datos, el
servicio de notificacion invocara el método receive () de las capsulas observador con las

cuales la cdpsula sujeto cuente con vinculo de entrega.

Para publicar datos, una cédpsula sujeto hace uso del método publish() del servicio de
notificacién. La cépsula sujeto envia un nodo XML como pardmetro que contiene, entre
otras cosas, la clase de la capsula sujeto que envia dichos datos y los datos en si. En el
Listado V.5 se muestra el nodo XML que envia la capsula sujeto «PhidgetRFID» al ejecutar

su accion RFID.SwitchAntenna:

Listado de cédigo fuente V.5: XML enviado al ejecutar la accién SwitchAntenna

<payload class="com. divinesoft.activecloud.capsules.PhidgetRFID”>
<entry name="RFID.SwitchAntenna” value="1" />

</payload>

Cada céapsula sujeto es libre de enviar cuantos nodos entry como sean necesarios, sin
embargo el formato para el nodo payload debe seguir la guia mostrada en el Listado V.5.
Para el caso del controlador, el servicio de notificacion le hace llegar todos los datos gener-

ados por las capsulas sujeto por medio de eventos estandar de Java.

V.2.4. Servicio de procesamiento de peticiones

El servicio de procesamiento de peticiones se implementa como un lenguaje interpre-
tado (de script) dentro del middleware. Para ejecutar una peticion se utiliza el método eval

enviando como pardmetro la peticion. El servicio cuenta con un intérprete del lenguaje
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script que se encarga de completar la peticion en caso de ser posible.

Con el propdésito de facilitar la creacion de peticiones, se seleccioné BeanShell® como
intérprete. BeanShell permite crear programas script en el lenguaje Java con la posibili-
dad de eliminar los tipos de datos, efectivamente creando un lenguaje script con la misma
sintaxis y las mismas herramientas disponibles al lenguaje Java, dentro de la maquina vir-
tual en la que se esta ejecutando el resto del middleware. Es posible trabajar con objetos
reales Java que se ejecuten al mismo tiempo que el script se evaliia, también es posible
intercambiar datos hacia dentro o fuera del script permitiendo una integracion simple e

imperceptible entre el programa Javay el script.

La sintaxis de una peticion es la misma que la de cualquier programa Java. Esto repre-
senta una ventaja para el desarrollador ya que no es necesario que aprenda otro lenguaje:
tanto el controlador, como las capsulas y las peticiones utilizan el mismo lenguaje (Java).
El servicio de procesamiento de peticiones también se utiliza dentro de las capsulas, per-
mitiendo automatizar la ejecuciéon de acciones para el caso de las capsulas sujeto, o filtrar

automaéaticamente los datos publicados para las capsulas observador.

V.2.5. Servicio de acceso al sistema de archivos

El objetivo de este servicio es del de facilitar la interaccion entre el middleware y el
sistema de archivos local. El servicio de acceso al sistema de archivos provee una API in-
dependiente de la plataforma que permite recibir eventos del sistema de archivos local
cuando se detecta la presencia de una nueva cépsula, con lo cual el controlador puede uti-

lizar el servicio de acceso a hardware para agregar la nueva capsula al middleware.

Este servicio delega el monitoreo del sistema de archivos a distintas «tareas». Cada

Shttp://www.beanshell.org/
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una de estas tareas se encarga de generar los eventos pertinentes cuando ocurre una op-
eracion sobre alguno de los directorios monitoreados por el servicio de acceso al sistema
de archivos. En la Figura 23 se muestra la interfaz FileSystemTask que define el método
run(), que laimplementan tareas concretas para comenzar el monitoreo de los directorios

definidos.

<<interface==
FileSystemTask

runy{)
getPaths()
setPaths{paths : String)

INotifyTask
String(] paths

run()

fileCreated(path : String)
fileModified{path : String)
fileRenamed(old : String, new : String)
getPaths()

setPaths(paths @ String)

Figura 23: Diagrama UML de clases para las tareas del sistema de archivos

Para iniciar el monitoreo se ejecuta el método start () del servicio, al cual se le pasa
como parametro un arreglo con las rutas de los directorios que se deben monitorear. El
servicio le pasa estas rutas a la tarea configurada y ejecuta su método run(). Debido a que
el acceso al sistema de archivos depende directamente del sistema operativo, la arquitec-
tura del servicio de acceso al sistema de archivos y las tareas de monitoreo se pensé para
permitir la implementacion de distintas tareas, de tal manera que exista una tarea de mon-

itoreo por tipo de sistema de archivos a soportar.
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El soporte para el sistema de archivos de Windows y GNU/Linux se proporciona a través
de INotifyTask. Esta tarea de monitoreo utiliza la libreria /Notify’ que le permite a las
aplicaciones Java recibir eventos del sistema de archivos. Bajo Windows, JNotify utiliza la
propia API de Windows, bajo Linux hace uso de inotify? el cual es un subsistema del nticleo
Linux para proporcionar los eventos del sistema de archivos. Se pueden soportar otros sis-

temas operativos mediante la creacion de nuevas tareas de monitoreo.

V.3. ActiveCloud GUI

Con el objetivo de comprobar la funcionalidad del sistema se cre6 un programa que
sirve como interfaz grafica a los servicios que proporciona el middleware ActiveCloud. Este
programa denominado ActiveCloud GUI permite al usuario instalar nuevas capsulas, invo-
car acciones, automatizar capsulas sujeto, administrar observadores y crear controladores

mediante el uso del lenguaje script.

Al iniciar, ActiveCloud GUI muestra una pantalla dividida en tres secciones verticales
como se observa en la Figura 24. La columna izquierda muestra las capsulas sujetos insta-
ladas y la columna derecha muestra las cdpsulas observador, en la Figura 24 se muestra la
capsula sujeto PhidgetRFID y la capsula observador Chart instaladas. La columna del cen-
tro cambia de acuerdo a la seccion en la que se encuentra el usuario en ese momento. En
la pantalla inicial la columna central muestra la consola, desde donde se pueden evaluar
peticiones externas y crear controladores por medio del lenguaje script. Desde la consola

es posible utilizar todos los servicios proporcionados por el middleware.

Uno de los objetivos de la arquitectura es el de permitir la instalacién de nuevas capsu-

las en tiempo de ejecucion. Para lograrlo se apoya tanto del servicio de acceso al sistema

"http://sourceforge.net/projects/jnotify/
8http://www.kernel.org/pub/linux/kernel/people/rml/inotify/README
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b ActiveCloud W

Install” “ Observers ~ Console &) ActiveCloud

@ BeanShell

2.0b4 - by Pat Niemeyer (pat@pat.nety
bsh % observers();
FPhidgetRFID: Chart

bsh % |

Figura 24: Pantalla de inicio de ActiveCloud GUI mostrando dos capsulas instaladas

de archivos (monitoreando el directorio de instalacién de cdpsulas) y del servicio de acce-
so a hardware (instalando las capsulas detectadas por el sistema de archivos). ActiveCloud
GUI permite la instalacion de nuevas capsulas de manera sencilla: se arrastra y suelta con
el ratén de la computadora el archivo JAR sobre la pantalla de instalacion y la capsula se

instala e inicializa. La pantalla de instalacion se muestra en la Figura 25.

Para configurar los observadores, ActiveCloud GUI proporciona la vista Observers, en
donde se muestra una tabla con los observadores definidos actualmente. Es posible agre-
gar y eliminar observadores utilizando dicha tabla o directamente desde la consola, uti-
lizando el servicio de notificacion. Al presionar sobre el icono de una cdpsula sujeto se
carga la vista de script, donde es posible automatizar las tareas de una capsula sujeto como

se muestra en la Figura 26.

Es posible utilizar el middleware ActiveCloud sin el uso de la interfaz grafica. Sin em-
bargo, ActiveCloud GUI permite familiarizarse con muchos de los conceptos clave del mid-

dleware, principalmente la utilizacién de los servicios, la configuraciéon de capsulas sujeto,
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- ActiveCloud w

Figura 25: Pantalla de instalacién de capsulas de ActiveCloud GUI. Para instalar una
capsula nueva esta se arrastray suelta sobre la pantalla de instalacién

ek ActiveCloud W

Install” " Observers ~ Console * Configuring capsule... €O ictivecioud

Scripting
Script Options

Repeat every |30 | [mirutes

nodes.invokeAction("TinySOA.GetAllReadings )

[Start Script Execution] [Stop Script Executionl

Figura 26: Pantalla de script para las capsulas sujeto
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observador y la creacion de scripts. También, ActiveCloud GUI es ttil en tiempo de desar-
rollo. Se puede probar cada una de las capsulas independientemente o ligarlas por medio
de la interfaz grafica y programas script. Una vez que se probaron cada uno de los compo-
nentes de manera individual, se puede crear el controlador y eliminar el uso de la interfaz

grafica.

V.4. Conclusion

En el presente capitulo se presentaron los detalles de la implementacion del middle-
ware ActiveCloud, el cual sigue la arquitectura presentada en el Capitulo IV. ActiveCloud
implementa los servicios descritos en la arquitectura, con excepcion del servicio de man-
tenimiento de red. También implementa el concepto de cdpsulas, permitiendo extender su

funcionalidad en tiempo de ejecucion.

Almomento de laimplementacion de ActiveCloud se crearon capsulas sujeto para TinySOA
(que proporciona soporte para los motes MICAz), el kit eKo y algunos phidgets. Entre las
capsulas observador desarrolladas se encuentran Chart que permite representar de man-
era grafica los datos obtenidos, TinySOAEvent que genera los mismos eventos que TinySOA
y permite la compatibilidad entre programas creados con TinySOA y los controladores de
ActiveCloud, RSSCapsule que genera un canal RSS con los datos obtenidos y XMLPrinter
que simplemente imprime los datos obtenidos a la salida estandar. Por ultimo, se cred la in-
terfaz grafica ActiveCloud GUI que permite el uso de los servicios de ActiveCloud de man-

era grafica.



Capitulo VI

Evaluacion

En este capitulo se presenta la evaluacion realizada a la arquitectura por medio de la
implementacion del middleware prototipo. La evaluacion se hizo a manera de experimen-
to con un grupo de usuarios potenciales a quienes se les dio la tarea de usar el middleware
ActiveCloud para realizar ciertas tareas, con el objetivo de estimar el grado en el que la ar-
quitectura cumple con los objetivos propuestos. También se evaluaron los requerimientos

presentados en el Capitulo IV para verificar su cumplimiento.

VI.1. Diseio del experimento

La evaluacion del prototipo se realizé para determinar si la arquitectura propuesta y
el middleware ActiveCloud cumplen con los objetivos del presente trabajo, los cuales se
derivan de los requerimientos de los sistemas middleware para redes WSAN. El experimen-
to de evaluacion y los resultados obtenidos se presentan a continuacion. Se inicia describi-
endo el escenario utilizado para el experimento, las variables medidas y la mecénica de las
sesiones de evaluacion. En la Seccion V1.3 se discuten los resultados obtenidos de la evalu-
acion, los cuales se utilizan para dar respuesta a las preguntas de investigacion planteadas
en el Capitulo I. En la evaluacién se cont6 con la participacion de 16 personas, entre estu-
diantes de la maestria en ciencias de la computacion y profesionistas del area de computo.
La poblacion incluy6 personas con distintos niveles de conocimiento en el area de redes
WSN y WSAN, asi como también distintos niveles de experiencia en programacion orien-

tada a objetos.
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VI.1.1. Variables del experimento

Como variable independiente se definio el lenguaje de programacion (Java, por las ra-
zones expuestas en la Seccion V.2) y el entorno de desarrollo. Todos los usuarios potenciales
utilizaron el mismo ambiente integrado de desarrollo (IDE por las siglas en Inglés de Inte-
grated Development Environment), el mismo lenguaje y la misma version de ActiveCloud.
Como variables dependientes se seleccionaron el niimero de tareas completadas satisfac-

toriamente y el tiempo que se llevo terminar las tareas.

VI.1.2. Tareas arealizar

Las tareas a realizar cubren una parte significativa de la funcionalidad provista por el
middleware. Estas tareas ilustran el proceso de desarrollo de una aplicacién completa, sin
embargo, su alcance es menor debido a las restricciones de tiempo bajo las que se realizo6 la
evaluacion. La evaluacion se dividié en dos partes. En la primera parte se le da una intro-
duccioén al grupo de usuarios potenciales al mismo tiempo que utilizan ActiveCloud GUI
(el componente grafico del middleware) con el fin de familiarizarse con el middleware. Las

tareas a realizar fueron:
1. Cargar una capsula sujeto y una capsula observador.
2. Ejecutar una accion de control.
3. Registrar una capsula observador a una capsula sujeto.

La segunda parte consisti6 en la creacion de un controlador para realizar una aplicacion
de control utilizando ActiveCloud. En esta segunda parte se le entreg6 a los usuarios po-
tenciales un proyecto configurado en el IDE Eclipse!, el cual contenia el <esqueleto» de un
controlador. El objetivo del controlador fue encender un LED cuando el nivel de luminosi-

dad del ambiente se encontraba por debajo de un intervalo determinado.

'http:/ /www.eclipse.org/
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VI.1.3. Condiciones del experimento

El experimento se realiz6 en un laboratorio de computo. Se utilizaron cuatro computa-
doras conectadas en una red local ejecutando Windows XP como sistema operativo, a las
cuales se les instal6 el proyecto del experimento, el middleware ActiveCloud, el lenguaje
Java version 1.6, la implementacion de mDNS de Apple para Windows (llamada Bonjour?)
y el ambiente de desarrollo Eclipse version 3.4. Como se muestra en la Figura 27, el servi-
dor TinySOA se instalé en otra computadora localizada fuera del laboratorio ejecutando

GNU/Linux como sistema operativo.

Servicio Web PC Servidor TinySOA
Phidget
Intertaz E/S ActiveCloud \ Eiglrﬂg:
/ !
|
i /
mDMNS
Controlador
SOAPHTTR

Figura 27: Diagrama de emplazamiento del experimento.

Para efectos de la evaluacion, el actuador se implement6 con una tarjeta phidget de
entrada y salida. Esta tarjeta cuenta con ocho entradas digitales, ocho salidas digitales y
ocho entradas analdgicas. Se colocé un LED (diodo emisor de luz, por las siglas en Inglés
de Light Emitting Diode) en cuatro de las salidas digitales, mismo que sirvié para indicar
de manera visual cudndo habia sido accionado un actuador. La tarjeta se conect6 al puerto
USB de una computadora portatil ejecutando el sistema operativo OSX version 10.5. Esta
computadora portatil ejecutaba ademds un servicio Web por medio del cual se comuni-

caba la cdpsula dedicada al soporte de la tarjeta de E/S. La comunicacion entre la cadpsula

2http://www.apple.com/support/downloads/bonjourforwindows.html
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sujeto y el servicio Web del phidget fue por medio del protocolo Multicast DNS®.

VI.1.4. Procedimiento

La evaluacion se efectu6 en dos sesiones de cuatro usuarios y en una sesion de ocho
usuarios, debido a las restricciones del hardware disponible. Al inicio de la evaluacion se
realiz6 una presentacion bdsica sobre las redes inalambricas de sensores y actuadores, re-
saltando las caracteristicas unicas de las redes WSAN y la problematica que presentan. Pos-
teriormente se explico el middleware ActiveCloud, sus componentes principales y como
se relacionan para formar programas de control. También se proporcionaron ejemplos de
uso mediante el componente ActiveCloud GUI, al tiempo que los usuarios potenciales eje-
cutaban los ejemplos en el sistema. Una vez realizada la introduccion y los ejemplos de
uso, se procedio a realizar la aplicacién de prueba descrita en la Seccién VI.1.2. Al finalizar
se aplic6 un cuestionario de salida (ver Apéndice B) con el fin de medir la percepcion de
los desarrolladores hacia la arquitectura presentada y el middleware prototipo. El tiempo

total de cada una de las sesiones de evaluacion fue de aproximadamente 1 hora.

VI.2. Descripcion de la poblacion

En la evaluacion participaron 16 personas, entre los cuales se encontraron estudiantes
de maestria en ciencias de la computacion, estudiantes de doctorado en ciencias de la
computacion y profesionistas del area de computo. El grupo de usuarios potenciales in-
cluy6 a personas con experiencia en el desarrollo de aplicaciones orientadas a objetos y

patrones de diseno, asi como también a personas noveles al tema.

*http://www.multicastdns.org/
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El lenguaje de programacion mas popular entre los usuarios potenciales fue Java, co-
mo se puede observar en la Figura 28. También, el 50 % (8 personas) de los usuarios po-
tenciales se encuentran familiarizados con los conceptos de la programacion orientada a
objetos, como se muestra en la Figura 29. E1 88 % (14 personas) de los usuarios potenciales

declaré desconocer el patron de diseno «Observador» (también conocido como Publish -

Subscribe).
Lenguajes de Programacion Utilizados

100%

90% 88% (14)

80% T 75% (12)
E 70%
E 62.5% (10)
% 60% T
E 50% (8)
w 50% 7
-}
o,
8 40% -
g
E 30% 7 25% 1)

20%

0% -
Java C/C++
Lenguaje

Figura 28: Porcentaje de participantes con experiencia en distintos lenguajes de progra-
macion.

La programacion de aplicaciones de control con la arquitectura propuesta requiere de
la correcta identificacion de los componentes que manejaran las cadpsulas sujeto y obser-
vador, asi como la relacién que existe entre ellas. Por tal motivo, el cuestionario de salida
incluy6 una seccion con el propoésito de evaluar el nivel de comprension del modelo de

comunicacion (ver Apéndice C).

El grupo de usuarios potenciales se dividié en usuarios néveles y expertos. Se consid-

era un usuario experto aquel con experiencia en desarrollo de aplicaciones utilizando el
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Familiarizados con la P.0.0O.
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90.0%

80.0%
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20.0%

10.0%

0.0%
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Familiarizado con la P.O.0.

Figura 29: Porcentaje de participantes familiarizados con la programacién orientada a
objetos.

paradigma orientado a objetos, ademds de contar con conocimiento previo en el area de
redes inalambricas de sensores. Como se puede observar en las Figuras 29 y 30, el grupo
de usuarios expertos es menor que el total de usuarios con experiencia en programacion

orientada a objetos.

VI.3. Resultados

El cuestionario de salida (ver Apéndice B) se compone de 13 oraciones en escala Likert
(Likert, 1932). En la escala Likert, el rango de valores posibles va desde «completamente en
desacuerdo» (con valor numérico 1) hasta «completamente de acuerdo» (con valor numéri-
co de 7). Las oraciones formuladas en escala Likert miden el nivel en el que se esta en
acuerdo o en desacuerdo con cierta oraciéon. Las oraciones en escala Likert se utilizan
tradicionalmentes en pruebas de actitud y en el modelo de aceptacion de tecnologia (TAM
por las siglas en Inglés de Technology Acceptance Model). La validez y fiabilidad del uso de

las oraciones en escala Likert y del modelo TAM se han demostrado en diversos trabajos
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Figura 30: Porcentaje de participantes expertos y ndveles.

(Davis, 1989; 1985).

Las oraciones fueron agrupadas de acuerdo al concepto que intentan medir. Se for-
maron tres grupos de oraciones, que corresponden alas preguntas de investigacion planteadas
en el Capitulo I: facilidad (grado de esfuerzo), utilidad y nivel de abstraccion. Se obtuvo la
media aritmética y la desviacion estadndar tanto de las oraciones individuales como de ca-

da uno de los grupos formados. Esto se muestra en las Tablas I-III.

- Desviacion
Facilidad (grado de esfuerzo) Media e
Encuentro facil el uso de ActiveCloud 6.25 0.707
Considero que no tendria mayor problema en la adopeidn de ActiveCloud 5.875 0.834
ActiveCloud me facilita la obtencién de datos de maltiples fuentes 6.25 0.462

Promedio 6.125 0.667

Tabla I: Resultados para el grupo de preguntas correspondiente a la hipotesis 1
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Utilidad e || R
;:1[1;:’]?::0 posible la integracidn de los datos generados por las cipsulas sujeto con otros 6.5 0.886
El API de ActiveCloud es suficiente para el desarrollo de aplicaciones de control con WSAN 6.125 0.353
t;:ls]?od]ecran;esis“mm-'emente utilizar ActiveCloud para el desarrollo de aplicaciones de 6.25 1.164
f;;i{dero que ActiveCloud puede ayudarme en el desarrollo de aplicaciones de control con 6.625 0.517
En general, encuentro til el middleware ActiveCloud 6.375 0.744

Promedio 6.375 0.732

Tabla II: Resultados para el grupo de preguntas correspondiente a la hip6tesis 2

- -z Desviacion
Nivel de abstraccion Media Estandar
ActiveCloud me oculta los detalles de bajo nivel para el desarrollo de aplicaciones con
petive 55| 1.772
Considero que la APl de ActiveCloud es coherente y permite el manejo de todos los
dispositivos que integran la red WSAN 6.125 0.640
ActiveCloud me permite la utilizacién de hardware heterogéneo 6.125 0.991
Considero que ActiveCloud puede soportar nuevo hardware que ain no se encuentra 6 0.925
disponible (mediante la creacidn de nuevas cipsulas sujeto) :

El ambiente publish/subscribe es adecuado para el desarrollo de aplicaciones de control
Elambien 6.5 0.534
Promedio 6.05 0.972

Tabla III: Resultados para el grupo de preguntas correspondiente a la hipé6tesis 3

Los resultados obtenidos para los tres grupos muestran valores en el rango de 6 y 6.5
en una escala del 1 al 7, lo que corresponde a «ciertamente de acuerdo». Los usuarios po-
tenciales lograron identificar las cdpsulas necesarias para el desarrollo del programa de
evaluacion; inclusive usuarios ndveles sin experiencia en programacion orientada a obje-
tos lograron identificar correctamente las capsulas necesarias y definir la interaccién en-
tre ellas. En la Figura 31 se muestra como se distribuye el niimero de errores cometidos
en la evaluacion al modelo de comunicacion (ver Apéndice C) entre los usuarios néveles
y expertos. Como error se considero la identificacion incorrecta de una cépsula sujeto u
observador o la definicién incorrecta de la interaccién entre ellas. La figura muestra mas
errores cometidos por usuarios ndveles. Sin embargo, la relacion entre el numero de er-

rores cometidos y el nimero de usuarios, para usuarios néveles y expertos es muy similar
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(0.4 errores por persona para usuarios expertos y 0.6 errores por persona para usuarios
noveles). Esto indica que la experiencia previa en el desarrollo para redes WSN o WSAN,
asi como la experiencia previa en el patron «Sujeto - Observador» no son un factor critico

para la creacion de aplicaciones con la arquitectura propuesta.

Distribucion de porcentaje de errores

cometidos
100.00%
90.00%
(7 errores)
80.00% L1.77%
' (11 personas)
68.75%
70.00%
60.00%
50.00% Usuarios
L Errores
40.00% (5 personas)
31.25%
30.00% {2-errores)
22.22%
20.00% 7 1 -
10.00% 1
0.00%
Expertos Noveles

Figura 31: Distribucién de porcentaje de errores cometidos entre los participantes.

Las preguntas de investigacion “;Cuadl es el grado de utilidad de un sistema que permita
la programacion de aplicaciones para redes WSAN con soporte dindmico a hardware het-
erogéneo?” y “;Cudl es el grado de esfuerzo que se requiere para crear aplicaciones con la
arquitectura propuesta?” planteadas en el Capitulo I se refieren a los conceptos de facili-
dad y utilidad percibida. Estos dos conceptos se miden con el modelo TAM. Los resultados
obtenidos (ver Tablas Iy III) muestran que, segun la percepcion de los usuarios potenciales,
al utilizar el middleware incrementan su desempeno en el desarrollo de aplicaciones para

redes WSAN (utilidad percibida), sin requerir mayor esfuerzo (facilidad percibida).

En la premisa “ActiveCloud me oculta los detalles de bajo nivel para el desarrollo de
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aplicaciones con WSAN”, parte del conjunto que trata sobre el nivel de abstraccion (ver
Tabla II) se obtuvo una media de 5.5 con desviacion estandar de 1.77, lo que corresponde
a ligeramente de acuerdo. Lo anterior refleja la percepcion por parte de los usuarios po-
tenciales de que el middleware no oculta los detalles de bajo nivel lo suficiente. De acuer-
do a algunos comentarios realizados en el transcurso de la evaluacion, asi como también
en el cuestionario de salida, el hecho de que algunos dispositivos (por ejemplo los nodos
con TinySOA) requieran de la especificacion de una direccion IP y otros dispositivos no lo
requieran, obliga a los desarrolladores a pensar en el emplazamiento de la red. Atn cuan-
do todos los dispositivos de la red se manejen de forma consistente con la misma AP], la
necesidad de conocer los detalles de emplazamiento dificulta el desarrollo de aplicaciones.
Lo anterior es un aspecto del cual se toma nota para considerarlo como mejora o trabajo

futuro.

Como comentarios generales sobre el middleware y 1a arquitectura, los usuarios poten-
ciales manifestaron no tener mayor problema con el concepto de cidpsulas y el modelo de
comunicacion basado en el patron observador. Una sugerencia fue la de incluir un tutorial
o ejemplos de programas cortos realizados con el middleware para complementar la doc-

umentacioén estandar.

VI.4. Prueba alos requerimientos del middleware

En la Seccion VI.1 se menciona que los objetivos del presente trabajo se derivan de los

requerimientos de los sistemas middleware para redes WSAN.
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VI.4.1. Requerimiento de creacion de aplicaciones

Enla Seccion IV.1 se establece que la principal aplicacion que se le da a las redes WSAN
es la de crear sistemas de automatizacion y control distribuido. El middleware debe per-
mitir la creacion de dichas aplicaciones, eliminando la necesidad de la programacion de
bajo nivel, proporcionando una API consistente para todos los dispositivos que integran
la red, proporcionando soporte dindmico de hardware heterogéneo, asi como también la

posibilidad de intercambio de datos entre la red y sistemas existentes.

El disefio de la arquitectura se propuso a partir del estudio de resultados obtenidos
por proyectos similares, especificamente de (Aberer et al., 2006) y (Avilés-Lopez y Garcia-
Macias, 2007). También, el middleware prototipo se utiliza por otros proyectos de investi-
gacion donde se requiere una capa de abstracciéon para el manejo de hardware heterogéneo

dedicado a la obtencién de datos del medio ambiente.

Gracias a la division del sistema completo en médulos de funcionalidad (capsulas) y
a la API ofrecida por el middleware, es posible crear aplicaciones de control distribuido
con redes WSAN. La aplicacion desarrollada para la evaluacion es muestra de lo anterior:
utilizando una red de sensores formada con nodos MicaZ ejecutando el sistema TinySOA,
asi como una tarjeta phidget de E/S y ActiveCloud, se cre6 un controlador que monitorea el
nivel de luminosidad continuamente y enciende un LED cuando dicho nivel se encuentra
en un rango predeterminado. Esta aplicacion fue creada por los participantes de la evalu-

acion sin conocer detalles de bajo nivel de la red emplazada.

VI.4.2. Requerimiento de compatibilidad entre sistemas

El modelo de comunicacién permite que el total o un conjunto de los datos generados

se procesen, aun cuando estos datos no generen una accion de control.
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Con el proposito de evaluar la compatibilidad entre sistemas, se integro el middleware
a una aplicacion de monitoreo ambiental, la cual consultaba datos de una red WSN. Al
utilizar ActiveCloud, fue necesario adaptar los datos generados de tal manera que se mini-
mizara el impacto en la aplicacién programada, evitando la reprogramacion de las rutinas
de andlisis de datos. Para lograrlo se cre6 una capsula observador que toma los datos origi-
nales y los convierte al formato utilizado en la aplicacion original. El resultado es una apli-
cacion de monitoreo capaz de utilizar distintas fuentes de datos sin necesidad de modificar
las rutinas de andlisis debido a que el formato de estos datos se mantiene. La utilizacion del
middleware en otro proyecto de investigacion comprueba la factibilidad del intercambio

de datos entre sistemas y de la integracion del middleware con sistemas existentes.

VI.5. Cumplimiento de los objetivos planteados

En el Capitulo IV se plantea como objetivo del presente trabajo “desarrollar una arqui-
tectura que permita la programacién en alto nivel de aplicaciones para redes WSAN, brin-
dando soporte dindmico a hardware heterogéneo”. Los resultados obtenidos por medio de

la evaluacion realizada permiten verificar el cumplimiento del objetivo planteado.

Primeramente, el soporte a hardware heterogéneo se refiere no solo a la capacidad de
la arquitectura de dar soporte a distintos dispositivos, sino también de hacerlo de manera
transparente al usuario, es decir, que no exista diferencia entre el manejo de un dispositivo
u otro. Este concepto es similar los «flujos de entrada y salida» (I/O streams) en el lenguaje
de programacion Java, en donde mediante el uso de la misma API se pueden obtener los
datos contenidos en un archivo de texto, un archivo binario, una cadena contenida dentro
del mismo programa o entrada del usuario, entre otras fuentes de datos. De la misma man-
era, la arquitectura debe permitir el uso de distintas fuentes de datos (en este caso distintos
dispositivos controlados por capsulas sujeto). Evidentemente este objetivo se cumple al

proporcionar una API consistente para el manejo de las capsulas sujeto, que son las tinicas
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capaces de controlar dispositivos y de publicar datos.

VI.6. Conclusion

Los resultados obtenidos por la evaluaciéon son un indicativo del grado en el que se
cumplen los requerimientos obtenidos en la etapa de andlisis, presentada en el capitu-
lo IV. En la evaluacion, los usuarios potenciales implementaron una aplicacién de control
con el objetivo de determinar si es posible crear aplicaciones de control con hardware het-
erogéneo utilizando el middleware, asi como también el grado de esfuerzo requerido y la

utilidad que el middleware proporciona.

De acuerdo a los resultados obtenidos, los usuarios potenciales encuentran til el uso
del middleware prototipo, ademas de requerir de un nivel bajo de esfuerzo (es facil de uti-
lizar). Sin embargo, se encontré que la arquitectura no esconde lo suficiente algunos de-

talles del emplazamiento de la red, lo que resulta en esfuerzo por parte del desarrollador.



Capitulo VII

Conclusiones

Las redes inalambricas de sensores ofrecen la posibilidad de monitorear areas exten-
sas con dispositivos de bajo costo sin contar con infraestructura previa. El uso de actu-
adores en la red permite modificar el ambiente en el que se encuentran emplazados los
nodos. Debido a que los actuadores modifican las variables monitoreadas y los sensores
reportan estos cambios, se crea una retroalimentacion que se puede utilizar para controlar
procesos de manera distribuida. Sin embargo, actualmente las redes WSAN en su mayoria
son pequenas redes de prueba, con un niimero de nodos reducido y con hardware ho-
mogéneo. Esta arquitectura de prueba se utiliza debido a varios factores: costo y disponi-
bilidad de los nodos, complejidad de emplazamiento, tiempo disponible para el desarrollo
de la aplicacion y soporte para los distintos dispositivos que se desea utilizar, entre otros.
La investigacion en el area de desarrollo de sistemas middleware que utilicen los protoco-
los resultantes de la intensa investigacion de bajo nivel, permitiendo el uso de hardware
heterogéneo y cumpliendo con los requerimientos de las redes WSAN, permitira en un fu-
turo contar con redes emplazadas en un 4area amplia, densamente pobladas con nodos

sensores y actuadores cooperando para controlar uno o varios procesos distribuidos.

Claramente la necesidad de programar hardware heterogéneo representa una prob-
lemaética para los desarrolladores de aplicaciones que no se encuentran familiarizados con
el area. La realizacion de este trabajo es un paso més hacia la consolidaciéon de una arqui-
tectura agnostica al hardware, permitiendo que los desarrolladores se preocupen por la
l6gica de la aplicacion (el controlador) y no por la manera en la que interacttian los distin-
tos dispositivos que forman la red. La finalidad de la investigacion futura en el area debe

ser la creacion de primitivas de programacion que permitan el crecimiento masivo de las
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redes WSAN y ofrezcan soporte para la diversidad de componentes presente en dichas re-

des.

El desarrollo del middleware prototipo y la evaluacién del mismo proporcioné infor-
macion sobre la viabilidad de la arquitectura propuestay la aceptacion de dicha tecnologia
por parte de usuarios potenciales. Los usuarios fueron capaces de programar una sencilla
aplicacion de control en alto nivel. Los resultados de la evaluacién muestran intencién de
uso, ya que los usuarios manifiestan que el uso del middleware requiere de bajo nivel de
esfuerzo y que aumenta su productividad al utilizarlo. Sin embargo, la evaluacién muestra
que, segtn la percepcion de los usuarios, el nivel de abstraccién logrado por el middleware
no los aisla de los detalles de bajo nivel lo suficiente, lo cual se considera para trabajo fu-
turo. Ademas de la evaluacion, se utilizé el middleware en una aplicacién de monitoreo
ambiental que usa una red WSN como fuente de datos. Al trabajar con otros desarrol-
ladores, se obtuvo retroalimentacion sobre el proceso de integracion del middleware con
un sistema existente y sobre la compatibilidad de datos entre sistemas, misma que fue in-
tegrada a la arquitectura durante el proceso de desarrollo. La integracion con aplicaciones
existentes y la compatibilidad de datos entre sistemas es un requerimiento primordial, de-
bido al potencial crecimiento a gran escala de las redes WSAN y su posible interaccién con

sistemas como aplicaciones que utilizan a Internet.

VII.1. Aportaciones

La aportacion principal de este trabajo es el desarrollo de una arquitectura para re-
des WSAN, que permite la programacion de aplicaciones en alto nivel y la integracion de
hardware heterogéneo en tiempo de ejecucion. El problema de la integracion de hardware
heterogéneo ha sido abordado principalmente por Aberer et al. (Aberer et al., 2006), sin
embargo su investigacion se centra sobre los requerimientos de redes WSN, ademas de

contar con una interfaz de servicios Web que impone el paradigma de disefio orientado
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a servicios (SOA por las siglas en Inglés de Service Oriented Architecture). La arquitectura
presentada en este trabajo se cre6 con los requerimientos especificos de las redes WSAN,
al tiempo que es flexible con el formato de intercambio de datos utilizado, sin imponer un

paradigma de disefio especifico en el controlador.

Otra aportacion es la implementacion de un middleware basado en la arquitectura
propuesta, llamado ActiveCloud. Este sistema se encuentra en un nivel de desarrollo en
el que se puede utilizar para extender el trabajo aqui presentado. También, mediante el
uso del componente grafico ActiveCloud GUI es posible el desarrollo de nuevas cépsulas
sujeto y observador, probando cada uno de los componentes de manera independiente

antes de integrarlos a un sistema completo.

Por ultimo, se propuso una abstracciéon de acceso al hardware que compone a la red
WSAN. Esta abstraccion se logra a través de modulos autocontenidos llamados «capsulas»
los cuales poseen una interfaz bien definida. Lo anterior permite una separacion de re-
sponsabilidades clara, lo cual lleva a sistemas reutilizables. Las capsulas creadas para el

middleware ActiveCloud se pueden utilizar en otros sistemas con relativa facilidad.

VIL.2. Trabajo futuro

Aun existe mucho trabajo por realizar, tanto en el desarrollo de arquitecturas para sis-
temas middleware enfocadas a redes WSAN como en el desarrollo de aplicaciones utilizan-
do los sistemas existentes. Algunas de las oportunidades de mejora y trabajo futuro identi-

ficados en la realizacion de este trabajo son:

= Modificar la arquitectura para integrar una estrategia de comunicacion solida entre
las capsulas sujeto y observador. Investigar la factibilidad de realizar una comuni-

cacion basada en un «contrato» sin la complejidad de sistemas existentes como el
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protocolo simple de acceso a objetos (SOAP por las siglas en Inglés de Simple Object
Access Protocol). Una posibilidad puede ser el protocolo llamado Protocol Buffers!

creado por Google Inc.
= Agregar la posibilidad de eliminar una capsula del sistema en tiempo de ejecucion.

» Desarrollar nuevas capsulas sujeto para aumentar el hardware soportado por el mid-
dleware, asi como también cédpsulas observador para fomentar el intercambio de

datos entre sistemas.

= Experimentar con el uso del middleware en otros proyectos, con redes WSAN de dis-

tintas caracteristicas y alcances.

= Investigar sobre metodologias de emplazamiento de redes WSAN e integrarlas al sis-
tema middleware. Actualmente el emplazamiento yla verificacién de la comunicacién
entre los distintos dispositivos que integran la red es una de las tareas mas tardadas
y propensas a errores. Contestar a la pregunta ;Es posible crear un sistema para el
emplazamiento de una red WSAN sin necesidad de configurar manualmente la co-

municacion de cada uno de los componentes que la integran?

» Investigar sobre el nivel de abstracciéon adecuado en los sistemas middleware para
redes WSAN. Es necesario establecer abstracciones de alto nivel que faciliten la pro-
gramacion de aplicaciones, sin perder el control proporcionado por la programacion
de bajo nivel, el cual es necesario para la optimizacién de la comunicacion entre los
nodos que forman la red y la estacion base, asi como también del c6digo que se eje-

cuta en los nodos.

'http://code.google.com/apis/protocolbuffers/
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Apéndice A

Creacion de Capsulas

El objetivo de las capsulas es hacer extensible la arquitectura, permitiendo el intercam-
bio de implementaciones y el aumento de las capacidades de la red en tiempo de ejecu-
cién. La extensibilidad de aplicaciones no es una idea nueva y ha sido implementada con
éxito en distintos tipos de software desde reproductores multimedia hasta navegadores
Web. Para el caso del middleware ActiveCloud, las capsulas permiten aumentar las ca-
pacidades del middleware, es decir, aumentar el soporte a hardware (capsulas sujeto) y

los métodos de entrega de datos generados por la red (capsulas observador).

A.1. Proceso de creacion de una capsula

Las capsulas son programas Java con cierto formato establecido por la arquitectura de

ActiveCloud. Para crear una nueva capsula se debe de:

» Determinar si se trata de una capsula sujeto (ejecuta acciones sobre hardware y/o
publica datos) u observador (recibe datos, los procesa y los hace disponibles a otro

sistema).

= Crear una nueva clase Java que herede de PublisherCapsule 0 de ObserverCapsule

para capsulas sujeto u observador, respectivamente.

» Empaquetar la cdpsula junto a su archivo de configuracion, icono y bibliotecas de

soporte como se detalla en la Secciéon V.2.1.

= Opcionalmente puede probar que la capsula funciona correctamente utilizando Ac-

tiveCloud GUI.
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A.1.1. Ejemplo de creacion de capsula sujeto

La presente seccion detalla la creacion de la capsula sujeto «PhidgetOut». Esta capsula
sujeto controla un phidget conectado a una computadora por el puerto USB. El phidget
en cuestion es una tarjeta de E/S con 8 salidas y 8 entradas digitales, asi como 8 entradas
analdgicas. La comunicacion con el phidget se hace por medio del protocolo Multicast Do-
main Name Server (mDNS), gracias a un servicio Web que se ejecuta en la computadora

con el phidget conectado. El ejemplo s6lo incluye el control de las 8 salidas digitales.

En primera instancia se tiene que determinar la manera en la que la capsula se co-
munica con el hardware. Esto varia dependiendo de la API disponible para el hardware
en cuestion, siendo esta complejidad la que se pretende eliminar al encapsular su comu-
nicacion para su uso con ActiveCloud. Para el caso del phidget, toda la comunicacion se
hace por medio de una biblioteca Java proporcionada por los fabricantes. Esta biblioteca
utiliza la interfaz nativa de Java (JNI por las siglas en Inglés de Java Native Interface) para
comunicarse con un manejador nativo al sistema operativo. Es este manejador el que se

comunica con el hardware directamente.

Antes de crear una capsula sujeto para dicho phidget, se necesita conocer la manera
«tradicional» de programar aplicaciones que utilicen el phidget. Inicialmente se crea una
implementacion de la clase de la API que permite la comunicacion con el phidget, en este
caso la clase es InterfaceKitPhidget () (En el Listado A.1 se muestran los métodos de ésta
clase). Esta clase envia mensajes para ciertos eventos de interés. Para ser notificado de di-
chos eventos, una clase se registra como «escucha» del evento, de la misma manera en que
un programa Swing' se registra para el evento generado cuando un botén se presiona. Una
vez configurados los eventos, se establece una conexion con el hardwarey en este momen-

to se puede utilizar cualquier método de la implementacion de InterfaceKitPhidget ()

'Swing es un conjunto de clases para la creacién de interfaces graficas en Java.
http://java.sun.com/docs/books/tutorial /uiswing/
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para controlar el hardware. En el Listado A.2 se muestra el método principal de un progra-
ma que implementa lo descrito anteriormente. Cuando el estado de una salida cambia, el
programa imprime a la salida estandar el numero de la salida afectada y el nuevo estado

de la salida.

Listado de cédigo fuente A.1: Métodos de la clase InterfaceKitPhidget InterfaceKit

—
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public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public
public

void addInputChangeListener (InputChangeListener 1);
void addOutputChangeListener (OutputChangeListener 1);
void addSensorChangeListener (SensorChangeListener 1);
int getlnputCount() ;

boolean getInputState (int index);

int getOutputCount();

boolean getOutputState (int index);

boolean getRatiometric();

int getSensorChangeTrigger (int index);

int getSensorCount();

int getSensorRawValue (int index);

int getSensorValue (int index);

void removelnputChangeListener (InputChangeListener 1);
void removeOutputChangeListener (OutputChangeListener 1);
void removeSensorChangeListener (SensorChangeListener 1);
void setOutputState (int index, boolean newVal);

void setRatiometric (boolean state);

void setSensorChangeTrigger(int index, int newVal);

Listado de codigo fuente A.2: Programa que cambia las salidas del phidget InterfaceKit

public

static final void main(String args[]) throws Exception {
InterfaceKitPhidget ik;
ik = new InterfaceKitPhidget();

ik .addOutputChangeListener (new OutputChangeListener () {
public void outputChanged (OutputChangeEvent oe) {
System.out. println (”Salida_#"+oe. getIndex () ) ;

System.out. println ("Nuevo_valor:."+oe. getState ());

1

ik .openAny () ;

ik .waitForAttachment () ;

boolean o[] = new boolean [ik.getOutputCount() ];

for (int i = 0; i < ik.getOutputCount(); i++)
o[i] = ik.getOutputState(i);

for (int i = 0; i < 100000; i++) {
int n = (int) (Math.random() * ik.getOutputCount());
ik .setOutputState (n, !o[n]);

o[n] = !'o[n];
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try {
Thread.sleep (1) ;
} catch (Exception e) {}
}

ik.close ();

Inicializacion

Una vez identificados los requerimientos de la API del hardware, es posible comenzar a
programar la cdpsula. Al cargar una capsula sujeto u observador, el middleware ejecuta el
método init (). Este método, como su nombre lo indica, se utiliza para inicializar las vari-
ables de la capsula. El método init () recibe como pardmetros una cadena formato XML
que contiene la configuracion inicial. Las clases padre PublisherCapsule y ObserverCapsule
implementan este método de manera genérica, es decir, no es necesario que las clases hi-
jo lo sobreescriban para la correcta inicializacion de la capsula. Sin embargo, tipicamente
init () es sobreescrito para realizar tareas de inicializacion propias del hardware o de la

API utilizada.

En el Listado A.3 se muestra el método init () de la clase PhidgetOut. En este méto-
do, ademas de realizar la inicializacion por defecto (en la linea super.init(e)), se crea la
instancia de la API para el control del phidget (ifk = new InterfaceKitPhidget()) y se
configuran los eventos (callback) utilizados por la API para propdsitos de notificacion. Los

eventos que soporta la API del phidget son:

Conexion de un cliente al manejador de la tarjeta (addAttachListener()).

Desconexion de un cliente al manejador de la tarjeta (addDetachListener()).

Error (addErrorListener()).

Cambio de estado de una entrada digital (addInputChangeListener()).

Cambio de estado de una salida digital (addOutputChangeListener()).
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= Cambio de estado de una entrada analégica (addSensorChangeListener ()).

Listado de cédigo fuente A.3: Método init() sobreescrito de la caApsula PhidgetOut

@OQverride
public void init (Element e) throws CapsulelnitException{

super. init (e);

try{
ifk = new InterfaceKitPhidget();
ifk .addAttachListener (this);
ifk .addDetachListener (this) ;
ifk .addErrorListener (this);
ifk .addInputChangeListener (this) ;
ifk .addOutputChangeListener (this) ;
ifk .addSensorChangeListener (this) ;
}catch (PhidgetException pe){

throw new CapsulelnitException (pe.getMessage () ,this. getClass () . getCanonicalName());

Comunicacion con el hardware

La clase PublisherCapsule provee dos métodos abstractos: start () y stop() para ini-
ciary detener la comunicacion con el hardware respectivamente. Siendo métodos abstrac-
tos, éstos los deben implementar cualquier clase que herede de PublisherCapsule. En el
Listado A.4 se muestra la implementacion de los métodos start () y stop() para la clase
PhidgetOut. En el método start () se intenta establecer la comunicacion con el phidget
utilizando algunos parametros preestablecidos, en caso de que fallar intenta utilizar un
método genérico. En el método stop() simplemente se intenta cerrar la conexién. Como
se puede observar, el cddigo que contienen los dos métodos utilizan la API provista por el

hardware.
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Listado de cédigo fuente A.4: Métodos start() y stop()

public void start () throws StartException {
try{
ifk .open(PhidgetOut. serial ,null);
ifk . waitForAttachment () ;
return;
}catch (PhidgetException pe){
log.error (pe.getDescription());
}catch (NumberFormatException nfe){

log.error (nfe.getMessage ());

try{
ifk .openAny () ;

}catch (PhidgetException pe){
log.error (pe.getMessage () );

public void stop () throws StopException {
try{
ifk.close ();
}catch (PhidgetException pe){
throw new StopException (pe.getMessage());

Acciones

Las cépsulas sujeto proveen acciones para la manipulacion del hardware. En el caso de
la cdpsula para el phidget, solo es necesaria una accion: el control de las 8 salidas digitales.
Como se menciona en la Secciéon V.2.1, las acciones son métodos implementados por las
capsulas sujeto y soportados por el hardware al que controla la capsula sujeto. Una accion
es un objeto que hereda de la clase abstracta Action y por lo tanto tiene una descripcion,
nombre y valores de configuracion. Por tltimo, el objeto debe implementar el método ab-
stracto run() que se invoca cuando se ejecuta la accion. Esto se ilustra en la Figura 32. Se
utiliza el método addAction() para agregar nuevas acciones, como se muestra en el Lista-

do A.5.
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Listado de cédigo fuente A.5: Accién Out.Switch de la capsula PhidgetOut

addAction (new Action (”Out.Switch”,”Switch_a_digital_output”){
public void run(Element e){
setVariables (e);
boolean outState = Boolean.parseBoolean(get(”outstate”));

int index = Integer.parselnt(get(”index”));

try{
ifk .setOutputState (index, outState);

}catch (PhidgetException pe){
log.error (pe.getMessage () );

b

Tipicamente (mas no necesariamente) las acciones se agregan de manera anénima
en el método init (), precisamente como se muestra en el Listado A.5. La accion utiliza
la instancia de InterfaceKitPhidget creada en el método init() y ejecuta su método
setOutputState () para modificar el estado de la salida indicada por la variable index. Las
acciones, al igual que el método init () de las capsulas, reciben como pardmetro un nodo
XML con valores de configuracion. Para el caso de la accion Out . Switch, se esperan 2 val-

ores: outState e index.

Action
description
name
configValues
run{params : Element)

SwitchAntennaAction SwitchLEDAction OutputAction

run{params : Element] run{params ! Element] run{params : Element]

Figura 32: Diagrama UML de clases para la clase abstracta Action y la implementacion
de las acciones que la capsula «<PhidgetRFID» proporciona
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Publicaciéon de datos

Por ultimo, una capsula sujeto debe publicar los datos que genera. Como se menciona
en la Seccion V.2.3, el servicio de notificacion se utiliza para este fin. La API del phidget eje-
cuta el método outputChanged () cuando cambia el estado de una salida, lo que representa
un dato generado por lared y por lo tanto es conveniente que se publique. En el Listado A.6

se muestra la utilizacion del servicio de notificacién para publicar los datos generados.

Listado de cédigo fuente A.6: Utilizacion del servicio de notificacién para publicar datos

public void outputChanged (OutputChangeEvent arg0) {
Element payload = createPayload (arg0);

NotificationService.get () . publish (payload) ;

Se utiliza el método publish() del servicio de notificaciéon para publicar datos. Este
método recibe como pardmetro un nodo XML que contiene los datos generados. El nodo

XML generado por createPayload() se muestra en el Listado A.7.

Listado de codigo fuente A.7: Formato de datos enviados por el servicio de notificacion

<payload class="com.ubisoa.activecloud.PhidgetOut”>
<entry name="OutputChanged” value="True” />

</payload>

Una vez que se programa la capsula, se empaqueta de acuerdo a lo estipulado en la Sec-
cion V.2.1y estd lista para utilizarse. Para el caso del presente ejemplo, la capsula generada
es capaz de manipular las salidas del phidget a través de la red, por medio del protoco-
lo mDNS. Los usuarios de la cdpsula no necesitan conocer los detalles del funcionamiento
de la API del phidget, solo llamar inicialmente al método start () y comenzar a ejecutar las
acciones de interés, procedimiento que es el mismo para cualquier hardware que cuente

con una céapsula sujeto.
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A.1.2. Ejemplo de creacion de capsula observador

La presente seccion detalla la creacion de la capsula observador «PrintXMLCapsule».
Esta cdpsula recibe los datos generados por las cdpsulas sujeto a las que ha sido asignada
como observador e imprime estos datos a la salida estindar (muy ttil para propésitos de

depuracion).

Inicializacion

Al igual que las capsulas sujeto, cuando se carga una capsula observador se ejecuta su
método init () con el proposito de inicializar las variables de la capsula. El procedimiento
es el mismo que el indicado en la Seccion A.1.1. Sin embargo, debido a que la capsula es
muy sencilla, no es necesario (en este caso) sobreescribir el método init () ya que la im-

plementacion por defecto es suficiente.

Control de comunicacion

Las capsulas observador también deben implementar los métodos abstractos start ()
y stop (). Su propdsito es muy similar al de las cdpsulas sujeto: iniciar y detener la comuni-
cacion con algun dispositivo o sistema, en caso de ser necesario. Para el caso de la cadpsula
«PrintXMLCapsule» esto no es necesario por lo tanto se dejan vacios. Algunos casos en los

que si se necesita implementar estos métodos son:

Modificar un archivo en un servidor remoto (por medio de protocolos como SSH,

FTP HTTP etc).

» Enviar un mensaje SMS por medio de una red celular.

Enviar un correo electronico.

Agregar una entrada a una base de datos.
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Recepcion de datos

Las capsulas observador deben implementar el método abstracto receive (). Este méto-
do lo ejecuta el servicio de notificacion cuando existen datos publicados por alguna capsu-
la sujeto a la que la capsula observador se ha registrado. El método receive () recibe como
parametro los datos en formato XML enviados por la cdpsula sujeto (ver Secciéon A.1.1). En

el Listado A.8 se muestra la implementacion de la capsula «PrintXMLCapsule».

Listado de codigo fuente A.8: Implementacion de la capsula PrintXMLCapsule

public class PrintXMLCapsule extends ObserverCapsule{

private static Logger log = Logger.getLogger (PrintXMLCapsule. class);

public void receive (Element payload) throws ReceiveException {

XMLOutputter out = new XMLOutputter (Format. getPrettyFormat());

log.debug(out.outputString (payload));

public void start() throws StartException {}

public void stop () throws StopException {}

Al igual que las capsulas sujeto, las capsulas observador deben ser empaquetadas de

acuerdo a lo estipulado en la Seccién V.2.1.

A.2. Conclusion

Como se puede deducir de los ejemplos presentados, generalmente es mas complicada
la programacion de capsulas sujeto que la programacion de capsulas observador. Es nece-
sario conocer la manera en la que se programan aplicaciones para dicho hardware, lo cual
varia entre dispositivos. Esta problematica esta presente a los desarrolladores de aplica-

ciones para redes WSAN, lo cual se oculta por las capsulas.

Las capsulas observador pueden tener varios usos: desde guardar la informacion para
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consultarse posteriormente, hasta presentarla en distintas maneras (por ejemplo graficas),
enviarla a otros sistemas o transformarla a distintos formatos por motivos de compatibili-

dad. La complejidad de las capsulas observador esta dada por el trabajo a realizar.



Apéndice B

Cuestionario de Evaluacion

1. E1 API de ActiveCloud es suficiente para el desarrollo de aplicaciones de control con WSAN

en t 1t 1 ¢t 1t 1t 1 [0 1 [ ] de

desacuerdo completamente ciertamente ligeramente neutro ligeramente ciertamente completamente acuerdo

2. El ambiente publish/subscribe es adecuado para el desarrollo de aplicaciones de control con
WSAN

en t 1 ¢t 1 t 161t 1 [ 1 [ ] de

desacuerdo completamente ciertamente ligeramente neutro ligeramente ciertamente completamente acuerdo

3. ActiveCloud me oculta los detalles de bajo nivel para el desarrollo de aplicaciones con WSAN

en t 1t 1 ¢t 1t 1t 1 [ 1 [ ] de

desacuerdo completamente ciertamente ligeramente neutro ligeramente ciertamente completamente acuerdo

4. Considero que la API de ActiveCloud es coherente y permite el manejo de todos los
dispositivos que integran la red WSAN

en t 1 ©t 1 ot 1r0 1t 1 © 1 [ ] de

desacuerdo completamente ciertamente ligeramente neutro ligeramente ciertamente completamente acuerdo

5. Considero posible la integracion de los datos generados por las capsulas sujeto con otros
sistemas

en t 1t 1 ¢t 1t 1t 1 [0 1 [ ] de

desacuerdo completamente ciertamente ligeramente neutro ligeramente ciertamente completamente acuerdo

6. ActiveCloud me permite la utilizacién de hardware heteroéneo

en t 1t 1 ¢t 1o 1t 1 [0 1 [ 1 de

desacuerdo completamente ciertamente ligeramente neutro ligeramente ciertamente completamente acuerdo
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7. ActiveCloud me facilita la obtencién de datos de multiples Fuentes

en t 1 ¢t 1 ¢t 1t 1t 1 [0 1 [ ] de

desacuerdo completamente ciertamente ligeramente neutro ligeramente ciertamente completamente acuerdo

8. Considero que ActiveCloud puede soportar hardware que atin no se encuentra disponible
(mediante la creacidn de nuevas capsulas sujeto)

en 1 ot 1 ot 1r0 16 1 [© 1 [ ] de

desacuerdo completamente ciertamente ligeramente neutro ligeramente ciertamente completamente acuerdo

9. Considero que es conveniente utilizar ActiveCloud para el desarrollo de aplicaciones de control
con WSAN

en t 1 ¢t 1 ¢t 1o 1t 1 [ 1 [ ] de

desacuerdo completamente ciertamente ligeramente neutro ligeramente ciertamente completamente acuerdo

10. Encuentro facil el uso de ActiveCloud

en t 1t 1t 1t r0 1 [0 1 [ ] de

desacuerdo completamente ciertamente ligeramente neutro ligeramente ciertamente completamente acuerdo
11. Considero que ActiveCloud puede ayudarme en el desarrollo de aplicaciones de control con
WSAN

en t 1 o1t 1rcro01r ot 1 [ 1 de

desacuerdo completamente ciertamente ligeramente neutro ligeramente ciertamente completamente acuerdo

12. En general, encuentro util el middleware ActiveCloud

en t 1t 1t 1rtc1rc0 1 ot 1 [ 1 de

desacuerdo completamente ciertamente ligeramente neutro ligeramente ciertamente completamente acuerdo

13. Considero que no tendria mayor problema en la adopcion de ActiveCloud

en (1 o 1 ¢t 1rt 1t 1 [ 1 [ 1 de

desacuerdo completamente ciertamente ligeramente neutro ligeramente ciertamente completamente acuerdo
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Perfil personal

;Cudl es su experiencia en el desarrollo de aplicaciones?

;Con cuales lenguajes de programacion tiene experiencia?

;Con cuales ambientes de desarrollo (IDEs) tiene experiencia?

;Qué tan familiarizado se encuentra con el paradigma de programacién orientado a objetos?
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;Qué tan familiarizado se encuentra con los patrones de disefio de software utilizados en
ActiveCloud?

;Qué tan familiarizado se encuentra con el area de las redes inaldmbricas de sensores y
actuadores?

;Cudl es su nivel en el desarrollo de aplicaciones WSN?

Comentarios y sugerencias en cuanto a las caracteristicas de ActiveCloud:

Comentarios sobre el proceso de evaluacion:




Apéndice C

Evaluacion Sobre el Modelo de
Comunicacion

C.1. Escenario

A continuacidn se presenta un escenario para el cual se necesita desarrollar una apli-
cacion de control utilizando una WSAN. Detalle las capsulas necesarias para desarrollar
dicha aplicacion con el middleware ActiveCloud, asi como también la interaccion entre
ellas. Se tiene una casa inteligente y se desea instalar un sistema de monitoreo de intru-
sos. La casa cuenta con sensores de deteccion de presencia instalados estratégicamente,
ademas de contar con camaras con la capacidad de reportar video en vivo desde el lugar
de los hechos. Se desea una aplicacion de control que cuando el sistema detecte un intru-
so, avise a la policia via telefonica, ademds de comenzar a grabar video del lugar donde se

detectado la intrusion.
C.1.1. Preguntas
= ;Qué capsulas sujeto son necesarias?

= ;Qué capsulas observador son necesarias?

» ;Cudl es la interaccién entre ellas?



Apéndice D

Especificacion del Archivo de
Configuracion

El archivo de configuracion de capsulas se rige bajo las especificaciones de un esque-
ma XML (XML Schema). Existen varios lenguajes para la especificacion de esquemas XML

(OASIS, 2006). Algunos de estos lenguajes son:

» Lenguaje de Marcado de Definicién de Documento (DDML por las siglas en Inglés de

Document Definition Markup Language).

» Lenguaje de Definicion de Esquema de Document (DSDL por las siglas en Inglés de

Document Schema Definition Language)

= Descripcion de Estructura de Documento (DSD por las siglas en Inglés de Document

Structure Description)

= Definicion de Tipo de Documento (DTD por las siglas en Inglés de Document Type

Definition)

= Lenguaje de Enrutamiento de Espacio de Nombres (NRL por las siglas en Inglés de

Namespace Routing Language)

= Esquema XML de la W3C (WXS o XSD)

En el Listado D.1 se muestra el esquema para el archivo de configuracion de capsulas

utilizando el formato Esquema XML de la W3C.
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Listado de cédigo fuente D.1: Esquema del archivo de configuracién
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<%ml version="1.0" encoding="UTF—8" 2>

<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema”>
<xs:element name="capsule”>
<xs:complexType>
<xs:sequence>
<xs:element ref="subject” />
<xs:element ref="observer” />
<xs:element ref="config” />
</xs:sequence>
</xs:complexType>

</xs:element>

<xs:element name="subject”>
<xs:complexType>
<xs:attribute name="class” type="xs:NMIOKEN" use="required” />
</xs:complexType>

</xs:element>

<xs:element name="observer”>
<xs:complexType>
<xs:attribute name="class” type="xs:NMIOKEN” use="required” />
</xs:complexType>

</xs:element>

<xs:element name="config”>
<xs:complexType>
<Xs:sequence>
<xs:element ref="key” maxOccurs="unbounded” />
</xs:sequence>
</xs:complexType>

</xs:element>

<xs:element name="key”>
<xs:complexType>
<xs:attribute name="name” type="xs:NMIOKEN" use="required” />
<xs:attribute name="value” type="xs:string” use="required” />
</xs:complexType>
</xs:element>

</xs :schema>
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