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RESUMEN de la tesis de Juan Manuel Oyoqui Sanchez, presentada como
requisito parcial para thener el grado de MAESTRO EN CIENCIAS en CIENCIAS
DE LA COMPUTACION. Ensenada, Baja California, México. Agosto del 2003.

Transferencia del Contexto en Redes Locales
Inalambricas

Resumen aprobado por:

Dr. José Antonio Garcia Macias

Director de Tesis

Hoy en dia las redes inalambricas y la tecnologia de computo mévil estan teniendo
un profundo impacto en redes basadas en el protocolo IP. Sin embargo, debido a que
los protocolos del conjunto IP fueron disenados sin asumir la movilidad de los nodos,
fue necesaria la creacién de nuevos protocolos de movilidad que dieran solucion a este
problema. Entre dichos protocolos sin duda el mas sobresaliente es Mobile IP. No
obstante, este protocolo sufre de varios problemas cuando la movilidad es muy dinamica
y se lleva a cabo al interior de un mismo dominio, por lo cual, surgié la necesidad de crear
protocolos de micromovilidad cuya funcién principal es manejar de manera eficiente la
movilidad al interior de dominios.

Sin embargo, los protocolos de micromovilidad no resuelven varios problemas im-
portantes requeridos para lograr una movilidad transparente. Lo anterior se debe a
que estos protocolos asumen que el nodo mévil 6 el actual enrutador de acceso ya han
seleccionado el nuevo enrutador con el cual se realizara un handoff. De la misma ma-
nera, cuando se desarrolla un handoff seria conveniente (si no es que obligatorio) que
el MN (Mobile Node) encontrara en el nuevo enrutador el mismo contexto que tenfa en
su anterior enrutador de acceso.

Es por ello que en este trabajo se propone una arquitectura para manejar la movi-
lidad transparente. Esta arquitectura incluye el proceso para el descubrimiento de los
candidatos a enrutadores de acceso (CAR, Candidate Access Router) y la seleccién del
mejor de ellos, asi como de un protocolo para realizar la transferencia de contexto entre
los enrutadores de acceso. Durante este trabajo, también se presentan consideraciones
de diseno para evitar introducir latencia al proceso de la movilidad transparente, asi
como para evitar el rompimiento de las conexiones en las aplicaciones de los nodos
moviles durante un handoff debido a la pérdida de paquetes.

Palabras clave: transferencia de contexto, descubrimiento de CARs, micromovilidad.
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ABSTRACT of the thesis presented by Juan Manuel Oyoqui Sanchez, as a
partial requirement to obtain the MASTER IN SCIENCES degree in COMPUTER
SCIENCES. Ensenada, Baja California, México. August 2003.

Transfer Context in Wireless Local Networks

Abstract approved by:

Dr. José Antonio Garcia Macias

Thesis director

Nowadays wireless networks and mobile computing technologies are having a pro-
found impact on IP-based networks. However, due to the fact that the protocols of
the IP suite were designed without assuming mobility of the network nodes, it was
necessary to create new mobility protocols that address this problem. Among these
protocols, undoubtedly the most prominent is Mobile IP. Nevertheless, this protocol
has several drawbacks when the mobility is very dynamic and it is performed inside a
single domain. Therefore it became necessary to create micro-mobility protocols whose
main function is to handle the intra-domain mobility efficiently.

However, micro-mobility protocols do not address important issues required for
seamless mobility. This is due to the fact that these protocols assume that the mo-
bile node, or the current access router, already have selected the new router which will
be used to carry out a handoff. In the same way, when performing a handoff it would
be beneficial (if not mandatory) for the MN (Mobile Node) to find at the new access
router the same context it had at its previous access router.

For this reason, this work proposes an architecture to handle seamless mobility.
This architecture includes the process of candidate access router (CAR) discovery and
the selection of the best of them, as well as a protocol to carry out the context transfer
among the access routers. Also, design considerations are presented that aim to avoid
introducing latency to the seamless mobility process, as well as to avoid breaking the
connections in the applications of the mobile host during a handoff due to the loss of
packages.

Keywords: transfer context, CARs discovery, micromobility.

il



Dedicatorias
A mis padres: Jorge y Margarita,
por brindarme su apoyo y amor incondicional.

A mis hermanas: Ana Lilia y Margarita,
a quienes quiero con toda el alma.

A mi novia Lupita,

por su amor y apoyo en este dificil camino.

v



Agradecimientos

A Dios,

por darme vida y fuerza para alcanzar esta meta.

Un gran agradecimiento a mi asesor el Dr. José Antonio Garcia Macias,

por su paciencia y valiosa ayuda.

Al Dr. Jesus Favela Vara y al Dr. Roberto Conte Galvan,
por sus aportaciones en favor de la mejora de este trabajo.

A mis amigos de la generacion 2001-2003:

Lupita, Mike, Daniel, Oscar, Yobani, Domitilo, Chema, Alex Estrella, Alex Pena,
Rodrigo, Mirna, Pedro, Miguel Riesgo y Everardo.

Gracias por su amistad y por hacer més faciles las desveladas.

A los estudiantes de doctorado:
Gabriel, Juan Contreras, Doris, Marcela y Juan Tapia,

por brindarme siempre su valiosa ayuda.

A todos mis maestros,

por ensenarme el camino para llegar hasta aqui.

Al Centro de Investigaciéon Cientifica y de Educacién Superior de Ensenada (CICESE),
por ensenarme el verdadero significado de estudiar.

Al Consejo Nacional de Ciencia y Tecnologia (Conacyt),
por su apoyo econdémico sin el cual no hubiera sido posible este trabajo de

investigacion.

Ensenada, México Juan Manuel Oyoqui Sanchez
20 de Agosto de 2003.



Tabla de Contenido

Seccién Pagina
Resumen ii
Abstract iii
Dedicatorias iv
Agradecimientos v
Tabla de Contenido vi
Lista de Figuras ix
Lista de Tablas xi
I Introduccién 1
I.1 Motivacidn . . . . . . . . . e 1

[.2 Planteamiento del problema . . . . . . . . ... ... ... ... .... 2

[.3 Objetivos . . . . . . . 3
[.4  Organizacion del documento . . . . . . . . .. ... ... 4

IT Redes inalambricas de area local 6
II.1 Introduccion . . . . . . . . . . . . . 6
II.2 Resena histérica . . . . . . . . . . . . . 6
I1.3 Tecnologias usadas en las WLAN . . . .. ... ... .. .. ... ... 8
1.4 Estandar IEEE 802.11 . . . . . . . . . . . . . . ... .. ... ..... 10
[1.4.1 Arquitectura del estandar 802.11 . . . . . . .. ... ... ... 11

[1.4.2 CapaFisica . . . .. .. . .. . . 14

[1.4.3 Capa de enlace de datos . . . . . . . . ... ... .. .. .... 15

I1.5 Otros estandares . . . . . . . . . . ... ... 17
I1.5.1 HiperLAN . . . . . . . 18

1I.5.2 Bluetooth . . . . . . . . . . .. . . ... 19

II.6 Conclusiones . . . . . . . . . . . . . 24
IIT Movilidad sobre IP 26
III.1 Mobile IP . . . . . . . . . . 31
III.1.1 Descubrir el care-of-address . . . . . .. .. ... .. ... ... 35

IT1.1.2 Registrar el care-of-address . . . . . . . .. ... ... ... ... 37

IT1.1.3 Tunelaje al care-of-address . . . . . . . . .. .. ... ... ... 39

III.2 La micromovilidad IP . . . . . . . . . . . . . ... ... ... .. ..., 40

vi



Tabla de Contenido (Cont.)

Seccion Pégina
II1.2.1 Hierarchical Mobile IP . . . . . . . .. . ... ... ... .... 44

[I1.2.2 Cellular IP . . . . . . . . . . ... . . 46

I11.2.3 HAWAIIL . . . . . . . 50

II1.3 Conclusiones . . . . . . . . . . . . . 55
IV Movilidad transparente 56
IV.1 Descubrimiento de candidatos a enrutadores de acceso . . . . . . . .. 56
IV.1.1 Problema de descubrimiento del CAR.. . . . . .. .. ... ... 58

IV.1.2 Consideraciones de seguridad . . . . . . .. ... .. ... ... 61

IV.1.3 Protocolos propuestos para la seleccién del CAR . . . . . . . .. 61

IV.2 Transferencia de contexto . . . . . .. . .. ... ... ... ...... 62
IV.2.1 Motivaciones para la transferencia de contexto . . . . . . . . .. 64

IV.2.2 Limitaciones en la transferencia del contexto . . . . . . . .. .. 67

IV.2.3 Consideraciones de desarrollo . . . . . ... ... ... ..... 68

IV.2.4 Consideraciones de seguridad . . . . . . . ... ... ... ... 68

IV.2.5 Protocolos propuestos para la transferencia de contexto . . . . . 70

IV.3 Conclusiones . . . . . . . . . . . . . . . 71

V Una arquitectura para manejar la movilidad transparente 73
V.1 Descripcion general de la arquitectura propuesta . . . . . . . ... ... 74
V.2 Descubrimiento del CAR y seleccién del TAR . . . . . ... ... ... 76
V.2.1 Desempeno del algoritmo . . . . . . . .. .. ... ... 85

V.3 Transferencia de contexto . . . . . . . . . ... ... ... ... .... 87
V.3.1 Formato de los mensajes del protocolo CTP . . . .. ... ... 93

V.3.2 Consideraciones de seguridad . . . . . . .. ... .. ... ... 98

V.3.3 Consideraciones de diseno . . . . . . . ... ... ... ..... 99

V.4 Conclusiones . . . . . . . . . . . 100
VI Conclusiones 101
VI.1 Aportaciones . . . . . . . . .. 102
VI.2 Trabajo futuro . . . . . . . .. .. 104
Bibliografia 105

vii



Tabla de Contenido (Cont.)

Seccion Pégina
A Administracion de red basada en politicas 111
A.1 Cuerpos de estandares relevantes e iniciativas. . . . . . . .. ... ... 112
A.2 Lightweight Directory Access Protocol (LDAP) . . .. ... ... ... 114
A.2.1 Comandos de LDAP . . . . .. .. ... ... ... ... ... 115

A.2.2 Terminologia LDAP . . . . . .. .. ... ... ... ... 116

A.2.3 Uso de LDAP en nuestro trabajo . . . . . ... ... ... ... 118

B Glosario de términos y acrénimos 124

viil



Lista de Figuras

Figura

© 00 J O Ot = W N -

W W W N NN DD DN N NN~~~ P = =B = = = = =
N —m O © 0 1 O UL W N HFE O OO0, Ut i W —= O

Pégina
Organizacion de la tesis. . . . . . . . . . . . ... ... ... 4
El estandar 802.11 y el modelo OST . . . . . .. .. ... ... ... ... 12
Modo Infraestructura . . . . . . . . . . ... L 13
Modo Ad Hoc . . . . . . . . . . . 13
Problema del nodo oculto en redes inaldambricas . . . . . . . ... . .. 17
Panorama general de los estandares HiperLAN . . . . . . ... ... .. 20
Scatternet Bluetooth de cuatro piconets. . . . . . . .. ... ... ... 23
Pila de protocolos de Bluetooth. . . . . . . . . . ... ... ... .... 24
Movilidad como un problema de traduccién de direcciones. . . . . . . . 30
Encapsulamiento IP . . . . . . . ... ..o 33
Escenario basico de Mobile IP . . . . . . . . .. ... ... ... . ... 34
Operacién de registro en Mobile IP . . . . . . .. ... ... ... ... 37
Operacién tunneling en Mobile IP . . . . . . . .. ... ... ... ... 40
Arquitectura basica en Hierarchical Mobile IP . . . . . . . . .. .. .. 46
Red de acceso Cellular IP . . . . . .. .. .. ... ... ... .. 47
Esquema nonforwarding para configuracion de rutas. . . . . . .. . .. 54
Descubrimiento de direcciones CAR. . . . . . .. . ... ... ... .. 59
Identificacién de las capacidades de los CARs. . . . . . ... ... ... 60
Transferencia de contexto. . . . . . . . . .. ... L. 64
Protocolo para la transferencia de contexto . . . . . . . . .. ... ... 70
Movilidad con descubrimiento de CARs y transferencia de contexto. . . 76
Ingreso de dispositivos y divulgaciéon de recursos. . . . . . . .. .. .. 81
Interacciones en la movilidad transparente. . . . . . . . . . ... .. .. 84
Condiciones de la red en la prueba del CARD. . . . . . ... ... ... 86
Thnel para evitar interrupciones durante un handoff. . . . . . . . . .. 89
Establecimiento de un tiunel con un tercer AR. . . . . . . .. ... ... 91
Umbral para eliminar el contexto de un MN. . . . . . .. ... ... .. 92
Diagrama de secuencia del protocolo CTP. . . . . .. .. ... .. ... 92
Formato genérico de los paquetes para la transferencia de contexto. . . 93
Cabecera CT. . . . . . . . . . 94
Mensajes de datosen CT. . . . . . .. .. .. ... ... 95
Aspectos de los datos CT. . . . . ... . ... ... ... ... ..... 96

X



Lista de Figuras (Cont.)

Figura

33 Componentes de una arquitectura PBNM . . . . . . . .. ... ... ..
34 Ingreso de una entrada en LDAP . . . . . ... ... ... ... ...
35 Busqueda de una entrada en LDAP . . . .. . ... ... ... ... ..
36 Configuracion de un cliente LDAP . . . . . . ... ... ... ... ...
37 Cliente LDAP . . . . . . . ...



Lista de Tablas

Tabla

I Subdivisiones del estandar IEEE 802.11

IT  Valores de las capacidades asignados por TypeOfService. . . . . . . ..

x1



Capitulo 1

Introduccion

I.1 Motivacion

En la actualidad las tecnologias inalambricas y méviles estan impactando fuertemente
el entorno de las redes basadas sobre los protocolos de Internet (IP). Los dispositivos
de comunicacién mévil tales como computadoras portatiles, organizadores personales
(PDAs), teléfonos celulares de 3ra generacion, etc. tienen capacidad de utilizar los
protocolos de Internet, pero usualmente estaran utilizando tecnologias inaldmbricas de
diferentes caracteristicas. Asi pues, nos enfrentamos a escenarios de ambientes hete-
rogéneos donde diferentes tecnologias inalambricas (estdndar 802.11, Bluetooth, 3G,
etc.) son utilizadas para comunicar dispositivos utilizando IP. Este tipo de redes tiene
la propiedad de proveer movilidad a los nodos, o sea, que el nodo moévil puede seguir
conectado a la red mientras se desplaza. Sin embargo, esta movilidad no puede ser
resuelta por IP [Bhagwat et al., 1996], dado que la direccién IP de un nodo mévil es
utilizada para determinar la localizacién del mismo, y si este se mueve dentro de la
red de acceso es necesario cambiar de direccion IP para ser propiamente localizado;
esto conllevaria a romper las conexiones establecidas por las aplicaciones que se ejecu-
tan en el dispositivo mévil. Para resolver este problema fue necesario la creaciéon de
nuevos protocolos para el manejo de la movilidad, de entre los cuales sobresale Mobile
IP [Perkins, 1996a]. Sin embargo, este protocolo tiene grandes desventajas cuando la
movilidad es llevada a cabo dentro de un mismo dominio [Fladenmuller y Silva, 1999,
y dado que es ahi donde se llevard gran parte de la movilidad [Campbell et al., 2002], es

necesario contar con protocolos de micromovilidad. Asi pues, usualmente un protocolo



de micromovilidad se encargara de manejar la movilidad dentro de un dominio mien-
tras que Mobile IP se encargard de manejar la movilidad entre dominios. No obstante,
los protocolos de micromovilidad atin tienen problemas por resolver para lograr una
movilidad transparente, por lo tanto, la resoluciéon de estos problemas es la principal

motivacion de esta tesis.

1.2 Planteamiento del problema

En redes IP que soportan la movilidad de los nodos, los caminos de enrutamiento entre
el nodo y la red pueden cambiar de forma rapida y frecuente. Este problema puede
ser resuelto eficientemente por algin protocolo de micromovilidad, sin embargo estos
protocolos aun tienen varios problemas a resolver en beneficio de lograr una movilidad
transparente. Entre los problemas que los protocolos de micromovilidad ain no resuel-
ven se encuentran: el descubrimiento de los candidatos a enrutadores de acceso y la
seleccion del mejor de entre ellos, asi como la transferencia del estado - contexto - del
nodo mévil hacia su nuevo enrutador de acceso, de tal forma que el nodo mévil pueda
seguir contando con los mismos servicios que le proveia su antiguo enrutador.

Existen algunos casos en que el nodo movil puede establecer ciertos servicios can-
didatos para la transferencia del contexto en subredes que son dejadas atrds mientras
el nodo se mueve realizando transferencias de conexién (handoffs). Algunos de estos
servicios son AAA (Authentication, Authorization, and Accounting), compresién de
cabeceras, calidad de servicio (QoS), etc. Por lo tanto, si el nodo mévil quisiera re-
stablecer estos servicios en el nuevo enrutador a través del mismo proceso que utilizo
inicialmente, el retardo del trafico en tiempo real puede ser seriamente impactado. No
obstante, una alternativa para resolver este problema es transferir suficiente informacién
del estado actual de los servicios candidatos para la transferencia de contexto a la nueva

subred, de tal manera que los servicios puedan ser restablecidos rapidamente, en lugar



de comenzar las senializaciones desde el principio [Levkowetz et al., 2002]. Sin embargo,
llevar a cabo la transferencia de contexto involucra la resoluciéon de dos problemas. El
primer problema a resolver es el descubrimiento de los candidatos a enrutadores de
acceso y en base a las preferencias del nodo mévil, seleccionar un enrutador que pueda
satisfacer estas necesidades [Krishnamurthi, 2002]. Una vez seleccionado un enrutador
de acceso, el segundo problema consiste en transferir la informacion del contexto del
nodo mévil desde su actual enrutador hacia el nuevo enrutador de acceso [Syed et al.,
2003]. Durante el desarrollo de este trabajo se presentard una solucién a los problemas
previamente descritos, para lo cual se propondra una arquitectura y protocolos para

dar solucién al problema de la movilidad transparente.

I.3 Objetivos

El objetivo general de este trabajo de investigacion es disenar una arquitectura que
permita la movilidad transparente, auxiliAndose para ello del descubrimiento de los
candidatos a enrutadores de acceso y la seleccion del mejor entre ellos asi como de la
transferencia de contexto. Para lograr este objetivo es necesario dividir esta tarea en

objetivos especificos, los cuales son:

e Identificar escenarios de utilizacién de dispositivos moviles realizando handoff en

redes locales inaldmbricas.

e Proponer una arquitectura para realizar handoffs guardando el contexto de los
dispositivos durante su desplazamiento. Esta arquitectura debe definir cuales son
los pasos a seguir para llevar a cabo la transferencia de contexto, asi como también

especificar el diseno de los protocolos encargados de llevar a cabo esta tarea

e Implementar un prototipo funcional que maneje el descubrimiento de los can-

didatos a enrutadores de acceso y la seleccion del mejor entre ellos. El tiempo



de ejecucion de este algoritmo no debe afectar el desempeno del proceso de la

movilidad transparente.

I.4 Organizacién del documento

Este documento esta compuesto por seis capitulos y dos apéndices. El primer capitulo
ofrece una vision general de los problemas a atacar durante el desarrollo de la tesis.
Los capitulos II, IIT y IV muestran el estado del arte del problema de la movilidad
transparente; las soluciones propuestas se describen en el capitulo V y por tultimo, las
conclusiones se encuentran en el capitulo VI. Los apéndices incluyen informacién que
ayudard a la mejor comprension de los conceptos tratados en este trabajo. En la figura
1 se muestra una representacion grafica de la organizacién del documento. A conti-
nuacion se presenta una descripcion mas detallada de los temas que se abordan en cada

capitulo.

e
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y < |
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Figura 1. Organizacion de la tesis.



En el capitulo II se tratan los temas relacionados a las redes locales inalambricas,
por ejemplo, las tecnologias utilizadas para el desarrollo de las mismas, los estandares

actuales y las caracteristicas de cada uno de ellos.

Los problemas relacionados a la movilidad sobre IP son tratados en el capitulo III.
Por lo tanto, en este capitulo se explica cual es el problema de la movilidad y cuales son
los protocolos que han surgido para dar solucién a este problema. También se explican

los dos enfoques de la movilidad: macromovilidad y micromovilidad.

En el capitulo IV se describen los problemas relacionados a la movilidad transpa-
rente, entre los cuales encontramos el descubrimiento de los candidatos a enrutadores
de acceso y la seleccién del mejor de ellos, asi como el problema de la transferencia del
contexto de los dispositivos mdéviles de su actual enrutador hacia su nuevo enrutador

de acceso.

Las soluciones propuestas se describen en el capitulo V. Este capitulo contiene la
descripcion de la arquitectura propuesta, por lo tanto, se presenta una descripcién y
evaluacion del proceso del descubrimiento de los candidatos a enrutadores de acceso y
la seleccion del mejor entre ellos, asi como el diseno del protocolo para la transferen-
cia del contexto. Este capitulo también presenta consideraciones de diseno para evitar
el rompimiento de las conexiones en las aplicaciones de los nodos méviles durante un

handoff debido a la pérdida de paquetes.

Finalmente en el capitulo VI, se presentan las conclusiones de este trabajo de tesis

asi como las propuestas de trabajo futuro.



Capitulo 11

Redes inalambricas de area local

I1.1 Introduccion

En los ultimos anos se ha producido un crecimiento espectacular en el desarrollo y
aceptacion de las redes inaldmbricas, y en concreto, de las redes inalambricas de area
local (Wireless LANs). La funcién principal de este tipo de redes es proporcionar
conectividad y acceso a las tradicionales redes cableadas (Ethernet, Token Ring, etc),
como si se tratara de una extension de estas, pero con la flexibilidad y movilidad que
ofrecen las comunicaciones inalambricas. En paises como los EUA, las WLANS son
ampliamente usadas en ambientes como hospitales y universidades, donde los usuarios
se encuentran en constante movimiento y sus requerimientos de ancho de banda no son
muy grandes.

Debido a la creciente proliferacion de WLANSs, surgié la necesidad de estandares
que permitieran interoperatividad a un creciente niimero de usuarios méviles. Entre los
estdndares mas importantes se encuentran, IEEE 802.11, HiperLAN y Bluetooth. De
estos el mas popular es IEEE 802.11. Tal popularidad es puesta en evidencia debido al

numero de dispositivos comerciales que estan basados en este estandar.

I1.2 Resena historica

Las redes de &rea local inaldmbricas funcionan desde hace més de veinte anos en en-
tornos industriales y de investigacion. Este tipo de redes se implement6 por primera

vez en el ano de 1979, cuando la casa IBM Suiza utiliz6 enlaces infrarrojos creando una



red de area local en una fabrica [Gfeller y Bapst, 1979]. Posteriormente se utilizaron
implementaciones basadas en tecnologias de microondas segin los esquemas de trans-
misién de espectro ensanchado (Spread Spectrum) [Pahlavan, 1985]. En marzo de 1985
la Comision Federal de Comunicaciones, FCC, organismo encargado de la regulacion
de telecomunicaciones en Estados Unidos, asigné a los sistemas WLAN las bandas fre-
cuenciales 902-928 MHZ, 2.400-2.4835 GHz y 5.725-5.850 GHz también conocidas como
ISM (Industrial, Cientifica y Médica) [Pahlavan et al., 1995]. Esta asignacién de una
localizacién frecuencial fija propicié una mayor actividad industrial. En este punto las
redes de area local inalambrica dejaron de ser meramente experimentales para empezar
a introducirse en el mercado. Entre los anos 1985 y 1990 se trabajé en el desarrollo
de productos WLAN vy finalmente, en mayo de 1991, se publicaron algunos trabajos
de/sobre redes inaldmbricas que superaban la velocidad de transferencia de 1Mbps ve-
locidad minima a partir de la cual el comité IEEE considera que una red es de area
local [Freeburg, 1991; Tuch, 1991].

Hasta este momento las WLAN habian tenido una aceptacién marginal en el mer-
cado por dos razones fundamentales: falta de un estandar y precios elevados de la
solucion inalambrica. En estos tltimos anos se ha producido un crecimiento en el mer-

cado de hasta un 100% anual. Este hecho es atribuible a dos razones principales:

e El desarrollo de los equipos portatiles y de las comunicaciones moéviles que han
permitido que los usuarios puedan estar en continuo movimiento manteniendo
comunicacion constante con otras terminales y elementos de la red. En este
sentido, las comunicaciones inalambricas ofrecen una prestacién no disponible en

las redes cableadas: movilidad y acceso simultaneo a los recursos de la red.

e La conclusion de la definicion del estandar IEEE 802.11 para redes de area local

inaldmbricas en junio de 1997 que establecié un punto de referencia y mejord



muchos de los aspectos de estas redes.

I1.3 Tecnologias usadas en las WLAN

Existen varias tecnologias utilizadas en redes inaldmbricas. El empleo de cada una de
ellas depende mucho de la aplicacién dado que cada tecnologia tiene sus ventajas y

desventajas. Las tecnologias mas importantes son:

e Infrarrojo: Los sistemas de comunicacién por infrarrojo utilizan muy altas fre-
cuencias, justo abajo del espectro de la luz visible para transportar datos. Como
la luz, el infrarrojo no puede penetrar objetos opacos, ya sea directamente (linea
de vista) o indirectamente (tecnologia difundida/reflectiva). El alto desempenio
del infrarrojo directo es impréctico para usuarios moviles pero su uso si resulta
practico para conectar dos redes fijas. La tecnologia reflectiva no requiere linea
de vista pero esta limitada a cuartos individuales en zonas relativamente cercanas

[Pahlavan et al., 1995].

e Banda angosta: Un sistema de radio de banda angosta transmite y recibe infor-
macion en una radio frecuencia especifica. La banda angosta mantiene la frecuen-
cia de la senal de radio lo mas angosta posible, solo para pasar la informacion. El
cruzamiento (crosstalk) no deseado entre canales es evitado al coordinar cuidado-
samente diferentes usuarios en diferentes canales de frecuencia. En un sistema de
radio, la privacidad y la no-interferencia se incrementa por el uso de frecuencias
separadas de radio. El radio receptor filtra todas aquellas frecuencias que no son
de su competencia. La desventaja de esta tecnologia es el amplio uso de frecuen-
cias, una para cada usuario, lo cual es impractico cuando se cuenta con muchos

de estos.

e Espectro extendido: La gran mayoria de los sistemas inalambricos emplean la



tecnologia de Espectro Extendido (Spread Spectrum), una tecnologia de banda
amplia desarrollada por los militares estadounidenses que provee comunicaciones
seguras, confiables y de mision critica. La tecnologia de espectro extendido esta
disenada para intercambiar eficiencia en ancho de banda por confiabilidad, integri-
dad y seguridad. Es decir, mas ancho de banda es consumido con respecto al caso
de la transmisién en banda angosta, pero el “trueque” (ancho de banda/potencia)
produce una senal que es en efecto mas fuerte y mas facil de detectar por el recep-
tor, que conoce los parametros de la senal de espectro extendido que esta siendo
difundida. Si el receptor no esta sintonizado a la frecuencia correcta, una senal
de espectro extendido se interpretaria como ruido de fondo. Otra caracteristica
del espectro extendido es la reduccion de interferencia entre la senal procesada y
otras senales no esenciales o ajenas al sistema de comunicaciéon. Existen dos tipos

de senales de radio de espectro extendido: salto en frecuencia y secuencia directa.

e Espectro extendido con salto en frecuencia (FHSS): FHSS! utiliza una por-
tadora de banda angosta que cambia su frecuencia central siguiendo un patron
conocido tanto por el transmisor como por el receptor. Tanto transmisor como
receptor estan debidamente sincronizados comunicandose por un canal que esta
cambiando a cada momento en frecuencia [Pahlavan et al., 1995]. FHSS es uti-
lizado para distancia cortas, por lo general en aplicaciones punto a multipunto,
donde se tiene una cantidad de receptores diseminados en un area relativamente

cercana al punto de acceso.

e Espectro extendido en secuencia directa (DSSS): DSSS? genera un patrén
de bits redundante para cada bit que sea transmitido. Este patrén de bits es

llamado chip (o cédigo chipping). Entre mas grande sea este chip, es mas grande

'Frequency-Hopping Spread Spectrum
2Direct-Sequence Spread Spectrum
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la probabilidad de que los datos originales puedan ser recuperados, aunque se
requerird mas ancho de banda. Sin embargo, si uno o mas bits son danados du-
rante la transmision, técnicas estadisticas embebidas dentro del radio transmisor
podréan recuperar la senal original sin necesidad de retransmisién. DSSS se utiliza

comunmente en aplicaciones punto a punto y multipunto.

I1.4 Estandar IEEE 802.11

El IEEE (Institute of Electrical and Electronic Engineers) ratificé la especificacién
original de 802.11 en 1997 [IEEE, 1996] como un estandar para las LANS Inalambricas
(WLAN). La versién 802.11% provee tasas de transferencia de bits de 1 Mbps y 2 Mbps
asi como un conjunto de métodos de senalizacién y otros servicios. La desventaja con el
estandar original 802.11 son las bajas tasas de transferencia de bits que son insuficientes
para soportar la mayoria de los requerimientos generales de los negocios. Reconociendo
la necesidad de soportar tasas de transmisién mas altas, el IEEE ratifico el estandar
802.11b (también conocido como WiF1i) para transmisiones de hasta 11Mbps. Con el
estandar 802.11b las redes inalambricas son capaces de lograr un rendimiento y ancho
de banda comparable al de las redes alambradas Ethernet de 10 Mbps. Su variante
802.11a ofrece velocidades de hasta 54 Mbps, pero trabaja en la frecuencia de los 5GHz,
por lo que productos basados en este estandar no son compatibles con los basados en
802.11b [Nobel, 2000]. Debido a este inconveniente se desarroll$ el estdndar 802.11g,
en donde se extiende la velocidad y el intervalo de frecuencias del 802.11, volviéndose
méas compatible con los estandares 802.11b y 802.11a. Varios grupos de trabajo estan
trabajando en diversos desarrollos del estandar 802.11 como se muestra en la tabla I.

Como todos los estandares 802.x, 802.11 se enfocod en las dos capas inferiores del

3http://standards.ieee.org/getieee802,/802.11.html
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Tabla I. Subdivisiones del estandar IEEE 802.11

Grupo Caracteristicas

802.11a | Opera entre 5 GHz y 6 GHz con modulacién OFDM (Orthogo-
nal Frequency Division Multiplexing). Su inconveniente es que por
trabajar a altas frecuencias es mas propicia a interferencias.
802.11b | Llamado también WiFi, con velocidades de 11 Mbps en la banda
de los 2.4 GHz. Es de bajo costo y amplia utilizacién.

802.11d | Nuevos dominios regulatorios para la interoperabilidad de los pun-
tos de acceso.

802.11e | Mejoras al control de acceso al medio (MAC): multimedia, QoS y
perfeccionamiento de la seguridad.

802.11f | Protocolo para la interaccion del punto de acceso.

802.11g | Trabaja a frecuencias de 2.4 GHz con velocidades mayores a los 22
Mbps. Es compatible con 802.11b y 802.11a.

802.11h | Extension en soporte para la banda de 5 GHz en Europa.

modelo de referencia OSI: la capa fisica y la capa de enlace de datos. Este estandar pro-
pone tres mutuamente incompatibles implementaciones para la capa fisica: infrarrojo, o
senalizacién en radio frecuencia (RF, Radio Frequency) usando ya sea secuencia directa
(DS, Direct Sequence) de espectro extendido, o salto en frecuencia (FH, Frequency Hop-
ping) de espectro extendido. Una tnica capa MAC (Medium-Access Control) soporta

las tres implementaciones para la capa fisica, como se muestra en la figura 2.

II.4.1 Arquitectura del estandar 802.11

Cada computadora ya sea movil, portatil o fija es conocida como una estacion en
802.11. Las estaciones méviles acceden a la LAN mientras éstas se mueven. El estandar
802.11 soporta dos tipos de modos: modo infraestructura y modo ad hoc. En el modo
infraestructura (ver figura 3) la red inaldmbrica consiste de al menos un punto de acceso
(AP, Access Point) conectado a la infraestructura de la red alambrada y a un conjunto
de estaciones inalambricas. Esta configuracién es llamada BSS (Basic Service Set). Un
ESS (Extended Service Set) es un conjunto de dos o mas BSSs formando una subred

simple. Dos o méds BSS estan interconectados usando un sistema de distribucién (DS,
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Figura 2. El estandar 802.11 y el modelo OSI

Distribution System). En un ESS la red entera simula ser un BSS independiente a la
capa de control de enlace 16gico (LLC, Logical Link Control). Esto significa que las
estaciones dentro de un ESS pueden comunicarse o moverse entre las BSSs de manera
transparente al LLC. Un ESS puede interconectar una WLAN con una LAN por medio
de unos dispositivos conocidos como portales. Un portal es una identidad légica que
especifica el punto de integraciéon en el DS donde la red IEEE 802.11 se integra con
una red diferente a IEEE 802.11. Si la red es una 802.x, el portal incorpora funciones
que son andlogas a las de un puente (bridge), esto es, provee un rango de extensién
y traduccién entre diferentes formatos de marcos (frames) [Crow et al, 1997]. Esta
topologia es util para proveer cobertura inalambrica a un edificio o a un campus.

El modo ad hoc (también conocido como igual-a-igual é IBSS, Independent Basic
Service Set) es bédsicamente un conjunto de estaciones 802.11 que se comunican una con
otra de manera directa sin utilizar un punto de acceso o cualquier conexién a una red
alambrada (ver figura 4). En una red ad hoc no existe una estacién base y por lo tanto

no es necesario un permiso para comunicarse. Esta topologia es util para aplicaciones
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tales como transferencia de archivos en lugares donde se forman redes espontaneas, por

ejemplo, en conferencias [Crow et al., 1997].

11.4.2 Capa Fisica

El estandar 802.11 provee tres tipos diferentes de capas fisicas, dos de las cuales son
de radio de espectro extendido y una especificacién de infrarrojo [IEEE, 1996]. Los
estandares basados en radio operan dentro de los 2.4 GHz en la banda ISM. El estandar
802.11 define tasas de transferencias de 1 Mbps y 2 Mbps por medio de ondas de
radio usando salto en frecuencia (FH, Frequency Hopping) de espectro extendido o
secuencia directa (DS, Direct Sequence) de espectro extendido. Es importante tomar
en cuenta que FH y DS son fundamentalmente mecanismos de transmision diferentes y
no interoperaran el uno con el otro [LaMaire et al., 1996]. Usando la técnica de salto en
frecuencia, la banda de los 2.4 GHz es dividida en 75 subcanales de 1 MHz cada uno. El
emisor y receptor acuerdan un patréon de salto en frecuencia, y los datos son enviados
sobre una secuencia en los subcanales. Cada conversacién dentro de la red 802.11
ocurre sobre un diferente patron de salto, debido a que estos patrones son disenados
para minimizar la probabilidad de que dos emisores usen el mismo subcanal de manera
simultdnea. Las técnicas de FHSS permiten un disenio de radio relativamente simple,
pero estos estan limitados a velocidades no mayores de 2 Mbps. Estas limitaciones son
manejadas principalmente por las regulaciones de la FCC (Federal Communications
Commission) en Estados Unidos, que restringen el ancho de banda del subcanal a 1
MHz. Por lo tanto, estas regulaciones obligan a los sistemas FHSS a extender su uso a
través de toda la banda de los 2.4 GHz, lo que significa que deben de brincar a menudo
de frecuencia, lo que conduce a un alto nimero (overhead) de brincos. En contraste,
la técnica de senalizacion de secuencia directa divide la banda de los 2.4 GHz en 14

canales de 22 MHz donde los canales adyacentes se traslapan parcialmente. Los datos
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son enviados a través de estos canales de 22 MHz sin la necesidad de brincar a otro canal.
Para compensar el ruido de un canal, se usa una técnica llamada “chipping” donde cada
bit de los datos del usuario es convertido en una serie de patrones redundantes de bits
llamados “chips”. La redundancia inherente de cada chip, combinado con la extension
de la senal a través del canal de 22 MHz, permite hacer posible una forma de verificacién
y correccion de errores aun si parte de la senal se encuentra danada, ya que ésta puede

ser recobrada en muchos casos minimizando la necesidad de retransmisiones.

I1.4.3 Capa de enlace de datos

La capa de enlace de datos del estandar 802.11 consiste de dos subcapas: control de
enlace l6gico (LLC, Logical Link Control) y control de acceso al medio (MAC, Media
Access Control). 802.11 usa el mismo LLC del 802.2 y 48 bits de direccionamiento
como otras LANs 802, permitiendo una manera simple de cruzar (bridging) de redes
inaldmbricas a redes alambradas, aunque la capa MAC [IEEE, 1996] es tnica a las
redes WLAN. La MAC 802.11 es muy similar en concepto a la del 802.3, que fue
disenada para soportar multiples usuarios en un medio compartido, donde el emisor
censa el medio antes de utilizarlo. En redes Ethernet el protocolo CSMA/CD (Carrier
Sense Multiple Access with Collision Detection) regula la manera como las estaciones
Ethernet establecen su acceso a la red alambrada, asi como la manera en que pueden
detectar y manejar las colisiones que ocurren cuando dos o mas dispositivos tratan de
comunicarse simultdaneamente en la red. En una WLAN 802.11 la deteccién de coli-
siones no es posible debido al problema conocido como cercano/lejano (near/far), donde
para detectar una colision, la estacion debe de poder transmitir y escuchar al mismo
tiempo, pero en los sistemas de radio la transmisién no permite a la estacion tener la
habilidad de escuchar una colisién. Para solucionar este problema 802.11 usa un proto-

colo ligeramente modificado conocido como CSMA /CA (Carrier Sense Multiple Access
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with Collision Avoidance) o la funcién de coordinacién distribuida (DCF, Distributed
Coordination Function) [LaMaire et al., 1996]. CSMA/CA intenta evitar colisiones
usando un paquete de reconocimiento (ACK, acknowledgment), lo que significa que la
estacion receptora envia un paquete ACK para confirmar que el paquete de datos llego
de manera intacta. CSMA/CA trabaja de la siguiente manera: cuando una estacién
desea transmitir, ésta censa el medio, y si no se detecta actividad, la estacion espera
un periodo de tiempo adicional seleccionado de manera aleatoria y entonces transmite
si el medio todavia se encuentra libre. Si el paquete es recibido de manera intacta,
la estacién receptora envia un ACK y una vez que éste es recibido por el emisor se
completa el proceso. Si el ACK no es recibido por la estacion emisora, ya sea porque
el paquete de datos no fue recibido de manera intacta 6 porque el ACK no fue recibido
de manera intacta, entonces se asume que hubo una colisién y el paquete de datos es
nuevamente transmitido después de esperar una cantidad aleatoria de tiempo. El me-
canismo explicito de usar un ACK también maneja de manera efectiva la interferencia
asi como otros problemas relacionados con las senales de radio, sin embargo permite
que las redes 802.11 sufran de un overhead que las redes 802.3 no tienen, por lo tanto,
las redes 802.11 siempre tendran un rendimiento inferior al de las redes Ethernet. Otro
problema de la capa MAC que es especifico de las redes inalambricas es el del “nodo
oculto” (ver figura 5), en el cual dos estaciones en lados opuestos de un AP pueden
oir la actividad del AP, pero no pueden oirse entre ellas, probablemente debido a la
distancia o a una obstruccién. Para resolver este problema 802.11 especifica un proto-
colo opcional conocido como RTS/CTS (Request to Send/Clear to Send). Cuando esta
opcién esta en uso, una estacién emisora transmite un RTS y espera a que el AP le
conteste con un CTS. Debido a que todas las estaciones en la red pueden oir el AP, el
CTS causa un retardo en cualquier intento de transmision, permitiendo que la estacion

emisora transmita y reciba el paquete ACK sin tener ninguna posibilidad de colisién.
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Figura 5. Problema del nodo oculto en redes inalambricas

Debido a que RTS/CTS agrega overhead a la red, dado a que se esté reservando tem-
poralmente el medio, esta opcion es tipicamente usada solo en los paquetes de gran
tamano para los cuales la retransmisién puede ser costosa desde un punto de vista de

ancho de banda.

I1.5 Otros estandares

Existen otros estandares para WLANs ademas del 802.11. En esta secciéon se mos-
trardan dos de los mas prominentes: HiperLAN y Bluethooth, aunque es importante
notar que hasta ahora el mercado de las redes inalambricas ha sido dominado por el
estandar 802.11. Actualmente han comenzado a aparecer varios dispositivos Bluethooth
en el mercado, aunque estos estan orientados hacia las WPAN (Wireless Personal Area
Networks). Mientras tanto se ha demostrado que algunos prototipos de HiperLAN 2

todavia no son productos comerciales [Garcia-Macias y Toumi, 2003].
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I1.5.1 HiperLAN

Entre 1990 y 1992 el ETSI (European Telecommunications Standards Institute), noté
una tendencia que se encaminaba hacia redes inalambricas mas rapidas y mejores, y
comenzo el desarrollo de estandares para este tipo de redes. Dentro de esta estructura el
proyecto BRAN (Broadband Radio Access Networks)? estd trabajando en un estdndar
llamado HiperLAN (High Performance Radio Local Area Network). Este proyecto fue
separado en cuatro tipos diferentes de HiperLAN, debido a que se querian tener dife-

rentes tipos de servicios y aplicaciones para WLANs. Estos cuatro tipos son:

e HiperLAN 1. Este estandar fue la primera fase en el desarrollo de la fami-
lia de estandares HiperLAN. Es una red inaldmbrica que es compatible con el
estandar ISO 8802 con transferencia de hasta 19 Mbps. Este estandar opera en
la banda de los 5.2 GHz con un espectro de 100 MHz y ofrece comunicaciones
uno-a-uno asi como uno-a-muchos a través de broadcast. El canal provee auto
configuracion y flexibilidad de uso gracias al canal de acceso distribuido EY-
NPMA (Elimination-Yield No-Pre-Emptive Priority Multiple Access). Aunque
no es necesario una infraestructura, las estaciones HiperLAN pueden ser usadas
para reenviar paquetes con la finalidad de aumentar el area de cobertura. Hi-
perLAN usa la técnica CSMA /CA para resolver colisiones, el esquema reparte la
capacidad de radio disponible entre los usuarios activos quienes intentan trans-

mitir datos durante un intervalo de tiempo en comun.

e HiperLAN 2: Especifica una red de acceso por medio de radio, que puede ser
usada con una variedad de redes dorsales (core networks), como por ejemplo IP,

ATM, UMTS [Khun-Jush et al., 2000]. HiperLAN 2° opera en la banda de los 5.2

4http:/ /www.etsi.org/bran
Shttp://www.hiperlan2.com
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GHz de frecuencia con un espectro de 100MHz, y se tienen velocidades de hasta

54 Mbps.

e HiperAccess: Este estandar es el siguiente paso de HiperLAN 2 y provee acceso
inaldmbrico externo (outdoor). Tiene un alcance de hasta 5 Km de cobertura entre
puntos de acceso inaldmbricos y terminales inaldmbricas, por ello es propuesto
para aplicaciones estacionarias y semi-estacionarias. La frecuencia original de
operacién era de 5 GHz, pero actualmente se encuentra en el rango de 11 GHz a

42 GHz.

e HiperLink: Este estandar esta enfocado a proveer servicios de interconexién a
recursos que necesiten altas velocidades de datos como las redes (ejemplo, Hi-
perLANs). Por lo tanto, HiperLink provee interconexiones punto-a-punto a muy
altas velocidades de datos que van hasta los 155 Mbps en distancias de hasta 150
metros. La frecuencia de operacion se encuentra en la banda de los 17 GHz con

un espectro de 200 MHz hasta el momento.

El estandar HiperLAN 1 fue terminado en 1996, aunque la iltima enmienda para el
estandar fue hecha en el ano de 1998. Los estandares HiperLANs 2 y 4 fueron disenados
para solamente soportar redes ATM. Aunque actualmente HiperLAN 2 también soporta
accesos a redes I[P y UMTS. Los nombres para los estandares HiperLAN 3 y 4 fueron
cambiados a HiperAccess y HiperLink respectivamente. La figura 6 muestra un pano-

rama general de los estandares HiperLAN.

11.5.2 Bluetooth

Bluetooth es una tecnologia de bajo costo, utilizada para conectividad inalambrica de
corto alcance entre dispositivos tales como Asistentes Digitales Personales (PDAs, Per-

sonal Digital Assistants), teléfonos celulares, teclados, monitores, impresoras, maquinas
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Figura 6. Panorama general de los estandares HiperLAN

de fax, computadoras de escritorio y portatiles, modems, proyectores, etc. El principal
mercado es la transferencia de datos y voz entre dispositivos y computadoras personales.
Muchas veces este estandar se confunde con el estandar IEEE 802.11, otra tecnologia
de RF de corto alcance. TEEE 802.11 ofrece més caudal eficaz pero necesita méas po-
tencia de transmision y ofrece menos opciones de conectividad que Bluetooth para el
caso de aplicaciones de voz. Las distancias de conexion en Bluetooth pueden ser de
hasta 10 metros, aunque actualmente se discute si se aumenta su alcance a 100 metros
incrementando la potencia del transmisor a 100 mW.

La versién 1.2 de la especificacién Bluetooth acaba de ser liberada en este ano,
pero el desarrollo de esta tecnologia empezé realmente 9 anos atras, en 1994, cuando la

6 empezé a estudiar alternativas para comunicar los teléfonos celu-

compania Ericsson
lares con otros dispositivos. Actualmente es dirigido por el Bluetooth SIG” que incluye
miembros como Nokia, IBM, Toshiba, Intel, 3Com, Motorola, Lucent Technologies y
Microsoft. El origen del nombre de esta tecnologia proviene de un Vikingo de origen

danés llamado Harald Blatand (Bluetooth) quien en el siglo décimo unificé Dinamarca

y Noruega. El nombre fue adoptado por Ericsson, quien espera que Bluetooth unifique

Shttp://www.ericsson.com/
"http://www.bluetooth.com
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las telecomunicaciones y la industria del cémputo.

Bluetooth, es una tecnologia de radiofrecuencia (RF) que opera en la banda de los
2.4 GHz bajo la tecnologia de radio conocida como espectro disperso y opera en la
banda de libre licencia ISM. La banda de operacién esta dividida en canales de 1 MHz,
y a 1 megasimbolo por segundo puede obtenerse el ancho de banda méximo por canal.
Con el esquema de modulacién empleado, GFSK (Gaussian Frequency Shift Keying),
esto equivale a 1 Mbps [Haartsen, 1998]. Utilizando GFSK, un 1 binario representa
una desviacion posititiva de la portadora nominal de la frecuencia, mientras que un
0 representa una desviaciéon negativa. Después de cada paquete, ambos dispositivos
re-sintonizan su radio transmisor a una frecuencia diferente, saltando de un canal a
otro canal de radio de manera seudoaleatoria conocida como espectro disperso con
salto en frecuencia (FHSS). De esta manera, los dispositivos Bluetooth utilizan toda la
banda de 2.4 GHz y si una transmisién se interfiere sobre un canal, una retransmision
siempre ocurrird sobre un canal diferente con la esperanza de que este canal esté libre.
Cada ranura de tiempo tiene una duracién de 625 microsegundos y generalmente los
dispositivos saltan una vez por paquete, o sea, saltan cada ranura, cada 3 ranuras o cada
5 ranuras. Como Bluetooth fue disenado para aplicaciones méviles de poca potencia, la
potencia del radio transmisor debe ser minimizada. Tres diferentes clases de niveles de
potencias estan definidas, las cuales proveen rangos de operacion de aproximadamente
10, 20 y 100 metros. Ademas de las distancias cortas de conexién de Bluetooth, en
materia de ancho de banda solo soporta hasta 780 Kbps, los cuales pueden ser utilizados
para transferir unidireccionalmente 721 Kbps y 57.6 Kbps en la direccién de retorno o
hasta 432.6 Kbps de manera simétrica en ambas direcciones.

Los dispositivos Bluetooth pueden operar de dos maneras: como un maestro o como
un esclavo. El maestro es el encargado de fijar la secuencia de los saltos en frecuencia.

Los esclavos se sincronizan con el maestro en tiempo y frecuencia para seguir la secuencia
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de los saltos del maestro. Ademas de lo anterior, para controlar la secuencia de los saltos
de frecuencia el maestro es el que controla cuando los esclavos pueden transmitir. El
maestro permite la transmisién de los esclavos colocando ranuras de trafico de voz y
trafico de datos. En las ranuras de trafico de datos los esclavos solo pueden transmitir
cuando estan contestando una transmisién hecha por el maestro. En las ranuras de
trafico de voz los esclavos pueden transmitir regularmente en ranuras reservadas, aun
cuando estén o no contestando al maestro. El maestro controla la manera en que el
ancho de banda es dividido entre los esclavos, decidiendo cuando y qué tan a menudo
se comunica con cada esclavo. El niimero de ranuras que un dispositivo obtiene en un
tiempo depende de sus requerimientos. El sistema para dividir las ranuras de tiempo
entre los diferentes dispositivos es llamado Multicanalizaciéon por Divisién de Tiempo
(TDM, Time Division Multiplexing).

En Bluetooth una coleccién de dispositivos esclavos operando de manera conjunta
con un solo maestro en comun es llamada piconet. La especificacion de Bluetooth limita
el nimero de esclavos de una piconet a siete, donde cada esclavo solo puede comunicarse
con un maestro compartido. Sin embargo, para obtener un area de mayor cobertura o
un mayor nimero de miembros en la red, pueden enlazarse varias piconets para formar
una red esparcida (scatternet), donde algunos dispositivos pueden ser miembros de
mas de una piconet (ver figura 7). Cuando un dispositivo estd presente en mas de
una piconet, debe de compartir su tiempo gastando algunas ranuras en una piconet
y algunas otras en la otra piconet. Un dispositivo puede ser esclavo en una piconet
y maestro en la otra, o por el otro lado, puede ser esclavo en ambas piconets. No es
posible que un mismo dispositivo sea maestro en ambas piconets, debido a que todos
los esclavos en una piconet estan sincronizados con la secuencia de salto de frecuencia
del maestro [Johansson et al., 2001].

Bluetooth permite comunicaciones de tiempo critico, como aquellas requeridas para
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LAN Punto de Acceso

Figura 7. Scatternet Bluetooth de cuatro piconets.

voz y audio. Para llevar este tipo de tréafico, se definen dos tipos de enlaces entre cual-
quiera de los dos dispositivos. Para comunicacién de voz: enlaces Orientados a Conexion
Sincrona (SCO, Synchronous Connection Oriented), y para enlaces de datos: enlaces
sin Conexién Asincrona (ACL, Asynchronous Connectionless). El protocolo Bluetooth
usa una combinacion de circuito y switcheo de paquetes, ya que el canal es ranurado
y cada ranura puede ser reservada para paquetes sincronos. La pila de protocolos (ver
figura 8) puede soportar un enlace ACL para datos y tres enlaces simultdneos SCO
para voz, o una combinacién de datos asincronos y voz sincrona (tipo de paquete DV).
Cada canal de voz soporta 64 Kb/s en cada direccién. La pila contiene primeramente
un protocolo de nivel fisico (banda base) y un protocolo a nivel enlace (LMP) con una
capa de adaptacion (L2CAP) para los protocolos de capas superiores que interactian

con los de capas inferiores.
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Figura 8. Pila de protocolos de Bluetooth.

II.6 Conclusiones

Debido a su facil instalacion, precios decrecientes y sus velocidades cada vez mayores,
las WLANS estan gradualmente complementando muchas redes alambradas y se han
convertido en las redes de opcion para realizar tareas comunes como acceso a Internet.
Sin embargo, debemos de tener en cuenta que existen dispositivos que pueden ocasionar
interferencia en esta banda regulada, por ejemplo: los hornos de microondas [Kamer-
man, 1997] y algunos teléfonos celulares de nueva generaciéon. Para dar solucién a los
problemas relacionados con las diferentes tecnologias inalambricas, el grupo de trabajo
WPAN 802.15 esta desarrollando mecanismos y practicas que faciliten la coexistencia
entre las WLANSs (como 802.11) y las WPANs (como Bluetooth) aunque la versién 1.2
de Bluetooth ya soluciona el problema de la interferencia con el estandar 802.11. De-

bemos de tener en cuenta que las WLANSs popularizaron el concepto de “movilidad”.
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Esta movilidad ha producido varios problemas de investigacion dentro de las redes,

incluyendo el de la transferencia del contexto el cual es el tema principal de esta tesis.
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Capitulo III

Movilidad sobre 1P

Como se observo en el capitulo anterior, las redes inaldmbricas proveen a los nodos de
movilidad, la cual sin embargo, no se da mas alla de la cobertura que ofrece su AP. Este
problema tiene sus antecedentes desde el inicio de Internet. Este capitulo se enfocara a
describir el problema de la movilidad sobre IP, asi como también se hablara de Mobile
IP, la principal propuesta de soluciéon a este problema. Para entender el problema de
la movilidad, es necesario comprender como funciona el enrutamiento de paquetes en
redes IP y como este enrutamiento se ve afectado cuando existe movilidad. Por lo tanto
el problema de la movilidad es el siguiente.

Internet es una gran coleccion de redes que comparten el mismo espacio de direc-
ciones e interoperan utilizando un conjunto de protocolos en comin conocido como
Protocolo de Control de Transferencia/Protocolo de Internet (TCP/IP). Un concepto
fundamental de la arquitectura de Internet es que cada nodo (host) tiene una direccién
de red tnica, la cual utilizan otros nodos para comunicarse con él. Los datos que se
transmiten en estas redes son transportados en forma de paquetes, los cuales contienen
una direccién fuente y una direccion destino. Para que un nodo pueda comunicarse
con cualquier otro nodo, el nodo fuente solo necesita conocer la direccién destino, y los
enrutadores de Internet se encargaran de llevar los paquetes desde el nodo fuente hacia
el nodo destino.

Dentro de Internet, los enrutadores mantienen un panorama general de la topologia
de la red en forma de tablas de enrutamiento. Estas tablas son consultadas cuando

se toman decisiones de enrutamiento de los paquetes. El proceso de enrutamiento de
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paquetes involucra inspeccionar la direccion destino contenida en el paquete, y basados
en el contenido de la tabla de enrutamiento, determinar el préximo enrutador al cual
se enviara el paquete. Cada enrutador a través de la ruta de un nodo fuente a un nodo
destino, repite este proceso hasta que el paquete es finalmente entregado a su nodo
destino. Si las direcciones de los nodos son tratadas como identificadores, entonces
cada enrutador deberia de mantener la informacion de enrutamiento de cada nodo
conectado a Internet, lo cual no es factible debido al gran niimero de nodos conectados
a esta red. Una solucion a este problema es imponer a las direcciones una estructura
jerarquica. Este direccionamiento jerarquico es esencial si se desea que la arquitectura
de enrutamiento sea escalable.

A cada nodo se le asigna una direccién Internet de 32 bits (también conocida como
direccién IP) la cual consiste de dos partes: identificador de red (network-id) e identi-
ficador de nodo (host-id). Aunque el direccionamiento jerarquico hace el enrutamiento
mas simple y manejable, conlleva también ciertas limitaciones en su uso. Una direccion
jerarquica solo puede ser usada dentro del dominio de su definicién. Debido a esto, una
direccion IP tendra algun significado solo si el nodo que la usa permanece conectado a
la red denotada por el network-id de la direccién IP. Cuando el nodo se mueva a una
nueva red, se le asignara una nueva direccion IP, la cual estard derivada del espacio de
direcciones de la nueva red. Por lo tanto, para que el enrutamiento de Internet trabaje,
el nodo movil siempre debe ser asociado con una nueva red cuando se mueva.

Esto se debe a que desde los origenes del desarrollo del protocolo TCP /IP se asumi6
que los nodos deberian ser estacionarios, y si durante una conexiéon activa un nodo se
mueve, la conexion se rompe, desestabilizando todos los servicios que se encuentran en

la cima de TCP/IP. Para resolver este problema existen dos enfoques:

1. El redisenio completo (6 rehacer el diseno) de los protocolos de Internet con el

objetivo de soportar la movilidad de los nodos, o
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2. proveer servicios adicionales a la capa de red que hagan posible la movilidad de

los nodos en Internet.

Aunque el primer enfoque es sin duda interesante - desde el punto de vista de inves-
tigacién -, su aplicacion practica no es facil debido a que requiere cambios radicales en
el actual desarrollo de la arquitectura de Internet. Por lo tanto, las actuales soluciones a
la movilidad de los nodos descritas posteriormente estan basadas en el segundo enfoque.

Para un mejor entendimiento del problema de la movilidad es necesario comprender
la diferencia entre los conceptos de nombre y direcciéon. Un nombre es un identificador
de nodo el cual es independiente de la localizacion del nodo. Una direccién, por otro
lado, refleja el punto de conexiéon del nodo en la red. Los nodos que permanecen
estaticos durante todo su tiempo de vida, pueden utilizar su nombre 6 su direccién
de manera intercambiable. Pero para un nodo mévil, una direcciéon IP no puede ser
usada como tnico identificador debido a que ésta debe cambiar con la localizacion del
nodo. El nombre es el inico identificador independiente de la localizacion que puede
ser usado para localizar a los nodos moviles. Sin embargo, cuando los nombres de los
nodos fueron originalmente desarrollados, se asumio que el enlace nombre-a-direccion
permaneceria estatico. Por lo tanto, en vez de referirse a un nodo por su nombre, los
protocolos de Internet fueron desarrollados para identificar a los nodos a través de su
direccién IP. Un ejemplo de esto, es una conexion TCP, la cual es identificada por una

cuadrupla:

(direccion IP fuente, puerto TCP fuente, direccidn IP destino, puerto TCP destino)

Si ninguno de los dos nodos se mueve, los componentes de la conexion permaneceran
fijos, lo que permitira que la sesion TCP pueda mantenerse entre los dos nodos, pero

si cualquiera de ellos se mueve se tendra alguno de los siguientes problemas:
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e El nodo moévil adquirird una nueva direccion IP, con lo que sus identificadores de
conexion TCP también cambiaran. Esto causara que todas las conexiones TCP

en las que se encuentre involucrado el nodo mévil se rompan.

e Si el nodo mévil retiene su direccion IP, entonces el sistema de enrutamiento no

podra enviar los paquetes a su nueva localizacion.

El problema fundamental reside en que en la arquitectura de Internet, la direccion IP
sirve para dos propésitos. Desde la perspectiva de las capas de transporte y aplicacién,
sirve como un identificador de punto final (endpoint), y para la capa de red la misma
direccién IP es usada como una directiva de enrutamiento. Por lo tanto, debido a que el
objetivo es asegurar que las conexiones de red no se rompan mientras el host se mueve,
o mejor dicho, para mantener las sesiones en la capa de transporte, la direccion IP del
nodo movil debe ser preservada independientemente de su punto de conexion en la red
[Bhagwat et al., 1996].

Estudios de investigacién en movilidad sobre IP han sugerido que la movilidad es
esencialmente un problema de traduccién de direcciones, el cual es mejor resuelto en
la capa de red [Bhagwat et al., 1996]. Como se muestra en la figura 9, un nodo mévil
(MH, Mobile Host) puede moverse fuera de su red hogar y conectarse a Internet a
través de una red foranea. Mientras el MH se encuentra en la red foranea, este obtiene
una direccién de reenvio (forwarding) derivada del espacio de direcciones de la red
foranea. Sin embargo, si un nodo S intenta enviar paquetes al MH, este lo hara usando
la direccién hogar del MH como destino. Debido a que el MH se encuentra en una
red foranea y no en su red hogar, es necesario el uso de un agente de traduccion de
direcciones (ATA, Address Translation Agent) en la red hogar, y un agente de reenvio
(FA, Forwarding Agent) en la red foranea. Estos agentes realizan las funciones f y ¢

respectivamente, cuya definicién es la siguiente:
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Red Foranea ~«
\
i

’ 7/

Nodo S

Nodo Moévil
f: direccién hogar —direccion de reenvio

g:direccion de reenvio —— direccién hogar

Figura 9. Movilidad como un problema de traduccion de direcciones.

e f: direccién hogar — direccién de reenvio.

e ¢: direccion de reenvio — direccién hogar.

De esta manera, cuando S envia un paquete al MH, el paquete primero pasa a través
del ATA. Este agente realiza un mapeo f para enviar los paquetes hacia la direccion
que el MH adquirié en la red fordanea. En la red foranea, el FA intercepta todos los
paquetes que contienen la direccion de reenvio del MH, aplica la funcién g para mapear
la direccion de reenvio a la direccién hogar del MH y entrega de manera efectiva los
paquetes.

Se han identificado algunos otros requerimientos para los nodos méviles basados en
IP [Myles y Skellern, 1993], entre los que se encuentran: Transparencia operacional,
el cual es un requerimiento esencial, y significa que el usuario no debe de desarrollar
ninguna otra operacién adicional, como configuracién manual antes, durante y después
de la migracién (movilidad) del nodo. Esto solo puede ser logrado usando mecanismos
para la deteccién de la migracion y realizando las acciones apropiadas para asegurar que

se continuen con los servicios de red de todos los nodos hacia la nueva localizacion del
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nodo mévil. Un requerimiento adicional es el de la transparencia del rendimiento, lo que
significa que el uso de un protocolo para nodos méviles no debe de afectar el rendimiento
de las aplicaciones del nodo mévil, donde tal rendimiento debe ser comparable con el
de las mismas aplicaciones corriendo en nodos fijos. Los factores que aseguran un buen

desempeno de la transparencia incluyen:

e Un 6ptimo enrutamiento de los paquetes hacia y desde los nodos moviles.
e Procedimientos de migracién eficientes y robustos.

e Un eficiente uso de los recursos de la red como transmisién y ancho de banda.

Para resolver el problema de la movilidad han surgido diversos protocolos, de los

cuales el méas destacado es sin duda Mobile IP.

II1.1 Mobile IP

Mobile TP es probablemente la propuesta mas usada para manejar la movilidad. El
estandar Mobile IP especifica una arquitectura para la administracién de la movilidad
en Internet. Para comprender el funcionamiento de Mobile IP se definiran algunos

términos descritos en el RFC 2002 [Perkins, 1996a].

e Care Of Address (COA).- COA es el punto de terminacién de un tinel hacia
el nodo mévil, al cual llegan los datagramas enviados al nodo mévil cuando éste se
encuentra fuera de su red hogar. El protocolo puede utilizar dos tipos diferentes de
COA: un “foreign agent care of address” que es la direccién de un agente fordneo
con el que el nodo mévil esta registrado, y un “co-located care of address” el cual

es una direccion local que el nodo moévil ha asociado con una de sus interfaces de

red.
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e Nodo mévil (Mobile Node, MN).- Un MN es un dispositivo o enrutador
que puede cambiar su punto de conexién a Internet utilizando Mobile IP. E1 MN
mantiene su direccién IP y puede comunicarse continuamente con otro sistema en

el Internet mientras mantenga su conectividad por medio de la capa de enlace.

e Red fordnea (Foreign Network, FIN).- Cualquier otra red que no sea la red

hogar del nodo mévil.

e Red hogar (Home Network, HIN).- Una red, posiblemente virtual, que tiene
un prefijo que concuerda con la direcciéon hogar del nodo mévil. Mobile IP no es

necesitado dentro de la red hogar.

e Agente foraneo (Foreign Agent, FA).- El FA puede proveer varios servicios
al MN durante su visita a la red fordnea. El FA puede tener el COA que actia
como punto final del tinel y entrega paquetes al MN. Ademés el FA puede ser el

enrutador por omisiéon del MN.

e Agente en el hogar (Home Agent, HA).- El HA, localizado en la red hogar,
provee de varios servicios al MN. Primero, es el comienzo del tinel para enviar
los paquetes al MN, ademas de mantener un registro de la localizacion del MN,

esto es, el MN le informa su actual COA.

IP enruta paquetes desde un origen hacia un destino, permitiendo a los enrutadores
enviar estos paquetes por medio de tablas de enrutamiento. Las tablas de enrutamiento
tipicamente mantienen informacién del siguiente salto para cada destino IP, de acuerdo
al nimero de redes a las que la direccion IP esté conectada. Para que se puedan
mantener las conexiones de la capa de transporte, es necesario que el MN mantenga su

misma direccion IP, como se mostré al inicio del capitulo.
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Mobile IP ha sido diseniado para resolver este problema, permitiéndole al nodo maévil
utilizar dos direcciones IP: la direccion hogar y la care-of-address (COA). La direccién
hogar es estatica y es usada para identificar las conexiones TCP. La care-of-address
cambia en cada nuevo punto de conexion, indica el niimero de la red e identifica el
punto de conexiéon del nodo movil con respecto a la topologia de la red. La direccion
hogar hace parecer que el nodo movil siempre esta preparado para recibir datos de su
red hogar, donde Mobile IP requiere de la existencia de un nodo de red conocido como
agente en el hogar (HA). Cuando el nodo mévil no esté conectado a su red hogar (y
por lo tanto estd conectado a una red fordanea, FN), el agente en el hogar recibira todos
los paquetes del nodo mévil y los enviard al actual punto de conexién del nodo movil.

Cada vez que el MN se mueve, debe de registrar su nuevo COA con su HA. Para
entregar un paquete al MN desde su HN, el HA envia el paquete desde la HN hasta el
COA del MN. Para lograr esto se requiere que el paquete sea modificado de tal manera
que la COA aparezca como la direccién IP destino. Esta modificacion puede ser en-
tendida como una transformacion del paquete, o mas especificamente, una redireccion.
Cuando el paquete llega al COA, la transformacion en reversa es aplicada, de esta
manera una vez mas el paquete tiene la direccion del MN como direccién IP destino.
Cuando el paquete llega al MN, este lo procesara adecuadamente por TCP o cualquier

otro protocolo de alto nivel. Ver figura 10.

Cabecera Original IP Datos originales

Nueva cabecera IP Nuevos:datos

Cabecera exterior Cabecera interior Datos originales

Figura 10. Encapsulamiento IP
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En la figura 11 se muestra la operacion basica de Mobile IP. Un MN es conectado
normalmente a su HN usando una direccién hogar estatica. Cuando el MN se mueve a
una FN, debe de registrarse con el FA. Una vez registrado el MN se comunica con el
HA que se encuentra en su HN y le envia su COA para que pueda identificar el lugar
donde se encuentra el FA. Normalmente los enrutadores de la red desarrollaran los roles
de FA y HA. Cuando datagramas IP son intercambiados sobre una conexién entre el

MN A y el host correspondiente B, ocurren las siguientes operaciones:

Nodo Mévil
Host A

Red
Foranea

Red Hogar
para A

Agente

Agente en el .
Foraneo

Hogar

Nodo Correspondiente
Host B

Figura 11. Escenario bésico de Mobile IP

1. El host B transmite un datagrama IP destinado al MN A, con la direccién hogar

de A en la cabecera IP. El datagrama es dirigido a la red hogar de A.

2. En la red hogar, el datagrama IP es interceptado por el HA. El HA encapsula el
datagrama dentro de un nuevo datagrama IP, el cual tiene el COA de A como

destino en la cabecera, y es retransmitido.

3. El FA recibe el datagrama, lo desencapsula y lo entrega al MN por medio de la

red fordnea (por ejemplo, a través de un marco Ethernet).
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4. Cuando A envia trafico IP a B, usa la direccién IP de B. Cada datagrama IP es

enviado por A a un enrutador en la red foranea para que dirija los datagramas.

5. El datagrama IP de A a X viaja directamente a través del Internet hacia B,

usando la direccién IP de B.

En Mobile IP, el HA redirecciona los paquetes de la HN hacia el COA construyendo
una nueva cabecera IP que contiene al COA como direccién IP destino. Esta nueva
cabecera protege o encapsula el paquete original, causando que la direccién hogar del
MN no tenga efecto en el enrutamiento del paquete encapsulado hasta que éste llegue
al COA. Este encapsulamiento es llamado tunelaje (tunneling) [Perkins, 1996a].

Mobile TP es mejor entendido como la cooperacion de tres mecanismos separables:

e Descubrir el care-of-address.
e Registrar el care-of-address.

e Tunelaje al care-of -address.

I11.1.1 Descubrir el care-of-address

El proceso de descubrimiento en Mobile IP ha sido construido usando el protocolo
Router Advertisement, especificado en el RFC 1256 [Deering, 1991]. El descubrimi-
ento en Mobile IP no modifica los anuncios (advertisement) originales de los enruta-
dores existentes, sino que simplemente lo extiende para asociarle funciones de movi-
lidad. Un anuncio de enrutador puede llevar informacién acerca de los enrutadores
por omision, como antes, pero en suma lleva informaciéon acerca de uno o mas care-
of-address. Cuando un anuncio de enrutador es extendido para contener el COA, es

conocido como anuncio de agentes (agent advertisements). El HA y el FA tipicamente
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difunden su anuncio de agentes en intervalos de tiempo, por ejemplo, cada segundo o
cada pocos segundos. Si un MN necesita obtener un COA y no desea esperar el per-
iodo de anuncio, el MN puede difundir (broadcast o multicast) una peticién que serd
respondida por el FA o HA que la reciba. HA usa el anuncio de agentes para hacerse
conocer, aun si ellos no ofrecen ningin COA.

El anuncio de agentes desarrolla las siguientes funciones:
e Permite la deteccién de agentes de movilidad.
e Lista una o mas COA disponibles.

e Informa al MN acerca de aspectos especiales provistos por los FA, por ejemplo,

técnicas de encapsulamiento alternativas.

e Permite a los MN determinar el nimero de la red y el estado de sus enlaces hacia

el Internet.

e Permite a los MN conocer si el agente es un HA, FA o ambos, y por consiguiente

si se esta en una HN o FN.

Los MN usan solicitudes de enrutador (como se define en el RFC 1256 [Deering,
1991]) para detectar cualquier cambio en el grupo de agentes moviles disponibles en
el actual punto de conexién. En Mobile IP esto es llamado solicitud de agente (agent
solicitation). Si no son muy lejanos los anuncios detectados de los FA, los cuales pre-
viamente habian ofrecido una COA al MN, entonces el MN debe esperar que el FA no
se encuentre lejos del rango de la interfaz de red del MN. En esta situacién, el MN debe
de empezar a buscar su COA, o posiblemente use el COA conocido que se encuentra en
los anuncios que €l esta recibiendo. EL MN puede escoger entre esperar otro anuncio
(si es que no ha recibido ningiin anuncio reciente del COA) o mandar una solicitud de

agente.
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I11.1.2 Registrar el care-of-address

Una vez que un MN tiene un care-of-address, su HA debe encontrarlo. EIl proceso
comienza cuando el MN, posiblemente con la ayuda de un FA, envia una peticién de
registro con la informacién de su COA. Cuando el HA recibe esta peticion, agrega
la informacién necesaria a su tabla de enrutamiento, aprueba la peticién y envia una

respuesta del registro al MN (ver figura 12).

~ b o
Anuncio de servcios del FA
- | FA
Ve

—
Peticion de servicios del MN ¢

FA transmite la peticion al HA
——————— > FA |-~ _
T

I _-7
e o o 4 1A acepta o rechaza

FA transmite el estado al MN

Figura 12. Operacién de registro en Mobile IP

Autentificacion: Las peticiones de registro contienen parametros y banderas que
caracterizan al tunel por medio del cual el HA entrega los paquetes al COA. Cuando
un HA acepta la peticion, éste comienza a asociar la direccién hogar del MN con su
COA y mantiene esta asociacién hasta que el tiempo de vida del registro expira. A
la tripleta que contiene la direccién hogar, el COA y el tiempo de vida del registro
se le llama binding de un MN. Una peticién de registro enviada por un HA puede ser
considerada también como un binding update.

Un binding update es un ejemplo de una redirecciéon remota, dado a que esta es
enviada remotamente al HA para afectar su tabla de enrutamiento. De aqui se ve muy

clara la necesidad de la autentificacion. El HA debe estar seguro que dicho registro
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lo hizo el MN y no otro nodo malicioso que pretende ser el MN. Un nodo malicioso
puede causar que el MN altere su tabla de enrutamiento con informacién errénea del
COA, y de esta manera puede hacer que el MN permanezca inalcanzable para cualquier
comunicacion desde el Internet.

La necesidad de autentificar la informacion de registro ha jugado un papel impor-
tante en determinar los parametros aceptables de diseno para Mobile IP. Cada nodo
moévil y su HA deben compartir una conexién segura y deben ser capaces de usar el
sistema de encriptacién Message Digest 5 (MD5) (RFC 1321 [Rivest, 1992]) con una
llave de 128 bits para crear una firma digital segura para la peticién de registro.

Para hacer seguras las peticiones de registro cada peticion debe contener datos
unicos, de tal forma que dos registros diferentes en términos practicos nunca tendran
el mismo MD5 hash. De otra manera el protocolo debe de ser susceptible a ataques
repetidos (replay attacks), en que nodos maliciosos puedan guardar registros vélidos
para posteriormente transmitirlos, y de esta manera romper el enlace del HA con el
COA del MN. Para asegurar que esto no pase, Mobile IP incluye dentro de su mensaje
de registro un campo especial de identificacién que cambia con cada nuevo registro.
La semantica exacta del campo de identificacion depende de varios detalles, los cuales
estan descritos en el RFC 2002 [Perkins, 1996a]. Existen dos maneras para hacer el
campo de identificacién tinico. Una es el uso de una etiqueta de tiempo (timestamp),
de esta manera cada registro tendra un posterior timestamp y este diferira de registros
previos. La otra manera es hacer que la identificacion sea un numero aleatorio con
suficientes bits de aleatoriedad, los cuales dan una alta probabilidad de que dos valores
escogidos para el campo de identificacion sean diferentes.

El campo de identificacién también es usado por el FA para comparar peticiones
de registros pendientes con las contestaciones de registro cuando ellas llegan al HA,

y subsecuentemente estara preparado para transmitir la contestacion al MN. El FA
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también almacena otra informacion para registros pendientes, incluyendo la direccion
hogar del MN, la direccion MAC (Media Access Layer) del MN, el ntimero de puerto
para la peticién de registro del MN, el tiempo de vida del registro propuesto por el
MN vy la direccién del HA. El FA puede limitar el tiempo de vida del registro por
medio de un valor configurable que coloca dentro de los anuncios de agentes (agent
advertisements). El HA puede reducir el tiempo de vida del registro, el cual lo incluye

dentro de la contestacién del registro, pero jamds podrd incrementarlo [Perkins, 1996a).

I11.1.3 Tunelaje al care-of-address

El mecanismo por omision utilizado para la encapsulacion que debe ser implementado
por todos los agentes de movilidad que usan Mobile IP es IP-dentro de-IP. Utilizando
este método, el HA (inicio del tunel), inserta una nueva cabecera IP o tunnel header al
principio de la cabecera IP de cualquier datagrama direccionado a la direccién hogar
del MN. La nueva cabecera del tunel utiliza la direccion del COA como su IP destino o
tunnel destination. La direccion IP origen del tinel es el HA | y la cabecera del tiinel usa
el protocolo de alto nivel niimero 4, indicando que la siguiente cabecera del protocolo es
otra cabecera IP (ver figura 13). En IP-dentro de-IP la cabecera original es preservada
como la primera parte de la carga 1til de la cabecera del tunel. Por consiguiente, al
recobrar el paquete original, el FA elimina la cabecera del tinel y entrega el resto al
MN [Perkins, 1996a].

En la figura 13 se muestra como algunas veces la cabecera del tinel usa el protocolo
nimero 55 en la cabecera interna. KEsto sucede cuando el HA usa encapsulamiento
minimo [Perkins, 1996b] en lugar de IP-dentro de-IP. Realizar este tipo de encapsu-
lamiento es un poco méas complicado que IP-dentro de-IP, debido a que alguna de la
informacion de la cabecera del tinel es combinada con la informacién de la cabecera

interna, que tiene encapsulacién minima para reconstituir la cabecera original IP. Por
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Figura 13. Operacion tunneling en Mobile TP

otro lado el overhead es reducido.

II1.2 La micromovilidad IP

Mobile IP sufre de diferentes debilidades bien conocidas [Campbell et al., 2002; Camp-
bell y Gomez-Castellanos, 2000; Fladenmuller y Silva, 1999] que han llevado a la defi-
nicién de un enfoque de macro/micro movilidad. En esta seccién revisaremos algunas

de estas debilidades para mostrar las ventajas de este paradigma.

e Latencia de handover y control de trafico: en Mobile IP, los procedimientos de
manejo de movilidad bésica estan compuestos de dos partes: la detecciéon de
movimiento del MN y el registro al HA. Cada vez que el MN cambia su IPPOA?!,
estos dos pasos deben ser realizados para que el MN pueda recibir paquetes. Sin

embargo es el MN quien inicia este proceso de mandar una peticiéon de registro

TP Point Of Attachment
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una vez que ha detectado que se ha movido de una red a otra y que ha obtenido

su nuevo COA. Esto introduce dos causas de latencia:

1. Latencia de deteccion de movimiento: es el tiempo requerido por el MN
para detectar que ha cambiado de IPPOA. Este puede ser largo, ya que los
mecanismos de detecciéon de movimiento en Mobile IP son basados, ya sea
en la expiracion del tiempo de vida del aviso del FA o en la comparacion de

los prefijos de las direcciones de dos o mas avisos de agentes.

2. Latencia de registro: como el HA puede estar localizado en cualquier parte
del Internet, este proceso puede tomar un tiempo muy grande y algunas
veces puede ser imposible completarlo. Es en esta etapa donde se tiene la

mayor parte de la latencia del handover total.

En el caso de que el MN se mueva velozmente cambiando de red de manera
rapida, el proceso de registro serd muy ineficiente. Maés atin, este mecanismo

produce mucho trafico dentro del dominio local y a través del Internet.

e Calidad de servicio (QoS): Debido a que frecuentemente se cambia de punto de
conexion y de COA es dificil otorgar a los usuarios moviles servicios de QoS. Con
RSVP (Resource Reservation Protocol) [Braden et al., 1997], por ejemplo, las
reservaciones pueden ser hechas una y otra vez, cada vez que el MN cambia de
COA, a lo largo de la ruta entera, atn si la parte més larga de la ruta permanece

sin cambio.

Por lo anteriormente expuesto, normalmente se utilizaran dos diferentes protocolos

para manejar la movilidad:

e Mobile IP maneja los movimientos del MN entre dominios inalambricos distantes

y a través del Internet.
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e Otro protocolo maneja el movimiento de los MN dentro del dominio inalambrico.

Ambos protocolos interactian de la siguiente manera: El MN obtiene un COA
local cuando se conecta a un dominio. El COA permanece valido mientras el MN se
encuentre en ese dominio y el mévil realizara su registro con el HA mientras se conecta
con el dominio. Los movimientos del usuario dentro del dominio son manejados por
un protocolo de micromovilidad, esto es transparente al HA y al resto de Internet. De
hecho, para el HA cada dominio inaldmbrico se convertird en una subred Mobile IP.
La latencia y el control de trafico a través de la red seran extremadamente reducidos.
Esta es la principal razon para adoptar el enfoque de micromovilidad, dado que cada
propuesta de micromovilidad apunta a reducir la latencia de detecciéon de movimiento
y a optimizar el manejo del handover dentro de un dominio.

En el caso de calidad de servicio, como la red no esta consciente de los movimientos
de un usuario dentro de un dominio, las reservaciones seran hechas de nuevo sélo cuando
el MN cambie de dominio. Esto reduce el control de trafico y el retardo en cuanto al
proceso de registro. Esto solo es posible, si el protocolo de micro-movilidad soporta el
uso de RSVP [Braden et al., 1997] u otros mecanismos de calidad de servicio.

Los protocolos de micromovilidad fueron disenados para utilizarse en ambientes
donde los MN cambian de manera frecuente su punto de conexién en la red, provo-
cando que el mecanismo de tunelaje de Mobile IP introduzca overhead a la red en
términos de un mayor retardo (delay), pérdida de paquetes y senalizacién. El obje-
tivo de los protocolos de micromovilidad es manejar la movilidad local (dentro de un
dominio) de los MNs sin la interaccién con Mobile IP. Una caracteristica importante
de estos protocolos es su habilidad para reducir el overhead de senalizaciéon causado
por las frecuentes migraciones de los MN, tomando en cuenta el modo de operacion
de estos (activo ¢ inactivo). Los protocolos de micromovilidad pueden ser ubicados

dentro de una de las siguientes categorias: movilidad jerarquica, tunelaje jerarquico y
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enrutamiento especifico a la movilidad, las cuales se describen a continuacion:

Movilidad jerarquica

Este enfoque reduce el impacto de la ejecucién de la movilidad por medio del ma-
nejo local de las migraciones locales, ademés de ocultar estas migraciones a los HAs.
Esto significa que la direccién IP conocida por el HA no refleja el punto de conexion
exacto del MN, sino que representa la direccién IP de un gateway que es comun a un
gran numero de puntos de acceso en la red. Cuando un MN se mueve de un AP a otro
(los cuales son accesibles a través del mismo gateway), el HA no necesita ser informado
del movimiento del MN. Por lo tanto, el rol de los protocolos de micromovilidad es
asegurar que los paquetes que lleguen al gateway sean enviados al AP apropiado. Para
enrutar estos paquetes se mantiene una base de datos de localizacién, la cual mapea
el identificador del MN a la localizacion de este. Los protocolos de micromovilidad re-
quieren que los host que participan en el enrutamiento de paquetes mantenga una lista
de entradas (una entrada por cada MN) y busquen en ésta por cada paquete que se
desea enrutar. Para enrutar un paquete, cada host debe leer la direccion IP destino del
paquete, buscar una entrada correspondiente en la lista y reenviarlo hacia el siguiente
host. Existen dos tipos de movilidad jerarquica: tunelaje jerarquico y enrutamiento

especifico a la movilidad [Campbell y Gomez-Castellanos, 2000].

Tunelaje jerarquico (Hierarchical Tunneling)

En este enfoque, la base de datos es mantenida de manera distribuida por un
conjunto de agentes foraneos que se encuentran en la red acceso. Cada agente fordneo
lee la direccion IP destino del paquete y busca en su lista de visitantes una entrada
que corresponda a esa direccion IP. Si la entrada existe, ésta contiene la direccion IP

del siguiente agente foraneo. La secuencia de estas entradas constituye la ruta de los
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paquetes y la localizacién del MN. Esta propuesta se apoya en una estructura arborea
de agentes fordneos. El agente foraneo raiz recibe trafico encapsulado del HA. Cada
agente foraneo en la red desencapsula y reencapsula los paquetes conforme los enrutan
en la red. Como los MNs se mueven de un AP a otro, las actualizaciones de la rutas
se hacen en el punto mas 6ptimo del arbol, desviando el trafico hacia el nuevo AP.

Hierarchical Mobile IP usa este tipo de movilidad.

Enrutamiento especifico a la movilidad (Mobile-Specific Routing)

Este enfoque evita el overhead que presenta el esquema anterior al desencapsular
y reencapsular los paquetes. Esta propuesta se basa en la actualizacion de rutas para
enrutar los paquetes hacia el MN. La actualizaciéon se hace a través de senalizacién
implicita (basada en el espionaje de paquetes) o explicita, o estando consciente de que
un protocolo de enrutamiento esta en uso. El gateway desencapsula los paquetes y los
envia hacia la estacion base. Dentro de la red de acceso los host son identificados por su
direccién IP y los paquetes son enrutados usando mobile-specific routing sin necesidad
de tunelaje o conversion de direcciones. Este protocolo de enrutamiento asegura que
los paquetes sean entregados al MN correspondiente. Cellular IP y HAWAII utilizan

este enfoque de micromovilidad.

II1.2.1 Hierarchical Mobile IP

Hierarchical Mobile IP es una extension natural a Mobile IP para dar un soporte efi-
ciente a la micromovilidad. El principio es que el MN que se conecte por primera vez al
dominio se registre solamente una vez con su HA, con la direccién del Gateway Foreign
Agent (GFA) como COA [Gustafsson et al., 2001]. Cualquier movimiento futuro del
movil dentro del dominio sera transparente al HA. Dentro del dominio, el MN sola-

mente podra realizar registros regionales. Este tipo de registro es mandado por el MN
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al GFA cada vez que este cambia de FA (o sea de IPPOA). El registro contiene el nuevo
COA “local” del MN: la direccion que puede ser usada por el GFA para alcanzar al
MN mientras éste se encuentra conectado al mismo FA. Esta direccién puede ser de
dos formas, una direccién co-localizada, o la direccién del FA. El enrutamiento con
Hierarchical Mobile IP es muy simple, un paquete que se envia al MN es en principio
interceptado por el HA y por medio del tunel (tunneling) enviado a el GFA. El GFA
desencapsula el paquete y es reenviado por medio del tunel hacia el actual COA local
del MN.

Hierarchical Mobile IP soporta también una jerarquia multi-nivel de FAs entre los
niveles [IPPOA y el GFA. Cada FA en la jerarquia debe de mantener un enlace en su
lista de visitantes para cada MN conectado a un IPPOA de menor nivel en la jerarquia.
Estos enlaces son establecidos y refrescados por las peticiones regulares de registro
y contestados por los MN que cambiaron su posicién en la red. En este caso, los
registros regionales enviados por un MN son solamente enviados al primer FA que ya
tiene un enlace para el MN. Los niveles superiores de la jerarquia no estan conscientes
de los detalles de los movimientos de los MNs ya que ellos no tienen que cambiar sus
enlaces. De esta manera la administracion del handoff estd limitada a un ntmero
muy pequeno de maquinas [Gustafsson et al., 2001]. En la figura 14(A) y 14(B) se
muestran modelos bésicos de estas redes, en donde se observa, que la figura 14(B)
contiene un nimero mayor de niveles jerarquicos. Hierarchical Mobile IP también ha
incursionado en el mundo de IPv6. Esto se debe a que IPv6 fue desarrollado para
manejar la macromovilidad pero no la micromovilidad, por lo tanto en [Castelluccia,

1998] se muestra el funcionamiento de este protocolo bajo IPv6.
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Figura 14. Arquitectura bésica en Hierarchical Mobile IP

I11.2.2 Cellular IP

El objetivo de Cellular IP es el de integrar los principios de la tecnologia celular dentro
de las redes IP. Esta propuesta posee grandes cambios, los cuales son diferencias fun-
damentales entre las arquitecturas de redes celulares y redes IP. Un dominio Cellular
IP estd compuesto de Agentes de Movilidad (MA, Mobility Agent) y uno de ellos actia
como un gateway hacia Internet y como un FA de Mobile IP para macromovilidad. Un
nodo Cellular IP constituye el componente universal de una red Cellular IP, ya que éste
sirve como un punto de acceso inalambrico pero al mismo tiempo enruta paquetes IP
e integra funciones de control celular, las cuales son tradicionalmente encontradas en
Mobile Switching Centres (MSC) y Base Station Controllers (BSC). Los nodos Cellu-
lar IP son nodos IP modificados donde el enrutamiento estandar es modificado por el
propio enrutamiento de Cellular IP y por sus funciones de administraciéon de localidad.

La movilidad entre los gateways es manejada por Mobile IP, mientras que la mo-
vilidad dentro de las redes de acceso es manejada por Cellular IP. Los host méviles

conectados a la red utilizan la direccién IP del gateway como su Mobile IP COA. En
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la figura 15 se muestra una red de acceso Cellular IP. Los paquetes primeramente son
enrutados hacia el HA y de ahi son enviados por medio de un tunel (tunneling) hacia
el gateway. El gateway desencapsula los paquetes y los envia hacia la estacién base.
Dentro de la redes Cellular IP, los host méviles son identificados por su direccién hogar
y los paquetes son enrutados sin el uso de un tinel o conversién de direcciones [Valko,

1999).

Agente en
el hogar

Ruteo por medio
de Mobile IP

A BS2 BS4

|

|
— Ruteo IP :
—» Tinel IP BS3 |i_ 1>

- — = Ruteo Cellular IP mévil X

Figura 15. Red de acceso Cellular 1P

Como se mencioné anteriormente, los nodos Cellular IP integran administracion
de localidad y funciones de enrutamiento, por lo tanto lo que sigue es un panorama
general de estas funcionalidades, las cuales incluyen enrutamiento, paginacién (paging)

y handoff.
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Enrutamiento (Routing)

Por simplicidad y estabilidad, ninguno de los nodos de Cellular IP conoce la locali-
zacion exacta de un host mévil. Los paquetes dirigidos a un host movil son enrutados
salto por salto a su actual estacion base, donde cada nodo solo necesita saber cual de
sus puertos de salida necesita usar para enviar los paquetes. El gateway periddicamente
difunde (broadcast) una bandera y la usa para enrutar paquetes hacia el gateway. To-
dos los paquetes transmitidos por un host mévil, sin importar su direccién de destino,
son enrutados hacia el gateway usando estas rutas.

La manera en que se enruta en Cellular IP puede ser ejemplificada utilizando la
figura 15. Los paquetes que son transmitidos por un host mévil con direccién IP X
entran a BS2 por medio de su interfaz a. En el cache de enrutamiento de BS2 esto es
indicado por un mapeo (X, a). Este mapeo permanece valido por una cierta cantidad
de tiempo, la cual es el tiempo vilido de la ruta (route-timeout) y su validez es reno-
vada por cada paquete de datos que cruza la misma interfaz de entrada para el mismo
host moévil. Para que el host movil esté enviando regularmente paquetes de datos, las
estaciones base que se encuentran a lo largo de la ruta de la actual localidad del host
y el gateway, mantienen entradas validas en su antememoria (cache) de enrutamiento
para formar una ruta de estado suave (soft-state) entre el host mévil y el gateway. Los
paquetes enviados al mismo host mévil son enrutados salto por salto usando el cache
de enrutamiento establecido. Si el host mévil no esta transmitiendo paquetes de datos
regularmente, el puede mantener su cache de enrutamiento enviando paquetes de datos
vacios, en intervalos regulares de tiempo. Estos paquetes son llamados paquetes de

actualizacién de ruta (route update packets).

Handoff

Todos los handoff en Cellular IP son iniciados por el host mévil. El algoritmo de
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handoff duro es basado en un enfoque simple de administracién de movilidad que so-
porta handoffs rapidos y simples al precio de que algunos paquetes se pierdan. Los host
moviles escuchan las banderas transmitidas por las estaciones base e inician el handoff
basado en la medida de la fuerza de la senal. Cuando un host mévil se acerca a una
nueva estacioén base, éste redirecciona sus paquetes de datos de la antigua estacién base
a la nueva. El primero de los paquetes redireccionados automaticamente configurara
un camino de enrutamiento en el cache del host, esta vez para la nueva estacion base.
La latencia del handoff es el tiempo que se tarda entre el handoff y la llegada del
primer paquete por medio de la nueva ruta. Para mejorar este mecanismo, el protocolo
también define el también llamado handoff semi-suave. Basado en la recepcion de un
SHRT (Strong Handoff Radio Trigger) por el host mévil antes de la ocurrencia de un
handoff, el mévil puede enviar un paquete especial para establecer un bicasting del
trafico a la estacién base antigua y a la nueva, con lo cual se reduce significativamente
las pérdidas de paquetes. El handoff duro no provee garantias, mientras que el handoff
semi-suave asegura que la pérdida de paquetes sea significativamente reducida [Valko,

1999).

Paging

Los host moéviles inactivos, periddicamente generan pequenos paquetes de control
llamados paging update packets, los cuales son enviados a las estaciones base méas cer-
canas. Estos paquetes al igual que los de datos son enrutados salto por salto hacia
el gateway. Las estaciones base pueden mantener un cache paging, el cual es actua-
lizado por cualquier paquete enviado por el host mévil, incluyendo los paging update
packets. De esta manera podemos decir que paging es un mecanismo que maneja la

administracion de la localidad de los host méviles inactivos.
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I11.2.3 HAWAII

HAWAII fue sometido para su consideracién en el IETF (Internet Engineering Task
Force), pero no avanzé mas alld de un borrador (Draft) de Internet [Ramjee et al.,
1999]. Bajo su enfoque, Mobile IP es usado como la base para el manejo de la movilidad
en redes inalambricas de area local,pero han sido desarrollados nuevos métodos para
manejar la movilidad dentro de dominios administrativos. Un punto importante a
recalcar es que los host méviles retienen su direccion de red mientras se mueven dentro
de un dominio, de esta manera el HA (si usan Mobile IP) y cualquier otro host, no
estan conscientes de que el host ha desarrollado un movimiento dentro del dominio.

En forma similar a Cellular IP, HAWAII es un protocolo de micromovilidad que
se apoya en Mobile IP para la macromovilidad. A diferencia de Cellular 1P, HAWAII
no reemplaza a IP sino que trabaja encima de él. Cada estacion dentro de la red no
solamente actiia como un enrutador IP, sino que también soporta funciones especificas
de movilidad. El principio basico de HAWAII es similar al principio de Cellular TP,
donde cada estacién mantiene un cache de enrutamiento para manejar la movilidad y
las transmisiones salto por salto de paquetes especiales en la red activan a las estaciones
a actualizar su cache de enrutamiento. Como en Cellular IP, se supone que la red esta
organizada como un arbol jerarquico y un tnico gateway esta localizado en la raiz de
éste.

Para tener una mejor comprension del funcionamiento de HAWAII, se definird “en-
rutador de intersecciéon” como el enrutador que se encuentra mas préximo al MN, y
que es la interseccion de dos rutas: la primera ruta entre el enrutador raiz de dominio
(gateway) y la antigua estacién base, y la segunda ruta entre la antigua estacién base y
la nueva estacién base. Cuando un MN realiza un handoff en HAWAII, todas las tablas

de reenvio involucradas son modificadas para reencaminar los paquetes hacia la nueva
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localizacién del MN. Estos cambios son hechos a través de uno de los cuatro posibles es-
quemas de configuracion de rutas que determinan cudndo, cémo y qué enrutadores son
actualizados. Estos esquemas son: MSF (Multiple Stream Forwarding), SSF (Single
Stream Forwarding), UNF (Unicast NonForwarding) y MNF (Multicast NonForwar-

ding), los cuales se encuentran agrupados en esquemas de reenvio y no reenvio:

e Reenvio (forwarding).- Este tipo de esquemas son independientes del enlace
inaldmbrico y se apoyan en la red alambrada para almacenar (buffer) paquetes
y después enviarlos a la nueva estacién base. Los paquetes son primeramente
enviados de la antigua estacion base a la nueva estacion base, antes de que sean

desviados al enrutador de interseccion.

e No reenvio (nonforwarding).- Este esquema toma ventaja de ciertas propie-
dades de los enlaces inalambricos, donde la antigua y la nueva estaciéon base
pueden mantener conectividad con el MN para realizar una entrega transparente
de paquetes durante un handoff. En este esquema, los mensajes de configuracion
de ruta viajan de la nueva estacion base hacia la antigua estacién base, por lo que
los paquetes son desviados en el enrutador de intercepcion hacia la nueva estacion

base, lo que resulta en un no reenvio de paquetes desde la antigua estacién base.

Esta clasificacion se debe a la manera en que se entregan los paquetes al MN durante

un handoff.

Esquemas forwarding: MSF y SSF

Debido al orden en que las tablas de reenvio son modificadas, bajo el esquema MSF
(Multiple Stream Forwarding) se pueden originar ciclos transitorios de enrutamiento.
También existe la posibilidad de que se originen flujos de paquetes desordenados, lo

que se debe al método de reenvio empleado. Para superar los problemas de MSF se
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propuso otro método de forwarding llamado SSF (Single Stream Forwarding), el cual
no solamente toma en cuenta la direccién IP y la interfaz de salida, sino también la
interfaz (6 interfaces) de entrada. SSF posee un mayor grado de complejidad, pero
ayuda a resolver los ciclos transitorios de enrutamiento asi como los flujos de paquetes
desordenados que presenta MSF. Los autores de HAWAII muestran que la complejidad
agregada a SSF no mejora de manera significativa el establecimiento de las nuevas ru-
tas, debido a que los handoff tipicos involucran a enrutadores que se encuentran a uno

o dos saltos de distancia.

Esquemas nonforwarding: UNF y MNF

Los dos tipos de esquemas nonforwarding, fueron motivados por los dos tipos de
redes inaldmbricas existentes. El esquema UNF (Unicast NonForwarding) esté optimi-
zado para redes donde el MN es capaz de escuchar/transmitir a dos o mas estaciones
base de manera simultanea durante un corto periodo de tiempo, como es el caso de
las redes CDMAZ. El esquema MNF (Multicast NonForwarding) estd optimizado para
redes donde el MN es capaz de escuchar/transmitir solamente con una estacién base,
como es el caso de las redes TDMA3. Gracias a la redireccién utilizada tanto en UNF
como en MNF, se asegura que no existan pérdidas de paquetes o flujos de paquetes
desordenados, asi como también evita los ciclos transitorios de enrutamiento. Bajo
MNF existe un corto periodo de tiempo donde el enrutador de interseccién envia datos
hacia ambas interfaces de salida. Los esquemas nonforwarding son menos complejos y
es mas probable que puedan ser implementados?. En [Ramjee et al., 2002 se muestra

la manera en que trabajan estos esquemas.

2Code Division Multiple Access

3Time Division Multiple Access

4Las soluciones propuestas para administrar la movilidad en HAWAII solamente han sido validadas
por medio de simulaciones y hasta ahora no se conoce ninguna implementacién.
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Como se muestra en la figura 16(a), cuando en UNF la nueva estacién base recibe el
mensaje de configuracion de ruta, ingresa una direccién de reenvio para la direccion 1P
del MN, cuya interfaz de salida es la interfaz a través de la cual recibi6 el mensaje. En
seguida revisa su tabla de enrutamiento para determinar el préximo enrutador, Enru-
tador 2. Este enrutador realiza una accion similar y envia el mensaje hacia el enrutador
0, el enrutador interseccion en este caso. El enrutador 0 ingresa una nueva entrada de
reenvio, con el objetivo de que los nuevos paquetes sean desviados directamente hacia
el MN a través de la nueva estacién base. Eventualmente, el mensaje 5 alcanzara la
antigua estacion base, la cual cambiara su entrada de reenvio y enviard un mensaje
de aceptacion (acknowledgment) - mensaje 6 - hacia el MN. El esquema MNF es muy
similar al esquema UNF y la principal diferencia es que el enrutador de interseccion,
Enrutador 0, realiza un multicast de paquetes de datos durante un periodo corto de
tiempo. En la figura 16(b), después de que el enrutador 0 recibe el mensaje 3, éste envia
paquetes hacia ambas estaciones base, la antigua y la nueva, hasta que este recibe el
mensaje 6. Esto ayuda a limitar el nimero de paquetes perdidos en la red, donde el

MN solo puede escuchar a una sola estacion base.

Al igual que Cellular TP, HAWAII soporta conectividad pasiva con un mecanismo
de paginacién (paging). Las dreas de paginacién estan compuestas de estaciones perte-
necientes al mismo grupo IP multicast. Las peticiones de paginacion, deben alcanzar
todas las estaciones en un area y son transmitidas por medio del grupo multicast cor-
respondiente a esa area. Para soportar eficientemente la calidad de servicio, HAWAII
define una integracién nativa de RSVP adaptada a la movilidad del usuario [Ramjee

et al., 2002].
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II11.3 Conclusiones

Debido a que el Internet nacié en una era donde no existian dispositivos moviles, todos
los protocolos basicos fueron disenados con la idea de que los dispositivos deberian
permanecer en un lugar fijo. Conforme fueron apareciendo dispositivos portatiles, surgié
la necesidad de que estos dispositivos pudieran permanecer conectados mientras se
desplazaban, por lo cual fue necesario crear nuevos protocolos que se encargaran de
resolver este problema. Mobile IP puede verse como una culminaciéon de muchas de
estas propuestas, aunque también se debe hacer hincapié en sus debilidades cuando es
necesario realizar varios handoffs dentro de un mismo dominio. Por lo tanto, surgi6
la necesidad de realizar un protocolo de micromovilidad que se encargara de realizar
la movilidad dentro de un dominio, mientras que Mobile IP se encargaria de manejar
la movilidad entre dominios. Entre los protocolos de micromovilidad mas importantes
encontramos a Hierarchical Mobile IP, Cellular IP y HAWAII.

Estos protocolos de micromovilidad no resuelven varios problemas importantes para
lograr una movilidad transparente, como es el caso del descubrimiento de los posibles
candidatos a enrutadores de acceso dentro de la red y la seleccion del mejor de entre ellos,
asi como tampoco realizan la transferencia del contexto del MN entre los enrutadores

de acceso. Estos temas son tratados en el siguiente capitulo.
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Capitulo IV

Movilidad transparente

Cuando un nodo mévil se desplaza y requiere realizar un handoff, los protocolos de
micromovilidad asumen que el nodo mévil ya seleccioné el nuevo enrutador con el cual
se realizard el handoff. Por lo tanto, estos protocolos no realizan el descubrimiento de los
posibles enrutadores de acceso, ni verifican sus capacidades para seleccionar el enrutador
que mejor cumpla con las preferencias del nodo mévil. Asimismo, otro de los problemas
asociados con los protocolos de micromovilidad es que estos no transfieren el estado -
contexto- del nodo mévil hacia su nuevo enrutador, de tal forma que el nodo mévil
pueda seguir contando con los mismos servicios que le proveia su antiguo enrutador.
Estos problemas ocasionan que no se pueda otorgar una movilidad transparente a los
nodos moéviles. En este capitulo se trataran los problemas asociados a la movilidad
transparente, la cual incluye el descubrimiento de los candidatos a enrutadores de acceso

y la seleccion del mejor entre ellos asi como la transferencia del contexto.

IV.1 Descubrimiento de candidatos a enrutadores
de acceso

Un handoff con protocolos de movilidad IP involucra el movimiento de un MN de
un enrutador de acceso a otro por medio de la capa 3, después de que el MN tenga
establecida una conexién por medio de la capa 2 con el nuevo enrutador de acceso.
Existen varias maneras de lograr esto, las cuales varian dependiendo de la movilidad
IP y de los protocolos para handoff suaves, sin embargo, un requisito en comun para

realizar un handoff a nivel IP es descubrir los candidatos a enrutadores de acceso con
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los cuales el MN puede realizar un handoff. Descubrir el candidato a enrutador de
acceso involucra identificar su direccién IP asi como sus capacidades en las cuales el
MN pueda estar interesado. El grupo de trabajo Seamoby! especifica los principales
problemas asociados con el descubrimiento de los candidatos a enrutadores de acceso
[Trossen et al., 2002], asi como los prerequisitos que debe cumplir el protocolo que
realice esta funcién [Krishnamurthi, 2002]. Las siguientes definiciones pueden ayudar a

comprender mejor los problemas mencionados anteriormente:

e Punto de acceso (AP, Access Point).- Es un emisor/receptor de radio por
medio del cual un MN obtiene conectividad con la red alambrada a través de la

capa 2.

e Enrutador de acceso (AR, Access Router).- Un enrutador IP residiendo en
la red de acceso y conectado a uno o mas AP. Un AR ofrece conectividad IP al

MN.

e AR Candidato (CAR, Candidate AR).- Un AR con el cual el MN tiene una
oportunidad de desarrollar un handoff a nivel IP. Esto significa que el MN tiene
la interfaz de radio correcta para conectarse a un AP que es servido por este AR,

cuando la cobertura de este AR se traslape con la del AR al cual esta actualmente

adjunto el MN.

e AR Objetivo (TAR, Target AR).- Un AR con el que son iniciados los pro-
cedimientos para realizar un handoff a nivel IP. El TAR es seleccionado después
de correr un algoritmo de selecciéon de TAR que toma en cuenta las capacidades

del CAR, preferencias del MN y algunas politicas locales.

thttp://www.ietf.org/html.charters/seamoby-charter.html
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IV.1.1 Problema de descubrimiento del CAR

Existen dos problemas bésicos asociados con el descubrimiento del CAR:
1. Mapear el identificador de capa 2 de un AP a la direccion IP del CAR.

2. Identificar las capacidades del CAR

Los dos problemas estan relacionados en tanto que ambos se preocupan por obtener
informacion a nivel IP acerca de un CAR con el propdsito de determinar un enrutador
de acceso con el cual realizar un handoff. Estos dos problemas son discutidos a conti-

nuacion:

Descubrimiento de las direcciones IP de los CAR

Los protocolos para handoff suave requieren una cierta cantidad de senalizacion IP
entre el actual AR del MN y el nuevo AR con el cual el MN desarrollara un handoff o
desarroll6 el handoff. Esta senalizacién es requerida para reconfigurar el enrutamiento
de los paquetes durante un handoff en Mobile IP cuando el enlace del MN se mueve
al AR objetivo. La senalizacion también puede ser usada para que el actual AR pueda
transferir el contexto de los servicios IP al AR objetivo. El contexto de los servicios IP
puede incluir: estado de la QoS, el estado AAA, etc. El poder establecer rapidamente
el contexto del servicio IP en el AR objetivo es importante, porque determina qué tan
rapido el MN puede recibir el mismo nivel de servicio IP en el AR objetivo como lo
recibia en su antiguo AR. Para que la senalizacién a nivel IP pueda ocurrir, el AR
actual requiere la direccion IP del TAR. El identificador de capa 2 del TAR puede
ser obtenido cuando el MN tiene contacto con la bandera (beacon) del TAR a través
del AP conectado a él. Por lo tanto, mapear el identificador de capa 2 del AP a la
direccién IP del CAR al cual se encuentra conectado el AP, es tarea de un protocolo

de descubrimiento de CARs. Este problema no es distinto al de la determinacion de
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una direccién en reversa (reverse address resolution [Finlayson et al., 1984]) o al uso de
DHCP (Dynamic Host Configuration Protocol) [Droms, 1993] para obtener la direccién
IP de un nodo basado en su direccion MAC. Sin embargo, en este caso se debe obtener
la direccién IP del CAR en base a la direccion MAC del AP conectado a él, dado a
que el MN puede escuchar al AP pero no al CAR. Cualquier solucién a este problema
debe proveer una autoconfiguaracion dindamica en la determinacion de la direccién IP,
de tal forma que los ARs y APs que sean ingresados o removidos sean rapidamente
descubiertos sin requerir mucha o ninguna intervenciéon humana [Trossen et al., 2002].

En la figura 17 se observa que los ARs emiten sus beacons, los cuales contienen sus
direcciones MAC, estas direcciones seran almacenadas en una lista que serd enviada al

actual AR cuando el host mévil desee realizar un handoff.

Actual AR |__

Beacon cop’
direccion MAC

Figura 17. Descubrimiento de direcciones CAR.
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Identificacién de las capacidades del CAR

Aunque no es comun ahora, las futuras generaciones de redes moviles pueden consis-
tir de AR que ofrecen cobertura en la misma area geografica pero son heterogéneos en
capacidades. La funcién basica de todos los enrutadores IP es el envio de paquetes, y
en ese aspecto todos los enrutadores son iguales. Sin embargo, la heterogeneidad puede
surgir entre los diferentes AR debido a factores tales como funciones adicionales soporta-
das por estos AR (soporte para handoff suaves, funciones de seguridad, funciones que
mejoran el desarrollo inaldmbrico, etc.), aspectos administrativos y comerciales para
proporcionar servicio al MN (proveedor del servicio, costo de acceso, etc.), disponibili-
dad de ciertos tipos de recursos con el AR (disponibilidad de QoS), etc. Debido a esta
heterogeneidad se necesita una solucion que permita al MN enterarse de las capacidades
de los CARs en las cuales él esté interesado. La implementacion de un protocolo para
el descubrimiento de CARs debe permitir esto.

En la figura 18 se muestra el escenario donde el actual AR le pregunta a los ARs
(que el MN puede escuchar) sus capacidades, las cuales se utilizardn como entrada en

el algoritmo para la seleccion del TAR.

: ¢ Capacidades? _

Lista de capacidades

Figura 18. Identificacion de las capacidades de los CARs.
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IV.1.2 Consideraciones de seguridad

El protocolo para el descubrimiento de los CARs debe permitir a otros nodos adquirir
informacion acerca de un AR, incluyendo su direccién IP y sus capacidades. Nodos
maliciosos pueden utilizar este tipo de informacién para lanzar ataques tipo Denial of
Service (DoS) y/o de secuestro (hijacking) de servicios. Por consiguiente, los siguientes

puntos deben ser cubiertos por cualquier solucién desarrollada para el descubrimiento

de CARs:
e Autentificacion de los nodos.
e Asociacién de seguridad entre nodos.
e Encriptacion del mensaje/carga til.

IV.1.3 Protocolos propuestos para la seleccién del CAR

Actualmente, el grupo de trabajo SeaMoby ha liberado una especificacion del protocolo
CAR Discovery [Liebsch et al., 2003], sin embargo, esta especificacién se encuentra en
sus etapas iniciales (draft) y todavia tiene muchos problemas por resolver, como por
ejemplo: seguridad, la aceptacién o rechazo de un servidor CARD?, etc. El protocolo
CAR Discovery se basa en la implementacién de un servidor CARD, en el cual se
encuentren habilitados todos los AP. De esta manera cuando el host mévil requiera
realizar un handoff enviard a su AR actual las direcciones MAC de los AP que pueda
escuchar. El AR actual enviard esta lista de direcciones al servidor CARD, el cual se
encargarda de mapear la direccién MAC de cada AP a la direccién IP del AR al cual se
encuentra conectado cada AP. En base a estas direcciones IP, el AR actual se encargara
de preguntar a cada AR candidato sus capacidades y en base a estas capacidades realizar

el algoritmo de seleccion del TAR.

2Candidate Access Router Discovery
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Asf mismo, se someti6 la especificacién del protocolo DyCARD? [Trossen et al., 2003]
al grupo de trabajo SeaMoby. Sin embargo, este trabajo se consideré una aportacién
personal para resolver el problema del CARD y no avanzé mas alld de un borrador
(draft) de Internet. El protocolo DyCARD se basa en anticipar la seleccion del nuevo
AR. Esto es posible manteniendo en el cache de los AR sus AP mas cercanos de manera
que el AR actual sabe cuales son los posibles AP con los que el MN puede realizar un
handoff. Cuando el MN envia la lista de AP que puede escuchar, el AR actual puede
mapear la direccion MAC del AP a la direccién IP del AR al cual se encuentra conectado
el AP. Este protocolo obtiene las capacidades de los AR a través de mensajes disenados
para este proposito. Cabe senalar que ninguna de las dos propuestas especifican como
representar las capacidades de los AR, asi como tampoco describen el algoritmo para

la seleccion del TAR.

IV.2 Transferencia de contexto

En redes IP que soportan la movilidad de los host, los caminos de enrutamiento entre el
host y la red pueden cambiar de manera rapida y frecuente. En algunos casos, el host
puede establecer ciertos servicios candidatos para la transferencia del contexto en su
localizacién actual en la red, y cuando el host se mueve realizando handoffs, desea bene-
ficiarse de los mismos servicios en su nueva localizacién. Ejemplos de tales servicios son:
calidad de servicio, compresion de cabeceras, seguridad, etc. Sin embargo, para que el
host obtenga estos mismos servicios en su nueva localizacién, el host debe realizar los
flujos de senalizacién necesarios para configurar estos servicios desde el principio. En
algunos casos, este proceso puede ser considerablemente lento, debido a que se requiere
de cierta cantidad de tiempo para configurar el estado de los servicios asi como para rea-

lizar los flujos de informacién necesarios entre los protocolos involucrados. Por lo tanto,

3Dynamic Candidate Access-Router Discovery
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si el host quisiera restablecer estos servicios por el mismo proceso que utilizé inicial-
mente, el retardo en tiempo real puede seria fuertemente impactado. Una alternativa
es transferir suficiente informacién del estado actual de los servicios candidatos para la
transferencia del contexto - o su contexto - hacia su nueva localizacién en la red, de tal
manera que los servicios puedan ser reestablecidos rapidamente a través de un proceso
llamado transferencia de contexto. La transferencia del contexto de los servicios puede
ser ventajosa, debido a que minimiza el impacto de la movilidad de los MN en aspectos
tales como QoS, politicas locales, servicios como PPP, compresion de cabeceras, etc.
La transferencia de contexto puede ser usada como minimo para enviar la informacién
de configuraciéon necesaria para establecer los servicios y protocolos respectivos. Los
siguientes términos descritos por el grupo de trabajo SeaMoby ayudaran a comprender

mejor el problema de la transferencia de contexto [Levkowetz et al., 2002]:

e Contexto.- Es la informacién requerida del estado actual de un servicio para
restablecer ese mismo servicio en una nueva subred, sin tener que desarrollar

desde el principio todo el protocolo de intercambio con el host movil.

e Transferencia de contexto.- Es el movimiento del contexto de un enrutador a
otro, o de una red a otra, como un medio para restablecer servicios especificos en

una nueva subred o coleccién de subredes.

e Servicio candidato para la transferencia de contexto.- Un servicio que es
candidato para la transferencia de contexto. Los Servicios involucrados en el trato
que se otorga a los paquetes durante su enrutamiento tales como QoS y seguridad,
o aquellos involucrados en otorgar o denegar acceso a la red al MN tal como AAA,

son considerados servicios candidatos para la transferencia de contexto.

e Handoffs.- Es el proceso de re-encaminar las rutas de conexién de un nodo mévil

conforme este se mueve desde un punto de acceso a otro, de manera tal que la
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conexion sea preservada de manera transparente.

En la figura 19 podemos observar la manera en que se llevaria a cabo la transferencia
de contexto?, donde el pAR (previous Access Router) hace una peticién de transferencia
de contexto (CT, Context Transfer) al nAR. Si este acepta, se comenzara la transfe-
rencia de contexto durante la cual el nAR estard avisando al pAR sobre el estado de
la transferencia. Una vez que el contexto se encuentre en el nAR, el host mévil pedira
que le sea entregado su contexto, para lo cual tendra que identificarse como una medida
de seguridad y el actual AR procederd a entregarselo una vez que esté seguro que ese

contexto le pertenece al host movil .

pPAR nAR Host movil

l Solicitud de CT J‘

Aceptar

Transferencia de contexto

Estado de la CT

peticion de contexto

Identificacion

A

Envio de contexto

Figura 19. Transferencia de contexto.

IV.2.1 Motivaciones para la transferencia de contexto

Existen dos motivaciones basicas para la transferencia del contexto:

4Este diagrama no es una solucién general y solo serd visto como un medio para comprender mejor
el problema de la transferencia de contexto.
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1. La necesidad del rapido restablecimiento de servicios candidatos para la transfe-
rencia del contexto, sin que el host mévil tenga que desarrollar de nuevo todo el

protocolo.

2. Proveer una solucion interoperable, que trabaje para cualquier tecnologia de ac-

ceso a la capa 2 por medio de radio.

Estos puntos son discutidos en mas detalle en las siguientes subsecciones.

IV.2.1.1 Rapido restablecimiento de servicios candidatos para la transfe-
rencia de contexto

Existe una variedad de servicios candidatos para la transferencia del contexto que pue-
den utilizar una solucién de transferencia de contexto. En esta seccién examinaremos

tres servicios representativos:

e Autentificaciéon, autorizacién y contabilidad.- Una de las aplicaciones ur-
gentes de transferencia de contexto, es facilitar la re-autentificacion del host movil
y restablecer la autorizacion de este mismo en una nueva subred, transfiriendo el
contexto AAA (Authentication, Authorization and Accounting) del antiguo ser-
vidor AAA del host movil al nuevo servidor AAA. Esto permite que el host mévil
continue el acceso a la nueva subred sin tener que rehacer un intercambio AAA
con el nuevo servidor AAA de la subred. Naturalmente, es necesario mantener
una asociacion segura entre los servidores AAA para que la informacién de au-
tentificacion del host mévil pueda ser transferida de manera segura. Accounting
es la funcién de registrar informacion, por ejemplo: el estado de una conexion, la

cantidad de los datos a transferir, la duracién de la conexién, etc.

e Compresion de encabezado.- La compresién es a menudo deseable porque

reduce los requerimientos del ancho de banda y porque puede ser un aspecto
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muy importante en medios inalambricos de baja velocidad. Sin embargo, es pro-
blematico usar la compresion en la capa de enlace en algunas circunstancias,
debido a que la mejor compresién se logra casi siempre en los protocolos de alto
nivel, especialmente en la capa de aplicacién. Desafortunadamente, intentar la
compresion a dos diferentes niveles de protocolo es menos eficiente que desarrol-
larla a un solo nivel, ya que se corre el riesgo de que se incremente la cantidad de

los datos que van a ser transmitidos.

e Calidad de servicio (QoS).- La calidad de servicio es un concepto que existe
incluso en sistemas no computarizados para el envio de informacién, por ejemplo
el caso del correo postal que ofrece servicios de entrega estandar y exprés. Este
mismo concepto puede ser aplicado a redes de computadoras. Obviamente, los
clientes pagan diferentes precios de acuerdo a la calidad del servicio que se les
proporcione, tomando en cuenta que no todas las aplicaciones tienen los mismos
requerimientos, y es necesario hacer un uso eficiente de los recursos disponibles con
el objetivo de obtener la calidad de servicio que mas se acople a sus necesidades.
Los dos enfoques actuales de calidad de servicio son: servicios diferenciados (Diff-
Serv, Differentiated Services) [Nichols et al., 1998; Blake et al., 1998; Black, 2000]
y servicios integrados (IntServ, Integrated Services) [Baker et al., 1996; Shenker
et al., 1997; Baker et al., 1997]. Establecer niveles de QoS ayuda a las aplicaciones
del MN a tener un mejor desempeno, es por ello que es necesario que estos niveles

de QoS puedan ser transferidos hacia la nueva localizacién del MN en la red.
IV.2.1.2 Interoperatividad

Un tema de interés en la realizacion de handoffs suaves es que diferentes protocolos de
radio de capa 2 pueden definir sus propias soluciones de transferencia de contexto. Estas

soluciones son desarrolladas primeramente para permitir la transferencia de contexto
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relacionado a la capa 2, el cual se transmite entre dos redes inalambricas o dos puntos
de acceso a través de una red alambrada IP. Si se adoptan los protocolos de capa 2
como una optimizacién a la solucién de la transferencia de contexto de capa 3, entonces
la movilidad transparente de los MNs con interfaces de red de capa 2 que soportan
multiples protocolos de radio puede ser dificil de lograr. Esto se debe a que se necesitaria
un gateway o un traductor de protocolos de radio de capa 2, ya que de otra forma
el MN requerird de desarrollar la reinicializacién de los servicios candidatos para la
transferencia de contexto en su nueva subred, dado a que el flujo de informacién se
realizara entre dos tecnologias diferentes . Por lo tanto, una solucién general de capa 3
a la transferencia de contexto puede ser de utilidad a los protocolos de capa 2 que no
definan su propia solucién a la transferencia de contexto [Levkowetz et al., 2002]. La

consideracién de este problema esta fuera del alcance de esta tesis.

IV.2.2 Limitaciones en la transferencia del contexto

La transferencia del contexto no siempre serd la mejor solucién para restablecer los ser-
vicios candidatos para la transferencia de contexto en una nueva subred. Existen ciertas
limitaciones que si llegan a ser eliminadas, haran 1til la transferencia del contexto. Tales

limitaciones son [Levkowetz et al., 2002]:

e Compatibilidad de enrutadores.- La transferencia de contexto entre dos en-
rutadores es posible solo si el enrutador receptor soporta los mismos servicios
candidatos de transferencia de contexto que el enrutador emisor. Esto no signi-
fica que los dos enrutadores tengan que ser idénticos en su implementacion, ni
tampoco implica que deban de tener las mismas capacidades. Un enrutador que

no pueda manejar el contexto recibido debe rechazar la transferencia.

e Requerimientos para reinicializar el servicio desde el principio.- La prin-

cipal motivacién para el desarrollo de la transferencia del contexto asume que es
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deseable el rapido restablecimiento (al mismo nivel) de los servicios candidatos
en la nueva subred. Aun asi, puede haber situaciones donde ambos, el disposi-
tivo o la red de acceso, prefieran reestablecer o renegociar el nivel del servicio.
Por ejemplo, cuando un host mévil ingresa a un dominio administrativo donde
las politicas operacionales son diferentes, o cuando la negociacion de un diferente

nivel de servicio puede ser requerido.

e Conveniencia para un servicio particular.- Se asume que es mas rapido
establecer el servicio por medio de transferencia de contexto en lugar de comenzar
todo de nuevo. Esto no es cierto para ciertos tipos de servicios, como por ejemplo

el multicast.

IV.2.3 Consideraciones de desarrollo

El propésito de la transferencia de contexto es sustentar los servicios candidatos para
la transferencia del contexto que son provistos al trafico de un host movil durante un
handoff. Esto es esencialmente una mejora a la movilidad IP, lo cual lleva a una mejoria
también en el funcionamiento del handover. Una solucién de transferencia de contexto
debe de proveer un desempeno que sea igual o mejor que reinicializar los servicios
candidatos para la transferencia del contexto entre el host movil y la red desde el
principio. Los requerimientos generales para realizar una solucion a la transferencia de

contexto estan descritos en [Syed et al., 2003] dentro del grupo de trabajo de SeaMoby.

IV.2.4 Consideraciones de seguridad

Cualquier transferencia de contexto estdndar debe proveer mecanismos de seguridad en
la transferencia del contexto. Algunas consideraciones generales para la seguridad en

la transferencia del contexto incluyen:

e Privacidad de informaciéon: El contexto puede contener informacién que el
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usuario final o el operador de la red prefiera mantener oculta para usuarios no

autorizados.

e Legitimidad de transferencia: Una transferencia de contexto falsa 6 corrom-
pida puede tener un severo impacto sobre la operacién del enrutador receptor,
y por consiguiente puede afectar la operacién misma de la red. Las amenazas

potenciales incluyen ataques de: denegacién del servicio y robo de servicios.

e Preservacion de seguridad: Parte de la transferencia del contexto puede in-
cluir informacién pertinente a un contrato de seguridad establecido entre el nodo
movil y otra entidad en la red. Para que esta asociacién de seguridad sea preser-
vada durante un handover, la transferencia del contexto de seguridad debe incluir

medidas apropiadas de seguridad.

Se espera que las medidas de seguridad usadas durante el transporte de la infor-
macién entre los puntos en una red IP puedan ser suficientes para la transferencia del
contexto. Sin embargo, y dadas las consideraciones mostradas anteriormente, existen
razones para proveer medidas de seguridad adicionales que vayan mas alla de las solu-
ciones propuestas por el IETF. Debido a que la transferencia de contexto requiere una
asociacion segura entre las entidades de la red, la seguridad de toda la red se puede
ver comprometida si tan solo una de las entidades no cumple con este compromiso de
seguridad. Cuando un MN se mueve de una entidad segura a otra insegura en presencia
de una transferencia de contexto, la informacién incluida en la transferencia de contexto
puede ser usada para descubrir los cédigos de seguridad del canal de comunicaciones.
Cuando un MN se mueve hacia una entidad de red insegura en ausencia de transferencia
de contexto, la seguridad puede ser re-establecida en la nueva entidad. Sin embargo,
lograr extender la seguridad a la transferencia de contexto y lograr que el contexto solo

transite a través de los AR, dependera de la seguridad con que cuenten los enrutadores.
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Por lo tanto, la transferencia de contexto requiere de medidas novedosas de seguridad
que excedan las capacidades de las soluciones existentes en el IETF [Levkowetz et al.,

2002].

IV.2.5 Protocolos propuestos para la transferencia de contexto

El grupo de trabajo de SeaMoby, especifica un protocolo general para la transferencia

del contexto [Loughney et al., 2003], cuyo funcionamiento estd ilustrado en la figura 20.

PAR nAR Host mévil Host mévil nAR pAR
Nuevo|enlace a capa 2
CT]trigger
CTAR
CTAR
H ~| | Peticion de CT
CTD
(@ (b)

Figura 20. Protocolo para la transferencia de contexto

Este protocolo puede ser comenzado por una peticién del MN (mobile controlled) o
por una peticién del nuevo o del previo enrutador de acceso (network controlled). En
ambos casos el proceso de la transferencia de contexto comienza cuando un evento toma
lugar, por ejemplo un handover. En la figura 20(a) se observa como un evento (trigger)
es disparado en el pAR y se comienza el proceso de la transferencia del contexto. El
pAR envia un mensaje CTD (Context Transfer Data) al nAR, este mensaje contiene la
informacion referente al contexto de los servicios. Si el nAR acepta el mensaje significa
que acepta la transferencia y aceptara el mensaje CTAR del MN, este mensaje contiene

la direccién IP del nAR, la direccién IP de MN en el pAR, una lista del contexto a ser
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transferido, y una clave con la cual el MN puede autentificarse y recibir su contexto.
Por tltimo el nAR envia un mensaje CTDR (CTD Request) al pAR para informarle
del estado de la transferencia.

En la figura 20(b) se muestra el funcionamiento del protocolo cuando este es iniciado
por el MN. En este caso el MN establece un enlace de capa 2 con el nAR, lo cual
generard un trigger y hara que el MN envie el mensaje CTAR al nAR. Cuando el nAR
recibe la peticién para comenzar el handoff, este envia una peticién de transferencia de
contexto al pAR, el cual por ultimo enviara el contexto del MN en el mensaje CTD.
Cabe senalar que este protocolo no ha definido medidas de seguridad, ni la manera en
que el contexto sera representado. Este protocolo simplemente define mensajes para
pedir, iniciar y llevar el control de la transferencia del contexto.

Existen otras propuestas de protocolos para la transferencia de contexto, las cuales
se han sometido como trabajos individuales al grupo de trabajo SeaMoby. Entre estos
se encuentran: un protocolo para la transferencia de contexto como una extensién a
Cellular TP [Georgiades et al., 2003], y el protocolo TEXT ® [Nakhjiri, 2003] el cual hace
uso de agentes de movilidad, por lo que este protocolo no es compatible con HAWAII
o Cellular IP. Ambos protocolos también tienen problemas de seguridad y ninguno de
ellos especifica la representacion del contexto a ser transferido. Es importante decir que
las tres propuestas de protocolos para la transferencia de contexto presentadas en este
capitulo se encuentran en nivel de borrador (draft) y no existe ninguna implementacién

de ellos.

IV.3 Conclusiones

Mobile IP permite a los nodos méviles realizar handoffs entre los ARs, los cuales actiian

como puntos de conexién a la red IP. Sin embargo, en muchos escenarios el retardo

5Time Efficient context Transfer



72

y la pérdida de paquetes ocasionada por Mobile IP es muy alta. Por lo tanto, fue
necesario crear protocolos de micromovilidad que se encargaran de realizar handoffs
transparentes (poca latencia y poca pérdida de paquetes) entre los enrutadores. Sin
embargo, estos protocolos asumen que el MN o el AR tienen un conocimiento previo
del nuevo enrutador con el cual se realizara el handoff. De la misma manera, una vez
que se realiza el handoff, los protocolos de micromovilidad no transmiten el estado de
los servicios que el MN tenia en su antiguo punto de conexion, para que estos mismos
servicios le puedan ser entregados al MN en su nuevo punto de conexién. Es por ello
que en este capitulo se presentan las soluciones propuestas por el grupo de trabajo
SeaMoby a estos dos problemas. Sin embargo, hasta ahora los protocolos propuestos
para el descubrimiento de los CARs no poseen un algoritmo para la seleccién del TAR.
En el caso de los protocolos para la transferencia de contexto, estos tampoco describen
una manera de representar el contexto, ademas de que todavia se encuentra en discusion
el protocolo (TCP/UDP) en el que se apoyard la implementacién del protocolo para la
transferencia del contexto. Otros aspectos importantes a senalar de estas dos propuestas
es que tienen medidas pobres de seguridad, y aun no han sido implementadas. Asi
también ninguno de estos protocolos ha avanzado mas alld de un borrador (draft) de

Internet.
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Capitulo V

Una arquitectura para manejar la
movilidad transparente

Como se ha observado hasta ahora, la movilidad dentro de un dominio es manejada
por un protocolo de micromovilidad que permite al MN desarrollar handoffs entre las
células de una red inalambrica. Aunque varios protocolos de micromovilidad han sido
propuestos y probados (algunos de ellos discutidos anteriormente), todos ellos asumen
que un TAR ha sido seleccionado de entre un nimero de CARs. De la misma manera,
cuando se desarrolla un handoff, seria conveniente (quizé obligatorio) que el MN en-
contrara en el TAR el mismo contexto que tenia en su anterior enrutador de acceso.
Los problemas del descubrimiento de enrutadores de acceso y seleccién del TAR asi
como la transferencia de contexto, son problemas abiertos y estan siendo abordados
dentro del IETF por el grupo de trabajo SeaMoby. Este grupo ha liberado propuestas
preliminares para la solucién de estos problemas, pero hasta el momento estos no han
avanzado mas alld de un borrador (draft) de Internet. En este capitulo se presentara
una arquitectura para solucionar el problema de la movilidad transparente, la cual hace
uso del proceso para el descubrimiento de los candidatos a enrutadores de acceso y la
seleccion del mejor de entre ellos, asi como de un protocolo encargado de realizar la

transferencia de contexto entre los enrutadores de acceso.
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V.1 Descripcién general de la arquitectura pro-
puesta

Una arquitectura de red es aquella que contiene un conjunto organizado de capas y pro-
tocolos. La especificacion de esta arquitectura debe contener suficiente informacion que
permita a un desarrollador escribir el c6digo o construir el hardware para cada capa, de
tal manera que se obedezca correctamente el protocolo apropiado [Tanenbaum, 1996].
Los elementos que conforman la arquitectura que aqui se propone son los siguientes: un
MN el cual realizara handoffs entre las células de cobertura inaldmbrica, enrutadores
de acceso de entre los cuales se seleccionard un TAR, un repositorio en el cual se encon-
traran almacenadas las politicas locales y la informacién descriptiva de las capacidades
de los ARs, un proceso para el descubrimiento de los CARs y seleccién de un TAR asi
como un protocolo para la transferencia de contexto.

Los elementos de la arquitectura propuesta tienen diversas interacciones entre si,
las cuales se llevan a cabo cuando un MN desarrolla un handoff en el que se involucra

el descubrimiento de los CARs y la transferencia de contexto (ver figura 21):

1. Un evento de capa 2 dispara la necesidad de un handoff. Algunos ejemplos de
estos eventos pueden ser: establecer un enlace inaldmbrico de capa 2 con el nuevo
AR, la degradacion de la calidad de la senal que el MN recibe de su AR actual
o el MN recibiendo un anuncio (beacon) de un CAR. Se debe de tener en cuenta
que hasta este punto el MN no puede establecer una comunicacion de capa 3 con

ninguno de los CARs, debido a que no conoce su direccién IP.

2. El proceso de descubrimiento de los CARs inicia y se selecciona un TAR. Si el MN
recibe senales de capa 2 de diferentes ARs, este problema consistira en determinar
la direccién IP de los ARs y descubrir sus capacidades. Este proceso es conocido

como descubrimiento de candidatos a enrutadores de acceso (CARD, Candidate
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Access Router Discovery). Después de descubrir los posibles CARs un TAR debe
ser seleccionado, lo que se logra a través de un algoritmo que seleccione el CAR

que pueda cumplir con las preferencias del MN.

3. Inicia un handoff con el TAR. El firmware de la tarjeta de red realiza un handoff
de capa 2 asociando al MN con el nuevo punto de acceso. Andlogamente, el
protocolo de micromovilidad tendra que desarrollar un handoff de capa 3 con el

TAR al cual se encuentra conectado el nuevo punto de acceso.

4. La transferencia de contexto es iniciada paralelamente con el desarrollo del
handoff, con lo que se espera optimizar el rendimiento del handoff. En casos donde
las capacidades de los CARs sean inadecuadas, la transferencia de contexto sera
inapropiada o incluso imposible. Sin embargo, si se selecciona un TAR entre los
CARs y sus capacidades permiten la transferencia de contexto, esta se llevara a

cabo.

5. El handoff es completado. El protocolo de micromovilidad debe terminar el
handoff con o sin la optimizacién del rendimiento que provee la transferencia

de contexto.

En las siguientes secciones del capitulo s6lo se explicaran detalladamente los pasos
2 v 4 de la arquitectura. Los pasos 1, 3 y 5 seran llevados a cabo por un protocolo de
micromovilidad, y sélo se explicaran brevemente.

En la figura 21 se ejemplifican las interacciones de los diferentes elementos de la

arquitectura propuesta, las cuales pueden resumirse en los siguientes 3 pasos:

e En el primer paso, el MN almacena en una lista los beacons de los AR que pueda

escuchar, la cual serd enviada después a su AR actual.
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Figura 21. Movilidad con descubrimiento de CARs y transferencia de contexto.

e En el segundo paso, el AR actual se encargara de mapear la direccion MAC de los
enrutadores a su direccion IP, asi como de descubrir sus capacidades y seleccionar

el TAR. El AR actual debe enviar la direccion IP del TAR al MN para que

comience un handoff con éste.

e Por tltimo, paralelo al desarrollo del handoff se realizara la transferencia del

contexto hacia el TAR y se finaliza el handoff.

V.2 Descubrimiento del CAR y seleccion del TAR

El protocolo para el descubrimiento de los CAR (CARD) y selecciéon del TAR debe
contemplar las funcionalidades de: traduccién de direcciones en reversa (reverse address
translation) y el descubrimiento de las capacidades de los CAR, como se especificé en
la seccion IV.1.1. El descubrimiento de las capacidades de los ARs puede ser de gran
ayuda al momento de realizar las decisiones de handoff, por lo tanto, para poder re-

presentar de manera adecuada estas capacidades, aqui se propone el uso de conceptos



77

relacionados a PBNM (Policy Based Network Management, ver apéndice A) [Verma,
2002]. Particularmente se apoya en el trabajo del IETF Policy Framework Working
Group!, el cual propone un modelo orientado a objetos [Moore et al., 2001] para repre-
sentar la informacién de las politicas. Este modelo define una jerarquia de dos niveles

para representar las clases de objetos, las cuales son:

1. Clases estructurales, encargadas de representar la informacién y control de las

politicas, y

2. Clases de asociacion, encargadas de indicar cuantas instancias de las clases estruc-

turales se encuentran interrelacionadas entre ellas.

Este grupo de trabajo (policy) sugiere el uso de LDAP [Hodges y Morgan, 2002]
como el protocolo para acceder a las bases de datos de las politicas [Strassner et al., 2002;
DMTF, 2002] y también define un conjunto de clases y atributos genéricos para la re-
presentacion de politicas. Aqui se retoman dichos conceptos de manera que las politicas
se almacenaran en un repositorio LDAP, el cual también almacenara la informacion des-
criptiva de los diferentes dispositivos (ARs, APs, MNs) de red; esta informacion estard
representada a través de esquemas LDAP. Asi pues, el siguiente constituye un ejemplo

de un esquema que representa a un AR:

dn: cn=routerl, ou=Recursos, dc=cicese, dc=mx
ipHostNumber:158.97.22.201

linkQuality: 7

channelNumber: 11

essid: WLAN

troughput: 456

ipNetmaskNumber: 255.255.252.0

objectClass: top

objectClass: pcimPolicy

objectClass: ipNetwork

thttp:/ /www.ietf.org/html.charters/policy-charter.html
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objectClass: ipHost
objectClass: device
objectClass: ieee802Device
headerCompresion: 0O
numberNodes: 2

cn: routerl

description: Este es el enrutador 1
LinkEncap: ethernet
macAddress: 00:20:E0:6E:DC:CD
ipNetworkNumber:158.97.22.201
typeQoS: 111

QoS: DiffServ

Para poder representar este esquema en LDAP es necesario apoyarse en los di-
ferentes esquemas que este incluye, por ejemplo: los tipos de datos ipHostNumber,
ipNetmaskNumber, ipNetworkNumber, etc. estan descritos en el esquema nis (network
information service) descrito en el RFC 2307 [Howard, 1998]. Estos datos ayudaran
a identificar los atributos de red de los dispositivos (en este caso un AR). Debido a
que no existe un esquema para representar las capacidades de los ARs, fue necesaria
la creacion de un esquema propio, al cual se llamé “PolicyCorewin” en el cual se en-
cuentran las variables que representa las capacidades de los ARs. Estas variables son:
troughput, linkQuality, numberNodes, headerCompresion, QoS y typeQoS. El esquema
PolicyCorewin también define otras variables, las cuales se trataran mas adelante.

De esta manera se puede observar que el esquema descrito arriba puede representar
los atributos comunes del AR (direccién IP, direcciéon MAC, etc.), asi como también
puede representar las capacidades de éste (ancho de banda, calidad de la senal, nimero
de nodos, compresién de cabeceras y calidad de servicio). Debe aclararse que en el
desarrollo de esta arquitectura se asumiran dos tipos de QoS: IntServ y DiffServ [Baker
et al., 1996; Cisco, 2001]. Cada tipo de QoS tiene sus propias divisiones, las cuales

estaran representadas en el vector binario typeQoS. Los tres valores para DiffServ son:
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typeQoS[0] = servicio garantizado.
typeQoS[1] = servicio asegurado.
typeQoS[2] = mejor esfuerzo.

Y los dos valores de IntServ son:
typeQoS[0] = servicio garantizado.
typeQoS[1]= servicio de carga controlada.

De manera similar, los MNs pueden ser representados en un esquema LDAP, donde
ademds de describir sus atributos de red (ipHostNumber, ipNetworkNumber, etc.),
también se representan las variables utilizadas para conectarse a los APs (channel-
Number y essid) asi como las variables que representan sus preferencias (selCriteria,
TypeOfService, QoS y typeQoS). Estos dos tltimos grupos de tipos de variables también
fueron definidos en el esquema PolicyCorewin debido a que tampoco existe un esquema
para representar las preferencias de los MNs. El uso de selCriteria y TypeOfService
sera descrito posteriormente. Un ejemplo del esquema de un MN es el siguiente:

dn: cn=mncomp2, ou=Recursos, dc=cicese, dc=mx
linkQuality: 7

ipHostNumber: 158.97.22.202

channelNumber: 8

essid: WLAN

troughput: 500
objectClass: pcimPolicy
objectClass: ipNetwork
objectClass: ipHost
objectClass: top
objectClass: device

cn: mn2

description: nodo movil 1

typeQoS: 01

ipNetworkNumber: 158.97.22.221

TypeOfService: gold

QoS: IntServ

selCriteria:

11110

Por 1ltimo, un ejemplo del esquema de un AP es el siguiente:
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dn: cn=accesspoint3, ou=Recursos, dc=cicese, dc=mx
ipHostNumber: 158.97.22.202

linkQuality: 8

channelNumber: 3

essid: WLAN

troughput: 800

ipNetmaskNumber: 255.255.252.0
objectClass: top

objectClass: pcimPolicy

objectClass: ipNetwork

objectClass: ipHost

objectClass: device

objectClass: ieee802Device

numberNodes: 3

cn: punto de acceso 3

macAddress: 00:20:E0:6E:AC:EF
description: Este es el punto de acceso 3
ipNetworkNumber: 158.97.22.232

En el esquema de un AP se utilizaran las variables macAddress e ipHostNumber
(definidas en nis) para mapear a cual AR se encuentra conectado el AP. Las variables
ipNetworkNumber, essid (Extended Service Set Identifier) y channelNumber son utili-
zadas para que el MN conozca los elementos necesarios para conectarse con el nuevo
AP. El procedimiento a través del cual el MN obtiene estos valores sera descrito poste-
riormente.

La manera en que se utilizaran estos esquemas se representa en la figura 22, donde
cada AR, AP y MN que sea ingresado 6 dado de alta en la red debera de enviar su
esquema al repositorio que se encuentra en el GAR (Gateway Access Router).

Ademas, los ARs seran los encargados de informar al repositorio sobre el estado
actual de la célula que ellos controlan, y dado que esta actualizacion se hard periodi-
camente?, el repositorio siempre tendra un panorama actual del estado de la red. La

informacion del repositorio sera difundida periédicamente en la jerarquia hacia los ARs

2El tiempo de las actualizaciones sers configurado por el administrador de la red y sera idealmente
de cada pocos segundos.



81

—> Envio de esquema
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Figura 22. Ingreso de dispositivos y divulgaciéon de recursos.

y serd almacenada en el cache (6 repositorio local) de los ARs. Por lo tanto, cuando
un TAR deba ser seleccionado, el antiguo AR utilizara la informacién almacenada en
su cache para descubrir las capacidades de los ARs. Sin embargo, si el tiempo de vida
asociado a estas capacidades es muy corto, el antiguo AR solicitard esta informacion
al repositorio y con base en la informacién actualizada ejecutara un algoritmo para la
seleccion del TAR. Este algoritmo debe estar basado en las capacidades de los ARs, las
preferencias del MN y una politica local. Un ejemplo de una de estas politicas es el

siguiente:

policyRule selectTAR{
selCriteria:11001
TypeOfService: silver
policyAction: setTar

}

policyAction setTar{
connect: Allowed

1
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Estas politicas deben ser creadas por el administrador de la red y almacenadas en
el repositorio localizado en el GAR. El funcionamiento de las politicas es parecido a
un enunciado IF donde, si la seccion policyRule se cumple, entonces debera ejecutarse
lo que se encuentra en la seccién policyAction. La politica anterior indica que si un
CAR es encontrado y satisface los valores descritos en la seccién policyRule, entonces
el CAR debe ser seleccionado como TAR, tal y como lo indica la seccién policyAction.
Por consiguiente, el MN desarrollard un handoff con el TAR para que éste se convierta
en su nuevo AR. Esta politica hace uso de un campo para la seleccion de los criterios
(selCriteria, también encontrado en el esquema del MN), el cual servird para determinar
cual de los CARs es el apropiado para ser seleccionado como TAR.

Este criterio (selCriteria) es un vector binario donde cada bit representa uno de los
criterios a considerar en la seleccion del TAR. Si el bit es 1, entonces ese criterio sera
tomado en consideraciéon en el algoritmo; de lo contrario, significa que el MN no tiene
interés en encontrar ese servicio en su nuevo AR. El orden de los servicios (en el vector

selCriteria) en los que el MN puede establecer sus preferencias son:

selCriterial0] = Ancho de banda.
selCriterial[l] = Calidad de la sefial.
selCriteria[2] = Nudmero de nodos en la célula.

selCriteria[3] = Compresién de cabeceras.
selCriteria[4] = Calidad de servicio.

En el ejemplo de la politica mostrada anteriormente, puede observarse que en este
caso el algoritmo no debe tomar en cuenta el nimero de nodos en la célula ni la com-
presién de cabeceras, ya que los atributos de ancho de banda, calidad de la senal y QoS
seran los que determinen cuél de los CARs se convertird en el TAR.

El valor de los primeros tres parametros (ancho de banda, calidad de la senal y
nimero de nodos) dependerd del valor asignado al campo TypeOfService. En este caso

es “plata” (silver), lo que para el valor de ancho de banda representaria un valor que
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se encuentra dentro del rango de 500 Kbps a 1Mbps. Debe tenerse en cuenta que los
rangos de los valores del campo TypeOfService son configurados por el administrador
de la red, por lo que éste puede especificar el funcionamiento de la red de acuerdo
a sus necesidades. Los tres valores disponibles para TypeOfService, los cuales fueron
definidos aqui son: oro (gold), plata (silver) y bronce (bronze). Por consiguiente, se
puede decir que esta politica es usada como un parametro de entrada en el algoritmo
que realiza la seleccién del TAR. Para ejemplificar mas detalladamente la manera en
que se utiliza el campo TypeOfService para especificar el valor de las capacidades de
los ARs, la tabla II muestra los valores que fueron definidos al momento de realizar las

pruebas del algoritmo del CARD, las cuales seran descritas posteriormente.

Tabla II. Valores de las capacidades asignados por TypeOfService.

Atributo Bronze | Silver | Gold
Troughput >0 > 500 | > 1000
LinkQuality >0 > 5 > 8
NumberNodes <7 <4 <2

Debe tenerse en cuenta que el nuevo AR puede no ser el que mejores capacidades
tenga, sino aquel cuyas capacidades satisfagan la politica establecida y por ende las
preferencias del MN. Si ninguno de los CARs puede satisfacer los requerimientos del
MN, entonces se enviara un mensaje al MN indicando que la transferencia de contexto
no puede ser llevada a cabo. Otra posibilidad puede ser el negociar con uno o mas CARs
para saber si alguno de ellos puede satisfacer algunos de los requerimientos del MN,
pero este proceso puede necesitar una gran cantidad de tiempo y por consiguiente, la
transferencia de contexto perderia su mayor ventaja que es la realizacién de un handoff
mas eficiente. Es por ello que en este caso seria mejor restablecer los servicios desde el

principio con el nuevo AR.
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En la figura 23 se observa un escenario en el que se muestra la interaccion de las
entidades involucradas en la realizacién de un handoff con descubrimiento de CARs y

transferencia de contexto, tal y como se mostré en la arquitectura propuesta.

TAR MN antiguoCAR Enrutador

ﬁ“ enviarBeacon (C)
J L enviarBeacon (C)

obtenerDirecciénIP (C)

obtenerCapacidades (IP)

enviarCapacidades (IP) }

seleccionarTAR (IP)

enviarTAR (IP)

J

iniciarHandoff (IP) F

|

m! transferenciaDPeContexto (IP) T

completarHandoff (IP) . L

| (]

Figura 23. Interacciones en la movilidad transparente.

Cuando el MN se mueve hacia las periferias de su actual célula inalambrica, un
evento hace que el MN comience a escuchar y guardar en una lista los anuncios (beacons)
de los deméas APs geograficamente adyacentes a él. Estos anuncios contienen la direccién
(MAC) de capa 2 de los AP con los que el MN puede conectarse. El MN enviard a su
AR actual sus preferencias junto con la lista de beacons solicitdndole que encuentre,
por cada AP, la direccién IP del AR asociado con el AP, ademas de tener que descubrir
la capacidades de estos ARs.

Estas capacidades pueden ser obtenidas del cache del antiguo AR, aunque estas

capacidades tienen asignado un tiempo de vida y si éste es demasiado corto se tendra que
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hacer una solicitud al repositorio localizado en el GAR para que envie las capacidades
actuales de los CARs que el MN puede escuchar. Con base en estas capacidades, las
preferencias del MN y una politica local, el antiguo AR realizara la seleccion del TAR.
Este proceso se hara de la siguiente manera: la politica local sera la encargada de
verificar cual de los CARs (con base en las capacidades de éste) puede satisfacer las
preferencias del MN. Si un TAR es seleccionado, entonces el AR actual debe enviar al
MN la informacién necesaria del AP conectado al TAR seleccionado para que éste pueda
desarrollar un handoff con él. Esta informacién es: direccién IP, channelNumber y essid
(Extended Service Set Identifier). Paralelo a la realizacién del handoff se realizard la
transferencia del contexto, de esta manera el MN encontrara en el TAR los servicios
que le proveia su antiguo AR. Por ltimo, el protocolo de micromovilidad se encargara
de terminar el handoff, y de esta manera establecer las comunicaciones entre el MN
y el TAR. Las eventuales implicaciones de seguridad que pudieran surgir durante el

desarrollo de este proceso estan fuera del alcance de este trabajo.

V.2.1 Desempeno del algoritmo

Para probar el desempeno del algoritmo para el descubrimiento de los CARs y seleccion
de un TAR propuesto aqui, fue necesario tomar su tiempo de ejecucién bajo diferentes
escenarios. Primeramente se describiran las condiciones de la prueba: una computadora
Laptop Pentium III a 1GHz operando con RedHat 8.0 Linux jugé el rol del MN, mientras
que el repositorio se encontraba en una computadora de escritorio Pentium II a 300
MHz operando con Mandrake 9.0 Linux, la cual también jugaba el rol del GAR. Las
condiciones de la red fueron las siguientes: 2/3 de la red estaba configurada a 100 Mbps
mientras que el 1/3 restante estaba configurado a 10 Mbps (ver figura 24). El punto
de acceso utilizado es marca Belkin con tecnologia 802.11b a 11 Mbps, mientras que el

MN tenia una tarjeta inaldambrica D-Link modelo DWL-650H con tecnologia 802.11b a
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11Mbps.
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Figura 24. Condiciones de la red en la prueba del CARD.

El funcionamiento del programa encargado del descubrimiento de los CARs y se-
leccion del TAR es el siguiente: el MN debe enviar a su AR actual una lista de las
direcciones MAC de los APs que puede escuchar; el AR actual se encargara de mapear
la direccion MAC de los APs a la direccion IP de los enrutadores a los cuales se en-
cuentran conectados. Una vez identificada la direccién IP de los ARs se analizaran sus
capacidades almacenadas en el cache del AR actual y con base en ellas se ejecuta el
algoritmo para la seleccién del TAR. Este proceso es realizado por el AR actual, dado
que es ahi donde reside este programa. El peor caso del algoritmo se llevara a cabo
cuando las capacidades de los CARs almacenadas en el cache del AR actual tenga un

tiempo de vida demasiado corto, por lo cual serd necesario solicitar estas capacidades
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al repositorio localizado en el GAR (ver figura 24). Lo anterior introducird mas re-
tardo al desempeno del algoritmo debido a que se requiere de cierto tiempo para que
el GAR procese la peticién, busque las capacidades de los CARs y las envie al AR
actual. Adema&s debe tomarse en cuenta la congestion de la red, lo cual también puede
ocasionar que el desempeno del algoritmo se vea afectado.

El tiempo de ejecucion del programa fue tomado con el comando time, el cual se
encuentra incluido en los sistemas UNIX y derivados. En las pruebas se midié el tiempo
de ejecucién para el peor de los casos, el cual incluye las siguientes tres acciones: el AR
actual recibe la lista de los APs que el MN puede escuchar y mapea la direccion MAC
de los APs a la direccién IP de los ARs asociados a estos. Una vez identificados los
CARs verifica sus capacidades, sin embargo, debido a que el tiempo de vida asociado a
éstas es muy corto solicita estas capacidades al repositorio LDAP. Con las capacidades
de los CARs actualizadas, el AR actual realiza el algoritmo de la seleccién del TAR.

Este tiempo es de 0.1 segundos, por lo tanto se espera que el proceso de descubri-
miento de CARs y seleccién del TAR no introduzca retardo extra al desempenio de un
handoff. Las pruebas descritas arriba también fueron realizadas conectando el MN a
la red a través de un cable (conexién no inaldmbrica), esto con el fin de comparar el
desempeno del algoritmo en el peor caso en una red inalambrica contra el de una red
alambrada. El tiempo arrojado en la prueba de la red alambrada fue de 0.09 segundos,
con lo cual se observa que las tecnologias inalambricas no introducen mucho retardo

extra al desempeno del algoritmo.

V.3 Transferencia de contexto

Una vez que se ha seleccionado el TAR hacia el cual se realizard el handoff, es nece-
sario especificar cémo es que se va a llevar a cabo la transferencia de contexto (CT,

Context Transfer). Aqui se propone un protocolo para la transferencia de contexto
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(CTP, Context Transfer Protocol) cuyos objetivos seran la reduccién de latencia, mi-
nimizacion de pérdida de paquetes y evitar reiniciar la senalizaciéon para establecer los
servicios desde el principio. El restablecer los servicios del MN en el nuevo AR es un
proceso necesario para que el MN pueda contar con tales servicios después de un hand-
off, sin embargo, este proceso puede consumir mucho tiempo y puede ocasionar que
la latencia sea percibida por el usuario. Si la transferencia de contexto se realiza de
manera correcta, el retardo asociado con el restablecimiento de los servicios no afectara
el periodo de disrupcién del servicio. Por lo tanto, la transferencia de contexto ofrece
un mejor soporte a los nodos basados en movilidad debido a que las aplicaciones eje-
cutandose en ellos pueden operar con minima interrupcién. Cuando un MN se mueve
a un AR diferente, el reacomodo de su contexto provee varios beneficios importantes,

tales como:

e Operacion transparente en el flujo de las aplicaciones, debido a que el MN

no necesita restablecer su contexto en el nuevo AR.

e Ahorro de ancho de banda, debido a que se puede evitar restablecer multiples
contextos a través de un enlace de baja velocidad (inaldmbrico) reacomodando el

contexto a través de un enlace de alta velocidad (red alambrada).

¢ Reducir la susceptibilidad a errores, dado que la mayor parte del protocolo
opera sobre redes confiables (alambradas), reemplazando las operaciones a través

de enlaces propensos a errores (inaldmbricos).

En el RFC3374 [Levkowetz et al., 2002] se muestra una descripcién detallada de la
motivaciéon, necesidades y beneficios de la transferencia de contexto. Cualquier solucién

a este problema debe incluir lo siguiente:

e Representacion de las caracteristicas del contexto.
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e Mensajes para iniciar y autorizar la transferencia de contexto.

e Mensajes para transferir el contexto antes, durante y después de un handover.

El protocolo que aqui se propone deberd trabajar con otros protocolos® en bene-
ficio de lograr una movilidad transparente. Por lo tanto, para lograr una movilidad
transparente es necesario evitar las interrupciones (disruptions) en el desempeno de las
aplicaciones. Para resolver este problema algunos protocolos de micromovilidad utili-
zan buffers para bifurcar el flujo de paquetes del MN hacia los dos ARs, el antiguo y

el nuevo (ver figura 25a), por lo que el MN puede seguir recibiendo su flujo de paquetes.

- - - > Paquetes IP
—— Transferencia de contexto

Figura 25. Tunel para evitar interrupciones durante un handoff.

Sin embargo, si el protocolo de micromovilidad no realiza esta funcién, proponemos

que el antiguo AR establezca un tinel con el nuevo AR y que el trafico del MN fluya

3IP, TCP, UDP, protocolo de micromovilidad, etc.
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a través de este tinel, con lo cual se evitarian las posibles interrupciones en las aplica-
ciones debido a la pérdida de paquetes (ver figura 25b). La transferencia de contexto
no necesita pasar a través de este tinel, no obstante, este tinel debe permanecer hasta
que se complete la transferencia de contexto.

Durante el establecimiento del tunel el nuevo AR reenvia el trafico del MN sin
tener un conocimiento detallado de los servicios del MN o de su informacién de enruta-
miento; el registro del MN con el nuevo AR es pospuesto hasta que el MN lo crea més
conveniente. Sin embargo, esta solucion solo ayuda a remover la latencia involucrada
en establecer un enrutamiento en capa 3 de los paquetes fuera de la ruta critica del
handover, y cualquier retardo asociado con el restablecimiento de las caracteristicas de
los servicios podra ocasionar interrupciones en los servicios. Durante el reenvio de los
paquetes a través del tunel, el AR antiguo se encargara de procesar la informacién aso-
ciada al contexto del MN, o dicho de otra forma, mientras el tinel esté establecido, el
AR antiguo se encargard de manejar el contexto del MN. De esta manera, el MN no sélo
recibe sus paquetes, sino que también sus servicios son procesados por el AR antiguo
sin interrupciéon. Una vez que la transferencia de contexto se considere completa, el AR
nuevo simplemente tomara el control del procesamiento de los servicios del MN.

Mantener el contexto en el AR actual durante un handoff tiene sus ventajas, como
por ejemplo: si un MN se desplaza y comienza a realizar un handoff con un nuevo AR,
pero antes de terminar la transferencia de contexto el MN contintia moviéndose, y ahora
empieza a realizar un handoff con un segundo AR (ver figura 26). Asi el AR antiguo
termina las comunicaciones con el primer AR y comenzard el proceso del restableci-
miento del contexto del MN con el segundo AR. De esta manera, el MN puede seguir
recibiendo el trafico dirigido hacia él, y ademas se tiene la ventaja de que este trafico
sigue siendo procesado por el AR antiguo debido a que no ha desechado el contexto del

MN. En otro escenario se puede considerar que en vez de que el MN busque otro AR,
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éste regrese a su AR antiguo, donde su AR antiguo seguird manteniendo el contexto

del MN, por lo que no se requerird de ningtin otro proceso.

Tunel N/
Actual AR /~N| AR .

Figura 26. Establecimiento de un ttnel con un tercer AR.

Por 1ltimo, se debe tomar en cuenta que una vez que el MN ha obtenido un nuevo
AR, el AR antiguo debe desechar el contexto asociado a ese MN. Sin embargo, para evi-
tar el problema mencionado anteriormente proponemos la especificacién de un umbral.
De esta manera cuando el MN traspase este umbral y su contexto haya sido transferido
a un nuevo AR, el AR antiguo deberd desechar el contexto del MN (ver figura 27).

En la figura 28 se puede observar como se lleva a cabo el intercambio de paquetes
durante un handoff, donde primeramente el AR antiguo envia una peticion al nuevo AR
para comenzar la transferencia de contexto, si esta peticion es aceptada la transferencia
sera llevada a cabo. Durante el proceso del handoff los caminos de enrutamiento seran

actualizados para que los paquetes del MN sean dirigidos hacia el TAR, asi también
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Actual AR Eliminar

contexto

. | MN

Guardar
contexto

MN

Figura 27. Umbral para eliminar el contexto de un MN.

el MN establecera comunicaciones con el TAR. Una vez que el MN pueda tener comu-
nicacién a capa 3 con el nuevo AR, este tendra que autentificarse para poder recibir
su contexto. Esta autentificacién sirve como un medio de seguridad para evitar que
nodos maliciosos soliciten el contexto de algin otro MN. Una vez terminado el handoff

el nuevo AR se encargara de procesar el contexto del MN.

Antiguo AR Nuevo AR MN

peticionCT l

Aceptar

transferenciaDeContexto

establecerComunicacion

comunicacionEstablecida

autentificacion

entregaDeContexto

Figura 28. Diagrama de secuencia del protocolo CTP.
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V.3.1 Formato de los mensajes del protocolo CTP

El formato general de los paquetes propuestos aqui consistird de una cabecera IP, una
cabecera del protocolo CTP, la carga 1util del mensaje y un campo de autentificacion.
En la figura 29 podemos observar el formato genérico de los paquetes? del protocolo

CTP propuesto en este trabajo.

Cabecera IP

Cabecera IPSec ESP (opcional)

Cabecera CT

Carga util del mensaje (solo para mensajes de datos de CT)

Campo de autentificacion para ESP

Figura 29. Formato genérico de los paquetes para la transferencia de contexto.

El tamano total del paquete incluyendo las cabeceras del protocolo de transporte
debe ser menor que el MTU (Maximum Transmisién Unit) para evitar la fragmentacion
de los paquetes. La descripcion de cada uno de los campos del paquete genérico CTP

es la siguiente:

Cabecera IP.- Los datos del contexto son enviados usando paquetes IP. En caso que el
trafico en la red pueda ser manejado con esquemas de calidad de servicio, los paquetes
IP que llevan el contexto deben ser marcados para que sean tratados con mas que “me-
jor esfuerzo”, para que de esta manera se tenga mayor robustez en la transferencia del

contexto.

Cabecera IPSec ESP (opcional).- En caso de que sea necesaria la encriptacion y/o

4Las figuras de los paquetes solo proveen el esquema del formato y no los tamafios de los campos.
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autentificacién de la carga 1til (payload), se puede agregar una cabecera ESP (Encap-

sulating Security Payload) para agregar seguridad a la transferencia del contexto.

Cabecera CT (Transfer Context).- Esta cabecera consiste en la informacién comin
a los mensajes de transferencia de contexto, ya sea de datos o de senalizacion (ver figura

30). El propésito de cada uno de los campos de esta cabecera es el siguiente:

Tipo ‘ Banderas‘ No. Secuencia Longitud

Direccion IP del MN

Figura 30. Cabecera CT.

Tipo.- Es el tipo de mensaje en la transferencia de contexto y es definido

de la siguiente manera:

o

Mensaje de peticion de inicio de CT.

1 - 2 Reservado.

w

Mensaje de datos de CT.

4 Reservado.

5 Mensaje PNACK CT (opcional).

6 Mensaje FNACK CT (opcional).

7 Mensaje abortar CT.

8 Mensaje abortar caracteristica de CT (opcional).

9 Reservado.
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Banderas.- Este espacio puede ser utilizado para establecer banderas, ya
sea de confiabilidad en la transmisiéon o para indicar si el paquete es una

retransmision, actualizacién, etc.

Numero de Secuencia.- En caso de que los paquetes del contexto sean
transmitidos en varios paquetes o fases, este campo puede ayudar al nuevo
AR a ordenar los paquetes y/o a detectar pérdida de paquetes. El nimero
de secuencia para el primer paquete es 0. Retransmisiones o actualizaciones

de los datos del contexto deben usar el mismo nimero de secuencia.
Longitud.- Longitud de la carga 1til del mensaje en bytes.

Direccién IP del MN.- Este campo es usado para identificar el dueno del
contexto, de esta manera el nuevo AR entrega el contexto al MN que tenia

anteriormente esa direcciéon IP.

Carga util del mensaje.- Este mensaje utilizara la cabecera mostrada en la figura
30 cuyo campo tipo sera igual a 3 para mensaje de datos. La carga ttil del paquete
contiene datos del contexto en forma de opciones (uno por cada servicio) como se mues-
tra en la figura 31. Cada una de las opciones de los datos es construida como se muestra

en la figura 32, y la descripcién de cada uno de éstos es la siguiente:

CT opciones de datos 1

CT opciones de datos N

Figura 31. Mensajes de datos en CT.

Identificador de microflujo.- Este campo debe contener el identificador

de un microflujo dado. Un microflujo [Blake et al., 1998] es una instancia



Identificador de microflujo

Tipo de contexto ‘Banderas‘ No.Secuencia dato | Longitud de los datos CT

Datos del tipo de contexto

Checksum (opcional)

Figura 32. Aspectos de los datos CT.

de un flujo de una aplicacién-a-aplicacion, el cual es identificado por una
direccion fuente, un puerto fuente, una direccién destino, un puerto destino

y un identificador de protocolo.

Tipo de contexto.- Identifica el servicio al cual corresponde ese contexto,

por ejemplo: compresion de cabeceras, QoS, etc.

Banderas.- Este campo es utilizado para establecer banderas, las cuales
pueden identificar si se requiere el uso de confiabilidad, si existen otros
aspectos del contexto en el paquete o si ya es el ultimo, actualizacién de

contexto, etc.

No. Secuencia dato.- Es usado en caso de que el contexto sea enviado en
varios datagramas. Este nimero de secuencia es iniciado en 0 para cada uno
de los servicios transferidos. Las actualizaciones o retransmisiones deben

utilizar el mismo numero de secuencia del paquete que se va a actualizar.
Longitud de los datos CT.- Indica la longitud de los datos del contexto.

Datos del tipo de contexto.- Contienen la informacién del estado actual

del servicio a ser transmitido.

Checksum (opcional).- Este campo es utilizado para verificar que los da-

tos no sean corrompidos durante la transmision.

96
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Campo de autentificacion para ESP.- Este campo contendra la llave de seguridad

ESP para que las comunicaciones puedan ser establecidas de manera segura.

Los siguientes mensajes son definidos para ayudar a verificar si existen errores en la
transferencia o si se desea cancelar la misma. El protocolo CTP reconocerd estos men-
sajes debido a que ya se les asigné un numero que debe ir en el campo tipo de la

cabecera CTP.

Mensaje PNACK CT.- Este mensaje indica uno o mas paquetes de datos CT fal-
tantes. Este mensaje puede ser usado cuando existan criterios de confiabilidad (relia-
bility).

Mensaje FNACK CT.- Este mensaje indica que se ha recibido un paquete de datos
CT con aspectos de contexto faltantes. Este tipo de mensaje también puede ser usado
en casos de confiabilidad.

Mensaje abortar CT.- La transferencia de contexto debe ser abortada en dos casos:

1. EI MN se mueve a un tercer AR, mientras se esta realizando una transferencia de

contexto.

2. El contexto es innecesario, debido a que el nuevo AR determina que no necesita
el contexto que le provee el AR actual (por ejemplo: en caso que el MN comience

a establecer las negociaciones de contexto directamente con el nuevo AR).

En ambos casos, el AR nuevo debe enviar este mensaje al AR actual para abortar la
transferencia del contexto. Este mensaje es formado asignando al campo tipo de la

cabecera CT el valor de 7.
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Mensaje abortar caracteristica de CT.- Este mensaje es usado en caso que el MN

comience a establecer caracteristicas del contexto directamente con el nuevo AR.

Este grupo de mensajes se utilizaran en el desarrollo de un prototipo del protocolo
para la transferencia del contexto CTP. El desarrollo de este prototipo esta fuera del

alcance de este trabajo.

V.3.2 Consideraciones de seguridad

El protocolo para la transferencia de contexto (CTP) transfiere estados entre los ARs.
Si los MN no son autentificados y autorizados antes de moverse en la red, existe la
posibilidad de ataques del estilo DoS (Denial of Service), intercambio de estados entre
los ARs, etc., causando interrupciones en la red. Para evitar introducir latencia a la
transferencia de contexto debido a la necesidad del establecimiento de canales seguros
entre los dos puntos (ARs), los dos ARs deben establecer tales canales anticipada-
mente. Si el protocolo IPSec [Kent y Atkinson, 1998a; Kent y Atkinson, 1998b; Kent
y Atkinson, 1998¢| es usado, los dos ARs necesitan comprometerse (anticipadamente
a cualquier transferencia del contexto) con mecanismos para el intercambio de llaves,
como por ejemplo: establecer asociaciones seguras [PSec, definicién de las llaves IPSec,
algoritmos y protocolos IPSec (como ESP). Esto puede minimizar el tiempo necesitado
para transmitir el contexto de un MN durante un handoff a través de canales seguros.
Ademas, uno o ambos ARs deben autentificar al MN y autorizar sus credenciales antes
de autorizar la transferencia de contexto o la entrega del contexto al MN. Otra conside-
racién importante es que el MN reclame su propio contexto y no el de algiin otro MN.
Un método posible para lograr esto es a través de una “cookie” de autentificacion, la
cual serd incluida en la transferencia de contexto y la cual debe ser confirmada por el

MN antes de que el AR nuevo pueda entregarle su contexto.
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V.3.3 Consideraciones de diseno

Para que el protocolo CTP sea eficiente, debe ser capaz de enviar mensajes a través
de la senalizacion IP del handover, por lo que se propone como trabajo futuro que se
explore el uso de la sefializacién en banda para este propdsito®. Como otra medida
para optimizar el tiempo de ejecuciéon, proponemos que CTP permita enviar mensajes
de senalizacién independientemente del flujo IP, permitiendo el uso de un flujo inde-
pendiente CTP. Una manera de lograr esto es a través del uso de mensajes ICMP.
Para seleccionar el protocolo de transporte en el cual se apoyara el desarrollo de CTP,
algunas consideraciones de red deben de ser tomadas en cuenta, como por ejemplo el
control de congestion de la red o el control de errores. El control de congestion de la red
puede afectar el desempeno de CTP, pero ayudara a mantener el buen estado de la red,
es por ello que se propone analizar el costo-beneficio que proporcionan los protocolos
que la proveen, asi como los que no la proveen. ICMP y UDP no proveen control de
congestién, mientras que TCP y SCTP si la proveen. Este problema debe de ser muy
bien analizado, debido a que existe contexto que debe ser restablecido rapidamente, y
el retardo del control de la congestion puede disminuir el rendimiento del MN. Otro
problema relacionado es la correccion de errores, debido a que de esta manera se evita el
reenvio innecesario de los paquetes CTP. Esta correccion de errores es provista por TCP
y SCTP a través de cheksums, mientras que UDP solo provee un checksum opcional. Se
propone como trabajo futuro evaluar las ventajas y desventajas proporcionadas por es-
tos protocolos, para poder decidir que protocolo es el mas adecuado en la transferencia

de contexto.

5Con este enfoque, la informacién de la sefializacién puede ser codificada dentro de los campos IP
no utilizados: opciones IP
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V.4 Conclusiones

En este capitulo se propuso una arquitectura para manejar la movilidad transparente,
para lo cual se propuso el uso de conceptos relacionados a PBNM, asi como el uso
de un repositorio de politicas localizado en el GAR. Para resolver el problema del
descubrimiento de los candidatos a enrutadores y seleccion del TAR se propuso el
proceso CARD y se mostré que este proceso no introduce overhead significativo al
desarrollo de un handoff. Para resolver el problema de la transferencia de contexto
se propuso el protocolo CTP, el cual establece una serie de mensajes que permiten a
los ARs establecer el contexto de los MNs en su nuevo enrutador de acceso. De igual
manera propusimos algunas consideraciones de diseno y de seguridad de este protocolo,
las cuales seran cruciales en el desarrollo de un prototipo de este protocolo. Cabe
senalar que aunque se realizaron algunas consideraciones de seguridad, este tema esta
fuera del alcance de este trabajo. Para evitar interrupciones en las aplicaciones que
residen en los MN se hicieron varias propuestas para mejorar el desempeno y evitar
la pérdida de paquetes durante los handoffs. Entre las consideraciones propuestas se
encuentran: el establecimiento de un tinel entre el AR actual y el nuevo, asi como el
mantener el contexto en el AR actual hasta que el MN haya traspasado un umbral.
Por tltimo, debemos senalar que este trabajo fue enfocado a la movilidad transparente
intradominios, pero las consideraciones propuestas de los protocolos CARD y CTP
pueden ser extendidas para ser aplicadas a una movilidad transparente interdominios,

lo cual esté fuera del alcance de este trabajo.
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Capitulo VI

Conclusiones

Actualmente las redes inalambricas de area local se han vuelto cada vez més populares,
esto se puede observar en la actual tendencia de instalar este tipo de redes en hoteles,
aeropuertos, restaurantes, salones de conferencias, etc. Sin embargo, aunque existe una
gran tendencia hacia el uso de redes inalambricas y computo mévil, muy poco se esta
haciendo para ofrecer a los usuarios una movilidad transparente cuando se desplazan
realizando handoffs entre las células de cobertura inalambrica. Es por ello que en esta
tesis se propone una arquitectura que permita a los nodos méviles desplazarse entre las
células inalambricas de manera transparente al usuario. Esta arquitectura describe la
manera en que deben llevarse a cabo las interacciones entre los diferentes dispositivos de
la red, asi como también agrega un elemento a la red (repositorio) como se observa en
la seccién V.1. Ademads propone el proceso de descubrimiento de los CARs y seleccion
del TAR (ver seccién V.2) asi también, propone un protocolo encargado de realizar la
transferencia de contexto del MN entre los enrutadores de acceso (ver seccién V.3).
Para poder realizar el proceso del descubrimiento de los CARs y seleccién del TAR,
se represento la informacion descriptiva de los dispositivos de red en esquemas de objetos
de LDAP, para lo cual ademas de apoyarse en los esquemas predefinidos de LDAP,
se cre6 un esquema propio (policyCorewin) en el cual se describen los objetos que
representan las capacidades de los ARs asi como las preferencias de los MNs. Para
almacenar los esquemas LDAP de los diferentes dispositivos se propuso el uso de un
repositorio cuya ubicacion se sugiere sea el GAR. Debido a que este proceso debe realizar

la seleccién de un TAR, se cre6 un algoritmo encargado de realizar este proceso, el
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cual toma en consideraciéon las siguientes variables: las capacidades de los CARs, las
preferencias del MN y una politica local. Debe senalarse que en este trabajo se propuso
el uso de politicas como un medio para seleccionar el TAR. Para probar el desempernio
del algoritmo propuesto se realizaron pruebas en diferentes escenarios, y con base en los
resultados arrojados se puede decir que este proceso no introduce overhead al desempeno
del proceso de la movilidad transparente.

Por otro lado, para realizar la transferencia de contexto entre el AR actual y el AR
nuevo se realizé el disefio del protocolo CTP (Context Transfer Protocol), en el cual se
describen las interacciones asi como el conjunto de paquetes de datos que seréan inter-
cambiados entre los dos enrutadores para llevar a cabo la transferencia de contexto del
MN. Debido a que la transferencia de contexto se lleva al mismo tiempo que un handoff,
se propuso el establecimiento de un tiinel de manera previa a cualquier transferencia de
contexto entre el AR actual y el TAR, para evitar disrupciones en las aplicaciones de
los MN debido a la pérdida de paquetes. De igual manera se realizaron otras considera-
ciones de disenio para evaluar en qué momento el AR actual debe desechar el contexto
del MN, asi como la manera en que debe ser tratada la transferencia de contexto en un
escenario donde se involucra un tercer AR con el cual el MN desea realizar un handoff

(ver seccion V.3).

V1.1 Aportaciones

Durante el desarrollo de este trabajo de investigacion se realizaron las siguientes apor-

taciones:

e Se desarrollé una arquitectura para manejar la transferencia de contexto cuando

un dispositivo mévil realiza un handoff entre las células de cobertura inalambrica.

e Se diseno e implementé un prototipo del protocolo para el descubrimiento de los
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CARs y seleccién de un TAR. Ademas, se hicieron pruebas de desempeno de
este prototipo y se observd que su tiempo de ejecucién es muy corto como para

introducir overhead al proceso de la movilidad transparente.

e Se desarroll6 un esquema de objetos LDAP (policyCorewin) para representar la
informacion descriptiva de las capacidades de los ARs, las preferencias de los MN

y la descripcion de las politicas locales.

e Se propuso el uso de politicas como un medio para seleccionar un TAR entre
los posibles CARs. Para ello se utiliz6 LDAP como un medio para almacenar y

acceder a tales politicas.

e Se propuso un algoritmo para realizar la seleccién del TAR, el cual esta basado

en las capacidades de los CARs, las preferencias del MN y una politica local.

e Se propuso el protocolo para la transferencia de contexto CTP, el cual muestra
las interacciones y los paquetes a ser transmitidos entre los dos enrutadores de

acceso (antiguo y nuevo) para llevar a cabo la transferencia de contexto.

e Se propuso el establecimiento de un tunel entre el AR antiguo y el TAR, el cual
debe establecerse de manera previa a cualquier transferencia de contexto para
evitar disrupciones en las aplicaciones del MN en un handoff debido a la pérdida

de paquetes.

Es importante notar que actualmente se estan realizando otros trabajos enfocados
a dar solucién al problema de la movilidad transparente. Tal es el caso del grupo de
trabajo SeaMoby, el cual ha propuesto algunas soluciones a estos problemas [Liebsch
et al., 2003; Loughney et al., 2003]. Sin embargo, hasta ahora estas soluciones no han

abordado la representacién de las capacidades de los CARs, ni definido el algoritmo
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encargado de realizar la selecciéon del TAR, asi como tampoco han realizado ninguna
implementacién para resolver el problema de la movilidad transparente.

Estos problemas son atacados en este trabajo de investigacion, por lo tanto, las
aportaciones mencionadas anteriormente ayudaran a complementar el desarrollo del

proceso de la movilidad transparente.

V1.2 Trabajo futuro

Durante el desarrollo de este trabajo de investigacion se cumplieron los objetivos pro-
puestos. Sin embargo, durante el transcurso de su realizacién surgieron nuevas inquie-
tudes que pueden ser de gran ayuda para fortalecer la arquitectura propuesta. Por lo
tanto, como trabajo futuro se propone lo siguiente:

Debido a que los temas relacionados con la seguridad estuvieron fuera del alcance
de este trabajo se propone que en un futuro se realice mas investigacién en estos temas.
Ademsds, se propone que con base en la descripcién del protocolo CTP (ver seccién
V.3) y las consideraciones de disenio (ver seccién V.3.3) propuestas aqui, se realice un
prototipo del mismo. Por 1ltimo, se propone que los prototipos de los protocolos CARD
y CTP sean integrados a algtin protocolo de micromovilidad y una vez realizado esto

se realicen pruebas de desempeno de la plataforma.
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Apéndice A

Administracion de red basada en
politicas

Actualmente, la gestién de redes en empresas o instituciones es una tarea muy compleja.
Esto se debe a que nos encontramos en una era donde la complejidad técnica aumenta
dia con dia, por lo tanto, cada vez es méas dificil contar con personal capacitado que
pueda manejar las nuevas capacidades con las que cuentan los servidores, enrutadores
y switches. Sin embargo, PBNM (Policy Based Network Management) proporciona los
medios, a través de los cuales el proceso de la administracion puede ser simplificado y
ampliamente automatizado. Para poder desarrollar sistemas de PBNM se requiere de un
proceso de estandarizacion que asegure la interoperabilidad entre equipos de diferentes
proveedores y entre sistemas PBNM de diferentes desarrolladores. Para solucionar esto
el IETF (Internet Engineering Task Force)! y el DMTF (Distributed Management Task
Force)? estdn trabajando actualmente en la definicién de estdndares para PBNM.

El DMTF esta enfocado principalmente en la representacion de politicas y la es-
pecificacién de un esquema y modelo de informacién correspondiente. El IETF estd
trabajando en ese campo en cooperacién con el DMTF, mientras tanto también esta
tratando de definir una estructura general para un sistema PBNM, asi como un pro-
tocolo que pueda ser usado para implementar un sistema PBNM. En comparacion con

los tradicionales enfoques de administracion de redes, PBNM ofrece una solucion mas

Thttp://www.ietf.org
2http://www.dmtf.org
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flexible y de completa administracién, esto permite a cada router/switch ser configu-
rado por una aplicacion especifica hecha a la medida del cliente. Esto lleva un costo,
por lo cual, se tiene que hacer un cambio en la seméantica de las politicas, en el modelo
actual de PBNM [Verma, 2002].

Las politicas que pueden ser definidas son limitadas por el actual modelo de in-
formacion, el cual incluye solamente clases para la representacion de condiciones de
politicas basadas Uinicamente en tiempo y en las cabeceras de los paquetes. No es po-
sible definir nuevos tipos de condiciones (condiciones basadas en el estado de un nodo o
de la red) sin extender el niicleo del modelo de informacién. Ademés la actual arquitec-
tura de PBNM solo puede manejar un bastante limitado dominio de problemas, como
los que pueden ser trasladados a escenarios fijos de configuracion. Mas aun, de acuerdo
a las estructuras de las politicas, estas son definidas o modificadas por una herramienta

administrativa y la intervencién del administrador siempre es requerida.

A.1 Cuerpos de estandares relevantes e iniciativas.

El IETF distingue los siguientes componentes para una arquitectura PBNM: Punto de
Decisién de Politicas (PDP, Policy Decision Point), Punto de Ejecucién de Politicas
(PEP, Policy Enforcement Point), Repositorio de politicas y una herramienta de ad-
ministracién de politicas (ver figura 33) [Verma et al,, 2002]. Un administrador usa
la herramienta para la administracion de politicas, asi como para definir las politicas
que seran implementadas dentro de la red [Lupu y Sloman, 1997; Bhatia et al., 2000].
Un dispositivo que pueda aplicar y ejecutar las diferentes politicas es conocido como
PEP. El repositorio de politicas es usado para almacenar las politicas generadas por la
herramienta de administracion. Para lograr la interoperabilidad entre los productos de
diferentes vendedores, la informacion almacenada en el repositorio debe corresponder

a un modelo de informacién especificado por el grupo de trabajo del IETF llamado
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Herramienta de
Administracion de politicas |

Repositorio
de politicas

Punto de decisién de —
politicas

L o | Puntode ejecucién
de politicas

Figura 33. Componentes de una arquitectura PBNM

Policy (Policy Framework Working Group)?. El PEP usa un intermediario conocido
como PDP para comunicarse con el repositorio. El PDP es responsable de interpretar
las politicas almacenadas en el repositorio y comunicarselas al PEP. El PEP o PDP
pueden estar en un simple dispositivo o en diferentes dispositivos fisicos. Un reposito-
rio puede ser un directorio de un servidor en la red, el cual es accesado usando LDAP
[Hodges y Morgan, 2002].

Para adaptar la direccion de la red hacia al cliente, es necesario hacer factible la
arquitectura PBNM a las aplicaciones para establecer sus propias politicas de direccién.
De esta manera, es posible colocar lo mejor del conocimiento del cliente en sus aplica-
ciones, de tal manera, que el usuario final tenga un pequeno control sobre los recursos
disponibles. Comenzando desde estas suposiciones, un mecanismo posible puede consis-
tir en insertar datos de las politicas en paquetes activos de administracion, para que el
manejo del ambiente de ejecucion sea capaz de extraer y almacenar las politicas cuando
estas llegan al nodo, procediendo después a su ejecucion.

Como se menciono anteriormente, las politicas seran almacenadas en un repositorio

3http://www.ietf. org/html.charters/policy-charter.html
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LDAP, por lo tanto en la siguiente seccién se mostrara el uso de esta tecnologia.

A.2 Lightweight Directory Access Protocol (LDAP)

Lightweight Directory Access Protocol (LDAP) es un conjunto de protocolos usados
para acceder a informacion centralizada en una red, este protocolo esta basado en
el estandar X.500 usado para compartir directorios. Sin embargo, es mas ligero, y
por esta razén algunas veces es llamado X.500 lite. LDAP organiza la informacién de
manera jerarquica usando directorios. Estos directorios pueden almacenar una variedad
de informacién e incluso pueden ser usados de una manera similar a NIS (Network
Information Service), permitiendo a cualquier usuario acceder su cuenta desde cualquier
maquina en la red.

En muchos casos, LDAP es usado simplemente como un directorio telefénico, permi-
tiendo a los usuarios encontrar la informacion de otros usuarios de una manera simple.
Pero LDAP va mas alla de un directorio telefénico tradicional, debido a que es capaz de
propagar sus directorios a otros servidores LDAP a través del mundo, proveyendo acceso
global a la informacién. Actualmente LDAP es mas cominmente usado en ambientes
individuales como universidades, departamentos de gobierno y companias privadas.

Este protocolo es un sistema cliente-servidor. El servidor puede usar una variedad
de bases de datos almacenadas en un directorio, donde cada una de ellas es optimizada
para realizar rapidas operaciones de lectura de informacion. Cuando un cliente LDAP
se conecta a un servidor LDAP, el puede consultar la informacién de un directorio o
ingresar informacién al directorio. En el evento de una consulta, el servidor puede
contestar la peticién o si el no puede contestar localmente, el servidor puede enviar la
consulta a los servidores LDAP localizados mas arriba en la jerarquia, los cuales pueden
tener la respuesta a la consulta. Si el cliente LDAP intenta ingresar informacién al

servidor LDAP, el servidor verificarda que el usuario tenga permiso de hacer los cambios
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y después ingresara o actualizara la informacion.

El principal beneficio de LDAP es que la informacién de una organizaciéon puede
ser consolidada dentro de un repositorio central. De esta manera, en vez de usar una
lista de usuarios por cada grupo en la organizacién, puede usarse un directorio central
LDAP el cual es accesible desde cualquier parte de la red. Otro de los beneficios de
LDAP es que soporta SSL (Secure Sockets Layer) y TLS (Transport Layer Security)
para que de esta manera, los datos puedan viajar de manera segura. Sin embargo, un

aspecto negativo de LDAP es que su configuraciéon no es una tarea trivial.

A.2.1 Comandos de LDAP

Los clientes LDAP son utilizados para ejecutar los comandos de: ingresar, modificar y

borrar entradas en el directorio LDAP?. El formato de estos comandos es:

e Ldapadd.- ingresa una entrada a un directorio LDAP, la cual debe encontrase en
un formato estandar LDIF (posteriormente descrito). Este comando es un enlace

fuerte a 1dapmodify -a.
e Ldapmodify.- modifica una entrada en el directorio LDAP.
e Ldapsearch.- busca una entrada en el directorio LDAP.

e Ldapdelete.- elimina una entrada de un directorio LDAP.

Con excepcion de ldapsearch, cada uno de estos comandos puede ser utilizado de
manera mas simple a través de un archivo que contiene las acciones a realizar, en vez
de ejecutar cada una de esas operaciones a través de una ventana de linea de comandos.

Posteriormente se mostrara un ejemplo de estos comandos.

4Este directorio se encuentra en /usr/bin en los sistemas UNIX
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A.2.2 Terminologia LDAP

En un directorio LDAP cada entrada es una unidad, la cual es identificada por un
nombre distintivo tnico (DN, Distinguished Name). Cada una de las entradas contiene
atributos, los cuales son piezas de informacién asociadas directamente con la entrada.
Por ejemplo: una organizacién puede ser una entrada LDAP y sus atributos asociados
puede ser su ntimero de fax, su direccion, etc. Las personas también pueden ser entradas
de un directorio LDAP, donde sus atributos incluyen nimero de teléfono, direccién de
correo, etc.

Algunos de estos atributos son requeridos, mientras que otros son opcionales. Una
definicién de clase de objetos (objectclass) determina cuales atributos son requeridos
y cuales no. Estos objectclass pueden ser encontrados en varios archivos llamados
esquemas’.

El formato para el intercambio de datos en LDAP (LDIF, LDAP Data Interchange
Format) es un formato de texto ASCII, el cual es utilizado para representar las entradas

LDAP. Los archivos importados o exportados de una base de datos LDAP deben de

estar en formato LDIF. Una entrada LDIF es similar al siguiente ejemplo:

[<id>]

dn: <nombre distintivo>
<atributo>: <valor>
<atributo>: <valor>
<atributo>: <valor>

Una entrada puede contener el nimero de pares de < atributo >:< valor > que ella
necesite. Una linea en blanco indica el final de un archivo. Sin embargo, para que estos

pares puedan ser utilizados, deben de ser previamente definidos en un esquema.

SEn los sistemas UNIX estos archivos se encuentran en /etc/openldap/schema/
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Para comprender mejor como estan formados estos archivos LDIF, a continuacion

se muestra un ejemplo de la representacion de una persona en uno de estos archivos:

dn: cn=oyoqui,ou=Personas, dc=cicese,dc=mx
businessCategory: Alumno
roomNumber: 211
employeeType: estudiante
preferredLanguage: es
homePhone: 1875200
givenName: Juan Manuel
givenName: Manuel
objectClass: top
objectClass: person
objectClass: organizationalPerson
objectClass: inetOrgPerson
objectClass: ipHost
objectClass: posixAccount
objectClass: ieee802Device
userPassword:: Y2VyZWJyYXR1
uid: 132

mail: joyoqui@cicese.mx
uidNumber: 876

cn: Oyoqui

cn: juanma

initials: JMOS

macAddress: 00:30:BD:60:00:11
telephoneNumber: 1890707
carLicense: 12334556
street: Av. Ruiz
ipHostNumber: 158.97.22.218
gidNumber: 987

st: BC

1: ensenada

description: Administrador
homeDirectory: /home/oyoqui
sn: Juan
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A.2.3 Uso de LDAP en nuestro trabajo

En la seccion V.2 se describié el papel que jugé LDAP en la arquitectura propuesta,

sin embargo en esta seccion se examinara la forma en que se utiliza LDAP.

Configuracion de los archivos LDAP
Para poder hacer uso de LDAP, primero se tiene que editar su archivo de configu-

racién®, dentro del cual se encontrard una configuracién como la siguiente:

database bdb
suffix "dc=<MI-DOMINIO>,dc=<COM>"
rootdn "cn=Manejador,dc=<MI-DOMINIO>,dc=<COM>"
rootpw secret
directory /usr/local/var/openldap-data
Esta configuracién debe ser reemplazada con los valores que reflejen el nombre de do-
minio donde se utilizara la base de datos LDAP, como por ejemplo cicese.mx. También

deben cambiarse los valores del manejador de la base de datos y su contrasena. Un

ejemplo de esta configuracion puede ser:

database bdb

suffix "dc=cicese,dc=mx"

rootdn "cn=juanmanuel,dc=cicese,dc=mx"
rootpw cicese2003

directory /usr/local/var/openldap-data

Para poder utilizar los esquemas de LDAP, en ese mismo archivo slapd.conf deben
incluirse 1 f i 1 hi ti 1 7 est hace de 1
incluirse las referencias a los archivos que contienen los esquemas’, esto se hace de la

siguiente manera:

SEn sistemas UNIX este archivo usualmente se encontrara en /usr/local/etc/openldap/slapd.conf
"En los sistemas UNIX estos archivos usualmente se encontrardn en el directorio
Jusr/local/etc/openldap/schema,/.
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# include schema
include /usr/local/etc/openldap/schema/core.schema
include /usr/local/etc/openldap/schema/cosine.schema
include /usr/local/etc/openldap/schema/inetorgperson.schema
include /usr/local/etc/openldap/schema/policyCorewin.schema
De igual manera si se desea crear un esquema propio, éste debe referenciarse en
este archivo de configuracion. Para crear un archivo de configuracion puede verse
http://www.openldap.org/doc/admin21/schema.html.
Por 1ltimo, para levantar la base de datos LDAP, debe ejecutarse el siguiente co-

mando:

/etc/rc.d/init.d/1ldap start

Debe tenerse en cuenta que para realizar las configuraciones, asi como para levantar

el servidor LDAP, deben tenerse permisos de administrador (root).

Uso de los comandos LDAP

En esta seccién se muestra como se utilizan los comandos LDAP para administrar
la base de datos. Primeramente se mostrara el uso de ldapadd, cuya estructura es la
siguiente:

ldapadd -x -D "cn=juanmanuel,dc=cicese,dc=mx" -W -f router.ldif

Donde el parametro z especifica el identificador de autorizacion y el parametro D
especifica el enlace a la base de datos, estos dos parametros estan especificados en la
cadena que se encuentra entre comillas (“ 7). El pardmetro W es usado para indicar
que se requiere una contrasena para ingresar la entrada, y el parametro f indica que la
entrada se encuentra en un archivo, en este caso router.ldif. En la figura 34 se muestra
el uso de este comando en una consola.

Ahora, si se quisiera buscar la entrada para comprobar que fue ingresada correcta-

mente, se haria de la siguiente manera:
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=" oyoqui@ juanmanuel:~/LDAP - Shell - Konsole

Session Edit View Settings Help

[oyoqui@juanmanuel LDAP]$ ldapadd -x -D "cn=juanmanuel,dc=cicese,dc=mx" -W *
-f router.ldif

Enter LDAP Password:

adding new entry "cn=router4, ou=Recursos, dc=cicese,dc=mx"

[oyoqui@juanmanuel LDAP]S i

Figura 34. Ingreso de una entrada en LDAP

ldapsearch -x -b ’dc=cicese,dc=mx’ "cn=router4"

Donde el parametro b indica la base del directorio sobre la cual se hara la buiisqueda.
La base se encuentra en la cadena encerrada entre apéstrofes (* ), y la entrada que
se busca se encuentra en la cadena encerrada entre comillas (“ 7). En la figura 35 se
muestra el uso de este comando en una consola.

Para modificar cualquier entrada, solo se necesita editar el archivo .Idif que contiene
la informacién de tal entrada y se utiliza la misma estructura del comando 1dapadd,

solo que con el comando ldapmodify, por ejemplo:

ldapmodify -x -D "cn=juanmanuel,dc=cicese,dc=mx" -W -f router.ldif

Por 1ltimo, si se quisiera borrar cualquier entrada en el directorio LDAP, esto se

harfa de la siguiente manera:

ldapdelete -x -D "cn=juanmanuel,dc=cicese,dc=mx" -W "cn=router4
,ou=recursos, dc=cicese, dc=mx"

Donde la primera cadena especifica el usuario y la base de datos a la que se enlazara



LDAP - Shell - Konsole
Session Edit View Settings Help

golls)

(DICIES)

# extended LDIF

#

# LDAPv3

# base <dc=cicese,dc=mx> with scope sub
# filter: cn=routers

# requesting: ALL

#

# router4, Recursos, cicese.mx
dn: cn=router4, ou=Recursos,., dc=cicese,dc=mx
linkQuality: 10

ipHostNumber: 158.97.22.204
channelNumber: 8

essid: WLAN

troughput: 600
ipNetmaskNumber: 255.255.252.0
objectClass: top

objectClass: pcimPolicy
objectClass: ipNetwork
objectClass: ipHost
objectClass: device
objectClass: ieeeB02Device
|headerCompresion: 1
numberNodes: 5

macAddress: 00:20:E0:6E:DC:BC
LinkEncap: ethernet
description: Este es al router principal
ipNetworkNumber: 158.87.22.204
typefloS: 011

TypeDfservice: gold
TypeDfservice: silver

QoS: DiffServ

cn: routerd

# search result
search: 2
result: 0 Success

# numResponses: 2

# numEntries: 1

[oyogui@juanmanuel LDAPTS I
I

[oyogui@juanmanuel LDAP]3 ldapsearch -x -b 'de=cicese,dc=mx" "cn=router4"

Figura 35. Busqueda de

una entrada en LDAP
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Host Info
Host: [158.97.22.234 | Port: 333 | version: 3 ¥
Base DN: |clc=cicese, dc=rx v
Fetch DNs [1ssL [ ] Anonymous bind
User DN: |cn=juanmanue|,dc=cicese,dc=mx | [ ] append base DN
Password: | |

| Connect || Cancel |

Figura 36. Configuraciéon de un cliente LDAP

la peticién, y la segunda cadena especifica la entrada que se borrard®.

Uso de un cliente LDAP

LDAP puede ser mas facilmente usado y administrado a través de un cliente grafico.
Durante la realizacién de este trabajo se utilizé la herramienta LDAP Browser’. La
configuracion de este cliente puede hacerse a través del meni FILE—connect, y ense-
guida aparecera la ventana donde se especifican las opciones para conectarse. En la
pestana Quick Connect se encuentra la forma para conectarse al servidor LDAP, como
se muestra en la figura 36. La ventaja de utilizar un cliente gréafico, es que se puede mo-
dificar una entrada sin necesidad de editar un archivo, al igual que se pueden exportar
o importar las entradas de la base de datos de manera sencilla.

Una vez conectados, la base de datos sera mostrada en el programa cliente como
se muestra en la figura 37. Un inconveniente de los clientes gréaficos, es que cuando se

genera un error, estos no especifican adecuadamente el tipo de error, haciendo un poco

8En http://www.openldap.org/doc/admin21/ puede obtenerse mas informacién sobre el uso de
estos comandos.
9Esta herramienta puede ser descargada de http://www.iit.edu/ gawojar/ldap/
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=r LDAP Browser\Editor v2.8.1 - [ldap://158.97.22.209/dc=cicese, dc=mx]
File Edit Yiew LDIF Help

B[2[e/snxs| sz sl
[ dc=cicese, dc=rx 2z :| Attribute | Walue
& O ouFersonas ipHosTRUMber 158.97.22.210

@[] ou=Paliticas linkQualiry 2
channelbumber 3
il ke essid WLAN
- Cicn=accesspaintd| troughput 800

@[] cn=accesspoint2
@ [ cn=accesspoints
@[] cn=accesspointd
@[] cn=accesspoints
@[] cn=accesspoints
@[] cn=accesspoint?
@ [ cn=accesspoints
@[] cn=accesspointd
@ [ cn=mncompl
@[] cn=mncomp2
@[] cn=mncomp3
@[ cn=mncomp4
Feady
1 1

ipMetmaskMumhber 255 255 252.0
headerComprasion 1

ohjectClass tap

ohjectClass peimPolicy

ohjectClass ipketwark

ohjectClass ipHost

ohjectClass device

ohjectClass ieeeB0ZDevice
nurmbertodes 3

ch routerl

macAddress Q020 EMEEACFC
LinkEncagp ethernet

“description Este es al router principal

Figura 37. Cliente LDAP

mas compleja la tarea del administrador.
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Apéndice B

Glosario de términos y acronimos

Para una mejor comprensién de los temas tratados durante este trabajo de investigacion,

en este apéndice se describen los términos y acronimos utilizados, los cuales son:

ACK.- Notificacion enviada por un dispositivo de la red a otro para comunicar que
se produjo un evento determinado (por ejemplo, la recepcién de un mensaje). También
llamado acuse de recibo.

Actual AR.- El enrutador de acceso que ofrece conectividad al nodo mévil después
de la realizacién de un handoff.

Agente foraneo (Foreign Agent, FA).- El FA puede proveer de varios servicios
al MN durante su visita a la red foranea. El FA puede tener el COA que actiia como
punto final del tinel y entrega paquetes al MN. Ademés el FA puede ser el enrutador
por omision del MN.

Agente en el hogar (Home Agent, HA).- El HA, localizado en la red hogar,
provee de varios servicios al MN. Primero, es el comienzo del tunel para enviar los
paquetes al MN. Ademds el HA mantiene un registro de la localizacion del MN, esto
es, el MN le informa su actual COA.

Antiguo AR.- Un enrutador de acceso que ofrecié conectividad a un nodo mévil
antes de la realizacién de un handoff.

AR Candidato (CAR, Candidate AR).- Un AR con el cual el MN tiene una
oportunidad de desarrollar un handoff a nivel IP. Esto significa que el MN tiene la

interfaz de radio correcta para conectarse a un AP que es servido por este AR, cuando
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la cobertura de este AR se traslape con la del AR al cual esta actualmente adjunto el
MN.

AR Objetivo (TAR, Target AR).- Un AR con el que son iniciados los pro-
cedimientos para realizar un handoff a nivel IP. E1 TAR es seleccionado después de
correr un algoritmo de seleccién de TAR que toma en cuenta las capacidades del CAR,
preferencias del MN y algunas politicas locales.

Aspectos del contexto.- Es la coleccién de informacién que representa el contexto
de un aspecto dado. El contexto completo asociado con un nodo movil es la coleccién
de uno o mas aspectos del contexto.

ATM.- Modo de transferencia asincrona. Estandar internacional para relevo (relay)
de celdas en el que multiples tipos de servicios (como por ejemplo, voz, video o datos) se
transmiten en celdas de longitud fija (53 bytes). Las celdas de longitud fija permiten que
el procesamiento de las celdas se produzca en el hardware, reduciendo asi los retrasos
de transito. ATM se encuentra diseniado para aprovechar los medios de transmision de
alta velocidad como E3, SONET y T3.

Bandera (Beacon).- Un mensaje de control difundido (broadcast) por un nodo
(especialmente, una estacién base) para informar a todos los otros nodos en la red de
la presencia continua de un nodo de difusiéon. Este mensaje también puede contener
informacion del estado del nodo asi como informaciéon de configuracion.

Broadcast.- Paquete de datos enviado a todos los nodos de una red. Los broadcasts
se identifican mediante una direccién de broadcast.

Buffer.- Area de almacenamiento utilizada para manejar datos en transito. Los
biferes se usan en la interconexion de redes (internetworking) para compensar las dife-
rencias en velocidad de procesamiento entre dispositivos de red. Se pueden almacenar
rafagas de datos en los biferes hasta que los dispositivos de procesamiento mas lentos

las puedan manejar.
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Capacidades del AR.- Son las caracteristicas de los servicios ofrecidos por un AR,
que pueden ser de interés a un nodo mévil, cuando el AR es considerado un candidato
para realizar un handoff.

Care Of Address (COA).- COA es el punto de terminaciéon de un tinel hacia
el nodo movil, al cual llegan los datagramas enviados al nodo mévil cuando éste se
encuentra fuera de su red hogar. El protocolo puede utilizar dos tipos diferentes de
COA: un “foreign agent care of address” que es la direccién de un agente fordneo con
la que estd registrado el nodo mévil, y un “co-located care of address” la cual es una
direccion local que el nodo moévil ha asociado con una de sus interfaces de red.

Contexto.- Es la informacién requerida del estado actual de un servicio para res-
tablecer ese mismo servicio en una nueva subred, sin tener que desarrollar desde el
principio todo el protocolo de intercambio con el host mévil.

Datagrama.- Agrupamiento légico de informacion enviada como unidad de capa de
red a través de un medio de transmisién sin establecer previamente un circuito virtual.
Los datagramas IP son las unidades principales de informacién de la Internet.

Direccién hogar (Home Address, HA).- Una direccién IP asignada a un nodo
movil, la cual es usada como su direccion permanente. El prefijo de red de esta direccion
IP indica la red hogar del nodo mévil.

Direccién IP.- Direccién de 32 bits asignada a los hosts que usan TCP/IP. Cada
direccion consta de un ntmero de red, un niimero opcional de subred, y un niimero de
host. Los niimeros de red y de subred se utilizan conjuntamente para el enrutamiento,
mientras que el numero de host se utiliza para el direccionamiento a un host individual
dentro de la red o de la subred.

Direccion MAC.- Direccién de capa de enlace de datos estandarizada, necesaria
para cada puerto o dispositivo que se conecta a una LAN. Otros dispositivos de la red

usan estas direcciones para ubicar puertos especificos en la red y para crear y actualizar
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las tablas de enrutamiento y las estructuras de los datos. Las direcciones MAC tienen
una longitud de 6 bytes y son controladas por el IEEE. También denominada direccién
de hardware, direccién de capa MAC o direccién fisica.

Dominio administrativo.- Una coleccién de redes bajo el mismo control admi-
nistrativo y agrupados conjuntamente para propdsitos administrativos.

DoS (Denial of Service).- Es un incidente en el que un usuario o una organizacién
son privados de los servicios de un recurso que normalmente esperan tener.

Encapsulamiento.- Es el mecanismo de tomar un paquete compuesto de una ca-
becera y datos, y colocarlo completo dentro de la parte de datos de un nuevo paquete
con una nueva cabecera.

Enrutador de acceso (AR, Access Router).- Un enrutador IP residiendo en la
red de acceso y conectado a uno o mas AP. Un AR ofrece conectividad IP al MN.

Gateway.- En la comunidad IP, término antiguo que se refiere a un dispositivo de
enrutamiento. Actualmente, el término enrutador se utiliza para describir nodos que
desempenan esta funcién y gateway se refiere a un dispositivo especial que realiza una
conversion de capa de aplicacion de la informacion de una pila de protocolos a otro.

Handoff (o Handover).- Es el proceso de re-encaminar las rutas de conexiéon de
un nodo movil conforme este se mueve desde un punto de acceso a otro, de manera tal
que la conexion sea preservada de manera transparente.

Handoff duro.- Un handoff cuyo principal objetivo es minimizar el retardo, sin el
interés explicito de pérdida de paquetes.

Handoff suave.- Un handoff cuyo principal objetivo es minimizar la pérdida de
paquetes, sin el interés explicito de retardos adicionales en el reenvio de paquetes.

Handoff transparente.- Un handoff en el que no hay cambio en las capacidades de
servicio, seguridad o calidad. En la practica, se espera alguna degradacién en el servicio.

La definicion de handoff transparente en un caso practico es que otros protocolos,
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aplicaciones o usuarios finales no detecten ningin cambio en la capacidad del servicio,
seguridad o calidad.

Hub.- Dispositivo de hardware o software que contiene miltiples médulos indepen-
dientes pero que estan conectados a los equipos de red y de internetwork. Los hubs
pueden ser activos cuando repiten senales enviadas a través de ellos, o pasivos cuando
no repiten las senales sino simplemente dividen las senales enviadas a través de ellos.

Identificador de microflujo.- Este campo debe contener el identificador de un
microflujo dado. Un microflujo [Blake et al, 1998] es una instancia de un flujo de
una aplicacién-a-aplicacion, el cual es identificado por una direcciéon fuente, un puerto
fuente, una direccion destino, un puerto destino y un identificador de protocolo.

IEEE.- Instituto de Ingenieria Eléctrica y Electronica. Organizaciéon profesional
cuyas actividades incluyen el desarrollo de estandares de comunicaciones y redes. Los
estdndares de LAN de IEEE son los estdandares que predominan en las LAN de la
actualidad.

IETF.- Fuerza de Tareas de Investigacion de Internet. Fuerza de tareas compuesta
por mas de 80 grupos de trabajo responsables por el desarrollo de estandares de Internet.

Internet.- Término utilizado para referirse a la interconexién de redes (internet-
work) més grande del mundo, que conecta decenas de miles de redes de todo el mundo,
y con una cultura que se concentra en la investigacion y estandarizacion basada en el
uso real.

IP (Internet Protocol).- Protocolo de capa de red de la pila TCP/IP que ofrece
un servicio de interconexién de redes (internetwork) no orientada a la conexién. El IP
brinda funciones de direccionamiento, especificacién del tipo de servicio, fragmentacion
y reensamblaje, y seguridad.

IPPOA (IP Point Of Attachment).- Es la entidad mas pequena en una red.

Desde esta perspectiva el conjunto de puntos de conexién IP forman una red, la cual esta
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conectada a una dorsal IP con un gateway hacia el Internet [Reinbold y Bonaventure,
2003].

ISO (International Organization for Standardization).- Organizacién Inter-
nacional para la Normalizacion. Organizacion internacional que tiene a su cargo una
amplia gama de estandares, incluidos aquellos referidos a la networking. ISO desarroll6
el modelo de referencia OSI, un popular modelo de referencia de conexion de redes
(networking).

LAN (Local Area Network).- Red de datos de alta velocidad y bajo nivel de error
que cubre un drea geografica relativamente pequena (hasta unos pocos miles de metros).
Las LAN conectan estaciones de trabajo, periféricos, terminales y otros dispositivos en
un solo edificio u otra area geograficamente limitada.

LDAP.- Es un conjunto de protocolos usados para acceder a informacion centrali-
zada en una red.

MAC (Media Access Control).- Control de acceso al medio. Capa inferior de las
dos subcapas de la capa de enlace de datos, segun la define el IEEE. La subcapa MAC
maneja el acceso a los medios compartidos, por ejemplo, si se utilizara la transmision o
la contencién de estafetas (tokens).

Macromovilidad.- Movilidad sobre un area grande. Esto incluye soporte de movi-
lidad y procedimientos asociados al registro de direcciones que son necesitados cuando
un nodo moévil se mueve entre dominios IP. Mobile IP puede ser visto como un medio
para proveer macromovilidad.

MD5 (Message Digest 5).- Algoritmo utilizado para la autentificacién de men-
sajes en SNMP v.2. MD5 verifica la integridad de la comunicacién, autentifica el origen
y verifica la puntualidad.

Micromovilidad.- Movilidad sobre un area pequena. Usualmente esto significa

movilidad dentro de un dominio IP con énfasis en el soporte de nodos moviles activos,
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aunque también puede incluir procedimientos para nodos moviles inactivos.

MTU.- Unidad maxima de transmisién. Tamano maximo de paquete, en bytes,
que puede manejar una interfaz en particular.

Nodo mévil (Mobile Node, MN).- Un MN es un dispositivo o enrutador que
puede cambiar su punto de conexién a Internet utilizando Mobile IP. E1 MN mantiene
su direccién IP y puede comunicarse continuamente con otro sistema en el Internet
mientras mantenga su conectividad por medio de la capa de enlace.

Host mévil.- Un nodo mévil que es un host final (end host) y no un enrutador.

Paquete.- Agrupacion logica de informacion que incluye un encabezado que
contiene la informacién de control y (generalmente) los datos del usuario. El término
“paquete” se usa con mayor frecuencia para referirse a las unidades de datos de la capa
de red.

Paging.- Es el proceso de dividir la red en distintas areas geograficas llamadas areas
paging. Este proceso es utilizado para conocer la localizacién aproximada de los nodos
méviles cuando éstos se encuentran en estado inactivo [Reinbold y Bonaventure, 2003].

PBNM (Policy Based Network Management).- Es un medio por el cual el
proceso de administracién de la red puede ser simplificado y ampliamente automatizado.

Politicas.- Es un conjunto de reglas para administrar, manejar y controlar el acceso
a los recursos de la red.

Protocolo.- Descripcion formal de un conjunto de reglas y convenciones que rigen
la forma en la que los dispositivos de una red intercambian informacién.

Punto de acceso (AP, Access Point).- Es un emisor/receptor de radio por medio
del cual un MN obtiene conectividad con la red alambrada a través de la capa 2.

QoS (Quality Of Service).- Calidad de servicio. Medida de desempeno para un

sistema de transmisién que refleja su calidad de transmision y disponibilidad de servicio.
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Red foranea (Foreign Network, FIN).- Cualquier otra red que no sea la red
hogar del nodo movil.

Red hogar (Home Network, HN).- Una red, posiblemente virtual, que tiene un
prefijo que concuerda con la direccion hogar del nodo mévil. Mobile IP no es necesario
dentro de la red hogar.

Servicio candidato para la transferencia de contexto.- Un servicio que es
candidato para la transferencia de contexto. Servicios involucrados en el trato que
se otorga a los paquetes durante su enrutamiento como QoS y seguridad, o aquellos
involucrados en otorgar o denegar acceso a la red al MN como AAA, son considerados
servicios candidatos para la transferencia de contexto.

Tabla de enrutamiento.- Es una tabla almacenada en un enrutador o en algin
otro dispositivo de interconexién de red (internetworking) que realiza un seguimiento
de las rutas hacia destinos de red especificos y, en algunos casos, las métricas asociadas
con esas rutas.

TCP (Transfer Control Protocol).- Protocolo para el control de la transmisién.
Protocolo de la capa de transporte orientado a conexién que proporciona una trans-
misién confiable de datos bidireccional (full duplex). TCP es parte de la pila de proto-
colos TCP/IP.

Transferencia de contexto.- Es el movimiento del contexto de un enrutador a
otro, o de una red a otra como un medio para restablecer servicios especificos en una
nueva subred o coleccion de subredes.

Trigger.- Es la informacién de capa 2 que informa a la capa 3 de los eventos
detallados involucrados en la secuencia de un handover a capa 2.

Thnel.- El proceso de encapsular y desencapsular datagramas es conocido como
tunelaje de datagramas, donde el encapsulador es el punto inicial del tinel y el desen-

capsulador es el punto final del tinel.



