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En este trabajo se evalua el desempefio de la red de sefializacion de los Servicios de
Comunicacion Personal (PCS). Para ello se consideran 3 escenarios actuales o a punto de
implementarse. El primero corresponde al caso en donde no se implantan mecanismosde

seguridad en la red (privacidad de comunicacion y autentificacion de usuarios) que

correspondea la situacién de las redes PCSactuales. En los otros dos casos, se considera
la incorporacion de mecanismosde seguridad de acuerdo conlas dos diferentes propuestas
recientemente adoptadasen el estandar IS-41 C de la TIA/EIA para los PCS americanos:
Comparticion de los Datos Secretos (SSD) de usuario conel sistema visitado asi como la
no comparticion del SSD conel sistemavisitado.

La evaluacion del desempefio se realizo mediante simulacion utilizando OPNET.El
desempefio es medido en términos del retardo extremo a extremo experimentadoporlos
diferentes procedimientos que se tienen que realizar en PCS para proporcionar a los
usuarios los servicios suscritos sin importar su actual ubicacion dentro de la red,como por
ejemplo, registro de terminales, traspaso de llamadas, origen de-Ilamadas, entrega de
llamadas, etc. También se identifica a los elementos que limitan la capacidad dela red y se
estima su utilizacion.

Los resultados obtenidos revelan que cuando se implementan mecanismos de

seguridad en PCS, la capacidad de la red de sefializacién se ve notablemente disminuida
respecto al caso en que estos mecanismosnoseutilizan. Otro resultado notable muestra
que a medida que la movilidad de los usuarios de la red se incrementa, la capacidad de la
red de sefializacion para la entrega de llamadas y el origen de Ilamadas se ve
considerablemente reducida. También se encontrd que en general, el utilizar la

comparticion del SSD como mecanismo de seguridad resulta en una mayor capacidad de
red respecto al caso en que el SSD no se comparte.

Palabras clave: Sefializacion, Redes Inteligentes, Servicios de Comunicacion Personal.



ABSTRACT of the thesis of Luis Alejandro Serrano Vargas, presented as partial

requirement to obtain the MASTER IN SCIENCE grade with specialization in
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September 1997.

INTELLIGENT NETWORK SIGNALING FOR WIRELESS

COMMUNICATIONS

In this work, we evaluate the performance of the signaling network for Personal

Communication Services (PCS). We considerate 3 scenarios implemented already or next

to be implemented in these networks. The former corresponding to the actualsituation in

the PCS networks which is featured by a lack of security mechanisms (privacy and
authentication). In the other two situations, we considerate the incorporation of security
mechanisms according with the two different proposals recently adopted in the TIA/EIA

IS-41 C standards for American PCS: Sharing the Shared Secret Data (SSD) with the

visited system as well as no sharing the SSD withthe visited system.

Performance evaluation was done by simulation using OPNET. The performanceis

measured in terms of the end-to-end delay experienced by the different proceduresthat are

necessary in PCS to provide users the subscribed services for example terminal register,
hand off, mobile call origination, call delivery, etc. We also identify and estimate the

utilization of the elements that limit the network capability.
The results obtained reveal that the implementation of security mechanism in PCS

decrease considerably the signaling network capability comparing with the case that these

mechanisms are not implemented. Another noticeable result shows that as users mobility
increases, the signaling network capability for the call originating and call delivery

procedures is strongly diminished. We also found in general that using SSD sharing as
security mechanism results in a superior signaling network capability comparing with the

case in witch the SSD is not shared.

Keywords: Signaling, Intelligent Network, Personal Communication Services (PCS).



DEDICATORIA

A mis padres:

Luis Serrano Mariaud y Francisca Vargas Bustamante.

Por su carifio, sus invaluables consejos, y ese incondicional apoyo en todas mis

decisiones. Les dedico este trabajo por esa confianza que siempre me han tenido, por

inspirar en mi el deseo de superacion y por toda la libertad con que me han permitido
conducir mi vida. Gracias por todos los sacrificios que han realizado en su afan de

ayudarmeen todo cuanto pueden y por construir con trabajo y esfuerzola gran familia que

algun dia sofiaron. SON UNOS PADRES EJEMPLARES, LOS QUIERO MUCHO.

A mis hermanos:

Winston, Reynaldo, Rolando, Francisco, Ileana, Marissa, German, Tomas y
Miguel Angel.

Por todo lo que he vivido con cada uno de ustedes, son muy importantes en mivida.

A mistios:

Lulu, la familia Mondrag6ony la familia Ponce.
Son parte muy importante en mi familia, siempre los tengo presentes.

A todos mis amigos:

Por todos esos momentosfelices que hemos compartido



AGRADECIMIENTOS

A mi director de tesis el M.C. Eduardo Quir6z por su valiosa colaboracion en este

trabajo de tesis. Gracias también por su confianza y el apoyo brindado para que este

trabajo se realizara en la Universidad de Ottawa en Canada.

A los miembros del comité de tesis, por sus comentarios y correcciones al

manuscrito. Especialmente al M.C. Jorge Preciado quien revisO minuciosamente el

manuscrito.

Gracias en especial al Dr. Luis Orozco de la Universidad de Ottawa por su

desinteresada y valiosa amistad, su direccion parala realizacion de este trabajo y por poner

a mi alcance los recursosy facilidades del MCRLAB y la Universidad de Ottawa.

Gracias también al Dr. Nicolas Georganas de la Universidad de Ottawa por abrir

cordialmente las puertas del MCRLAB.

A mis amigos y compafieros de la maestria en telecomunicaciones: Jess Bedoy,

Héctor Félix, Raul Rivera, Francisco Mora, Raul Tamayo, Ricardo Solis y Edith

Garcia. Aprecio su sincera amistad, asi como todas las experiencias e inolvidables

momentos que hemosvivido juntos. He aprendido mucho de ustedes. Cada uno deustedes

significa algo especial para mi.

A todoslos profesores del CICESE que contribuyeron en mi formacion durante mi

estancia en el centro de investigacion. También agradezco las atenciones del resto del

personal.

Al CONACYTporsu apoyo economico siempre tan a tiempo, felicidades por apoyar

a los entusiastas estudiantes de posgrado en México.



CONTENIDO

I. INTRODUCCION

I.1 Antecedentes

1.2 Planteamiento del problema
1.3 Objetivo general
1.4 Organizacion del trabajo

Pagina

—
h
w
N
e

Il. SISTEMA DE SENALIZACION NUMERO7 PARA REDES INTELIGENTES6

IL. 1 Antecedentes

II.2 Elementos de la red SS7 y arquitectura funcional

IL.3 El porqué de la IN

II.3.1 Objetivos de la IN

11.4 Arquitectura de los protocolos del SS7

IL.5 Parte de transferencia de mensajes (MTP)

1.5.1 MTP-1

1.5.2 MTP-2

11.5.3 MTP-3

11.6 SCCP
II.7 ISUP

11.7.1 Identificacion del usuario que llama

II.7.2 Redireccionamiento de llamada

11.8 TCAP

11.8.1 Ejemplo de servicio de red inteligente

I. SERVICIOS DE COMUNICACION PERSONAL (PCS)

III. 1 Introduccion

IfJ.2 El concepto celular

IfI.3 Estructura de una red celular

II1.4 La introduccion de la IN en las redes moviles

111.5 Arquitectura de una red PCS basada en principios de IN
III.6 Estructura de una red PCStipica y manejo de la movilidad de los usuarios

Il.7 Numerosen las redes PCS

II.8 Fraude en las redes PCS y la manera deerradicarlo
III.8.1 Las razones del fraude

III.8.2 Puntos vulnerables de la red

III.8.3 Fraude en los sistemas de primera generacion
11.8.4 Listas de usuarios invalidos

Il.8.5 Validacion positiva

III.8.6 Réplica de MS

III.8.7 Otras medidas contra el fraude

III.9 Protocolo IS-41

III.9.1 Mecanismos de seguridad en IS-41 (Privacidad y autenticidad)



CONTENIDO(continuacioén)

Pagina

II.10 Procedimientos del IS-41 sin comparticion del SSD 43
III.10.1 Registro de terminales 43

III.10.2 Origen de llamadas por usuario movil 45

IIJ.10.3 Entrega de llamadas a usuario movil: 46

III.10.4 Traspaso de llamada (handoff) 48

III. 10.5 Servicios extendidos 50

IUJ.11 Procedimientos del IS-41 con comparticion del SSD 53

Il.11.1 Registro de terminales 53

Ii.11.2 Llamadas originadas por usuario movil 54

III.11.3 Entrega de llamadas a usuario movil 55

IV. MODELADO DE UNA RED PCS BASADAENIS-41 56

IV.1 Funcionalidad de SS7 requerida en los diversos elementosde la red 56
IV.2 Modeladode las diferentes capas de la SS7 57

IV.3 Implementacién del modelo 62

IV.4 Simplificaciones y limitaciones 62

V. DISENO DE LAS CORRIDAS Y PRESENTACION DE RESULTADOS 65

V.1 Comentarios . 65

V.2 Comparacion entre un sistema con y sin mecanismos de seguridad 66
V.3 Comparacion entre comparticiOn y no comparticion del SSD 75

V.3.1 Comparacion de los mecanismos de seguridad durante el proceso de
origen de llamadas 76

V.3.2 Comparacion de los Métodos de Seguridad durante el Proceso de
Entrega de Llamada 80

V.3.3 Comparacion de los métodos de seguridad al variar la movilidad de
los usuarios 84

V.3.4 Comparacion de los Métodos de Seguridad durante el Proceso de Registro
de Terminales 84

VI. CONCLUSIONES, RECOMENDACIONES Y COMENTARIOS 90

VI.1 Conclusiones 90

VI.2 Recomendaciones 92

VI.3 Comentarios 93

LITERATURA CITADA 95

ANEXO: INTRODUCCION A OPNET 98

GLOSARIO 102



LISTA DE FIGURAS

Figura

O
N
D
M
N
H
R
W
N

W
W
W

W
N
Y
N
N
N
N
N
N
N

DN
DN

D
N
R
R

R
R
R
R
r
e
e

O
O

W
N
r
F
C
O

W
N
I
A
U
N
A
H
B
R
W
N
H
K
D
O
A
N
A
U
N
A
B
W
N
Y

C
O

b
o
-

=)

N
n

&.
=)

O
V
&

2

—&.
W
w
o
o

=)
)

. Estructura de una red de telecomunicaciones moderna

. Estructura de los protocolos de la SS7

. Formatos de la unidad desefializacién

. Diagramafuncional a bloques de la MTP-2

. Diagramafuncional a bloques de la MTP-3

. Estructura del mensaje de la MTP-3

. Estructura basica de la SCCP

. Formato del mensaje de la SCCP

. Formato del mensaje de la ISUP
. Estructura funcional de la [SUP

. Flujo de mensajes para el establecimientoy liberacion de una llamada.

. Estructura de la TCAP y primitivas
. Formato del mensaje de la TCAP y operaciones de las subcapas

. Ejemplo del uso de la TCAP: servicio de nimeros 800’s
. Estructura de una red celular

. Arquitectura de una red movil basada en conceptosde la IN

. Una red PCStipica

. Puntos vulnerables en una red celular

. Registro de terminales

. Origen de llamadas

. Entrega de llamada

. Traspaso de llamada entre celdas de un mismo MSC

. Traspaso de llamadasentre celdas de diferente MSC

. Flujo de mensajes para redireccionamiento incondicional de llamadas

. Redireccionamiento de llamadas cuando la MSno contesta

. Registro de terminales

. Origen de llamadas

. Entrega de llamada

. La red de referencia

. Funcionalidad SS7 en los nodosde la red

. Modelo de colas para la MTP-2

. Modelo de colas para la MTP-3

. Modelo de colas para la SCCP
. Modelo de colas para la ISUP

. Modelo de colas para la TCAP

. Retardo en la red durante el registro de terminales (usuarios en vehiculos)

. Utilizacion del elemento limitante (VLR-1) durante el registro de terminales

(usuarios en vehiculos)

. Retardo en la red durante el origen de !lamadas (usuarios en vehiculos)

Pagina



LISTA DE FIGURAS(continuacién)

Figura

39,

40.

4].

42.

43.

44,
45,

46.

47.

48.

49.

50.

51.

52.

54.

ie

56.

57.

58.

59.

60.

Utilizacion del elemento limitante (VLR-1) durante el origen de Ilamadas

(usuarios en vehiculos)

Retardo en la red durante la entrega de llamadas (usuarios en vehiculos)

Utilizacion del elemento limitante (VLR-X) durante la entrega de
Jlamadas (usuarios en vehiculos)

Retardo en la red durante el registro de terminales (usuarios pedestres)

Utilizacion del elemento limitante (VLR-1) durante el registro de terminales

(usuarios pedestres)

Retardo en la red durante el origen de Ilamadas (usuarios pedestres)

Utilizacion del elemento limitante (VLR-1) durante el proceso de origen de

llamadas (usuarios pedestres)
Retardo en la red durante la entrega de llamadas (usuarios pedestres)

Utilizacion del elemento limitante (VLR-X) durante la entrega de llamadas

(usuarios pedestres)

Respuesta de la red al proceso de origen de Ilamadas en el caso de usuarios
con baja movilidad
Utilizacion del elemento limitante (VLR-1) durante el proceso de origen de
llamadas en el caso de usuarios con baja movilidad

Respuesta de la red al proceso de origen de llamadas en el caso de usuarios
con mediana movilidad

Utilizacion del elemento limitante (VLR-1) durante el proceso de origen de

llamadas en el caso de usuarios con mediana movilidad

Respuesta de la red al proceso de origen de llamadasen el caso de usuarios

con alta movilidad

. Utilizacion del elemento limitante (VLR-1) durante el proceso de origen de

llamadasen el caso de usuarios con alta movilidad

Respuesta dela red al proceso de entrega de llamadasen el caso de usuarios
con baja movilidad

Utilizacion del elemento limitante (VLR-X) durante el proceso de entrega
de llamadasen el caso de usuarios con baja movilidad

Respuesta de la red al proceso de entregadeIlamadas enel caso de
usuarios con mediana movilidad

Utilizacion del elemento limitante (VLR-X) durante el proceso de entrega
de llamadas en el caso de usuarios con mediana movilidad

Respuesta de la red al proceso de entrega de llamadas enel caso de
usuarios con alta movilidad

Utilizacion del elemento limitante (VLR-X) durante el proceso de entrega

de llamadas en el caso de usuarios con alta movilidad

Respuesta dela red al proceso de registro de terminales para el caso de

usuarios con bajo trafico de Ilamadas

Pagina

69

70

70

71

71

72

76

77

77

78

78

79

80

81

8]

82

82

86



LISTA DE FIGURAS(continuacién)

Figura Pagina

61. Utilizacion del elemento limitante (VLR-1) durante el proceso deregistro

de terminales en el caso de usuarios con bajo trafico de llamadas 86

62. Respuesta de la red al proceso de registro de terminales en el caso de
usuarios con medianotrafico de Ilamadas 87

63. Utilizacion del elemento limitante (VLR-1) durante el proceso deregistro
de terminales en el caso de usuarios con medianotrafico de Ilamadas 87

64. Respuesta de la red al proceso de registro de terminales en el caso de usuarios
con alto trafico de llamadas 88

65. Utilizacion del elemento limitante (VLR-1) durante el proceso de registro
de terminales en el caso de usuarios con alto trafico de Ilamadas 88



Tabla

Il.

II.

IV.

VI.

VIL.

VOl.

IX.

XI.

XI.

XII.

XIV.

XV.

XVI.

XVII.

XVUl

XIX,

XX.

XXI,

XXII

LISTA DE TABLAS

Algunos mensajes de la ISUP

Funcionalidad en las diversas capas de la SS7

Tiempo de procesamiento y prioridad paralas colas de las capa de la SS7
Otros tiempos de procesamiento considerados
Trafico debido a usuarios en vehiculos

Trafico debido a usuarios pedestres

Trafico maximo soportado debido a usuarios en vehiculos

Trafico maximo soportado debido a usuarios en vehiculos normalizado

Trafico maximo soportado debido a usuarios pedestres
Trafico maximo soportado debido a usuarios pedestres normalizado

Trafico de fondo para la comparacion de los mecanismos de seguridad

El trafico en la red debido a tres condiciones de movilidad distintas
Trafico maximo soportado durante el proceso de origen de llamadas
para las 3 condiciones de movilidad
Trafico maximo soportado durante el proceso de origen de llamadas

para las 3 condiciones de movilidad (normalizado)
Trafico maximo soportado durante el proceso de entrega de llamadas
para las 3 condiciones de movilidad

Trafico maximo soportado durante el proceso de entrega de llamadas

para las 3 condiciones de movilidad (normalizado)

Efectos de la movilidad sobre el origen de Ilamadas

Efectos de la movilidad sobre la entrega de llamadas

Trafico de fondo para evaluar la capacidad dela red al proceso de
registro de terminales

Tres condiciones de trafico para evaluar la capacidad de la red al proceso
de registro de terminales

Trafico maximo soportado durante el proceso deregistro de terminales

3 condiciones de movilidad

Trafico maximo soportado durante el proceso de registro de terminales

3 condiciones de movilidad (normalizado)

Pagina

25

58

60

61

66

66

74

74

74

74

75

75

79

80

83

84

84

85

85

89

89



SENALIZACION PARA REDES INTELIGENTES EN COMUNICACIONES

INALAMBRICAS

I. INTRODUCCION

I.1 Antecedentes

Los sistemas de comunicacion celular han pasado ya por las dos primeras etapas de

desarrollo. Los sistemas de primera generacion se caracterizaron por una baja cantidad de

usuarios en la red, el uso de terminales moviles de usuario de gran tamafio, pocos servicios

ofrecidos al usuario y una utilizacion ineficiente del espectro de radio. En los sistemas de

segunda generaciOn destacala utilizacion de terminales de usuario masligeras y pequefias,

técnicas digitales de acceso al canal de radio para un mejor uso delos recursos de radio, una

mayor densidad de usuarios y una gran variedad de servicios disponibles.

Los Servicios de Comunicacion Personal (PCS: Personal Communication Services)

corresponden a la fase madura de los sistemas celulares de segunda generacion y han sido

identificados como el camino a seguir para la implementacion de los sistemas de tercera

generaciOn, actualmente en proceso de especificaciOn y estandarizacion mundialmente. Los

PCS representan el sector de las telecomunicaciones de mayor crecimiento y uno de los que

mayores ingresos econdmicos generan.

EI principal objetivo de los PCS es proporcionar servicios de comunicaciones para

todos, en cualquier momento y en cualquier lugar. Esto significa que para los usuarios, el

costo del servicio en los PCS debe ser similar al costo del servicio en la red telefonica

publica (PSTN: Public Switched Telephone Network). En los PCS los usuarios no se

encuentran atados a ninguna conexionfisica, sino que pueden viajar con sus terminales por

toda el area de cobertura de radio de la red, 0 incluso en las redes de otros proveedores de

servicio y, recibir servicio en la manera acostumbrada sin ninguna diferencia apreciable. La

red es responsable de seguir la pista de los usuarios a medida que ellos se mueven dentro del

area de servicio de la red con el objeto de entregarles Ilamadas entrantes y para ofrecerles los

servicios suscritos en el lugar de su actual ubicacion.



Los PCS soportan movilidad terminal, movilidad personal y movilidad de servicios. La

movilidad terminal permite a cualquier terminal el obtener accesoa los servicios de la red sin

importarsu localizacion dentro de ésta. La movilidad personal permite a cualquier usuario el

tener acceso a sus servicios desde cualquier terminal movil valida en la red. Los usuarios

puedenregistrarse en la red parautilizar la terminal (ya sea una terminal en la red publica o

una terminal en la red movil) que mejor les convenga en el momento queasi lo deseen. La

movilidad de servicios permite a los usuarios el tener acceso a los servicios contratados sin

importar la terminal de su actual preferencia, esto se logra mediante el manejo de archivos de

usuarios, en donde se almacena toda la informacion relativa a los usuarios (como por

ejemplo, privilegios del usuario, servicios contratados, restricciones,etc.).

1.2. Planteamiento del problema

Para lograr el manejo de la movilidad de los usuarios y para soportar la provision de

servicios extendidos, se han introducido recientemente en la arquitectura de los PCS el

Sistema de Sefializacién Numero 7 (SS7: Signaling System Number 7)y la arquitectura de la

Red Inteligente (IN: Intelligent Network). El SS7 proporcionando el transporte de mensajes

de sefializacion en la red, la IN para la rapida provision de nuevosservicios, el soporte de

servicios extendidos y para consolidar la separaci6n delas funciones de transporte y control

de servicios en la red. Ambos conceptos ya han demostrado gran utilidad en la PSTN, pero

ahora en un ambiente movil, los retos impuestos sobre los elementos que conforman la

arquitectura de la IN son mayores. Esto se debe a que la movilidad de los usuarios

incrementa la cantidad y la complejidad de los procedimientos que son necesarios en la red a

fin de proporcionar el servicio a los usuarios. La IN debe soportar las siguientes funciones

cuando esta provee comunicaciones personales:

e Registro y seguimiento de usuarios

e Origen de Ilamadas

e Entrega de llamadas

e Traspaso de llamadas en curso

e Manejo de recursosy archivos de usuario

w
o



e Servicios extendidos(llamada en espera, redireccionamiento de llamada,etc.)

e Tartficacion

Recientes estudios [Meier-Hellstern Kathleen ef al, 1992] revelan que la informacién de

sefializacion que es necesaria en PCS para soportar éstas funciones podria llegar a ser hasta

4-7 veces mayor que en los sistemas celulares y 5-11 veces mayor que en ISDN.

Similarmente [Mohan S. y R Jain, 1994] han mostrado que las bases de datos que

proporcionanlainteligencia de la red, tendran sobre si una carga considerable en el ambiente

PCS.

Recientemente se esta considerando la introduccién de mecanismos de privacidad y

autentificacion de usuarios no disponibles en las redes PCS actuales. La adopcion de éstos

mecanismoses la reaccion de los proveedoresde servicio ante la creciente tasa de fraude que

se vive en la industria con el fin de detener el acceso de intrusosa la red. La implementacion

de estos mecanismos incrementara aun masel trafico de sefializacion y presentara carga

adicional en las bases de datosdela red.

I.3 Objetivo general

En este trabajo se analizara el impacto que se impone sobre los elementos de la IN

cuando esta es incluida en la arquitectura de una red PCS. Principalmente se evaluara el

retardo extremo a extremo experimentado por cada uno de los procedimientos asociados

con las funciones que la IN debe realizar para proveer PCS; también se identificaran los

elementos quelimitan la capacidad dela red y se estimara su utilizacion.

Se estudiara el desempefio de la red de sefializacién utilizada en PCS bajo tres

situaciones distintas: Una en la cual no se incluiran mecanismos para la privacidad y la

verificacion de la autenticidad de usuarios en la red (que corresponde la situaciOn que

actualmente se vive en los PCS). En las otras dos situaciones restantes, se incluiran

mecanismos de seguridad de acuerdo con las dos propuestas diferentes que han sido

estandarizadas recientemente para los PCS americanos [Mohan S, 1996]. Esto permitira

comparar las ventajas y las desventajas que se obtienen en las redes PCS en cada una de

éstas tres situaciones.

L
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Para conseguir este objetivo, es necesario establecer y desarrollar modelos de

simulacion (utilizando el lenguaje de simulacion orientado a comunicaciones OPNET)de una

red PCS. Se pretende especificar en detalle los diferentes elementosdela red desefializacion

y se sometera al sistema a diferentes condiciones de trafico que permitan realizar un analisis

de sensibilidad de una red PCS.

1.4 Organizacion del trabajo

Este trabajo esta organizado como sigue. En el capitulo 2 se presenta un estudio del

Sistema de Sefializacién SS7 para la IN. El SS7 es la tecnologia emergente que permite el

proporcionar servicios de Red Inteligente, Redes Digitales de Servicios Integrados (ISDN:

Integrated Services Digital Network) y servicios de Redes Moviles entre otros. La IN es la

arquitectura que permite la provisidn facil y rapida de nuevos y variadosservicios en las

redes de telecomunicaciones modernas, la IN ha demostrado ya utilidad en la red publica,

estimulando en los usuarios una mayorutilizacion de la red y trayendo actualmente se estan

realizando esfuerzos para emigrar la IN a otras plataformas incluyendo Redes Moviles,

ISDN de banda ancha (BISDN: Broadband ISDN), etc. Gran parte de este trabajo se apoya

en ambos conceptos,dealli que se dedica un espacio considerable para su estudio.

El capitulo 3 contiene un resumen de los conceptos basicos necesarios para entenderel

funcionamiento de una red PCS,se evita en lo posible el hablar acerca dela interfaz al canal

de radio para no desviar la atencion del tema de estudio; se estudia en detalle el protocolo

IS-41 de la EIA/TIA quien proporciona la operaciOnentre sistemas de distinto provedor de

servicios para asegurar la provision de los servicios a los usuarios en los PCS.

En el capitulo 4, se presenta la metodologia utilizada para el modelado de una red PCS,

una vez que se hayan introducido las bases sobre las cuales se fundamentan dichas redes

PCS(La IN y el SS7), podran establecertse los modelos de simulacion.

En el capitulo 5 se presenta el disefio de las corridas de la simulacion y se presentan los

resultados obtenidos a partir de las simulaciones, incluyendo el analisis de los resultados

encontrados.



En el capitulo 6 se presentan las conclusionesdel trabajo y se establecen extensiones y

mejoras que podrian hacerse a este trabajo en unfuturo, asi comootros posibles trabajos que

podrian ser realizados a partir de los fundamentos tedricos, los modelos y los resultados

presentadosen este trabajo.

Posteriormente se presentan las referencias a la literatura en la cual se fundamento el

trabajo. Al final del trabajo esta un apéndice que resume las mayores caracteristicas del

lenguaje de simulacién orientado a comunicaciones OPNET, que fué utilizado para

implementar los modelos de simulacién propuestos en este trabajo y porultimo se incluye un

glosario de los términos empleadosenel trabajo.



Ul. SISTEMA DE SENALIZACION NUMERO 7 PARA REDES INTELIGENTES

Il.1 Antecedentes

La sefializacion es el intercambio de mensajes que se efectua entre los diferentes

elementos que conforman una Red de Telecomunicaciones (RT) conel proposito de:

e Establecer, mantenery liberar una conexion entre dos o masusuarios de esta red

e Seleccionar la ruta de transporte mas conveniente para conectarlos usuarios

e Proporcionar informacion de la situacion de los usuarios y recursos

e Realizar las funciones de manejo y operaciones de la red (como por ejemplo,

tarificacion, reporte de fallas, configuraciOn dela red,etc.).

La sefializacion en una RT se componedela sefializacion de accesoy la sefializacién de

troncal (sefializacion dentro de la red). La primera permite al usuario expresar su deseo de

servicio a la red, asi comoeltipo y la calidad de éste. La segundaes utilizada dentro de la

red mismapara establecerlas trayectorias de comunicacion entre usuarios y para la provision

de servicios avanzados.Eltipo de sefializacion de interés eneste trabajo esla sefializacion de

troncal.

Las técnicas de sefializacion de troncal han evolucionando con el desarrollo de las

tecnologias modernas. El tipo de la sefializacion de troncal quesatisface los requerimientos

actuales de desempefio, confiabilidad y seguridad de las RT actuales es la Sefializacion por

Canal Comin (CCS: Common Channel Signaling). El SS7 definido por la Unidn

Internacional de Telecomunicaciones (ITU International Telecommunication Union) en sus

recomendaciones Q.7XX [CCITT, 1989], es el mayor exponente de los sistemas de CCS

actualmente. El SS7 es el principal elemento para soportar un gran numero deaplicaciones

(gran parte de ellas de reciente aparicion) en las RT incluyendo desdeel control de llamada

en la interconexion de oficinas en una Red Digital de Servicios Integrados, hasta servicios de

IN y Telefonia Movil.

11.2 Elementos de la red SS7 y arquitectura funcional

Un sistema CCS esta formado por una red de conmutaciodn de paquetes que es

superpuesta (ver la Figura 1) sobre la red troncal (la red de transporte). Es asi como las RTs



modernas presentan una estructura en dos planos, uno deellos el plano de sefializaciony el

otro el plano de transporte. Como ya se ha mencionado, entre otras cosas, el plano de

sefializacion sirve para establecer, mantener y liberar conexiones sobre el plano de

transporte.

 

 

 

 

   

 

 

SP Punto de Senalizacién LE Oficina Local

STP Punto de Transferencia de Senalizacién TE Oficina de Transito

Figura 1. Estructura de una red de telecomunicaciones moderna

En las RTs, el plano de transporte esta constituido por Oficinas Locales (LE: Local

Exchanges), Troncales y Oficinas de Transito (TE: Transit Exchanges). Las LEs son las

oficinas de conmutacion a las cuales se conectan los usuarios de la red (representados en la

figura por medio de aparatos telefonicos), su funcion es establecer conexiones (o al menos

una parte de.ellas) entre usuarios(utilizando para ello sus funciones de conmutacion). Las

LEs se conectan entre si por medio de TEsutilizando como medio de interconexidn lineas

troncales. Las TEs utilizan sus capacidades de conmutacién para establecer rutas de

comunicacion entre LEs dinamicamente a medida que los usuarios lo demandan.

El plano de sefializacion esta formado por Puntos de Sefializacion (SP: Signaling

Point), Puntos de Transferencia de Sefializacién (STP: Signaling Transfer Point) y Enlaces

de Sefializacion (SL: Signaling Link). Los SPs son los puntos en donde se origina y/o

termina la sefializacion. Los SPs se comunican entre si por medio de los STPs que son



conmutadores de paquetes encargados de encaminar los mensajes de sefializacion desde el

SP en dondese originaron hasta el SP destino. La interconexion entre SPs y STPsse realiza

utilizando SLs. El Punto de Control de Servicios (SCP: Service Control Point) (no mostrado

en la figura) contiene logica de servicios y los datos para procesar servicios que requieren

procesamiento de red inteligente..

Los oficinas de origen y destino de una conexion en el plano de transporte, establecen

rutas de comunicacion enlace por enlace, enviando y recibiendo mensajes a través del plano

de sefializacion. Hay bastantes beneficios que se ganan mediante el uso de una red CCS:

Hay una reduccionsignificativa del tiempo de establecimiento de llamada.

La existencia de un enlace de sefializacion separado del enlace de transporte de

informacion de usuario, facilita el control de la llamada antes y durante la

conversacion a la vez que proporciona capacidad de sefializacion adicional,

flexibilidad y seguridad. Esta capacidad de sefializacién adicional puedeserutilizada

para proporcionar nuevascaracteristicas de llamada.

La capacidad dela red desefializacion para el transporte de datos (ya que es una red

de conmutacion de paquetes) puede ser explotada para soportar funciones de manejo,

mantenimiento,y tarificacion enla red.

La disponibilidad de un estandar mundial resulta en una mas simplificada

interconexion de redes internacionales. |

Si se interconectan las bases de datos a la red de sefializacion se gana la capacidad de

introducir una gran cantidad de nuevosservicios (Ejemplos de ellos son servicios de

IN y Redes Moviles).

Esta ultima caracteristica es la base que ha propiciado la introduccién de modernos y

variados servicios en las RT. Los pormenores de la red inteligente son presentados

enseguida.



11.3 El porqué de la IN

La desregulacién en el mercado de las telecomunicaciones' ha propiciado un ambiente

de competencia sin precedentes en ésta industria. Los diversos contendientes en la lucha por

el mercado,tratan de atraer nuevosclientes ofreciéndoles servicios novedososy atractivos, a

la vez que con éstos servicios tratan de estimular en sus actuales usuarios una mayor

utilizacion de la red y con ello incrementar sus ganancias. Un factor importante que influye

en el éxito de este negocio es el soportar el disefio y la introduccion de nuevosservicios en

un tiempo reducido. Tradicionalmente la creacion de nuevos servicios en las redes de

telecomunicaciones tomaba de 2 a 3 afios. Era necesario programarel servicio en cada una

de las oficinas de conmutacion de la red y, debido a la coexistencia de equipo de

conmutacion de diversos proveedores dentro de la red, este proceso era muy tedioso y

demandante en tiempo pues cada equipo de conmutacion proveniente de diferente fabricante

requeria de su propia version de programa pararealizar un servicio. También sucedid que

llego el momento en quela cantidad de servicios programados en cadaoficina y los datos

necesarios para su ejecuciOn era tan grande que programar un servicio nuevo cada vez era

mas complicado.

El concepto de Red Inteligente surgid para permitir la rapida creacion e introduccion de

servicios en las redes de telecomunicaciones. El término IN esutilizado para designara la

inteligencia desplegada sobre las redes de telecomunicaciones en la forma de bases de datos

de acceso en tiempo real para controlar los servicios ofrecidos en éstas redes; es decir, es la

capacidad para proporcionar servicios basados en software desde procesadores externos a

los sistemas de conmutacion. Una delas principales caracteristicas de la IN esla utilizacion

del SS7 como mecanismo de transporte de informacién. Los servicios normalmente son

realizados de manera tal que una vez desarrollados, los suscriptores y usuarios del servicio

puedan adecuarlos (personalizarlos) a sus requerimientos. Ejemplos de tales servicios son:

Servicios de numeros 800’s,redesvirtuales privadas, enrutamientoflexible, etc.

 

' El mercado de los E.E.U.U. fué el primero en vivir la desregularizacién de la industria de las

telecomunicaciones, pero muy pronto ésta politica fué adoptada por los mercadosdeotros paises y regiones
como el Reino Unido, Japon, Australia, la Union Europea, México, etc.



Antes de analizar los detalles de la SS7 y la IN, es importante ver la diferencia en la

manera en que unared digital no inteligente y una inteligente manejanlasllamadas.

En unared no-inteligente el proceso de establecimiento de llamada es a grandes rasgos

como sigue:

e La parte que llama marca un numerotelefonico la oficinalocal utiliza su software de

procesamiento de llamada para decidir como manejar la llamada. Este rechaza la

llamada o trata de establecer una conexion con el abonado llamado.

En una RedInteligente el procesamiento de una llamada es comosigue:

e La parte que llama marca un numerotelefonico y la oficina local usa su software de

procesamiento de llamada para decidir si manejarella mismala llamada o pedir ayuda

a algun dispositivo externo que contenga ldgica de servicio. Si se requiere de ayuda,

la oficina local envia un mensaje a algun dispositivo externo apropiado, quienutiliza

su logica de servicio, los datos del abonado llamado y el tipo de servicio solicitado

para decidir como puede ser manejada la llamada. Tomada ésta decision, el

dispositivo externo envia una o mas instrucciones de control al sistema de

conmutacionen la oficina local para indicarle como manejarla llamada. El sistema de

conmutacion entonces rechaza la llamada o trata de establecer una conexion con el

abonado llamado tomando en cuenta las instrucciones de la logica del dispositivo

externo.

Esta habilidad de las oficinas locales para accesar logica de servicio externa es el

principio basico detras del procesamiento de llamadaenla IN.

La IN ha sido ya estudiada y estandarizada por los organismos internacionales. En

Norteamérica Bellcore ha estandarizado a la IN en su proyecto de Red Inteligente Avanzada

(AIN: AdvancedIntelligent Network), internacionalmente la ITU-T ha emitido importantes

recomendaciones en sus recomendaciones Q.12XX. Ambas organizaciones han producido a

la fecha recomendaciones incompatibles, aunque persiguen el mismo objetivo. Se espera que

en un futuro cercano (antes del afio 2000) ambas versiones de la IN converjan. En este

trabajo se hablara acerca de los estandares de la ITU.
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If.3.1 Objetivos de la IN

Los objetivos de la IN son permitir la inclusion de capacidades adicionales para hacer

mas facil el proporcionarservicios, lograr independencia entreel servicio y la red (es decir el

servicio no debe depender de alguna configuracién de red especifica) y propiciar un

ambiente abierto de competencia entre los diversos proveedores de equipo (para ello es

necesario que los equipos de diferentes vendedores puedan comunicarse entre si y es donde

los estandares juegan un papel importante).

Los objetivos de la ITU-T para ésta arquitectura conceptual son:

e La IN debera ser aplicable a todas las redes de telecomunicaciones (PSTN, ISDN,

Redes Moviles,etc.)

e La IN debera permitir a los proveedores de servicio el definir sus propiosservicios,

independientemente de los servicios especificos desarrollados por los proveedores de

equipo.

e La IN debera permitir a los operadores de la red el asignar la funcionalidad, los

recursos y los mecanismos adecuados en sus redes para administrarlas de manera

eficiente, independientemente de los desarrollos especificos de red hechos por los

proveedores de equipo.

e LaIN debera ser introducida a partir de las redes existentes y las recomendaciones

actuales de la ITU-T.

e La IN debera evolucionar para reflejar las experiencias anteriores, las nuevas

oportunidades tecnoldgicas, y la evolucion de mercado.

Debido a las necesidades de estandarizacion y de evolucion, la ITU-T ha emprendido un

trabajo de estandarizacién en etapas hacia lo que llama la arquitectura IN final, definiendo

para cada etapa un conjunto de capacidades. Cada Conjunto de Capacidades (CS: Capability

Set) de la IN pretende estudiar los requerimientos para una o masdelas siguientes areas: La

Creacién de Servicios, el Manejo y Administracion de Servicios, el Procesamiento de

Servicios y la Interconexion de Redes (lograr la trascendencia de la IN a nivel global). Este

camino en etapas toma en cuenta el hecho que la especificacion y desarrollo de las redes que

reunan todoslos objetivos de la arquitectura IN final tomara algunosafios. A fin de permitir



una evoluciOn gradual hacia la IN final, el conjunto de recomendaciones IN offecera

compatibilidad hacia atras en cada fase evolutoria. La meta de la ITU-T es definir un

concepto de arquitectura nuevo que satisfaga las necesidades de los proveedores de

servicios.

A la fecha la ITU haliberado ya los dos primeros conjuntos de capacidades (CS-1 y CS-

2) de su proceso evolutivo. El CS-1 y el CS-2 en si son un subconjunto de la arquitectura IN

final. El CS-2 complementa al CS-1, de hecho el texto de CS-2 es en mucho muysimilar al

de CS-1, pero CS-2 incluye ademas capacidades para la creacion de servicios, el soporte

para el manejo de servicios, interconexién de redes de distintos proveedores o paises y

capacidades para el soporte de movilidad de usuarios, como por ejemplo soportando

servicios como Telecomunicaciones Personales Universales (UPT: Universal Personal

Telecommunications) y servicios de Redes Moviles. El CS-2 fue liberado en Mayo de 1996.

El lector interesado en conocer mas acerca delos servicios actuales que la IN ha hecho

posible puede consultar [Berman Roger y Jonh Brewster, 1992; y Robrock, 1991], para

mayores detalles en los estandares de la ITU-T para la IN, el lector es referido a [ITU-T,

1993-1996].

En lo que resta del capitulo se introducira la arquitectura del SS7 que permite

proporcionar servicios ISDN, IN y redes moviles. Al final del capitulo se presenta un

ejemplo de servicio IN.

La filosofia de la IN en un ambiente de comunicaciones moviles, asi como un ejemplo

de arquitectura de red movil con caracteristicas de IN es introducida en elcapitulo III.

Il.4 Arquitectura de los protocolos del SS7

El SS7 es esencialmenteun sistema de comunicaciones con unaestructura en capas, que

se distingue de otros sistemas de comunicaciones de datos por su gran desempefio en tiempo

real y sus requerimientos de confiabilidad [Abdi Modarressi y Ronald Skoog, 1990; Jabbari

Bijan, 1991]. No importa lo complejo que sea el conjunto de las interacciones de la red para

establecer una llamada, el tiempo de establecimiento de llamada debe ser menor a 2

segundos(de lo contrario los usuarios de la red se sentiran decepcionadosdel servicio), esto



impone un estricto control sobre el retardo extremo a extremo de los mensajes de

sefializacion. Respecto a la confiabilidad de la red, los requerimientos (integridad de los

mensajes, disponibilidad extremo a extremo, robustez de la red, recuperacion antefallas,

etc.) son muy demandantes, por ejemplo el tiempo maximo deindisponibilidad entre un par

de nodosarbitrarios en la red de sefializacion no debe exceder 10 minutos/aiio, lo cual es por

lo menos unos 2 ordenes de magnitud menor que para los nodos de las redes de datos

convencionales.

Enla Figura 2 se ilustra la arquitectura de los protocolos del SS7 y se relacionan conel

modelo de referencia OSI.

La Parte de Transferencia de Mensajes (MTP: Message Transfer Part) (comprendida

por las partes MTP-1, MTP-2 y MTP-3) proporciona un servicio confiable (sin pérdida ni

duplicaciones) tipo datagrama (es decir, sin conexion) para la transferencia de mensajes de

sefializacion a través de la red desde la fuente (SP de la red en donde el mensaje de

sefializacion se origind) hasta su destino. La MTP porsi sola no proporciona toda la

funcionalidad de los tres primeros niveles de la OSI, esto se debe a que fue concebida

teniendo en mente las necesidades de ejecucién en tiemporeal de algunas aplicaciones como

la telefonia.

Para satisfacer los requerimientos de otras aplicaciones que precisan de toda la

funcionalidad del nivel 3 de la OSI (por ejemplo las funciones para el manejo dela red), se

cred la Parte de Control de la Conexion de Sefializacion (SCCP: Signaling Connection

Control Part). La SCCP mejora la capacidad de direccionamiento de la MTP y ademas

proporciona el soporte de circuitos virtuales. A la combinacion de la MTP y la SCCPsele

conoce como Parte de Servicio de Red (NSP: Network Service Part).

La Parte del Usuario ISDN (ISUP: ISDN User Part) proporciona las funciones de las

capas 4-7 de la OSI realizando las funciones de sefializacidn necesarias para soportar

operaciones relacionadas con el control de llamada y servicios ISDN suplementarios. La

expresion “Parte del Usuario ISDN” quiere decir que la ISDN es usuario de los niveles

inferiores del SS7 (ya sea MTP 6 NSP).
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Figura 2, Estructura de los protocolos de la SS7

La Parte de Aplicacién con Capacidades de Transaccion (TCAP: Transaction

Capabilities Aplication Part), equivale al nivel 7 de la OSI y proporciona un conjunto de

operaciones fipo transaccion que pueden utilizarse por la parte de aplicacién en un nodo,

para invocar la ejecucidn de un procedimiento en otro nodo y para comunicarelresultado de

tal invocacion, ésta caracteristica es pieza clave parala provision delos servicios de IN.

II.5 Parte de transferencia de mensajes (MTP)

Comoyase ha establecido, la MTP es la base para proporcionarel transporte confiable

de mensajes a través de la red de sefializacion, ademas proporciona capacidadpara el manejo

de la red en caso defallas, ésta caracteristica no esta presente en otros protocolos tales

como X.25, IP, etc. A continuacion se describen los 3 niveles que conforman Ja MTP.



Ii.5.1 MTP-1

La MTP-1 especifica las caracteristicas fisicas, eléctricas y funcionales del canal de

comunicacion que interconecta entre si los elementos de la red de sefializacion. Este es un

canal digital bidireccional operando a 64 kbps(en la especificacion de la ITU) 6 56 kbps (en

la especificacion de la ANSI) y dedicado exclustvamente para el uso de SS7. Los canales de

comunicacion puedenserterrestres 0 satelitales. Los enlaces son proyectados de modo que

sean utilizados [Stallings William, 1995] solo hasta en un 40% de su capacidad por los

mensajes de sefializacion de usuarios (capas superiores) de manera que ellos puedan manejar

el trafico de otros enlaces en caso de falla. Se pueden agrupar hasta 36 enlaces de

sefializacion entre dos nodosde la red si el trafico de sefializacion entre nodos adyacentes

asi lo amerita [CCITT, 1989].

1.5.2 MTP-2

La MTP-2realiza las funciones correspondientes a la capa 2 del modelo OSI, seutiliza .

un protocolo orientado a bit muy similar al HDLC (High-level Data Link Control) para el

control del enlace de datos en la transferencia de Unidades de Sefializacion (SU: Signaling

Unit) entre nodos adjuntos de la red (las SUs correspondena las “tramas” de HDLC), pero a

diferencia de éste, en la MTP-2 se establecen funciones para el monitoreo de la calidad de

los enlaces que permitan a la red reaccionar en caso de retardos excesivos que llegasen a

experimentar los mensajes desefializacion y en caso defallas (ya sea de enlaces 0 nodos) de

la red de sefializacion. La Figura 3 muestra el formato de las SUs de la MTP-2. Hay 3 clases

de SUs: La Unidad de Mensajes de Sefializacion (MSU: MessageSignaling Unit), la Unidad

de Estado del Enlace de Sefializacion (LSSU: Link Status Signaling Unit) y la Unidad de

Sefializacion de Relleno (FISU:Fill-In Signaling Unit).

Las MSUsse encargan del transporte de la informacion desefializacion de los usuarios

de la capa MTP-2 (es decir transportan la informacién de la MTP-3). Las LSSUs

transportan informacion acerca del estado del enlace de sefializacion. Las FISUs son

enviadas cuando no hay MSUs ni LSSUs para enviar, se utilizan para proporcionar

reconocimientos de MSUs y para ayudar a determinar la calidad del enlace de

N
n
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comunicaciones y tomarlas acciones necesarias a tiempo (comoaislar enlaces, redireccionar

trafico, etc.).
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Figura 3. Formatos de Ja unidad de senalizacion

Los 3 tipos de SUs tienen en comunlossiguientes campos:

Banderas (F: Flags). (8 bits) Delimitan elinicio y fin de las SUs por medio de un patron

unico (01111110). Para asegurar que no ocurra este patron dentro de la SU, se utiliza la

técnica de insercion “O” donde antes de la transmision se revisa a la SU de tal modo que

inmediatamente después de cualquier ocurrencia de cinco 1’s consecutivos en el cuerpo de la

SU es insertado un 0. En el receptor luego de haber detectado y removido las banderas, se

eliminan los 0’s que ocurran luego de cinco -1’s consecutivos. De esta manera se logra

recuperarla informacidn.

Numeros de Secuencia de Ida y Regreso (FSN: Forward Secuence Number y BSN:

Backward Secuence Number). (7 bits c/u) Ayudan para ejercer el control de flujo y control

de error de SUs entre dos nodos que comparten unenlace de datos de sefializacion entresi.

El FSN representa el numero de secuencia de la MSU actualmente transmitida y el BSN

representa el numero de secuencia de la MSU queesta siendo reconocida. Por cada MSU



transmitida (recibida) se incrementa el FSN (BSN) en una unidad utilizando modulo 128. En

un instante dado no mas de 127 MSUs pueden estar sin ser reconocidas (el tamafio de

ventana es 127). Las LSSUsy las FISUsllevan el FSN de la ultima MSU quese transmitio.

Bits de Indicacion de Ida y Regreso. (FIB: Forward Indicator Bit y BIB: Backward

Indicator Bit). (1 bit c/a) Sirven para diferenciar una transmision normal de una

retransmisiOn. Si la SU transmitida es una transmisioOn normal el FIB es puesto a 0; si se

trata de una retransmision el FIB se pone a 1. Similarmente, cuando se reconoce una SU

debida a una transmision normal el BIB se pone a 0; cuando se reconoce una SU debida a

una retransmision se pone a | el BIB.

Indicador de Longitud (LI: Length Indicator). (6 bits) Es el mecanismo utilizado para

diferenciar entre los 3 tipos de SUs. Cuandoel LI tiene valor de 0 indica una FISU, un valor

de 1 6 2 indica una LSSU y un valor mayor a 2 indica una MSU. Cuandoel tamajfio del

campo SIF de la MSU es mayora 63 octetos (maximo numero que se puede expresar con 6

bits) LI se pone en 63. La maximalongitud del campo de datos de una MSU es272 octetos,

este numero fue escogido para evitar largos retardos en la transmisiOn de los mensajes dada

la limitada capacidad de los enlaces (64 6 56 kbps).

Bits para el Chequeo de Error (CK: Check Bits). (16 bits) Se generan a partir de la SU

(utilizando para ello un polinomio generador) y se agregan a ésta en la transmisiOn antes de

insertar las banderas y efectuar la insercidn positiva, su proposito es la deteccion de errores.

En el receptor luego de remover las banderasse utiliza el mismo polinomio generador en

busca de errores de transmision.

De manera adicional las MSUsincluyen el Campo de Informacion de Sefializacién

(SIF: Signaling Information Field) que contiene la informaciodn misma de capas superiores

(MTP-3), esta informacion no es procesadaporlos protocolos de capa 2 sino mas bien solo

es transportada.

Las LSUsincluyen un campo denominado Campo de Estado (SF: Status Field) por

medio del cual se pueden reportar diversas fallas como pérdidas de alineamiento, enlaces

fuera de servicio, falla de procesador y ocupado.



Un diagrama a bloques queilustra las funciones realizadas por la MTP-2 es presentado

en la Figura 4. Estas funciones son explicadas en seguida.
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Figura 4. Diagramafuncional a bloques de la MTP-2

Para la delimitacion y alineamiento de tramasse utilizan las banderas en la forma que

ya se ha mencionado. Se considera que se ha perdido alineamiento cuando ocurre en la SU

un patron no permitido (por ejemplo masde cinco 1’s consecutivos) 6 cuando la longitud de

la SU (especificada por el campo LI) no coincide con la longitud de la SU de la trama en

cuestion. La deteccion de errores se realiza por medio de los bits para chequeo deerrortal y

como ya se ha mencionado.El control de transmisiony el control de recepcién implementan

la técnica de control de flujo y control de error (basandose en gran medida en los campos

FSN, RSN y CK) conocida como regresa n (go-back-n); en presencia de errores todas las

SUs no reconocidas deben ser retransmitidas. Se utilizan una serie de temporizadores para

asegurar que el retardo de las SUs sea menor al maximo permitido. Un nodo puedeejercer

control de flujo al detener el envio de reconocimientos de las SUs recibidas. El control de

congestion en enlaces se ejercita cuando un receptor nota en un enlace alguna condicion de

congestion, para ello el receptor comienza a transmitir periddicamente Indicaciones de

Estado Ocupado (SIB: Status Indication Busy) (usando para ello SUs tipo LSSU) al

transmisor a intervalos de (TA) 80-120 ms. La primer SIB recibida activa un temporizador

(TB) (3-6 segundos). Si la congestion cesa antes que TB expire, se sigue operando

normalmente, de lo contrario se declara el enlace como fallo. El control del estado del
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enlace se realiza de la siguiente manera, existe un contador que se incrementa en uno cada

vez que se recibe una SU conerror (es decir una SU que no pasa la prueba de chequeo de

error) y se decrementa en uno por cada 256 SUsrecibidas correctamente. Si el contador

excede un valor “umbral”, entonces se toman las medidas para declarar el enlace comofallo

por excesivo numero deerrores en la transmisiOn (entre éstas medidas esta por ejemploel

informara las funciones de manejo del enlace de capa 3 de la situacion).

11.5.3 MTP-3

La capa MTP-3 realiza 2 funciones importantes (ver la Figura 6), la funcion de Manejo

de los Mensajes de Sefializacion y la funcidn de Manejo de la Red de Sefializacién. La

primera se encarga del enrutamiento de los mensajes de sefializacion a través de la red y la

segundarealiza funciones de reconfiguraciOn de la red en caso de fallas 0 congestion.
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Figura 5. Diagrama funcional a bloques de la MTP-3

La estructura de los mensajes de la capa MTP-3 asociados a éstas funciones es

mostrada en la Figura 6. Los aspectos relevantes de ambas figuras son explicados en

seguida.



EI Manejo de los Mensajes de Sejializacion: Se realiza por medio delas funciones de

enrutamiento, discriminaciOn y distribucion de mensajes. Esta funciOn se encarga del

transporte de los mensajes de los usuarios de MTPa través de un enlace o una ruta de

sefializacion (enlaces de sefializacidn sucesivos). Para lograrlo, se sirve de los campos

Seleccion del Enlace de Sefializacidn (SLS: Signaling Link Selection), el Codigo del Punto

de Origen (OPC: Originating Point Code), el Codigo del Punto de Destino (DPC:

Destination Point Code) y el Indicador de Servicio (SI: Service Indicator) de la estructura de

mensaje de capa MTP-3 (ver la Figura 6). Para enrutar (o enviar) un mensaje sobre un

enlace de sefializacion, el punto de sefializacion que origina el mensaje forma una etiqueta de

enrutamiento utilizando para ello una tabla de enrutamiento, ésta tabla le proporciona al

nodo informacion de todos los enlaces de sefializacion disponibles para alcanzar a cada

Punto de Destino. Normalmente existen una serie de rutas alternas disponibles entre cada

Punto de Origen y Cada Punto de destino. El SLS proporciona distribucion de carga (load

sharing) entrelas diversas rutas posibles, que puedeserutilizada para diversificar las rutas de

sefializacion para transacciones sucesivas. Sin embargo para preservar la secuencia de

mensajes en una transaccion, se debe escoger el mismo SLS. Cuandose recibe un mensaje

de sefializacion en la capa MTP-3 de un nodo,se le examina el DPC,si éste coincide con la

direccion del nodo en cuestion, el mensaje es entregado a la funcion de distribucién de

mensajes quien, examina a la parte Indicador de Servicio (SI: Service Indicator) del mensaje

para decidir la parte de usuario de MTP a quien debetransferir el mensaje. Por el contrario,

si no existe una coincidencia y el nodo tiene la capacidad de STP, entonces el mensaje es

dirigido a la funcion de enrutamiento de mensaje

EI Manejo de la Red de Sefializacion: Su propésito es proporcionar la reconfiguracion

de la red de sefializacidn en el caso de fallas de enlaces o puntos de sefializacion y

proporcionar control de trafico en caso de congestion o bloqueo. El objetivo es reconfigurar

la red en caso de alguna posible falla, evitando la pérdida o duplicacion de mensajes y

manteniendo el retardo en la entrega de mensajes en niveles aceptables. Han sido definidos

procedimientos especificos para cambiar la configuracion de la red o recobrar la



configuracion normal dada la falla o disponibilidad en los enlaces, rutas 0 puntos de

sefializacion. El lector interesado en masdetalles puede consultar [Stallings William, 1995] y

[CCITT, 1989].
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Figura 6. Estructura del mensaje de la MTP-3

IL6 SCCP

La SCCP mejora la funcionalidad ofrecida por la MTP al soportar direccionamiento

extendido, permitir direccionar mensajes contitulo global, proporcionarservicios con y sin

conexiony al enriquecer los mecanismos de manejo de red proporcionadospor la MTP.

Para proporcionar direccionamiento extendido, la SCCP utiliza ademas del DPC (verla

Figura 6) Numeros de Subsistema (SSN: Subsystem Numbers) que, proveen informacion de

direccionamiento local a la SCCP para distinguir entre los usuarios de la SCCP en un nodo.

El] direccionamiento de mensajes con titulo global se realiza de la siguiente manera.

Cuando un SP que origina un mensaje notiene la direccin de red del punto destino, el SP

en cuestion construye entonces un mensaje con el DPC de un punto desefializacién

(tipicamente un STP) y untitulo global. En el STP el titulo global es convertido a la forma

DPC + SNN del nodo al cual el titulo global se refiere. Al estar el mensaje en ésta forma,

éste podra ya ser enrutado en la manera convencional. La Figura 7 presenta la estructura

basica de la SCCP. La SCCP proporciona a sus usuarios (capas del protocolo SS7 por

encima de la SCCP) las siguientes clases de servicios:



e Clase 0 Servicio Orientado a no Conexidn Basico

e Clase 1 Servicio Orientado a no Conexion con Secuenciacion

e Clase 2 Servicio Orientado a Conexion Basico

e Clase 3 Servicio Orientado a Conexion con Control de Flujo

EI servicio clase 0 es un servicio tipo datagrama puro en donde se entregan los mensajes

sin secuenciacion a los usuarios. En el servicio clase 1 se proporciona secuenciacién de

mensajesal asignar el mismo SLS(ver la Figura 6) para los mensajes del mismo usuario. En

el servicio clase 2 se proporciona secuenciacién ademas de segmentacion y ensamble de

mensajes cuando los mensajes de usuario excedan la longitud maxima permitida por SCCP.

La clase 3 suplementa las capacidades de la clase 2 al incluir control de flujo y en caso de

posible pérdida de secuenciaciUn, la conexion puedeserrestablecida.

La SCCP proporciona mecanismospara el manejo de la red de sefializacion por encima

de aquellos que la MTP proporciona, incluyendo procedimientos para disminuirel trafico de

mensajes en caso de falla o congestion de la red. Estos procedimientosse aplican tanto a los

servicios orientados a conexiOn como losservicios orientados a no conexion. La

informacion de manejo hace uso delosservicios sin conexion de SCCP para su transporte.
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La Figura 8 presenta el formato del mensaje SCCP. El mensaje consta del codigo de

identificacion del tipo de mensaje (Hay 16 mensajes diferentes agrupados en mensajes para

servicios orientados a conexiOn, mensajes para servicios orientados a no conexidn y

mensajes de manejo), una parte fija obligatoria, una parte variable obligatoria y una parte
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opcional (el contenido de éstas partes depende del tipo de mensaje). Para una explicacion

mas detallada de la operacién de SCCP el lector es referido a [Stallings William, 1995] y

[CCITT, 1989].
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Figura 8. Formato del mensaje de la SCCP

1.7 ISUP

El protocolo de la ISUP proporcionaservicios de llamada para el soporte de ISDN. El

protocolo cuenta con la funcionalidad para la provision de servicios basicos y servicios

ISDN suplementarios. Para los servicios basicos se incluye el establecimiento, supervision y

liberacion de conexiones entre oficinas sobre la red de transporte. Ejemplos de servicios

ISDN suplementarios son Jdentificacion del Abonado que Llama, Redireccionamiento de

Llamada, Sefializacion de Usuario a Usuario y Grupo Cerrado de Usuarios.

El formato del Mensaje de la ISUP es presentado en la Figura 9 (La ISUP utiliza los

servicios de la MTP 6 la SCCP, sin embargo la discusion aqui asumira comunicaciOn con

MTPdirectamente). El mensaje de la ISUP se compone de un codigo deidentificacién de

circuito (una troncal), el codigo del tipo de mensaje (los cuales se presentaran

posteriormente) que permite distinguir entre los diferentes mensajes, y finalmente hay unas

partesfijas y variables obligatorias seguidas de una parte opcional. La informacion de éstas

partes y su longitud dependedel tipo de mensaje.
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Figura 9. Formato del mensaje de la ISUP

La estructura basica de la ISUP es mostrada en la Figura 10. ISUP se componede 3

funciones basicas que son el control para procesamiento de llamada, el control para la

supervision de llamadas y el control de envio y distribucion de mensajes. La primera parte

maneja el control necesario para establecer y liberar circuitos, la segunda asegura la

continuidad del enlace una vez que éste ha sido establecido y la tercera se encarga de la

interfaz de éstas funciones con la capa inferior (MTP 6 SCCP).
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Figura 10. Estructura funcional de la ISUP

Existen una gran cantidad de mensajes [SUP definidos, donde cada mensaje realiza una

funcién especifica. La Tabla I proporciona unalista resumida de algunos de ellos que son

utilizados para el establecimiento, supervision y liberacién llamadas. (Solo se incluyen los

camposobligatorios de los mensajes).
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Tabla I. Algunos mensajes de la ISUP

 

 

 

 

 

 

  

Mensaje ISUP Abreviacion Direccion Proposito Parametros (Obligatorios)

Mensaje de IAM Directa Parainiciarel establecimiento de Hamada Tipo de mensaje, indicadoresde Ja
DireccionInicial reservandounatroncalde salida y Hevando el naturaleza de la conexién,

codigo de troncal. el nimero de destino y otra indicador de direcciéndirecta.

informacionpara el enrutamiento y manejo categoria de la parte que Hama.
de la Hamada. medio de transmision requerido.

ntimerode la parte Hamada.
Mensaje de ACM Regreso Para indicarla recepcion de la direcciénde la_| Tipo de mensaje. indicador de

Direecién parte llamadaenla oficina a la que esta direecin de regreso.
Completa conectado el abonado llamado.

Mensaje de ANM Regreso Para indicar que Ja llamada ha sido Tipo de mensaje
Contestacion contestada.

Mensaje de COT Directa Para verificar la continuidad del enlace de Tipo de mensaje. indicadores de
Continuidad comunicacionentre oficinas. continuidad.

Mensaje de REL Ambas Paraindicar queel circuito debeserliberado. Tipo de mensaje. Indicadores de la
Liberacion causa.

Liberacion RLC Ambas Para indicarqueelcircuito ha sido liberado. Tipo de mensaje.

Completa       
En la Figura 11 se presenta un ejemplo de llamada utilizando mensajes y procedimientos

ISUP”’.El proceso comienza cuando un abonado conectadoa la oficina local LE-1 le indica a

ésta su deseo de realizar una llamada por medio del mensaje esfablecer que incluye el

numero del abonado destino de la llamada, la LE-1 reserva entonces una troncal (por

ejemplo la troncal “A”) de salida hacia la oficina de transito TE-1 (que representa parte dela

mejor ruta para conectar al abonado que llama con el abonado llamado) y construye el

Mensaje de Direccion Inicial (IAM: Initial Address Message) que(incluyeel identificador de

la troncal reservada y el numero del abonado llamado entre otras cosas) envia a través de la

red de sefializacion hacia la TE-1. La TE-1 recibe el mensaje y termina de establecer la

troncal “A” y reserva la troncal “B” hacia la TE-2 que representa parte de la ruta haciael

abonado llamado. La TE-1 construye un mensaje IAM queincluye el nimero del abonado

llamado y unaidentificacion de la troncal B que acaba de reservar y lo envia a TE-2. Este

procesose repite en TE-2 cuandorecibeel mensaje IAM;de ésta manera se va construyendo

(parte por parte) el enlace que ha de conectar al abonado quellama con el abonadollamado.

Al llegar el mensaje IAM a la LE-2, éste (via el mensaje esfab/ecer) informa al abonado

 

? Enla figura se han incluido los mensajes de sefializacidnentre los abonadosyla red solo por dar al lector
una idea mas clara del proceso de llamada.Lasefializacion entre el usuarioyla red se realiza utilizando el

protocolo Q.931. Para distinguir a los mensajes Q.931 de los mensajes ISUP utilizaremos para los mensajes

Q.931 letras mintsculas.
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llamado dela llamada entrante. Es posible que la red emita mensajes de Continuidad (COT:

Continuity) para checar la continuidad del enlace entre oficinas. El equipo de usuario

informa a la LE-2 que esta timbrando por medio del mensaje a/ertando, la LE-2 entonces

construye un Mensaje de Direccién Completa (ACM: Address Complete Message) para

informar a la LE-1 (la oficina originadora) acerca del estado de la llamada, quien a su vez

informa al usuario del estado de la comunicacion. Cuando el abonado llamado contesta la

llamada, su equipo produce el mensaje conectar, mismo que la LE-2 aprovecha para

construir un Mensaje de Contestacion (ANM: Answer Message) hacia la LE-1. La LE-1

informa al abonado que llama acerca del establecimiento del enlace usando el mensaje

conectar, A partir de este momento, ambos abonados pueden intercambiar informacién

(transferencia de voz o datos). En algun momento después en el tiempo, alguno de los dos

abonados (en éste caso el abonado que llama) decide terminar la comunicacidn, esto es

informado al LE-1 por medio del mensaje desconectar, entonces un mecanismo similar a

aquel que tuvo lugar para establecer el enlacetiene lugar pero ahora paraliberarlo (mensajes

REL: Release). Una vez que el mensaje REL alcanza LE-2, éste informa al abonadollamado

acerca de la desconexiOn (mensaje desconectar) y la vez edita un mensaje de Liberacion

Completa (RLC: Release Complete) para confirmar a LE-1 la liberacion del enlace.
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Figura 11. Flujo de mensajes para el establecimiento y liberacién de una llamada.



En cuanto a los servicios suplementarios se hara una breve descripcion de 2 de los mas

difundidos, ellos son identificacion del usuario que llama y redireccionamiento de llamada.

IJ.7.1 Identificacién del usuario que llama

La operacion de este servicio se compone de presentacion y restriccion de la identidad

de la linea que llama. El servicio de Presentacion de la Identidad de la Linea que Llama

(CLIP: Call Line Identity Presentation) se utiliza para presentar en la parte llamada el

numero telefonico de la parte que llama. Si la parte llamada tiene activado el servicio de

Restriccion de la Identidad de la Linea que Llama (CLIR: Call Line Identity Restriction) se

puede prevenir la presentacion de la linea que llama en la parte llamada. La transmision del

numero de la parte que llama se puede hacer incluyéndolo en el mensaje IAM 6 bien bajo

peticion explicita (por parte de la parte llamada) en un mensaje especial. Si CLIR esta

activado en la parte que llama,la oficina que sirve a la parte que origino la llamada lo hace

saber por medio de un parametro en el mensaje IAM.

1.7.2 Redireccionamiento de llamada

Este servicio permite la redireccidn de una llamada bajo 3 diferentes condiciones. La

primera es una redireccién incondicional, es decir todas las llamadas destinadas para un

numero que ha activado este servicio seran transferidas a otro numero previamente

designado. La segunda es un redireccionamiento bajo no contestacion, cuando una llamada

no es contestada por el usuario que ha contratado este servicio, la llamada es transferida a

otro numero previamente designado. La tercera es redireccionamiento selectivo, es decir si

la llamada entrante proviene de un abonado que no esta en un grupo predefinido por el

usuario que ha contratado el servicio, entonces la llamada es redireccionada a otro numero

previamente designado. Una vez que la oficina que alberga a la parte llamada ha decidido

efectuar un redireccionamiento de llamada (de cualquiera de los 3 tipos), ésta checa si el

numero designado parala redirecci6n esta en sus dominios. Si es asi, la oficina por si misma

puede terminar de entregar la llamada. En caso contrario debera enviar un mensaje [AM la

oficina que alberga al usuario de tal numero.



I.8 TCAP

La TCAP constituye el nivel mas alto de la estructura de protocolos SS7. La TCAP

soporta operaciones para servicios con y sin conexiOn. Losservicios orientados a conexion

pueden ser utilizados por aplicaciones de datos en gran volumen (tolerantes a retardos),

mientras que los servicios orientados a no conexidn son utilizados normalmente por

aplicaciones interactivas (datos cortos sensibles al tiempo) que se ven beneficiados del poco

procesamiento y bajos retardos que son caracteristicos a los servicios sin conexion. En este

apartado sdlo hablaremos de las funciones y procedimientos de la TCAP necesarios para

servicios sin conexiOn, esto debido a que los servicios de Redes Inteligentes y

Comunicaciones Moviles hacen uso solamente de los servicios sin conexion debido a sus

requerimientos de ejecucion en tiempo real. La TCAP no proporciona control de flujo,

control de error ni secuenciacion de mensajes Al hacerlo se perderia el poder soportar

aplicaciones en tiemporeal debido al procesamiento que éste tipo de operaciones requiere.

Esencialmente la TCAP proporciona un conjunto de operaciones que pueden ser

utilizadas por la aplicacion de un nodopara invocarla ejecucion de un procedimiento en otro

nodo e informarel resultado de tal invocacién. Comotal, éste incluye protocolos y servicios

para realizar operaciones remotas. En las redes de telecomunicaciones, las aplicaciones

distribuidas que usan la TCAP puedenresidir en las oficinas de conmutacion 0 enlas bases

de datos de la red. La principal aplicacion de la TCAP en éstas redes es para invocar

procedimientos remotos para soportar los procedimientos necesarios en los servicios de

telefonia movil y en redes inteligentes (como por ejemplo servicio de numeros 800’s). La

TCAP se compone de dos subcapas: La subcapa de componente y la subcapa de

transacciones. La subcapa de componente es responsable de la especificacion y asociacién de

unidades de datos (operaciones y respuestas) Ilamadas componentes. La subcapa de

transacciOn proporciona un eficiente mediopara el intercambio de mensajes que contienen a

esas componentes al establecer una pseudoasociacién extremo a extremo entre los dos

usuarios de la TCAP. Esta asociacion es establecida sin necesidad de intercambiar mensajes



adicionales. El primer mensaje de un dialogo lleva las componentesiniciales y a la vez

establece ésta asociacion.

El mensaje TCAP esta formadopordospartes, una identifica el estado de la transaccién

(y a la transaccion misma) y la otra incluye cada una de las componentes, cada componente

esta especificada por un tipo de componente y parametros. Como se puedever en la Figura

12, el identificador del estado de la transaccion puede ser: Comenzar, Continuar, Terminar,

Abortar y Unidireccional. Hay 4 tipos de componentes que son: Javocar, Regresar

Resultado, Regresar Error y Rechazar. Invocarse utiliza para invocar la realizacion de

operacion remota, Regresar Resultado para comunicar el resultado de tal invocacién,

Regresar Error se usa para notificar la causa por la cual la operacion no pudorealizarse y

Rechazarse usa para notificar algun error de sintaxis en la peticion.
 

Porcién de Transaccion Invocar

7 Regresar Resultado ,
Porcién de Componentes Subcapa de Componente a Regresar Error > Subcapa de Componente

Componente Rechazar

 

Componente

Comenzar

Continuar
Componente Subcapa de Transaccion i Terminar E Subcapa de Transaccién

Abortar

Unidireecional

 

      
Estructura de TCAP Primitivas

Figura 12. Estructura de la TCAP y primitivas

Losservicios de la TCAP estan compuestosde la siguiente secuencia de eventos (verla

Figura 13):

1. El usuario del servicio A especifica las operaciones que el usuario B deberealizar, asi

como sus parametros necesarios y pasa éstas componentes a la subcapa de

componente. En seguida emite una componente de manejo de didlogo queinicia la

transferencia de éstas componentesa la subcapa de transcaccion.

2. La subcapa de transaccion del usuario A reune éstas peticiones en un solo mensaje y

lo pasa a capasinferiores (capa SCCP). Este mensaje tambiénindica el establecimiento

de una asociacion entre los dos usuarios.



3. El ejecutor del servicio B, recibe éstas componentes desde su propia subcapa de

componente, entonces procede a solicitar operaciones de A o realiza las operaciones

solicitadas desde A. Entonces B pasa las componentes que contienen los resultados o

las peticiones a la subcapa de componente. Estas componentes son ensambladas en un

solo mensaje por la subcapa de transacciOn y transmitidos a A cuando el usuario de B

expide una componente de manejo de dialogo. Este mensaje podria también especificar

la terminacion del dialogo si ya no se esperan mas mensajes.

4. La subcapa de componente de A recibe éstas componentes, los asocia conla peticion

que ha hecho con anterioridad y los pasa al usuario A. El usuario A puedesolicitarla

terminacion del dialogo si ya no deseala realizacidn de mas operaciones(si B no lo ha

hecho ya) o realizar las operaciones que B hasolicitado (si acaso lo ha hecho). Si éste

es el caso, todo vuelve a ocurrir a partir del paso 2.

Primitivas de manejo<P Primitivas de manejo CTtomorow

 

 

 

 

   
   

  

           
 

de componente con are TC(X) de didlogo con
identificador de TC(1,X) TC(N,X) identificador de MS oevast J

diilogo X didlogo X INDICACIONES ton aerseie a3 vo. TCL)
: ura EE(NEX)

PETICIONES TC(X)

Subcapa de componente :
Subcapa de componente

Primitivas de subcapa :
TR(1,2,..N,X) de transaccién con j t INDICACION

| identificador de TCAP

PETICION _didlogo X TR(1.2...N.X)

Subcapade transaccién : Subcapa de transaccién

! 4 |
Peticién SCCP V Indicacién SCCP

| Servicios de red sin conexién T
 

Figura 13, Formato del mensaje de la TCAP y operaciones de las subcapas

11.8.1 Ejemplo de servicio de red inteligente

A modo de ejemplificar los conceptos que se han presentado, se incluye un ejemplo de

la operacion del protocolo TCAP. Considérese un servicio de numeros 800 interactivo, una
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manera posible derealizarlo se presenta en la Figura 14. La oficina local (LE) de la figura ha

recibido una solicitud de llamada desde un usuario de la red. Dado que la LE nosabe el

numero de directorio (numero para enrutamiento) que corresponde a ese numero 800, ésta

consulta a la base de datos de la red (mensaje comenzar) a fin de que ésta realice una

conversion de numeros(a partir de un 800 obtener un numerode directorio). A fin de que la

base de datos pueda proporcionar el numero de directorio equivalente, ésta pide a la LE

(primer mensaje continuar) que haga un anuncio de voz al usuario que origino la llamada

para solicitar al usuario la introduccién de digitos adicionales. Cuando la LE recibe los

numeros adicionales desde el usuario, ésta los envia a la base de datos de la red (segundo

mensaje continuar) quienutiliza la informacion recibida para realizar la traduccion deseada.

La base de datos de la red regresa entonces el numero de directorio resultante de la

traduccion, mismo que envia a la oficina local (mensaje ferminar). Cuandola oficina local

recibe el numero de directorio, ésta puede establecer una llamada a ese numeroutilizando los

procedimientos ISUP explicadosen la seccionII.7.

base de datos de

nimeros 800°s
Usuario marca

numero 800

Mo_
 

 

   
oficina local

scp

Comenzar{Invocar conidentificador #1 [proporcionar nimero

para enrutamiento (nimero 800 marcado)}}
 >

Continuar {Invocar con identificador #2 [poner anuncio y recoger
digitos]: ligada a Invocar con identificador #1 }
 

Continuar {Regresar Resultado (digitos colectados):

ligada a Invocar con identificador #2}
 

Terminar {Regresar Resultado (ntimero para enrutamiento):

ligada a Invocar conidentificador #1}
<4   

Figura 14, Ejemplo del uso de la TCAP:servicio de numeros 800’s



I. SERVICIOS DE COMUNICACION PERSONAL(PCS)

Ii.1 Introduccion

En los Servicios de Comunicacion Personal (PCS: Personal Communication Services)

los usuarios son provistos de pequefias terminales inalambricas desde las cuales pueden

hacer y recibir llamadas en una manera similar a como lo hacen los usuarios de la red

publica, sin embargo, a diferencia de ellos los usuarios de los PCSs no se encuentran atados

a ninguna conexionfisica. Esto significa que los usuarios pueden desplazarse libremente con

sus terminales por toda el area de radio-cobertura de la red (0 incluso en otras redes PCSs

que posiblemente sean operadas por otros proveedores de servicio) y tener acceso a los

servicios queellos han contratado independientemente de su ubicacion. |

El término PCS se aplica a aquellos sistemas que son el fruto de la evolucién de los

sistemas celulares de segunda generacion y se caracterizan por unaalta densidad de usuarios,

la coexistencia de usuarios con alta y baja movilidad, una gran variedad de servicios y una

capacidad superior del sistema de red. Los PCS pretenden permitir ademas de servicios de

telefonia, el intercambio de informacion multimedia (datos, imagenes, fax y video). Los PCS

se perfilan como el camino a seguir para la implementacion de los sistemas celulares de

tercera generacion actualmente en proceso de especificacion y estandarizacion a nivel

mundial.

La evolucion de los sistemas celulares ha sido posible gracias a los avances logrados en

diversas areas de la electronica. Los sistemas de primera generaciOn eran analdgicos,

utilizaban terminales voluminosasy hacian un pocoeficiente uso del espectro de radio. Entre

los sistemas de primera generacion destacan el Sistema Telefonico Movil Avanzado (AMPS:

Advanced Mobile Phone System) utilizado en Norteamérica, el Sistema de Comunicaciones

de Acceso Total (TACS: Total Acces Communication System) de la Gran Bretajfia, el

Sistema Telefonico Movil Nordico (NMT: Nordic Mobile Telephone) utilizado en

Escandinavia y el Sistema Aleman C450.

Los sistemas de segunda generaciOn surgieron para superar algunas de las limitaciones

de los sistemas de primera generacion. La premisa fue lograr una mayor capacidad en los
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sistemas y con ello reducir los costos. Los sistemas de segunda generaciOn se caracterizan

por la utilizacion de técnicas digitales en diversos subsistemas de transmision incluyendo una

eficiente codificacion de la voz, codigos para la deteccién y correccion de errores y técnicas

de modulaciondigitales eficientes.

En Europa debido a la existencia de varios sistemas de primera generacion

incompatibles, se vistumbro la oportunidad de introducir un sistema de segunda generacion

que unificase a los sistemas de primera generaciOn existentes. De hecho, los Europeos

proyectaron un sistema digital nuevo e incompatible con los ya existentes para el cual se

asignaron frecuencias especificas. El resultado de todo este proyecto fue la introduccion del

mayor exponente de los sistemas de segunda generaciOn existentes: El Sistema Global para

Comunicaciones Moviles (GSM: Global System for Mobile Communications) que a la fecha

ha sido adoptado por mas de 50 paises en el mundo.

En Norteamérica (México, Estados Unidos y Canada) debido a la existencia de un

mismo sistema de primera generacién (el AMPS), no se vivid una fuerte necesidad por un

sistema nuevo. Mas bien se ha dejado que el mercado sea quien decida el sistema que

prevalecera. Por lo pronto en los EE.UU. existen ya 6 diferentes interfaces de radio

incompatibles entre si (utilizando ya sea FOMA, TDMA 6 CDMA). Las terminales de

usuario son duales, es decir que soportan el manejo de dos interfaces de radio. Una deellas

es el AMPS que aun prevalece en el mercadoy la otra es alguna de las 5 interfaces digitales

existentes. Esta es una situacion indeseable ya que debido la disimilitud existente entre las

diferentes interfaces de radio, se corre el riesgo de no lograrla interoperatibilidad de los PCS

en América ni siquiera a nivel nacional y podria dejar a muchosclientes frustrados y sin

deseos de suscribirse a los PCS a menosquese logre una unificacion de éstos sistemas como

en Europa.

V.2 El concepto celular

La porcion del espectro de radio asignada a los sistemas celulares es limitada(estoes,el

numero de canales de radio disponibles en PCS eslimitado). Para hacer un usoeficiente de

este preciado recurso se ha recurrido a una técnica conocida comoreuso de frecuencia. Esta
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técnica consiste en asignar ciertas frecuencias (canales) a un area geografica determinada. Se

permite a los usuarios dentro de esa area determinada el transmitir con una potencia baja de

modo a que a determinada distancia, esos mismoscanales puedanser reutilizados por otros

usuarios y que la interferencia resultante sea muy baja.

IL.3 Estructura de una red celular

En la Figura 15 se presenta una red conestructura celular [Jabbari Bijan, 1992]. El area

de cobertura de la red (area sobre la cual se ofrece el servicio) es dividida en pequefias

regiones llamadas células (por su forma hexagonal). Hay una Estacion Base (BS: Base

Station) por cada célula encargada de proporcionar cobertura de radio a la célula (en la

figura solo se muestran algunas de ellas). Los usuarios del servicio son provistos de

terminales moviles o portatiles (MS: Mobile Stations) que se pueden instalar en vehiculos o

traer en sus bolsillos. La comunicacion entre la MS (equipo de usuario) y la BS (equipo de

red) tiene lugar por medio de canales deradio.

Area de Cobertura de la Red

ey ES

BS

 

 

Figura 15. Estructura de una red celular

Iil.4 La introduccién de la IN en las redes moviles

En afios recientes, las comunicaciones moviles han experimentado un acelerado

crecimiento en numero de usuarios. Todo parece indicar que esta tendencia continuara y se

vislumbra que en un futuro cercano (tal vez unos 3-7 afios) el acceso a las Redes de
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Telecomunicaciones sera predominantemente inalambrico. Los proveedores deservicio de

las redes moviles en su afan por acaparar parte del mercado, se preocupan por ofrecer una

gran cantidad de servicios. El tiempo para la introduccidn de nuevos servicios es ahora un

factor importante. Este tiempo puede definir el éxito o el fracaso de los proveedores de

servicio.

La movilidad de los usuarios imponeserios retos a la red [Wirth Patricia, 1995], ésta

debe ser capaz de seguir la pista de los usuarios a medida que ellos se desplazan a través de

la red a fin de entregarles llamadas entrantes a ellos destinadas. Asi mismo la red debe de

proporcionar a los usuarios acceso a los servicios contratados sin importarel lugarde la red

en la que éstos se encuentren. Adicionalmente, la red debe de proporcionar mecanismos para

la autentificacion de usuarios, estos mecanismosestan disefiados para proteger a la red del

acceso de MSfraudulentas (como el acceso a la red es por medio de radio, hay posibilidad

de que intrusos quieran hacerse pasar por verdaderos usuarios de la red). Similarmente

también debe ofrecer mecanismos de privacidad a los usuarios para evitar que algun

aficionado provisto de algun equipo de radiocomunicacion pueda escuchar la comunicacion

de algun usuario de la red.

Para enfrentar estos retos los disefiadores de las redes PCS actuales han echado mano

de las facilidades que proporcionan el Sistema de Sefializacion Numero 7 (SS7) y el

concepto de Red Inteligente. Estas herramientas ya han sido explotadas exitosamente en la

PSTN, sin embargo ahora en un ambiente movil, el flujo de informacion necesario para

actualizar las bases de datos de la IN a medida que los usuarios se desplazan porla red,

reciben u originan lIlamadas, o tratan de accesar a sus servicios suscritos, imponea las bases

de datos de la red (quienes proveen la inteligencia de la red) una mayor carga. Entre las

funciones que debe realizar la IN en un ambiente PCS destacan autentificacion de usuarios,

registro de terminales, entrega de llamadasa terminales, origen de llamadas desde terminales,

encriptaciOn (para propdsitos de comunicaciones seguras), manejo de archivos de usuario

(en donde se encuentra registrada toda la informacidn relativa al usuario), provisién de

capacidades para el manejo de servicios suplementarios (como redireccionamiento de
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llamada, llamada en espera, bloqueo de llamadas, etc.) y :funciones para la creacion,

introduccion y personalizaciOn deservicios.

IL.5 Arquitectura de una red PCS basada en principios de IN

La arquitectura de una red PCS conestructura de IN se muestra en la Figura 16 [Jabbari

Bijan 1992; Jabari Bijan, ef a/, 1995]. Los elementos de la IN masrelevantes que constituyen

ésta arquitectura y las funciones que desempefian son:

La combinacion Ambiente de Creacién de Servicios‘Sistema de Manejo de Servicios

(SCE/SMS) permite el disefio, creacion, prueba, despliegue y manejo de nuevos

servicios en la red de una manerarapiday eficiente. También es posible desde aquiel

personalizar y modificar servicios ya existentes.

La combinacion Periférico Inteligente/Nodo de Servicios (IP’SN) proporciona

anuncios de voz personalizados a los usuarios indicandoles acciones a realizar como

marcaciOn de nuevos digitos, causas por las que la llamada o servicio no hasido

completada, etc. También se proporciona el reconocimiento de voz y la coleccion de

digitos.

El Punto de Conmutacion de Servicios (SSP) tiene la capacidad para detectar

servicios que requieren procesamiento de red inteligente y se comunica con otros

elementosde la red para el procesamiento de éstosservicios.

EI Punto de Control de Servicios (SCP) posee programas de servicio logico y datos

para procesar servicios de red inteligente; el SCP también tiene acceso a la base de

datos Registro de la Localizacion de los Usuarios Locales (HLR: Home Location

Register) de la red y a la base de datos Autentificacion.

El Punto de Transferencia de Sefializacion es un conmutador de paquetes que forma

parte de la SS7 y su funcion es interconectar diversos SSP con el SCP.

El adjunto cuya funcionalidad es muy similar a la del SCP pero éste se conecta

directamente al SSP (es decir no requiere de la SS7). El adjunto tiene acceso a la

informacion de la base de datos Registro de la Localizacion de Usuarios Visitantes

(VLR: Visitor Location Register) de la red.



Los elementos de la IN de esta arquitectura se comunicanutilizando las facilidades del

S87.

Los elementos de red movil mas importantes de la arquitectura son:

e La Estacién Movil (MS:Mobile Station) que representa al equipo de usuario y puede

ser portatil o de mano.

e La Estacién Base (BS: Base Station) quien proporciona radio comunicaciones conla

MS y presenta conectividad con el Centro de Conmutacion Movil (MSC: Mobile

Switching Center).

e Fl] MSC que realiza funciones de conmutacién (muy similares a como lo hacen las

oficinas locales de la PSTN) y comunica MSsa través de las BSs. La red presenta

interconectividad con otras redes ya sean movileso fijas.

 

 
a otras redesfijas y

moviles

sefializacién
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MS

 

Figura 16. Arquitectura de una red movil basada en conceptos de la IN

TiI.6 Estructura de una red PCStipica y manejo de la movilidad de los usuarios

La Figura 17 presenta la estructura de una red PCStipica. Como ya se ha mencionado,

el area de cobertura de la red es dividida en pequefias regiones llamadas células, hay una

estacion base (BS) por cada célula que proporciona radio comunicacionesa los usuarios que

se encuentran dentro de ella. Una célula puede tener entre 100 y 2 000 metros de diametro.

Un grupo de células forman lo que se conoce como Area de Localizacion (LA: Location



Area). Hay generalmente un MSC y un VLR asociados con una LA. La red presenta

conectividad con la PSTN.

HLR O O O O
AUTH : SSP
 

Plano de Senalizacién

 

Area de Localizacién -1 Area de Localizacion - 2 Area de Localizacién - 3
 

Plano de Transporte

Figura 17. Una red PCStipica

La localizacion de los usuarios es mantenida por medio de la base de datos HLR.Esta

contiene un apuntador hacia la LA actual en la que cada una de las MSsse encuentran

actualmente (ya sea dentro dela red de subscripcién o inclusoen la red de otro proveedor de

servicio). El] HLR también tiene los datos asignados al momento de suscripcién a la red de

cada uno de los usuarios. Esta informacion incluye al numero de directorio y el archivo de

usuario (dondese especifican los servicios a los que el usuario se ha inscrito)

El VLR es una base de datos que almacena femporalmente informacion selecta

recuperada desde el HLR de los usuarios que visitan actualmente su LA asociada. Esa

informacion es utilizada para que el usuario visitante a la LA tenga acceso a los servicios

contratados incluso si éste viene de otra red.
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El AUTH es una base de datos que contiene claves secretas y otra informacion

requerida para verificar la autentificacion de las MSs y para proporcionar privacidad de la

informacion de usuario en el canal de radio (voz, datos, etc.).

IiI.7 Numerosen las redes PCS

En PCS existen dos identificadores asociados a cada MS, el primero es denominado

Numero de Serie Electronico (ESN: Electronic Serial Number) que es un numero unico yes

asignado ala MS durante su fabricacion, este numero no se puede modificar sin antes dafiar

permanentemente a la MS. El otro identificador asociado a una MS es el Numero de

Identificacion Movil (MIN: Mobile Identification Number) quien contiene al numero del plan

de numeracion americano que es asignado a la MSal tiempo de suscripcion y que esel

numero telefonico que debera marcarse para llamaral usuario de una MS.

Iil.8 Fraude en Jas redes PCS y la manera de erradicarlo

El fraude es uno de los mayores problemas en la industria de las comunicaciones

inalambricas [Cellular Networking Perspectives, 1997]. No solo es costoso, sino que las

medidas tomadas por los proveedores de servicio para contrarrestarlo desalientan en los

clientes del sistema el deseo de utilizar el servicio y, ademas consume tiempo, recursos y

energia de parte de los proveedores de servicio en su afan de contrarrestarlo.

El costo debido al fraude tan solo en E.E.U.U. hasta 1994 era estimado en 1 000 000

dolares Americanos. Actualmente se estima que éste es ya cercano a los 2 000 000 dolaresal

dia.

IiJ.8.1 Las razones del fraude

Hay dos razones principales a las que se les atribuye el fraude. La primera es por el

valor del servicio, esto es, el defraudador puederealizar un ilimitado numero de llamadassin

costo alguno. La segunda es para propositos de anonimidad; en este caso el defraudador

aprovecha la anonimidad obtenida al introducirse a la red de manera indebida, para realizar

comunicaciones destinadas a actividades ilicitas (por ejemplo, venta de drogas, espionaje,

etc.), en cuyo caso el obtenerel servicio de la red de manera gratuita es tan solo un beneficio

adicional.
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11.8.2 Puntos vulnerables de la red

Los defraudadores aprovechanciertas debilidades existentes en diferentes puntos delas

redes actuales para introducirse al sistema. Estas son identificadasa partir de la Figura 18.

Losretardos en actualizaciones la réplica
incompleta de la informacion de usuarios

95,28 sy: a Ny ! netavisitantes puedeser utilizada La MIN y el ESN sontransmitidas en el

canal de radio sin ningunaproteccidnen

cada acceso de la MS ala red

  
Lista de MSs

invalidas
 

La MIN se implementa mediante

Oleg! una ROM. Esto Ja hace muy
000 facil de modificar.

 

   
Son explotados largos retardosenel

acceso a infonnacionen el HLR

Se supone que el ESN es inalterable, sin embargo en ocasiones

este ha sido modificado mediante cambios en programas y
circuiteria

Figura 18. Puntos vulnerables en una red celular

11.8.3 Fraude en Jos sistemas de primera generacion

Lossistemas de primera generacion no contaban con mecanismoalguno de proteccién

contra fraude. El fraude era descubierto hasta el momento del intercambio de los registros de

cobro entre los proveedores de servicio. Los proveedores encontraban que los intrusos

realizaban llamadas desde las areas visitadas utilizando MSs robadas, MSs conelservicio

suspendido 6 con elservicio nunca activado.

IlJ.8.4 Listas de usuarios invalidos

Una de las primeras acciones realizadas por los proveedores de servicio para

contrarrestar el fraude, fue el mantener unalista de ESNs no permitidas, basandose en el

hecho que el ESN a diferencia de la MIN no podia ser modificada. Un ESN asociado con

fraude se afiadia a la lista del proveedordel servicio, quien a la vez la reportada a todos los

demas proveedores y de ésta manera la MSera inutilizada para fraudes posteriores. Este

mecanismo es aun utilizado en la actualidad pero su efectividad se ha visto disminuida pues

los defraudadores han encontrado formas de modificar el ESN.



IWI.8.5 Validacién positiva

Desde siempre se ha reconocido que la validacion en tiempo real de las MSs es

necesaria. Solo cuando la MIN el ESN de un usuario visitante coincida con un registro en

el sistema al cual la MS presumiblemente esta suscrita, el sistema que esta actualmente

dando servicio a la MS podra estar seguro de ser remunerado porla llamada efectuada. El

estandar IS-41 (verla seccion III.9)utiliza ésta técnica.

11.8.6 Réplica de MS

Es la mas moderna técnica empleada por los defraudadores. Consiste en la completa

duplicacion de una MS incluyendo ESN y MIN legitimas.

11.8.7 Otras medidascontrael fraude

Conel paso del tiempo se han sugerido otras soluciones para contrarrestarel fraude. Se

ha propuesto desde limitar totalmente o parcialmente las llamadas de usuarios en sistemas

visitantes (lo cual repercute en el desvanecimiento de las ganancias debidas a usuarios

visitantes 0, en descontento de los usuarios por lo limitado del servicio), hasta analisis

computarizados en los patrones de llamada de los usuarios, donde patrones inusuales en el

tipo de llamadas, cambio repentino de area de localizacion de usuarios, etc., conlleva a la

terminacion de los privilegios de la MS asociada a esa MIN.

La masreciente y efectiva propuesta para erradicar el fraude es mediante autentificacion

(discutida en la seccién III.9.1).

IIl.9 Protocolo IS-41

El protocolo IS-41 (Inter-System Protocol) ha sido propuesto por la EJA/TIA

(Electronic Industry Asociation/Telecommunication Industry Asociation) para lograr la

interconectividad e interoperatividad de los diversos sistemas PCS americanos [Husain Syed

y James Marochi, 1996; Lin Yi-Bing y Steven Devries, 1995]. Estos procedimientos son

independientes de la interfaz de radio utilizada. El IS-41 se implementa por encima de SS7

como usuario de TCAP haciendopleno uso delas capacidadesde la red inteligente. El IS-41

proporciona capacidadesy servicios para usuarios visitantes incluyendo:

e Registro automatico de terminales en areas de localizaciOn visitadas
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e Origen de llamadas por usuario movil

e Entrega de Ilamadas a usuario movil automaticamente

e Traspaso de llamadas en curso (Handoff) entre sistemas

e Servicios Extendidos incluyendo el control de las caracteristicas del usuario

Para los proveedores de servicio, ademas de proporcionarles caracteristicas que

mantienen a sus clientes satisfechos, el IS-41 proporciona validacion y autentificacion de

terminales para asegurar que solamente usuarios legitimos tengan acceso la red.

I1I.9.1 Mecanismos de seguridad en JS-41 (Privacidad y autenticidad)

Hasta hace muy pocosafios en los PCS americanos no se habia considerado la adopcion

de mecanismos de seguridad en la red. Sin embargo recientemente han sido propuestas

modificaciones al IS-4] para definir mecanismos para la autentificacion de usuarios,

privacidad de voz, y encriptacién de los mensajes de sefializacion [Mohan S, 1996] y han

sido incorporadosen la revisidn C del IS-41. Al implementar mecanismosde autenticidad de

usuarios, el fraude en los PCS no ocurrira mas. Mediante el uso de mecanismos de

privacidad los usuarios podran realizar comunicaciones seguras pues la informacion de

usuario (voz, datos, fax, etc.) sera encriptada. El algoritmo para autentificacién, y

generacion de la mascara para la privacidad de voz y las claves de encripcion para los

mensajes de sefializacion empleadas por el estandar, se basan en técnicas de criptografia por

medio de claves privadas en las cuales una clave secreta conocida como Dato Secreto

Compartidos (SSD: Shared Secret Data) es compartida entre la MS y la base de datos de

Autentificacion de la red y es solamente conocida para esas dos entidades.

Hay dos esquemas diferentes que han sido propuestos. En el primero el SSD es

compartido unicamente entre la base de datos de Autentificacion y la MS. En el otro, el SSD

o algun aspecto de éste es también compartido conel sistemavisitante.

Debido a la inminente inclusion de los mecanismos de seguridad en PCS, es necesario

estudiar en este trabajo los dos esquemas propuestos y comparar su efectividad. Para ello

creemos que es beneficioso el explicar el flujo de mensajes en la red debido al esquema en



donde el SSD no se comparte con el sistema visitado y entonces mostrar como éste difiere

cuando el SSD es compartido.

Los mecanismos de seguridad pueden ser implantados a discrecién a juicio del

proveedordeservicios, es comun sin embargo invocar éstos mecanismosantes del proceso

de registro de terminales y durante el proceso de origen y entrega de llamada. Es probable

que los proveedores del servicio decidan introducir éstos mecanismos paulatinamente en sus

redes debidoal alto impacto que causaria en sus redesel introducirlos repentinamente (verla

seccidn V.2); paulatinamente significa por ejemplo, que se invoque a los mecanismos de

seguridad solo un porcentaje de las veces que deberian invocar. El valor numérico de este

porcentaje y la politica de decisidn para invocar los mecanismos dependera de los

proveedoresde servicios. En este trabajo asumiremos sin embargo que los mecanismos de

seguridad son llamados rigurosamente antes del proceso de registro de terminales y durante

los procesos de origen y entrega de llamadas.

{1.10 Procedimientos del IS-41 sin comparticién del SSD

WiL.10.1 Registro de terminales

Este proceso es invocado automaticamente por una terminal encendida cuando ésta

atraviesa los limites de una LA. Por medio de este procedimiento, la MS informaa la red que

ha entrado a una nueva LA. En este proceso se debe de redireccionar el apuntador en el

HLRasociado con la MSen cuestiOn para que apunte no a la antigua LA en queel usuario

estuvo, sino a la nueva a Ja cual ha entrado. Adicionalmente la informacion de la MS debe

ser cargada en el VLR asociado a la nueva LA en la que la MS ha entrado y borrada del

VLR asociado a la anterior LA. Este proceso es sumamente util, y aunque ocurre sin ser

percibido por el usuario del servicio, este proceso es quien permite al usuario el recibir

llamadas entrantes y tener acceso a los servicios suscritos sin importar su localizacion en la

red (o incluso en otras redes). El flujo de mensajes en la red debido al proceso deregistro de

terminales es mostrado en la Figura 19 y se explica en seguida.

a) Una MS determina, basada en la sefial transmitida por la BS, que ha entrado a una

nueva LA y que requiere registrarse para tener acceso a sus servicios. Entonces



ejecuta el Algoritmo Celular para Autentificacion y Encriptacion de Voz (CAVE:

Cellular Authentication and Voice Encryption) utilizando el SSD, el ESN, la MIN y

un numero aleatorio (RAND) obtenido de la BS en ese momento. El algoritmo

produce comoresultado una clave llamada AUTHR.

b) La MSsolicita registro a la BS proporcionandole la AUTHR,el ESN, el MIN,el

RAND y un contador COUNT? quien mantiene la cuenta de los eventos mas

significativos (registro, llamadas originadas, entrega de llamadas, etc.) en los que la

MSseinvolucre (Esta misma cuenta es mantenida en la base de datos AUTH).

c) La BS hacellegar ésta informacion a su MSC asociado, en dondea partir de ella se

elabora el mensaje IS-41 AUTHROST mismo que el MSC envia a su VLRasociado.

d) El mensaje AUTHROSTes asi mismotransmitido al SCP y dealli a la base de datos

AUT, en dondese utiliza el SSD asociado con la MS y los parametros recibidos

(MIN, ESN, RAND)para producir otra clave, la cual es comparada con el valor de

la clave AUTHR generada por la MS. Si las dos claves coinciden y el contador

proporcionado porla MSesigual al contador de la base de datos AUT, entonces la

MSesauténtica y se le retorna una clave para encriptar los mensajes de sefializacion

por medio del mensaje authregst.

e) Cuando el MSCrecibe el mensaje authregst, se inicia el proceso de registro, por

medio del mensaje REGNOTseregistra en el HLR la actual LA a la cual la MS ha

entrado.

f) Cuando el HLRrecibe el mensaje REGNOTa través del SCP, actualiza el valor del

apuntador asociado a la MS para que apunte a la LA actual en donde la MSse

encuentra y retorna el mensaje regno? para confirmar al MSC quese haregistrado a

la MSCsatisfactoriamente.

g) Cuando el mensaje regnotllega al SCP, éste lo transmite al VLR de la nueva area de

localizacion y a la vez aprovecha para enviar un mensaje REGCANCal VLRdela

 

* Al mantener un contador de los eventos significativos tanto en la MS comoen la base de datos AUT.la

deteccién de MS impostoras (duplicadas)sera facil.
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anterior area de localizaciOn para que borre de su base de datos la informacion de la’

MS ya que ella ya no se encuentra en su LA asociada. A su vez el VLR hace

extensivo el mensaje REGCANC a su MSCasociado. Cuando el mensaje regnor

alcanza al MSC dela nueva LA,el proceso de registro se da por concluido.
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Figura 19. Registro de terminales

1.10.2 Origen de llamadas por usuario movil

Este proceso permite a un usuario de la red el realizar llamadas a abonados de la PSTN.

Para permitir a una MSelrealizar una llamada, primero se debe verificar la autenticidad del

usuario. Hecho esto, se verifica si el usuario esta autorizado para realizar llamadas desde su

actual LA. Si este chequeoresulta positivo, entoncesla llamada puedeser establecida.

La Figura 20 ilustra el flujo de mensajes generado cuando una MSorigina una llamada.

El flujo de informacion es comosigue:

a) La MSejecuta el algoritmo CAVE conlos digitos marcados porel usuario e invoca

un proceso para demostrar su autenticidad ante la red. El proceso es similar a como

se explicd para el caso de registro de terminales, excepto que en este caso una vez

que la base de datos AUT verifica la autenticidad del usuario, devuelve a la MS



ademas de la clave para encripcion de los mensajes de sefializacion, una mascara

para que en su momento sea empleadapara la codificacion de voz.

b) Una vez que la autenticidad del usuario se ha probado, el MSC solicita a su VLR

asociado el archivo de usuario por medio del mensaje PROFREQ. El MSCprecisa

del archivo de usuario ya que en éste se almacena toda la informacion de usuario,

incluyendolos servicios suscritos, restricciones, etc.

c) Si una vez que el MSC haanalizado el archivo de usuario, determina que la llamada

puede proceder, entonces utiliza mensajes ISUP para establecer la llamada con la

oficina de la PSTN (LE) que corresponde al numero marcado porel usuario. Para

una explicacion de los mensajes ISUP sugerimosal lector consultar la seccionII.7.
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Figura 20. Origen de llamadas

1.10.3 Entrega de llamadas a usuario movil:

Este proceso permite a una MSel recibir llamadas desde usuarios de la PSTN. Cuando

una oficina local (LE) de la PSTN recibe una llamada que tiene como destino una MS,la LE

consulta al HLR para saber la LA en la que la MS se encuentra actualmente. Cuando la LE

recibe la LA desde el HLR, puede entonces establecer una conexion con el MSC asociado a

la LA en la que el usuario se encuentra actualmente. Cuando el MSC mencionado recibe la
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solicitud de conexion, realiza un proceso de busqueda (paging) por todas las celdas que

forman la LA para localizar a la MS. Una vez que la MS respondeal proceso de busqueda,

el MSC puedeentregarle la llamada.

La Figura 21 ilustra el flujo de mensajes entre los elementos de la red debido al proceso

de entrega de llamadas a un usuario movil.
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Figura 21. Entrega de llamada

La secuencia de mensajes es comosigue.

a) Cuandola solicitud de llamadallega a la LE, ésta edita un mensaje LOCREO para

solicitarle al HLR (via el SCP) le proporcione la LA en la que el usuario deseado se

encuentra. El HLR devuelve la actual LA del usuario al SCP. El SCP entonces

solicita al VLR y al MSC que correspondena la actual LA del usuario, que asignen

a la MS un numerotelefonico temporal (de aquellos que tienen disponibles y que



asignan por demanda) a la MS para que pueda recibir una llamada, esto se realiza

por medio del mensaje ROUTEREO.

b) Cuando el VLR y el MSC han asignado el numero temporal, lo retornan al SCP

usando el mensaje routereq. El SCP entonces ya puede responder al mensaje

LOCREOde la LE pasandole el numero telefonico temporal asignado a la MS en la

actual LA visitada.

c) La LE de la PSTN ahora inicia una conexidn con el MSC que alberga a la MS

utilizando el mensajeSUP JAM. Al momentoderecibir este mensaje, el MSC inicia

un proceso de busqueda (paging) en todas las celdas de su LA para localizar a la

MS.

d) Cuando la MS responde al proceso de busqueda, el MSC inicia un proceso de

autentificacion para verificar la validez del usuario. Este proceso se realiza de la

manera anteriormente explicada.

e) Una vez que la autenticidad del usuario ha sido probada, la llamadaes establecida.

WW.10.4 Traspaso de Namada (hand off)

Hay 2 clases de traspaso de llamada, el primero es traspaso de llamada en un mismo

MSC(Intra-MSC) y el segundo es traspaso de llamada de un MSC otro (inter-MSC). El

primero es invocado cuando una MS con unallamada en curso debido a su movimiento,

cruza los limites de una celda, su objetivo es permitir a la MS el continuar con una llamada

en curso aun en el caso que la MScruceloslimites de una celda. En este proceso la MS

reajusta la frecuencia de radio en la que esta transmitiendo/recibiendo, a la frecuencia a la

cual la nueva célula a la que ha entrado opera (las células adyacentes manejan diferentes

frecuencias). En la Figura 22 se ilustra este proceso. Se supone una comunicacion entre un

usuario de la PSTN y una MScon unatrayectoria de comunicacionesdefinida por el camino

]=>2=>3=>BS-1=>MS, que debido al movimiento de la MS debe ser reemplazada porla

trayectoria 1=>2=>4=>BS-2=>MS.Estetipo de traspaso de llamada no contribuyeal trafico

de la red de sefializacidn debido a que todo este proceso puede ser manejado localmente por

el MSC de esa LA. Porello, para los objetivos de este trabajo, éste tipo de traspaso de

llamada no es importante.
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El traspaso de llamada Inter-MSC, ocurre cuando una MS con unallamada en curso

atraviesa los limites de una LA. Debido a que la MS esta pasando masalla del alcance del

MSC queactualmente esta dando servicio a la llamada en curso, es necesario invocar un

cambio de MSCa fin de lograr dar continuidad la llamada atin en éste caso que la MS ha

entrado a los dominios de un nuevo MSC.

 

 

 

Figura 22. Traspaso de llamada entre celdas de un mismo MSC

La Figura 23 ilustra el proceso de Intrer-MSC Handoff. Se supone nuevamente una

comunicaciOn existente entre un usuario de la PSTN y una MS, través del enlace de

comunicaciones definido por 1=>2=>3=>BS-1=>MS, mismo que debido a que la MSesta

cruzando los dominios del actual MSC que la sirve, debe ser reemplazado por la ruta

1=>2=>troncal=>4=>BS-2=>MS.El flujo de mensajes necesario para realizar el reemplazo

de ruta es comosigue.

a) El MSC actual envia un mensaje HANDOFF MEASUREMENT REQ al MSC

destino.

b) Cuando el MSC destino recibe el mensaje, éste selecciona una BS candidata para

realizar el traspaso de llamada y se lo hace saber al MSC actual por medio del

mensaje handoffmeasurementreq.

c) El MSC actual solicita a MSC destino la provision de un canal de voz en la BS

candidata por medio del mensaje FACILITIES DIRECTIVE. Si el MSC destino

puede asignar él canal solicitado entonces responde con facilities directive al MSC

actual.
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d) Cuando el MSCactual recibe el mensaje facilities directive, éste ordena a la MSel

realizar el handoff.

e) Cuando el MSC actual recibe el mensaje MOBILE ON CHANNEL, entonces

establece una troncal hacia MSC destino y termina la transaccion.
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Figura 23. Traspaso de llamadas entre celdas de diferente MSC

I0.10.5 Servicios extendidos

Consideraremos en este trabajo solo dos de los posibles servicios extendidos [Black

Uyless, 1996; Garg Vijay y Joseph Wilkes, 1996.] que se pueden concebir con una red como

la de la Figura 17.

El primer servicio es Redireccionamiento Incondicional de Llamadas (CFI: Call

Forwarding Inconditional) que le permite a un usuario dela red el recibir sus llamadas no en

su MS,sino en un numerotelefonico (por él predeterminado) de la PSTN. Cuando un LE de

la PSTN detecta una llamada destinada para una MS,éste consulta al HLR para conocerla

LA en donde la MS se encuentra actualmente. Sin embargo el HLR detecta que el usuario

tiene habilitado el servicio CFI, por tanto no regresa al LE la identidad de la LA en la que la

MSesta, sino que le regresa el numero telefonico de la PSTN en donde el usuario ha



decidido recibir sus llamadas. Una vez que la LE recibe el numero, esta puede establecer la

conexion deseada.

El flujo de mensajes para CFI es presentado enla Figura 24 y se resume comosigue:

a) El LE (origen) origina un mensaje LOCREQparasolicitar al HLR le proporcionela

actual LA en dondeel usuario en cuestiOn se encuentra.

b) EL HLR detecta que el usuario tiene habilitado el servicio de redireccionamiento

incondicional de llamadas, y entonces devuelve el LE el numero telefonico de la

PSTN al cual el usuario ha decidido redireccionar sus llamadas, utilizando el

mensaje /ocreg.

c) Una vez que el LE origen recibe el numero telefonico, éste puede establecer una

llamada con otro LE (destino) de la forma usualutilizando mensajes ISUP.
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Figura 24. Flujo de mensajes para redireccionamiento incondicional de llamadas

EI segundo servicio considerado es Redireccionamiento de Llamadas cuandoel usuario

no Contesta (CFNA:Call Forwarding Under not Answer). Este servicio es muy similar al de

entrega de llamadas a usuario movil, pero en éste caso, cuando el MSCrealiza el proceso de

busqueda de la MS en las celdas que conforman la LA en busca de la MS para entregarle la

llamada entrante, por alguna razon la MS no responde al proceso de busqueda. Si el MSC

nota que el usuario tiene activado el servicio CFNA, entonces pide al HLR que le

proporcione el numero telefonico en la PSTN a donde el usuario ha decidido redireccionar
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sus llamadas bajo ésta condicion. Cuando el MSC obtiene el numero telefonico, puede

establecer una llamada con el LE asociado a ese numero. El flujo de mensajes es como se

ilustra en la Figura 25 y se resume a continuacion.
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Figura 25. Redireccionamiento de llamadas cuando la MS no contesta

a) El proceso es igual que el de entrega de llamadas hasta el proceso de busqueda

(paging).

b) EL MSC destino nota que la MS no respondi6 al proceso de busqueda, pero

también nota que el usuario esta suscrito al servicio redireccionamiento de !lamadas

cuando el usuario no contesta. El MSC destino entonces envia al LE origen un

mensaje REDREOindicandole que debe redireccionarla llamada.

c) El LE origen solicita al HLR el numero en la PSTN al cual el usuario ha decidido

redireccionar sus llamadas bajo esta condicion. Esto lo hace por medio del mensaje

TRANSREO.



d) Cuandoel LE origen obtiene el numero desde el HLR, responde al MSC el mensaje

previo REDREO mediante un mensaje redreq y también comienzael establecimiento

de una llamada con la LE que corresponde con el numero predefinido por el

usuario.

I1.11 Procedimientos del IS-41 con comparticién del SSD

Cuando el SSD se comparte con el sistema visitado, el registro de las MSs requiere

pasos adicionales comparado conel caso en que el SSD no se comparte. Esto se debe a que

el VLR del sistema previo tiene el valor previo del contador COUNT,y poreso la base de

datos AUT necesita solicitar el contador al VLR anteriormente visitado. Una vez que la MS

ha sido registrada en el nuevo VLR, para todos los accesos al sistema tales como llamadas

originadas por usuario movil, entrega de llamadas a usuario movil, etc., el VLR puede

autentificar a la MS sin tener que enviarla solicitud de autentificacion hasta la base de datos

AUT.Esto resulta en ahorros substanciales, especialmente cuando la MS se mueve poco

comparada con el numero de Ilamadas que hace recibe.

El flujo de mensajes varia de aquellos presentados en el caso de no comparticion del

SSD para los procesos de registro de terminales, llamadas originadas por usuario movil, y

entrega de llamadas a usuario movil. El flujo de mensajes para Hand off y los dos servicios

extendidos incluidos es el mismo, esto se debe a que éstos procedimientos no involucran en

su estructura mensajes de autentificacion.

WI11.1 Registro de terminales

La Figura 26 ilustra el flujo de mensajes durante el proceso de registro cuando el SSD

es compartido con el VLRvisitado. El flujo de mensajes se explica comosigue.

a) El flujo de mensajes inicial es similar a aquel explicado para el proceso de registro

cuando el SSD no es compartido incluyendo hasta el paso d).

b) En este caso, la base de datos AUT solicita por medio del SCP al VLR del sistema

anterior (anterior area de localizacion) el valor del contador COUNTpor medio del

mensaje COUNTREO.



c) Cuando el AUT recibe el valor del contador desde el VLR del sistema anterior a

través del SCP (por medio del mensaje countreq), éste puede determinar la

autenticidad del usuario. Si el usuario es auténtico se le retorna una clave para

encriptar los mensajes de sefializacion por medio del mensaje authreg.

d) Una vez autentificado el usuario el proceso es idéntico al proceso de registro

cuando el SSD no es compartido conel usuario visitado a partir del paso e).
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Figura 26. Registro de terminales

W.11.2 Lilamadas originadas por usuario movil

La Figura 27 ilustra el flujo de mensajes para el caso del Proceso de Origen de

Llamadas. El proceso es muy similar a aquel en el cual el SSD no es compartido. La

diferencia substancial es que en este caso el VLR que corresponde al MSC origen, puede

verificar la autentificacion del usuario localmente sin necesidad de requerir la cooperacion de

la base de datos AUT. Los demaspasosson esencialmente los mismos.
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Figura 27. Origen de llamadas

Y1I.11.3 Entrega de Ilamadasa usuario movil

La Figura 28 ilustra el flujo de mensajes para el caso de entrega de llamada a usuario

movil. El flujo de mensajeses en casi idéntico que en el caso de entrega de Ilamadas cuando

el SSD no se comparte. Pero en este caso, la autentificacion de la MSserealiza en el VLR

del sistema visitado sin necesidad de requerir de Ja intervencion de la base de datos AUT.
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IV. MODELADO DE UNA RED PCS BASADAENIS-41

En la Figura 29 se representa la red escogida para efectos de la evaluacion de su

desempefio. Esta red es muy similar a la mostrada en la Figura 17. En esta figura ya se ha

omitido a las MSs y BSs ya que solo estamosinteresadosen la sefializacion dentro de la red.

Se han incluido en la red cuatro MSCsy sus bases de datos VLR asociadas. Hay dos LEs

para representarla interconectividad de la red PCS con la PSTN. Hay unaoficina de transito

(TE), un par de STPs y un SCP consus respectivas bases de datos HLR y AUT.
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Figura 29. La red de referencia

IV.1 Funcionalidad de SS7 requerida en los diversos elementos de la red

La Figura 30 presenta la funcionalidad del SS7 incluida en los diversos elementos de la

red PCS. El STP en su papel de enrutador de paquetes implementa solamente las capas

inferiores de SS7 que equivalen los tres primeros niveles del modelo OSI. La TE requiere

ISUP para implementar funciones de control de llamada (por ejemplo establecimiento y

liberacion de conexiones entre LEs y MSCs). La LE y el MSC requieren de TCAP e ISUP

ya que ambos implementan IS-41 y operacionesrelacionadasal control de llamada (ver por

ejemplo los diagramas IS-41 de la Figura 19 a la Figura 28). El SCP y el Adjunto solamente

implementan TCAP ya queellos no se involucran en operacionesrelacionadas al control de

llamada.
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Figura 30. Funcionalidad SS7 en los nodos de la red

IV.2 Modelado delas diferentes capas de la SS7

Se han desarrollado modelos de colas para cada una delas diferentes capas de la SS7 a

partir de los bloques funcionales que fueron presentadosenlas figuras 4, 5, 7, 10, y 12.

Se ha decidido noincluir en los modelos las funciones para el manejo y la administracion

de la red (tales como funciones de reconfiguracion en caso de fallas, funciones para

restablecer enlaces o nodos, etc.) como una medida para prevenir que el modelo sea

extremadamente complejo. Se considera por conveniencia y sin perder generalidad

[Willmann Gert y Paul Kiihn, 1990; Bafutto Marcos, et al, 1994], que existe un procesador

asignado a cada capa de la SS7 encargado derealizar la funcionalidad identificada en cada

capa, la Tabla II resume dichas funciones.

De igual manera, la funcionalidad considerada para SCCP noincluye a las funciones de

control orientadas a coneccion, ésto debido a que como hasido establecido en la seccién

II.8, en los PCS solo se utilizan las funciones orientadas a no conexidn. Los modelos de

colas para cada una de las capas de la SS7 son mostradosenlas figuras 31-35. Las colas de

cualesquiera de las capas tienen asignada prioridad. Lo quesignifica que el procesadordela

capa dara preferencia a ciertas colas sobre otras. Se ha supuesto que el tiempo de servicio

para cada una de las colas de una capa es fijo; esto es razonable ya que para una cola

determinada, el procesadorrealiza exactamente el mismo procesamiento (la misma funci6n).
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Tabla I. Funcionalidad en las diversas capas de la SS7

 

 

 

 

 

 

       

Capa SS7 Proceso Descripcion Abreviacién
TCAP 1 Subcapa de Manejo del Didlogo de Componentes SMDC

2 Subcapa Coordinadora de Componentes scc

3 Subcapa de Transaccién ST

ISUP 1 Control para Procesamiento de Llamadas de Llegada CPLL
2 Control para Procesamiento de Llamadas de Salida CPLS
3 Control de Distribucién de Mensajes CDM

4 Control de Envio de Mensajes CEM

SCCP 1 Control Orientado a no Conexionpara Recepcion CONCR

2 Control Orientado a no Conexionpara Transmisién CONCT

3 Control de Enrutamiento en Recepcién CER

4 Control de Enrutamiento en Transmision CET

MTP-3 1 Discriminacién de Mensajes DISCM

2 Distribucion de Mensajes DISTM
3 Enrutamiento de Mensajes EM

MTP-2 1 Control de Recepcion CR

2 Control de Transmision CT

3 Delimitacién, Alineamiento y Deteccion de Error en la Recepcién DADER
4 Delimitacién, Alineamiento y Deteccion de Error en la Transmision. DADET

MTP-1 - - -
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Figura 31. Modelo de colas para la
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Figura 35. Modelo de colas para la TCAP

La prioridad establecida en cada una de las colas, hace que un mensaje que ingresa a

cualquiera de las capas, permanezca en la capa (antes de ser enviado a otra capa) durante un

tiempo aleatorio. El modelar éstas colas por simulacion es mas atractivo que analiticamente.

La razon es que éstas son colas de prioridad y con retroalimentaciOn; es decir, en ocasiones,

una vez que un mensaje ha recibido servicio por parte del procesador de una capa, el mensaje

vuelve a formarse en otra fila para recibir de nuevo servicio por el mismo procesador. En



situaciones como ésta, son muchas las simplificaciones que deben hacerse durante el

modeladoanalitico a fin de obtener una expresiOn matematica manejable.

Laprioridad y el tiempo de procesamiento para cada unalascolas enlas diferentes capas

se ha resumido en la Tabla II]. Ha sido mostrado por [Bafutto Marcos, ef al, 1996] que

cuando la prioridad en las colas es como se indica en la Tabla III, se obtiene el mejor

rendimiento de la red de sefializacin. Adicionalmente los autores proponen valores para el

tiempo de procesamiento para los mensajes en cada una de las colas de una capa, éstos

valores han sido tomados en cuenta para la proposicion de valores para este trabajo, salvo

que se ha incluido un orden de magnitud mayoren la capacidad de procesamiento debido a

que se ha considerado que desde que se edito esearticulo a la fecha, al menosla capacidad de

procesamiento de los microprocesadoresse ha incrementado diez veces.

Tabla III. Tiempo de procesamiento y prioridad paralas colas de las capas de la SS7

 

 

 

 

 

   

Capa Proceso Abreviacion Prioridad Tiempode
SS7 Procesamiento (ms)

TCAP 1 SMDC 2 0.2
2 scc 3 0.2

3 ST 1 0.1

ISUP 1 CPL-L 3 0.2
2 CPL-S 2 0.2
3 CDM 4 0.05
4 CEM 1 0.05

SCCP 1 CONC-R 3 0.1

2 CONC- T 2 0.1
3 CE-R 1 0.1
4 CE- T 4 0.1

MTP-3 1 DISCM 1 0.05
2 DISTM 2 0.05

3 EM 3 0.05

MTP-2 1 C-R 4 0.05
2 C-T 3 0.05

3 DADE-R 2 0.05
4 DADE-T 1 0.05     

Otros tiempos de procesamiento considerados en el modelo se muestran en la Tabla IV y

se resumen en seguida. Los principales parametros que caracterizan a una base de datos son

el numero de transacciones por segundo (accesos ya sea para escritura o para lectura de

informacion) que soporta y su capacidad de almacenamiento. Hemos supuesto quelas bases

de datos HLR, AUT y VLR soportan el mismo numero de transacciones por segundo. En

general el tiempo paralectura en las bases de datos, es mayor que aquel que se requiere para
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su escritura. En este trabajo se ha asumido que el tiempo de procesamiento parala lectura de

la base de datos se distribuye exponencialmente y con media 0.00434 segundos, mientras que

el tiempo de escritura también se distribuye exponencialmente y con media 0.00582

segundos. Operaciones de lectura en las bases de datos son por ejemplo la solicitud del

archivo de usuario (PROFREQ), solicitud de ruta (ROUTEREQ). etc. Ejemplos de

operaciones de escritura en las bases de datos son la notificacion de registro (REGNOT),

cancelacion de registro (REGCANC),etc. Si se asume que ambasoperaciones son invocadas

con la misma probabilidad entonces en promedio cada base de datos soporta 200

transacciones por segundo, cifra que correspondea los actuales valores soportados porlas

bases de datos de los sistemas disponibles en el mercado.

Tabla IV. Otros tiempos de procesamiento considerados

 

Tiempo de Procesamiento en las Bases de Datos (HLR, AUTH y VLR)
 

Tiempo de lectura Distribuido exponencialmente con media 0.00434(seg.)

Tiempode escritura Distribuido exponencialmente con media 0.00582 (seg.)
 

Tiempo del Proceso de Busqueda (Paging)

 

Cuando la MS responde Distribuido exponencialmente con media 0.005 (seg.)

Cuando la MSno responde Distribuido exponencialmente con media 0.010 (seg.) 
 

Tiempo de Conexion

 

Tiempopara expedir el mensaje ACMcuandose recibe IAM | Distribuido exponencialmente con media 0.001 (seg.)
 

Tiempo de Desconexién

  Tiempo para expedir el mensaje RLC cuandose recibe REL | Distribuido exponencialmente con media0.001 (seg.)  
 

Se ha asumido queel tiempo que se requiere pararealizar el proceso de busqueda de la

MS en las celdas que forman la LA durante la entrega de llamada se distribuye

exponencialmente con media 5 milisegundos. En el caso que la MS no responde al proceso de

busqueda, la red requiere en promedio de 10 milisegundos distribuidos exponencialmente

antes de efectuar un redireccionamiento dellamada.

El tiempo de establecimiento de la conexion representa el tiempo necesario que le toma a

un nodo de la red (TEs, MSCs 6 LEs) para establecer un circuito sobre la red de transporte

una vez que éste ha recibido un mensaje ISUP IAM;se ha asumido queeste tiempo sigue una

distribucién exponencial con una media de 1 milisegundo. De manera similar se ha

considerado que el tiempo que toma a un nodo dela red (TEs, MSCs 6 LEs) paraliberar un



circuito una vez que ha recibido un mensaje ISUP REL se distribuye de manera exponencial

con una media de 1 milisegundo.

IV.3 Implementacién del modelo

La red de la Figura 29 fue implementada utilizando OPNET. Losdiferentes elementos de

la SS7 fueron modelados como se mostro en las figuras 32-35, con la funcionalidad,

prioridades y tiempos de procesamiento mostrados en la Tabla II-IV. Las bases de datos

HLR, AUT y VLR fueron modeladas como colas M/M/1 con tiempos de procesamiento

dados por la Tabla IV. El flujo de mensajes IS-41 y los mecanismos para el control de

llamada (establecimiento y liberacidn de llamada) fueron implementados como usuarios de

TCAP e ISUP respectivamente. Fué necesario construir las tres de alternativas para IS-41 en

modelos separados. Uno correspondiendo al caso donde no hay mecanismosdeprivacidad y

autenticidad* en la red, otro en donde se usa comparticion de SSD comoalternativa para

implementar la seguridad en la red y el otro en donde el SSD no se comparte. Lostres

modelosutilizan la misma estructura fisica de red y la funcionalidad incluida en los nodos de

la red es la misma en los tres casos. La diferencia entre los modelos es la version de IS-41

(usuario de TCAP) que cada unodeellos implementa.

El lenguaje de simulacion orientado a comunicaciones OPNET fue utilizado en este

trabajo, debido en parte a su inmediata disponibilidad, y por otra parte debido a que éste

representa una de las mejores y mas completas herramientas para la evaluacion del

desempefio de redes de comunicaciones. Como anexoa este trabajo presentamos un resumen

de las caracteristicas mas sobresalientes de OPNET.

IV.4 Simplificaciones y limitaciones

En todaslas colas del modelo (las colas de cada una de las capas y colas que modelan a

las bases de datos) se especificd una capacidad de almacenamiento infinita. De haber

considerado colas con una capacidad de almacenamiento limitado, se hubieran producido

 

“En el caso en donde no hay mecanismos deprivacidad yautentificacionen la red. el flujo de mensajes es

casi idéntico a cualquiera de los 2 mecanismosde autentificacion, sdlo que en éste caso no se requieren los
mensajes AUTHRQSTy authreqst durante los procesosde registro, origen y entrega de llamada.



pérdidas de mensajes desefializacion cuandola capacidad de alguno de los elementosIlegara

a excederse; para evitar estas pérdidas, se requiere implementar mecanismos de control de

flujo y congestion para controlar la admision de llamadas en la red [Bedoy Jess, 1997] para

asegurar cierta calidad de servicio a los usuarios. Otro par de simplificaciones importantes

que se han hecho en los modelos desarrollados sonlas siguientes.

La primera de ellas es que no se ha modelado el protocolo de MTP-2 , esto es, no se

implement6 el mecanismo de control de flujo y error de SS7. Hay dos razones importantes

para no hacerlo: La primera es que el tiempo necesario para correr una simulaciOn noseria en

absoluto trivial debido a las limitantes en los equipos de cOmputo y programas de simulacion

actuales, por ejemplo en [Unger Brian e/ al. 1994] para modelar en detalle a la SS7

requirieron de 200 MB de memoria y 52 horas de simulacion en una computadora SUN

SPARC 20, En [Gomes Fabian, 1993] se considera el uso de un simulador paralelo (que

requiere de una computadora con procesadores multiples) para acelerar el tiempo de

ejecucion de un programa de simulacion que modela la SS7 en detalle. La segunda razon es

que estos mecanismos han sido ya estudiados y modelados en detalle en [Ramaswami V. y

Jonathan Wang, 1993; Hou Victor ef a/, 1994] con anterioridad.

La segunda consideracion es que se ha supuesto que la capacidad de los enlaces de

comunicacion (capa MTP-1) es ilimitada. Esto es, se ha considerado que los enlaces que

conectan entre si a dos elementos adyacentes de la red, son capaces de transportar cualquier

cantidad de mensajes de sefializacion. Esta consideracion asi mismo puedejustificarse por

medio de 2 argumentos. El primero es que en las redes SS7 se recomienda quela utilizacion

de los enlaces sea a lo mucho de un 40% [Stallings William, 1995] de su capacidad (debido a

los requerimientos de disponibilidad los enlaces se proyectan para soportar el transporte de

informacion cuando algun enlace Ilegara a fallar). La segunda justificacion se debe al hecho

que es posible agrupar hasta 36 enlaces de 64 kbps entre dos elementos de la red SS7. Al

considerar una capacidadilimitada en los enlaces de sefializacion estamos suponiendo que los

disefiadores de la red no escatimaran en este recurso. En [Kathleen S. Meier-Hellstern, ef a/,

1992] se ofrece una serie de calculos para determinar la capacidad necesaria de los enlaces



entre dos nodos de la SS7 al soportar PCS. Al considerar una capacidad ilimitada en los

enlaces de sefializacion, se consigue que el tamafio de los mensajes de sefializacién (TCAP 6

ISUP) no sea de importancia en el modelo.
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V. DISENO DE LAS CORRIDAS Y PRESENTACION DE RESULTADOS

V.1 Comentarios

Los siguientes comentarios son extensivos para todaslas simulacionesrealizadas en este

trabajo. No se corrieron simulaciones al variar el trafico debido a redireccionamiento de

llamadas en sus dos modalidades ya que estos servicios no son muy utilizados en la

actualidad. En todos los casos considerados, los procesos tienen como destino un nodo

escogido aleatoriamente por medio de una distribucion uniforme. Por ejemplo, en el proceso

de registro de terminales la antigua LA es escogida aleatoriamente; similarmente en el

proceso de llamada originada, el LE destino es seleccionado mediante una distribucion

aleatoria uniforme, etc. Se ha considerado queel tiempo entre Ilegadas para cada uno de los

diferentes procesos sigue una distribucidn exponencial. Como es bien sabido la distribucion

exponencial es ampliamente utilizada para modelartrafico telefonico.

En todas las figuras se presenta un intervalo de confianza del 95%, éste fue obtenido

corriendo cinco réplicas de la simulacion (utilizando semillas diferentes en cada una). Por

ejemplo, para obtener tan sdlo la curva dibujada conlinea sdlida de la Figura 36 se preciso

correr 5 veces la simulacion para cada uno de los 6 puntos que conformanla curva (5 de los

puntosse aprecian en la grafica, el sexto ya no). Haciendo esto que para la obtencion de cada

una de las graficas se requieran unas 15 horas de tiempo de simulacion. Todaslasfiguras en

donde el retardo extremo-extremo es la variable dependiente, se caracterizan por retardos

intolerables (teoricamente infinitos) una vez que la capacidad de alguno de los elementos de

la red ha sido rebasada. Por razones de espacio, en las diversas graficas se muestran las

siguientes abreviaciones cuyosignificadoes:

e no autentificacion: no utilizacion de mecanismos de seguridad comoparte de IS-41

e comparticion: comparticién del SSD como mecanismode seguridad en IS-41

e no comparticion: no comparticion del SSD como mecanismo de seguridad en IS-41

La metodologia seguida en este trabajo para determinar al recurso limitante de la red en

cada caso, fue la siguiente. Primero se inspeccionaron cada uno de los diagramas de

sefializacion (figuras 19-28), identificando en cada caso al elemento (tipicamente a la base de
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datos, debido a su alto tiempo de procesamiento) masutilizado, ese tendria que ser el recurso:

limitante. Esta aseveracion, fue confirmada al recabar estadisticas durante las simulaciones

para los diferentes elementosdela red.

V.2. Comparacion entre un sistema con y sin mecanismosde seguridad

A fin de conocer el desempefio de la red cuando se hace uso y no de mecanismos de

seguridad, se probaron dossituaciones diferentes a saber: La situacion a) que se caracteriza

porla existencia de usuarios que presentan alta movilidad, pero que ofrecen una reducida tasa

de llamadas, caso tipico cuando los usuarios viajan en autos. Enla situacion b), los usuarios

presentan una baja movilidad y una mayor tasa de llamadas que en el caso anterior; esta

situacion es caracteristica de usuarios pedestres.

La movilidad de los usuarios es directamente proporcional al numero de procesos de

traspaso de llamada y registro de terminales. Asi mismo, la tasa de llamadas es directamente

proporcional al numero de procesos de Ilamadas originadas, entrega de llamadas y

redireccionamiento de llamadas en sus dos modalidades. El trafico considerado para cada una

de las dos condiciones es mostrado en la Tabla V y la Tabla VI.

Tabla V. Trafico debido a usuarios en vehiculos

 

Proceso Trifico en MSCs Trafico en LEs
 

Registro 18 solicitudes/seg.
 

Origen de Llamadas 2 llamadas/seg.
 

Entrega de Llamadas 2 Ilamadas'seg.
 

Traspaso de Llamadas 6 solicitudes/seg.
 

Redireccionamiento Incondicional de Llamadas 1 llamada/seg.
  Redireccionamiento de Llamadas

Cuandoel Usuario no Contesta   1 llamada/seg.   
Tabla VI. Trafico debido a usuarios pedestres

 

 

 

Proceso Trafico en MSCs Trafico en LEs

Registro 3 solicitudes/seg. -

Origen de Llamadas 15 Hamadas/seg. -
 

Entrega de Llamadas 15 llamadas’seg.
 

Traspaso de Llamadas 1 solicitudes/seg.
 

Redireccionamiento Incondicional de Llamadas 2 llamadas’seg.
  Redireccionamiento de Llamadas

Cuandoel Usuario no Contesta   2 llamadas’seg.   
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Primero se introdujo el trafico mostrado en la Tabla V en los tres modelos de la red

implementados(el modelo para el caso de no implementacién de mecanismosde seguridad en

la red, el modelo para el caso de comparticion del SSD y el modelo para el caso de no

comparticion del SSD). Cuandose vario el trafico en el MSC-1 debido al proceso de registro

de terminales se obtuvieron las graficas de la Figura 36 y la Figura 37. La Figura 36 muestra

el tiempo de respuesta de la red al proceso de registro de terminales, se puede apreciar que en

el caso donde no se implementan mecanismos de seguridad, se obtiene el menor tiempo de

respuesta de la red. Adicionalmente, el caso en que no se implementan mecanismos de

seguridad en la red, esta puede completar muchas massolicitudes de registro de terminales

(que en los casos donde esta si se emplea) antes de que el retardo en la red se vuelva

inaceptable. La Figura 37 muestra la utilizacion de la base de datos VLR-1 (base de datos

asociada al MSC-1), quien en este caso constituye el recurso limitante para este proceso.

Parael trafico de registro de terminales en el cual la utilizacion del la base de datos es mayor

a 0.96,el tiempo de respuesta de la red se hace inaceptable. El tiempo de respuesta dela red

es siempre menor cuando no se implementan mecanismos de seguridad que cuandosi se hace.

Esto se debe a que cuando no se implementa la seguridad, se requieren menos accesos a la

base de datos VLR que en el caso en queesta si se implementa.
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Cuando se variO la tasa de llamadas originadas por usuarios moviles en MSC-1, se

obtuvieron las graficas de la Figura 38 y la Figura 39. La Figura 38 muestra el tiempo de

respuesta de la red al proceso de origen de Ilamadas, la Figura 39 presenta la utilizacion de la

base de datos VLR-1 quien de nuevoresult6 ser el recurso que limita la capacidad de la red.

La menor utilizacion de la base de datos VLR cuando no se implementan mecanismos de

seguridad (respecto a cuando estossi se utilizan), hace que el sistema soporte muchas mas

llamadas que cuandosi se implementan estos mecanismos.
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Figura 38. Retardo en la red durante el origen de llamadas (usuarios en vehiculos)
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Figura 39 Utilizacion del elemento limitante (VLR-1) durante el origen de llamadas
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Cuando se vario el trafico de entrega de llamadas a usuario movil en el LE-1, se

obtuvieronlas graficas de la Figura 40 y la Figura 41. La Figura 40 corresponde al tiempo de

respuesta al proceso de entrega de llamada a usuario movil. Nuevamente cuandolas técnicas

de seguridad no se implementan en la red, se logra obtener de la red el mayor numero de

entrega de llamadas a usuarios moviles que aquellos casos en que la seguriodad si se

implementa en la red. La Figura 41 ilustra la utilizacion de las bases de datos VLR-X, donde

la “X” indica que todaslas bases de datos (no solamente la VLR-1) son el recurso que limita

la capacidad de la red. Esto se debe a que en este caso el destino considerado para la entrega

de llamada es un destino aleatorio; al considerar un destino aleatorio uniformemente

distribuido, el MSC escogido (y por consiguiente el VLR asociado a ese MSC)sera aleatorio.

Comoal largo término, todos los MSCs (y en consecuencia todos los VLRs) recibiran el

mismo numero de solicitudes de entrega de llamadas, todos ellos seran la limitante del

sistema.
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Cuandose introdujo en la red el trafico mostrado en la Tabla IV (trafico tipo b), se

obtuvieron las graficas que se muestran en las figuras 42-47; en donde los comentarios

hechosparalas figuras 36-41 se aplican respectivamente.
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Figura 43. Utilizacion del elemento limitante (VLR-1) durante el registro de terminales

(usuarios pedestres)
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Figura 44, Retardo en la red durante el origen de Ilamadas (usuarios pedestres)
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Figura 47. Utilizacién del elemento limitante (VLR-X) durante la entrega de llamadas

(usuarios pedestres)

En la Tabla VII se resume el maximo numero de procesos que soportala red para el caso

del trafico debido a usuarios en vehiculos. La Tabla VIII es la version normalizada’ de la

Tabla VII, en donde se compara para cada proceso que ocurreen la red, la ventaja de usarla

seguridad o no. La informacion de la Tabla VIII toma sentido cuandoselee horizontalmente.

 

> Estas versiones normalizadas resultan muy convenientes para propdsitos de compararla efectividad de los

métodos. Estas se obtienen al considerar comola unidadal valor mas grandeyasea a veces a nivel rengléno
a nivel columnade unatabla (segun se especifique) los demas porcentajes se obtienenal dividir la cantidad de

la celda correspondiente en la tabla original entre ese valor mas grande.
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Por ejemplo, considérese el caso del proceso de registro de terminales. Cuando noseutilizan

técnicas de seguridad en la PCS, se obtiene la mayor capacidad de la red de sefializacion a

este proceso (considerado aqui como la unidad para propdsitos de comparacion), al utilizar

mecanismos de seguridad la red soporta tan solo 0.33 y 0.42 veces esta capacidad al

compartir y no compartir el SSD respectivamente. Los demas renglones de la Tabla VIII se

leen de manera similar.

Tabla VII. Trafico maximo soportado debido a usuarios en vehiculos

Proceso Sin Cc No

de Terminales 78

de Llamadas 128

de Llamadas 120

 

Tabla VILL. Trafico maximo soportado debido a usuarios en vehiculos normalizado

Proceso Sin i Cc ici No

de Terminales 1.0 0.33 0.42

de Llamadas 1.0 0.24 0.50

Entrega de Llamadas 1.0 0.50 0.26

 

Para el caso del trafico debido a usuarios pedestres, se ha seguido un proceso similar que

en el caso debido a usuarios en vehiculos. Los resultados son mostrados en la Tabla IX y en

la Tabla X.

Tabla LX. Trafico maximo soportado debido a usuarios pedestres

Proceso Sin seguridad Cc ici No

de Terminales 77 26

de Llamadas 164 63

de Llamadas 163

 

Tabla X. Trafico maximo soportado debido a usuarios pedestres normalizado

Proceso Sin i ici No

de Terminales 1.0 0.33 0.36

Origen de Llamadas 1.0 0.38 0.28

de Llamadas 1.0 0.73 0.29

 

Al examinar la Tabla VIII y la Tabla X, resulta ya evidente que los mecanismos de

seguridad requieren muchosrecursos de la red (tanto en el caso de usuarios en vehiculos,

como en el caso de usuarios pedestres). Al utilizar estos mecanismos, la capacidad dela red



se ve disminuida’severamente. Adicionalmente al observar la Figura 36, la Figura 38, la

Figura 40, la Figura 42, la Figura 44, la Figura 46 y la Figura 48 es notorio que cuando no se

utilizan mecanismos de seguridad se obtiene el menorretardo para todos los procesos.

Todo esto pone de manifiesto que cuando seutilizan en la red técnicas de autenticidad y

privacidad, se gana bastante en cuanto a que se evita la presencia de intrusos en la red. Sin

embargo,la capacidad dela red de sefializacion se ve fuertemente disminuida.

V.3 Comparacion entre comparticién y no comparticién del SSD

Ahora se procede a comparar la eficiencia de los dos mecanismos de privacidad y

autenticidad propuestos en los estandares, para ello se probaron tres condiciones distintas en

la red determinadas por la movilidad de los usuarios en la red correspondientes a usuarios

con baja movilidad, usuarios con mediana movilidad y usuarios con alta movilidad. Para

representar de manerarealista la operacion de la red, se introdujo trafico de fondo en todos

los diferentes nodos de la red comoseilustra en la Tabla XI.

Tabla XI. Trafico de fondo para la comparacién de los mecanismos de seguridad

 

 

 

 

     

Proceso Trafico en los MSCs Trafico en los LEs

Origende llamadas 10 Hamadas‘seg. -

Entrega de llamadas - 10 Hamadas’seg.

Redireccionamientoincondicional de Ilamadas - 3 Hamadas/seg.
Redireccionamiento de Ilamadas cuandoel usuario no contesta - 3 Hamadas/seg.
 

Las tres condiciones diferentes de movilidad se representan por medio del trafico de la

Tabla XII.

Tabla XII. El trafico en la red debido a tres condiciones de movilidad distintas

 

 

 

   

Movilidad de usuarios Trafico en MSCsdebidoa registro de Trafico en MSCs debidoa procesos de traspasode
terminales . llamadas

Baja 2 solicitudes/seg. 0.5 solicitudes‘seg.

Media 10 solicitudes/seg. 2 solicitudes’seg,

Alta 20 solicitudes/seg. 4 solicitudes’seg.   
Se realizaron tres corridas distintas de la simulacion, la primera introduciendo trafico en

los MSC dela red debido a una condicion de baja movilidad de los usuarios, la segunda con

trafico debido a una mediana movilidad en los usuarios y la tercera con trafico debido a una

alta movilidad en los usuarios. El trafico de fondo permanecio fijo en todos los nodos de la



red, excepto en MSC-1 y LE-1 en donde para cada condicion de movilidad, se hizo variar la

tasa de origen de llamadas y la tasa de terminacion de llamadas respectivamente y de esta

manera poder determinar la efectividad de los métodos.

V.3.1 Comparacion de los mecanismos de seguridad duranteel proceso de origen de
llamadas

En la Figura 48 y la Figura 50 y la Figura 52 se muestra el tiempo de respuesta de la red

al proceso de origen de llamadas utilizando los dos mecanismos (comparticion y no

comparticion del SSD). La Figura 48 corresponde al caso de usuarios con baja movilidad, la

Figura 50 al caso de usuarios con mediana movilidad y la Figura 52 al caso de usuarios con

alta movilidad. En la Figura 49, la Figura 51 y la Figura 53 se presenta la utilizacién del

recurso limitante de la capacidad de la red para €ste caso, el VLR-1; en estas figuras se

observa la manera en que aumentala utilizacion de la base de datos VLR-1 al incrementarse

la movilidad de los usuarios.
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Figura 48. Respuesta de la red al proceso de origen de Ilamadasen el caso de usuarios
con baja movilidad
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Figura 49. Utilizacion del elemento limitante (VLR-1) durante el proceso de origen de

llamadasen el caso de usuarios con baja movilidad

 0.7

0.65

0.5-

0.45 5 ie
—— no comparticion

0.3- ---- COmparticion

0.2-
-"-

0.15

 

r
e
t
a
r
d
o
e
x
t
r
e
m
o
-
e
x
t
r
e
m
o

(s
eg
)

   0.0 T T T T T

0 10 20 30 40 50 60

Tasa de origen de llamadas(solicitudes/seg)

Figura 50. Respuesta de la red al proceso de origen de Hamadas en el caso de usuarios
con mediana movilidad
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Figura 51. Utilizacion del elemento limitante (VLR-1) durante el proceso de origen de

llamadasen el caso de usuarios con mediana movilidad
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Figura 52. Respuesta de la red al proceso de origen de llamadasen el caso de usuarios
con alta movilidad
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Figura 53. Utilizacion del elemento limitante (VLR-1) durante el proceso de origen de

lilamadas en el caso de usuarios con alta movilidad

La Tabla XII resume el numero de Ilamadas originadas por usuario movil que la red

soporta paralas diferentes condiciones de movilidad. La version normalizada de esta tabla es

mostrada en la Tabla XIV para propositos de comparacion. La informacion de esta Ultima

tabla debe leerse verticalmente. Por ejemplo, Para el caso de origen de llamadas cuando la

movilidad de los usuarios es baja, el no compartir el SSD resulta en una capacidad de red de

apenas el 66.6% respecto al caso en que el SSD se comparte. Las demas columnasse leen en

formasimilar. A partir de estas tablas y la inspeccion a las Figura 48, la Figura 50 y la Figura

52 se concluye que para el caso de origen de lIlamadas el compartir el SSD es mas

recomendable que el no hacerlo. La capacidad que la red logra es en general mayory el

retardo extremo a extremoessignificativamente menor. Solo en el caso de una alta movilidad

de usuarios el compartir el SSD resulta mas provechoso.

Tabla XII. Trafico maximo soportado durante el proceso de origen de llamadas para
las 3 condiciones de movilidad

 

Baja Movilidad Mediana Movilidad Alta Movilidad
 

Comparticién 78 36 18
 

 No-comparticién  52  32   20
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Tabla XIV. Trafico maximo soportado duranteel proceso de origen de Hamadas para
las 3 condiciones de movilidad (normalizado)

 

 

   

80

Baja Movilidad Mediana Movilidad Alta Movilidad

Comparticion 100% 100% 90%0

No-comparticion 66.6% 57.1% 100°   
 

V.3.2. Comparacién de los Métodos de Seguridad durante el Proceso de Entrega de

Llamada

En la Figura 54, la Figura 56 y la Figura 58 se presentan los resultados obtenidos parael

tiempo de respuesta de la red al proceso de entrega de llamadas. La Figura 54 correspondeal

caso de usuarios con baja movilidad, la Figura 56 al caso de usuarios con mediana movilidad

y la Figura 58 al caso de usuarios con alta movilidad. La Figura 55, la Figura 57 y la Figura

59 presentanla utilizacion de los VLR-X identificadas en este caso comoel recurso limitante

de la capacidad de la red.
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Figura 54, Respuesta de la red al proceso de entrega de Ilamadasenel caso de usuarios
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Figura 57. Utilizacion del elemento limitante (VLR-X) durante el proceso de entrega de

llamadas en el caso de usuarios con mediana movilidad
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Figura 58. Respuesta de la red al proceso de entrega de Ilamadasen el caso de usuarios

con alta movilidad
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Figura 59. Utilizacion del elemento limitante (VLR-X) durante el proceso de entrega de

llamadasen el caso de usuarios con alta movilidad

En la Tabla XV y la Tabla XVI se resumela capacidad de la red al proceso de entrega de

llamadas. La Tabla XVI es la version normalizada de la Tabla XV. La informacion de esta

ultima tabla puede leerse de manera vertical. En todos los casos de movilidad (baja, mediana

y alta) el no compartir el SSD resulta pocoeficiente respecto a cuando é€ste se comparte. Por

ejemplo, cuando la movilidad de los usuarios es alta, la no comparticién del SSD logra

apenas 0.38 veces la capacidad que se logra cuando el SSD si se comparte.

Tabla XV. Trafico maximo soportado durante el proceso de entrega de Hlamadas para
Jas 3 condiciones de movilidad

 

Tabla XVI. Trafico maximo soportado durante el proceso de entrega de Ilamadas para

Baja Movilidad Mediana Movilidad Alta Movilidad
 

Comparticion 130 87 21
 

 No-comparticion 62  37   8g
 

las 3 condiciones de movilidad (normalizado)

 

Baja Movilidad Mediana Movilidad Alta Movilidad
 

Comparticion 1 1 1
 

 No-comparticion  0.47  0.42  0.38   



V.3.3. Comparacion de los métodos de seguridadal variar la movilidad de los usuarios

A partir de la Tabla XIII y la Tabla XV es posible comparar la efectividad de compartir

el SSD y no compartirlo cuando la movilidad de los usuarios varia. Los resultados se

resumen en la Tabla XVII y la Tabla XVIII paralos procesos de origen de llamadas y entrega

de llamadas respectivamente. La informacion delas tablas ha sido normalizada para efectos

de la comparacion. Las tablas deberan leerse horizontalmente. Por ejemplo, considere la

Tabla XVII, cuando el SSD se comparte, y la movilidad de los usuarios pasa de ser baja a

mediana alta, la capacidad dela red al proceso de origen de Ilamadasbaja hasta un 0.71 y

un 0.23.

Losresultados presentados en esta forma revelan que la movilidad de los usuarios en la

red puedellegar a afectar en gran medida la capacidad dellamadas(originadas o entregadas).

Dealli la importancia de considerar la movilidad de los usuarios duranteel disefio de las areas

de localizacion. A mayor movilidad de usuarios, se deben proyectarlas areas de localizacion

de mayor tamafio para evitar que los procesos de traspaso de Ilamadas y de registro de

terminales sean tan frecuentes, que la capacidad de la red pueda verse seriamente reducida.

Tabla XVII. Efectos de la movilidad sobre el origen de llamadas

 

 

 

   

Baja Movilidad Mediana Movilidad Alta Movilidad

Comparticion 1 0.71 0.23
No-comparticion 1 0.61 0.38   

Tabla XVI Efectos de la movilidad sobre la entrega de Ilamadas

 

 

 

   

Baja Movilidad Mediana Movilidad Alta Movilidad

Comparticion 1 0.62 0.16
No-comparticion 1 0.59 0.12   

V.3.4 Comparacién de los Métodos de Seguridad durante el Proceso de Registro de
Terminales

Para una mejor comparacion de los mecanismos de privacidad y autentificacién, se

requiere asi mismo, el conocer el numero de registros que logra cada uno de los métodos.

Para efectos de ésta prueba se han consideradotres clases de usuarios en la red, usuarios con

una baja tasa de llamadas, usuarios con mediana tasa de llamadas y usuarios conalta tasa de
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llamadas. Para este caso se ha introducido trafico de fondo en los elementosde la red tal y

como seilustra en la Tabla XIX.

Tabla XIX. Trafico de fondo para evaluar la capacidad de la red al proceso de registro
de terminales

 

 

 

 

 

    

Proceso Trafico en los MSCs Trafico en los LEs

Registro de terminales 5 solicitudes/seg. -

Traspaso de llamada 5 solicitudes /seg. -
Redireccionamiento incondicional de llamadas - 3 Hamadas‘seg.
Redireccionamiento de Ilamadas cuando el usuario - 3 Hamadas/seg.
no contesta
 

Las tres condiciones diferentes de origen de llamadas se representan por medio del

trafico de la Tabla XX.

Tabla XX. Tres condiciones de trafico para evaluarla capacidad de la red al proceso de
registro de terminales

 

 

 

  

Trafico de llamadas Origen de lHamadas Terminacionde Hamadas

Bajo 2 llamadas/seg. 2 lamadas‘seg.

Medio 8 llamadas/seg. 8 llamadas’seg.

Alto 14 llamadas/seg. 14 llamadas’seg.   
 

Se realizaron tres corridas de la simulacion, la primera introduciendotrafico debido a un

bajo numero de llamadas, la segunda con trafico debio a un numero medio de Ilamadasy la

tercera con trafico debido a un alto numero de llamadas. El trafico de fondo permanecio fijo

en todos los nodosde la red, excepto en MSC-1 en donde para cada condicion del trafico de

llamadas se hizo variar la tasa de registros de terminales para checar la efectividad de los

métodos. En la Figura 60, la Figura 62 y la Figura 64 se ilustra el tiempo de respuesta de la

red al proceso de registro de terminales utilizando los dos mecanismos (comparticién y no

comparticion del SSD), las figuras corresponden al caso de usuarios con bajo trafico de

llamadas, medianotrafico de llamadas y con alto trafico de llamadas respectivamente. En la

Figura 61, la Figura 63 y la Figura 65 se muestra la utilizacion del recurso limitante en la

capacidad de la red para el caso del proceso de registro de terminales, el VLR-1.
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Figura 60. Respuesta de la red al proceso de registro de terminales para el caso de
usuarios con bajo trafico de llamadas

 

+ —+— no comparticion
----- comparticién

ut
il
iz
ac
i6
n
d
e

la
b
a
s
e
d
e
d
a
t
o
s

V
L
R
-
1

 

  0.0 T
0 10 20 30 40 50

Tasa de registro de terminales (solicitudes/seg)

Figura 61. Utilizacion del elemento limitante (VLR-1) durante el proceso de registro de
terminales en el caso de usuarios con bajo trafico de llamadas
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Figura 62. Respuesta de la red al proceso de registro de terminales en el caso de
usuarios con medianotrafico de Namadas
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Figura 63. Utilizacion del elemento limitante (VLR-1) durante el proceso de registro de
terminales en el caso de usuarios con medianotrafico de llamadas
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Figura 64. Respuesta dela red al proceso de registro de terminales en el caso de

usuarios con alto trafico de Hamadas
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Figura 65. Utilizacién del elemento limitante (VLR-1) durante el proceso de registro de

terminales en el caso de usuarios con alto trafico de Namadas

En la Tabla XXI y la Tabla XXII se muestra un resumen de la capacidad de la red al

proceso de registro de terminales. La Tabla XXII es la version normalizada de la Tabla XXI.

La Tabla XXII puede leerse de manera vertical. En este caso la capacidad de la red es en

muchosimilar al utilizar o no la comparticion del SSD. Sin embargo al observar la Figura 60,
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la Figura 62 y la Figura 64, se pone de.manifiesto que el compartir el SSD incurre en mayores

retardos que el caso en que éste no se comparte.

Tabla XXI. Trafico maximo soportado durante el proceso de registro de terminales 3
condiciones de movilidad

 

 

 

    

Bajo Trafico Mediano Trafico Alto Trifico

Comparticion 39 34 27
No-comparticion 40 35 28
 

Tabla XXII. Trafico maximo soportado durante el proceso de registro de terminales 3

condiciones de movilidad (normalizado)

 

 

 

   

Bajo Trafico Mediano Trafico Alto Tratico

Comparticion 0.97 0.97 0.96
No-compartici6n 1.0 1.0 1.0  

 

 



VI. CONCLUSIONES, RECOMENDACIONES Y COMENTARIOS

VI.1 Conclusiones

En este trabajo se ha evaluado el desempefio de la red de sefializacion de los PCS. Esta

se basa en el Sistema de Sefializacion Numero 7 (SS7) e incluye a la Red Inteligente (IN) en

su estructura.

Para efectos de la evaluacion del desempefio se crearon modelos de simulacién de una

red PCS tipica utilizando el lenguaje de simulacién orientado a comunicaciones OPNET.

OPNETproporciona un completo ambiente de desarrollo que permite el modelado y la

evaluacion del desempefio de redes de comunicaciones con un gran nivel de detalle, sin

imponer restriccion alguna en la especificacion de los modelos de simulacion. Estas

caracteristicas, asi como las avanzadasy flexibles herramientas para la coleccion y el analisis

de los resultados arrojados por las simulaciones hacen de OPNET una herramienta atractiva

para el modelado.

El desempefio es medido en términos del retardo extremo-extremo que experimentan los

procesos que son necesarios en una red PCS para proporcionar servicio a los usuarios,

ejemplos de éstos procesosson el registro de terminales,el traspaso de Ilamadas, el origen de

llamadas, la entrega de llamadas y servicios suplementarios de red inteligente como son

redireccionamiento incondicional de llamadas y redireccionamiento cuando el usuario no

contesta. También se incluye la utilizacién del dispositivo que en cada proceso limita la

capacidad de la red.

Se han evaluadotres diferentes versiones de estos procesos a saber: Una delas versiones

se caracteriza por la no implementacién de mecanismos de seguridad (autenticidad y

privacidad) en la red, esto correspondea la situacion actual en estas redes, en donde la cada

vez masalta tasa de usuarios fraudulentos, hace necesaria la introduccién de mecanismos de

seguridad.

Las otras dos versiones evaluadas corresponden a dos diferentes propuestas

estandarizadas recientemente en el estandar IS-41. En una deellas los datos secretos de
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usuario (SSD) (aquellos datos que se requieren para establecer los mecanismos de privacidad

y autentificacion) son compartidos con el sistema visitado y en la otra no.

Los resultados obtenidos revelan invariablemente que la capacidad de la red se vera

afectada seriamente al introducir los mecanismos de privacidad y autenticidad respecto del

caso en que éstos mecanismos no se utilizan. También el retardo que experimentan los

mensajes en la red cuando no se utilizan los mecanismos de seguridad es notoriamente

inferior. Esto indica el porque hasta recientemente no se habia considerado la autentificacion

de usuarios en estas redes.

Sin embargo, debido al cada vez mayor costo debido al fraude en los EE.UU.en los

PCS, (que ya se estima cercano a los 2 millones de dolares Americanos al dia) se hace

inminente la inclusidn de éstos mecanismosenlas redesactuales.

Al evaluar los dos mecanismosde autenticidad, ha sido notado queel caso en el que el

SSD se comparte con el sistema visitado es en general mas provechoso. Cuando el SSD se

comparte logra una notoria mayor capacidad en la red y en generalel retardo experimentado

por los mensajes es menor.

También en éste trabajo ha sido evaluado el impacto de la movilidad de los usuarios

sobre la capacidad de la red. Ha sido encontrado que la movilidad de los usuarios puede

llegar a afectar en gran medida la capacidad de llamadas. Dealli que es importante considerar

la movilidad de los usuarios durante el disefio de las areas de localizacion de la red. A una

mayor movilidad de usuarios, las areas de localizacion deben ser proyectadas con un mayor

tamafio para evitar que los procesos de traspaso de Ilamadasy registros de terminales sean

tan frecuentes, que la capacidad dela red sefializacion se vea seriamente reducida,

Para representar a la red de sefializacion de manera realista, se han modelado en detalle

los diferentes elementos de la red de acuerdo a sus caracteristicas funcionales establecidas

por los estandares. Adicionalmente han sido consideradas diferentes cargas de trafico para

modelar diferentes tipos de usuarios enla red.
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Los resultados obtenidos en este trabajo pueden ser empleadospor la gente que proyecta

y disefia sistemas PCS para estimar cuanto impactaria en sus redesel introducir mecanismos

de autenticidad y privacidad.

VI.2 Recomendaciones

En seguida se establecen algunas direcciones posibles para trabajo futuro:

Hemos detectado que los procesos para mantener la localizacion de los usuarios

(conocido como método a dos niveles: El HLR y el VLR) en las redes PCS requieren

recursos adicionales de la red. En [Akyldiz Ian y Joseph Ho, 1996; Quin Zhigang, e7 al,

1995.] se presenta un compendio de varios métodos alternativos propuestos en

investigaciones recientes, que aparentemente resultarian en ahorros substanciales, tanto en el

trafico de sefializaciOn necesario para la proporcion delos servicios a usuarios, asi como enel

numero de consultas a las bases de datos de la red. Seria conveniente evaluar las diferentes

alternativas alli propuestas para ver hasta que medida beneficiaria el introducir en las redes

actuales los métodos propuestos.

La carga de trafico considerada en este trabajo (su intensidad, asi como el tipo de

distribuciOn de probabilidad que ésta sigue) no corresponde a unasituacion real en una red

PCS en operacion, sino mas bién, este trafico ha sido propuesto. Seria conveniente el

establecer modelos de trafico basados en medicionesy estadisticas de una red en operacién.

En [Lam Derek, ef al, 1995] se ha establecido una metodologia para caracterizarel trafico

producido por usuarios en la PSTN,analizando el patron del trafico en la red debido a la

movilidad de los usuariosy el perfil de llamadas de diferentes clases de usuarios. Las ideasalli

propuestas podrian aplicarse al caso de PCS.

En la red PCS propuesta para este trabajo, se consideraron 4 MSCsy sus respectivas

bases de datos VLR asociadas. Seria interesante estudiar el comportamiento de la red cuando

no solo 4, sino mas (por ejemplo unos 10 6 mas) MSCsestuviesen presentes. En este caso,el

recurso limitante en los diferentes procesos de la red podrian ya no ser los VLR, sino

probablemente el HLR y el AUT debido a son las bases de datos centralizadas de la red. El

estudio de esta situaciOn podria proporcionar mayor conocimiento del comportamiento de



estas redes. Sin embargo en este caso se requeriria de equipo de coOmputo con mayores

capacidades.

Adicionalmente, las colas de los diferentes elementos de la red podrian ser limitadas en

longitud para representar la red de manera masrealista. Esto requeriria de la implementacion

de métodos de control de flujo y admision del trafico en la red.

Otro posible aspecto a estudiar es la integracion y evolucién de las redes moviles

actuales hacia plataformas como UMTS (Universal Mobile Telecommunication Systems) y

UPT (Universal Personal Communications). En [Magendaz T., 1996] se estudian diferentes

escenarios posibles para la evolucion hacia UMTS. Tanto en UMTS como UPT la red

inteligente tiene asegurado un papel importante.

En éstos posibles futuros trabajos vislumbrados, las bases tedricas, los modelos, y la

metodologia seguida eneste trabajo de tesis, serian sin duda de bastanteutilidad.

V1.3, Comentarios

Los Sistemas de Comunicacién Personal (PCS) representan el sector de las

telecomunicaciones con mas rapido crecimiento y uno de los que mayores ingresos

economicos generan. Aunque pudiese pensarse que gran parte del trabajo en PCS esta hecho

ya, aun hay mucho trabajo por hacer. Las redes PCS estan evolucionando en todos los

aspectos, desde las unidades moviles cada dia mas pequefias y portables, incluyendo el acceso

al canal de radio soportando mas usuarios con mejores técnicas (por ejemplo usando CDMA)

que garantizan una mejorcalidad de la comunicacion, hasta las técnicas en Ja parte de la red

de sefializacion quien cada vez proporciona mejores y mayoresservicios a los usuarios.

Gran parte de las experiencias adquiridas en el despliegue de los PCS sonutilizadas para

la especificacién de los futuros sistemas inalambricos mundiales. La IN hasido identificada

como un elemento necesario en la arquitectura de las redes de telecomunicacionesdel futuro

y muy pronto sera introducida en las redes de banda amplia soportandoservicios multimedia.

Los sistemas moviles del futuro (por ejemplo, UMTS)estan siendo proyectadosutilizandolas

capacidadesde la red inteligente.



Las cada dia mas demandantes aplicaciones y servicios en las redes de

telecomunicaciones hacen necesaria una revision al Sistema de Sefializacion Numero 7; a

pesar que SS7 ha permitido la aparicion de tecnologias emergentes comola IN, UPT y Redes

Moviles, es un hecho que éste fue proyectado teniendo en mente tecnologias anteriores. Por

ejemplo, la velocidad de transmisién de 64 kbpsen los enlaces de sefializacion en pocosafios

sera insuficiente. Adicionalmente, la verificacién de errores en cada nodo de la red ya no es

necesaria debido a la reciente inclusidn de medios de comunicacion maslibres de error (como

por ejemplo las fibras Opticas).
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ANEXO: INTRODUCCION A OPNET

OPNETproporciona un ambiente de desarrollo completo que permite el modelaje y la

evaluacién del desempefio de sistemas distribuidos y redes de comunicaciones. El

comportamiento de los sistemas y su desempefio es obtenido mediante la realizacién de

simulaciones de eventosdiscretos.

OPNETofrece un ambiente de simulacion orientado a objetos que permite el reuso de

modulos. OPNET es una herramienta de simulacion orientada a comunicaciones que permite

la especificacion de modelos de simulacion en gran detalle, cuenta con herramientas para la

depuracion y animacion de los modelos.

El paquete consiste de varias herramientas, cada una enfocada en aspectos particulares

del modelaje. Estas herramientas pueden agruparse en 3 clases distintas: herramientas para la

especificacion de los modelos, herramientas para ejecutar la simulacion y para la coleccion de

datos (resultados arrojados de las simulaciones) y herramientas de analisis. En seguida se da

un panoramaacerca de éstas herramientas.

Herramientas para la Especificacién del Modelo

OPNET soporta la especificacion de modelos por medio de cuatro herramientas o

editores que capturan las caracteristicas del modelo bajo estudio. Estos son: el editor de red,

el editor de nodo, el editor de procesos y el editor de parametros. La especificacién del

modelo se realiza de una manera jerarquica. Las especificaciones realizadas en el editor de

red requieren de elementos especificados en el editor de nodo. A su vez,las especificaciones

realizadas en el nivel nodo hacen uso de modelosdefinidosen el editor de procesos. El editor

de parametros se utiliza para definir modelos de datos (como formatos de paquetes,

funciones de densidad de probabilidad, etc.) que son luego utilizados en el nivel de proceso o

en el de nodo.

Editor de Red

El editor de red se utiliza para especificar graficamente la topologia de la red de

comunicaciones por medio de nodos y enlaces de comunicacion. Es posible agrupar
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segmentos de red en una subred tal y comose hace realmente en las redes de comunicaciones

actuales.

Editor de Nodo

El editor de nodo se utiliza para definir de manera grafica el flujo de datos entre los

modulos que conforman un nodo. Ejemplos de modulos incluyen procesadores, colas y

generadoresdetrafico entre otros.

Editor de Procesos

El editor de procesos utiliza diagramas de estados, una extensiOn del lenguaje C

conocida como proto-C (C para protocolos) y unalibreria de mas de 300 primitivas para

desarrollar protocolos y algoritmos complejos. Las tareas que realizan los médulos del nivel

de nodo sonIlamadas procesosy ellos son definidos por medio del editor de procesos.

OPNET no imponerestriccién alguna en la complejidad ni el detalle incluidos en la

especificacion de los modelos de simulacioén. OPNET soporta el concepto de programacion

orientada a objetos permitiendo el reuso de modelos. Nuevos modelos pueden ser creados

utilizando modelos previamente creados. Esto significa que componentes de cada uno delos

niveles pueden ser modificados y/o reutilizados para formar modelos.

Herramientas para Ejecucién de la Simulacién y Coleccion de Datos

Mediante la utilizacion de las herramientas para la especificacion del modelo, se puede

obtener un programa ejecutable (un programa que no depende de OPNET y que se puede

invocar desde la linea de comandos) que incluya en si mismo las caracteristicas importantes

del modelo bajo estudio. El objetivo que se persigue al realizar simulaciones es el obtener

medidas que permitan estimar el desempefio de un sistema o hacer mediciones respecto al

comportamiento del sistema. OPNET permite la coleccién de informacién de interés en las

simulaciones por medio de vectores y escalares de salida. Un vector almacena informacién

relativa a una sola corrida de la simulacidn, el vector se constituye por pares ordenados

donde la primera componente de un par ordenado es una variable independiente

(comunmente el tiempo de simulacion) y la segunda es una variable independiente (que puede
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ser el numero de paquetes, retardo, etc.). Los vectores se van acumulando y almacenando al

transcurrir el tiempo de simulacion.

Losescalares por otra parte permiten acumular datos de varias corridas de la simulacion.

Tipicamente se corre una vez la simulacién durante un tiempo dadoy bajo ciertos valores de

entrada, obteniendo un valor promedio asociado a esas condiciones de entrada mismo que se

almacena en un escalar. Posteriormente se cambian las condiciones de entrada y se vuelve a

correr la simulacion por el mismo tiempo, obteniéndose otro valor promedio que se acumula

en el escalar. Este proceso puede repetirse cuantas veces sea necesario. Los escalares son

muy utiles para la generacién de curvas que representen el comportamiento de unsistema al

variar ciertos parametros de entrada. Por ejemplo es por medio de escalares como pueden

obtenerse curvas como caudal contra carga ofrecida, retardo contra carga ofrecida,etc.

Herramientas de Analisis

Esas herramientas permiten graficar y manipular los datos (ya sean vectores o escalares)

recolectados a lo largo de las simulaciones. OPNETofrece flexibilidad para el despliegue de

graficas y proporciona herramientas estadisticas y matematicas para manipularlos resultados

(como por ejemplo permite calcular intervalos de confianza y funciones de distribucién de

probabilidad, la aplicacién defiltros a los datos, etc.). Adicionalmente OPNET permite un

analisis visual del comportamiento de la red por medio de animaciones. Una animacion es una

representacion grafica dinamica de eventos seleccionados que ocurren durante la simulacién.

Existe la posibilidad de exportar en formato texto la informacién contenida en escalares o

vectores para su procesamiento en otros paquetes de computo.

En resumen,las principales caracteristicas que proporciona OPNETincluyen:

e Orientacion a Objetos

e Especializado para redes de comunicacionesy sistemas de informacion

® Modelaje en niveles (jerarquico)

e Ambiente grafico

e Flexibilidad para desarrollar detallados y personalizados modelos de redes existentes y

prototipos
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e Generacion automatica de simulaciones

e Herramientas de Analisis integradas

e Depuracion avanzada

e Animacion

Al trabajar con OPNETes buenotener presente que debido al alto nivel de complejidad

que se puede especificar en los modelos de simulacién, se hacen necesarios recursos de

computo sofisticados, ademas el tiempo de simulacion de un modelo de regular complejidad

es elevado. El lector interesado en mayor detalles acerca de OPNET puede revisar los

manuales del paquete [OPNET, 1993].
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ACM

AMPS

ANSI

AUT

Bellcore

BIB

BS

BSC

BSN

CAVE

ccs

CDM

CEM

CER

CET

CK

CLIR

CLIP
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GLOSARIO

Address Complete Message: Mensaje de Direccion Completa

Adjunct: Adjunto

Advanced Intelligent Network: Red Inteligente Avanzada

Advanced Mobile Phone System: Sistema Telefonico Movil Avanzado

Answer Message: Mensaje de Contestacion

American National Standards Institute: Instituto de Estandarizacién Nacional

Americano

Authentication: Autentificacion

Bell Communications Research: Grupo de Investigacion en Comunicaciones

de los Laboratorios Bell

Backward Indicator Bit: Bit Indicador de Regreso

Base Station: Estacion Base

Base Station Controller: Controlador de la Estacion Base

Backward Sequence Number: Numero de Secuencia de Regreso

Cellular Authentication and Voice Encryption: Algoritmo Celular para

Autentificacion y Encripcion de Voz

Common ChannelSignaling: Sefializacion por Canal Comin

Control de Distribucion de Mensajes

Control de Envio de Mensajes

Control de Enrutamiento en Recepcion

Control de Enrutamiento en Transmision

Check Bits: Bits para el Chequeo de Error

Calling Line Identity Restriction: Restriccién de la Identidad de la Linea que

Llama

Calling Line Identity Presentation: Presentacion de la Identidad de la Linea

que Llama

CONCR_ Control Orientado a no Conexion para Recepcion



CONCT

COT

CPLL

CPLS

CR

CS

CS-1

CS-2

CT

DADER

DADET

DISCM

DISTM

DPC

EIA

EM

ESN

ETSI

BE,

FEA

FIB

FISU

FPLMTS

FSN

GLOSARIO (continuacién)

Control Orientado a no Conexion para Transmision

Continuity: Continuidad

Control para Procesamiento de Llamadas de Llegada

Control para Procesamiento de Llamadas de Salida

Control de Recepcion

Capability Set: Conjunto de Capacidades

Capability Set-1: Conjunto de Capacidades Version Uno

Capability Set-2: Conjunto de Capacidades Version Dos

Control de Transmision

Delimitacion, Alineamiento y Deteccion de Error en la Recepcion

Delimitacion, Alineamiento y Deteccion de Error en la Transmision

Discriminacion de Mensajes

Distribucion de Mensajes

Destination Point Code: Cddigo del Punto de Destino

Electronic Industry Association: Asociacion de la Industria Electronica

Enrutamiento de Mensajes

Electronic Serial Number: Numero de Serie Electronico

European Telecommunications Standards Institute: Instituto Europeo de

Estandarizacion en Telecomunicaciones

Functional Entity: Entidad Funcional

Functional Entity Actions: Acciones de las Entidades Funcionales

Forward Indicator Bit: Bit de Indicadorde Ida

Fill-In Signal Unit: Unidad de Sefializacion de Relleno

Future Public Land Mobile Telecommunication Systems: Sistemas de

Telecomunicaciones Publicos Moviles Terrestres del Futuro

Forward Sequence Number: Numerode Secuencia de Ida



HDLC

GSM

IAM

IP

IS-4]

ISDN

ISUP

ITU

ITU-T

LA

LE

LI

LSSU

MIN

MS

MSC

MSU

MTP

NAP
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GLOSARIO (continuaci6én)

High Level Data Link Control: Control del Enlace de Datos de Alto Nivel

Global System for Mobile Communications: Sistema Global para

Comunicaciones Moviles

HomeLocation Register: Registro de Localizacion de Usuarios Locales

Initial Address Message: Mensaje de DireccionInicial

Intelligent Network: Red Inteligente

Intelligent Peripheral: Periférico Inteligente

Inter-System Protocol: Protocolo para la Interoperatibilidad e

Interconectividad de Sistemas

Integrated Services Digital Network: Red Digital de Servicios Integrados

ISDN UserPart: Parte del Usuario ISDN

International Telecommunications Union: Union Internacional de

Telecomunicaciones

ITU-Telecommunications Sector, Sector de Estandarizacion en

Telecomunicaciones

Location Area: Area de Localizacion

Local Exchange: Oficina Local

Length Indicator: Indicador de Longitud

Link Status Signaling Unit: Unidad de Sefializacion del Estado del Enlace

Mobile Identification Number: Numero de Identificacion Movil

Mobile Station: Estacion Movil

Mobile Switching Center: Centro de Conmutacion Movil

Message Signaling Unit: Unidad de Sefializacion de Mensajes

Message Transfer Part: Parte de Transferencia de Mensajes

Network Access Point: Punto de Acceso a la Red



NMT

OPC

PCS

PIN

PSTN

RLC

RT

SCC

SCCP

SCE

SCP

SF

SI

SIB

SIF

SLP

SLS

SL

SMDC

SMS

SN
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GLOSARIO(continuacién)

Nordic Mobile Telephone: Sistema Telefonico Movil Nordico

Originating Point Code: Codigo del Punto de Origen

Personal Communication Services: Servicios de Comunicacion Personal

Personal Identification Number: Numero de Identificacion Personal

Public Switched Telephone Network: Red Telefonica Publica Conmutada

Release: Liberacion

Release Complete: Liberacion Completa

Return Point: Punto de Retorno

Redes de Telecomunicaciones

Subcapa Cordinadora de Componentes

Signaling Connection Control Point: Parte de Control de la Sefializacion de

Conexion

Service Creation Environment: Ambiente de Creacion de Servicio

Service Control Point: Punto de Control de Servicios

Status Field: Campo de Estado

Service Identification: Indicador de Servicio

Status Identification Busy: Indicacién de Estado Ocupado

de Servicios

Signaling Information Field: Campo de Informacion de Sefializacion

Service Logic Programs: Programasde Servicio Logico

Signaling Link Selection: Seleccion del Enlace de Sefializacion

Signaling Link: Enlace de Sefializacion

Subcapa de Manejo del Dialogo de Componentes

Service Management System: Sistema de Manejo de Servicio

Service Node: Nodo de Servicio



SP

S57

SSD

SSN

SSP

ST

STP

SU

TACS

TCAP

TE

TIA
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GLOSARIO (continuaci6n)

Signaling Point: Punto de Sefializacion

Signaling System #7: Sistema de Sefializacion Numero 7

Shared Secret Data: Dato Secreto Compartido

Sub-System Number: Numerosde Subsistema

Service Switching Point: Punto de Conmutacion de Servicios

Subcapa de Transaccién

Signaling Transfer Point: Punto de Transferencia de Sefializacion

Signaling Unit: Unidad de Sefializacion

Total Acces Communication System: Sistema de Comunicaciones de Acceso

Total

Transaction Capability Application Part: Parte de Aplicacion con Capacidades

de Transaccion

Transit Exchange: Oficina de Transito

Telecommunication Industry Association: Asociacion de la Industria de las

Telecomunicaciones

Universal Personal Telecommunications: Telecomunicaciones Personales

Universales

Visitor Location Register: Registro de Localizacion de Visitantes

Virtual Private Network: Red Virtual Privada


