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Resumen de la tesis que presenta Jesus Eduardo Verdugo German como requisito par-
cial para la obtencién del grado de Maestro en Ciencias en Electrénica y Telecomuni-
caciones con orientacién en Instrumentacién y Control.

Deteccion de ataques en sistemas ciberfisicos

Resumen aprobado por:

Dr. Jonatan Pefia Ramirez Dr. Justin Ruths

Codirector de tesis Codirector de tesis

El término sistemas ciberfisicos se utiliza para referirse a sistemas cuyo funciona-
miento depende de una estrecha integracidon de tecnologias de computacién, comu-
nicacién y control para lograr cierto funcionamiento deseado. Ejemplos de sistemas
ciberfisicos son una central nuclear, la red eléctrica, un vehiculo auténomo, una li-
nea de produccién automatizada, por mencionar solo algunos. Los sistemas ciberfi-
sicos (CPS por sus siglas en inglés) son sistemas dindmicos que se caracterizan por
contener una parte fisica, por ejemplo un proceso industrial, un robot manipulador,
un sistema mecdanico, entre otros, y una parte virtual, la cual consiste en una serie
de algoritmos de control, los cuales comunmente son implementados mediante una
computadora. Debido a que la interaccién entre la capa fisica y la capa virtual en los
CPS es generalmente indirecta, por ejemplo a través de una conexién aldmbrica re-
mota o inalambrica, este tipo de sistemas son susceptibles de ser atacados. En esta
tesis, se presenta una estrategia de deteccién de ataques o anomalias en sistemas
lineales, utilizando conceptos y herramientas sobre Teoria del Control, la cual permite
mejorar la seguridad del sistema. La estrategia propuesta esta basada en el uso de un
observador discontinuo y un filtro pasa bajas. Ademas, se presenta el disefio de un de-
tector para sistemas conmutados el cual constituye un primer paso hacia la deteccién
de ataques en sistemas con dinamica hibrida. Los resultados analiticos obtenidos se
ilustran mediante simulaciones numéricas y se validan experimentalmente usando un
sistema mecanico y un circuito electrénico.
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Abstract of the thesis presented by Jesus Eduardo Verdugo German as a partial requi-
rement to obtain the Master of Science degree in Electronics and Telecomunications
with orientation in Instrumentation and Control.

Attack detection for ciber-physical systems

Abstract approved by:

Dr. Jonatan Pefia Ramirez Dr. Justin Ruths

Thesis Co-Director Thesis Co-Director

The concept of cyber-physical systems (CPS) refers to control systems that inte-
grate different technologies. Examples of CPS are a nuclear plant, the power grid, an
autonomous vehicle, an automatized production line, among other examples. A CPS
system contains two parts: a physical part, for instance, an industrial process, a ro-
bot manipulator, a mechanical system, among others, and a virtual part, consisting of
control algorithms which commonly are implemented in a computer. Since the inter-
action between the physical layer and the virtual layer in a CPS is generally indirect,
for example via a remote wire or a wireless connection, the system is susceptible to
external attacks.In this thesis, we presented an anomaly detection strategy for linear
CPS, which is based on tools and technigues from Control Theory. Specifically, the pro-
posed strategy is based on a discontinuous observer and a low pass filter. Furthermore,
the thesis also presents the design of a detector for piece-wise linear systems, which
constitutes a first step towards the detection of attacks or anomalies in hybrid CPS.
The obtained analytic results are illustrated by means of computer simulations and
experimentally validated by using a mechanical system and an electronic circuit.

Keywords: Cyber-physical systems, attack, detection algorithm
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Capitulo 1. Introduccion

El término sistemas ciberfisicos se utiliza para referirse a sistemas cuyo funcionamien-
to depende de una estrecha integracidon de tecnologias de computacién, comunicacién
y control para lograr ciertos niveles deseados de estabilidad, rendimiento, confiabili-
dad, robustez y eficiencia (Kim y Kumar, 2012). Ejemplos de sistemas ciberfisicos son
una central nucleoeléctrica, la red eléctrica, un vehiculo auténomo, una linea de pro-

duccién automatizada, por mencionar solo algunos.

Los sistemas ciberfisicos (CPS por sus siglas en inglés) son sistemas dindmicos que
se caracterizan por contener una parte fisica, por ejemplo un proceso industrial, un
robot manipulador como el mostrado en la Figura [l un sistema mecénico, entre otros,
y una parte virtual, la cual consiste en una serie de algoritmos de control, los cuales
comuUunmente son implementados mediante una computadora (Serpanos, 2018; Kim y
Kumar, 2012). La Figura [2| muestra un centro virtual de control, el cual puede verse

como la capa virtual de un CPS.

La capa fisica y la capa virtual intercambian informacién a través de sensores y
actuadores. En particular, los sensores envian informacién del sistema fisico (p.ej. po-
sicién, temperatura, presion, velocidad, etc.) a la capa virtual, en donde se encuentran
implementados los algoritmos de control. Con la informacién recibida, se procesa la
accion de control necesaria, la cual es enviada a la capa fisica del CPS en donde se

encuentran los actuadores del sistema (Bangemann et al., 2016; Sun et al., 2014).

Figura 1. Un robot manipulador es un ejemplo del tipo de sistemas que se encuentran en la capa fisica
de un CPS.



Figura 2. Un centro remoto de control es un ejemplo del tipo de sistemas que se encuentran en la capa
virtual de un CPS.

Debido a que la interaccién entre la capa fisica y la capa virtual en los CPS es
generalmente indirecta, por ejemplo a través de una conexién alambrica remota o
inaldmbrica, este tipo de sistemas son susceptibles de ser atacados (Cardenas et al.,
2008; Koren, 2018; Ding et al., 2018; Dibaji et al., 2019).

De acuerdo con (Loukas, 2015) un ataqgue se puede definir como un asalto intencio-
nal a un sistema, aprovechando las vulnerabilidades y debilidades del mismo con el fin
de afectar, de manera adversa, su operacion y/o el rendimiento. Por otra parte, exis-
ten distintos tipos de ataques los cuales pueden clasificarse de la siguiente manera
(Pasqualetti et al., 2013):

= Ataque sigiloso o engano: |la funcion de este ataque es comprometer la in-
tegridad de los paquetes de datos o mediciones obtenidas de los sensores y/o
de las sefiales de control enviadas a los actuadores sin provocar algun cambio

significactivo en el sistema.

= Negacidn de servicio: los ataques de negacion de servicio, en cambio com-
promenten la disponibilidad del recurso o de las variables medidas. Por ejemplo
cuando se bloquea el canal de comunicacion entre el sistema y la unidad de con-
trol (Cardenas et al., 2008).

= Ataque de repeticidn: los ataques de repeticidon se presentan en un sistema de
control cuando los sensores son secuestrados, es decir, se registran las lecturas
de las mediciones durante un cierto periodo de tiempo y estas mediciones se

repiten mientras se inyecta una sefial exdgena provocando un dafo en el sistema.



m Dato falso: De acuerdo con (Zhong et al., 2018) este tipo de ataque puede mani-
pular deliberadamente las mediciones para modificar y/o reemplazar las medicio-
nes obtenidas de los sensores y es un ataque que puede ser dificil de identificar
y puede crear un gran dano en el sistema. Una caracteristica de este ataque es

que el atacante debe tener conocimiento absoluto del sistema y sus pardmetros.

En la Figura |3| se muestra el diagrama a bloques de un sistema con ataque en la
salida medida. La brecha que existe entre la etapa de medicién de la variable deseada
mediante un sensor y la etapa de control presenta cierta vulnerabilidad de ser atacada

por algun intruso o adversario.

n(t)-l

Sensor

y(t)

8(t) - Ataque

u(t)

y(£) = y(8) +6(1)

Control

Figura 3. Diagrama a bloques de un sistema bajo ataque.

El creciente nimero de ciberataques a las industrias exige atencién inmediata para
proporcionar mecanismos mas seguros para salvaguardar las empresas y minimizar
los riesgos, ya que estos riesgos representan grandes pérdidas econémicas e incluso

pueden llegar a atentar contra la seguridad e integridad de las personas.

Un antecedente de este tipo ocurrié a mediados del 2010 cuando tuvo lugar uno de
los ciberataques més conocidos, el del “gusano informatico” Stuxnet, a los sistemas
de control de las plantas nucleares iranies (Shakarian et al., 2013; Collins y McCombie,
2012; Wang et al., 2012). Este ataque primero analizé y detecté redes Windows y
sistemas informaticos vulnerables los cuales serian infectados. Una vez que se infiltré
en los sistemas de computacién, comenzé a replicarse continuamente y después dané
el software de los controladores I6gicos programables (PLC), teniendo la capacidad de

manipular las centrifugadoras de uranio hasta provocar el dafio de ellas.



Un caso similar se presentd en Indonesia y en la India (Karnouskos, 2011). Estos
virus permanecen inactivos y aprenden el comportamiento del sistema de tal manera
gue logran corromper la informacién critica obtenida de los sensores, ocultandola y/o
alterandola y finalmente provocando un fallo en la medicién monitoreada (Dunaka y
McMillin, 2017). Por otra parte, de acuerdo a las estadisticas del Consejo de Confia-
bilidad Eléctrica de América del Norte, en Estados Unidos han ocurrido 11 apagones
en las redes eléctricas, los cuales han sido causados por anomalias en los sistemas
cibernéticos (Zhang et al., 2017).

Los ataques antes mencionados han mostrado que muchas de las medidas de segu-
ridad sobre el entorno operativo, las capacidades tecnoldgias y los posibles andlisis de
riesgos, distan mucho de ser eficaces y no estan a la altura de lo nuevos desafios—en

lo que a seguridad se refiere—que enfrentan los sistemas CPS.

En la actualidad existen varias propuestas para mejorar la seguridad en CPS, co-
mo lo son los métodos de detecciéon de anomalias en las mediciones (Mo y Sinopoli,
2016),(Mo y Sinopoli, 2009) y (Fawzi et al., 2011). Dentro de estos métodos se encuen-
tra el método de deteccién Chi-cuadrado propuesto por (Murguia y Ruths, 2016b) y el
método de suma acumulativa (CUSUM) propuesto por (Murguia y Ruths, 2016a), los
cuales estan basados en la estimacidn del estado del sistema mediante un filtro de
Kalman y la construccién de una sefial de residuo, la cual da una medida de la dis-
crepancia entre la salida del sistema y la salida estimada. Posteriormente, esta sefial
de residuo se analiza con herramientas de probabilidad para definir un parametro de
umbral, de tal manera que si la norma de la sefal de residuo excede dicho umbral,
entonces se activa una alarma para indicar la presencia de un ataque. Otra técnica
de deteccidon de anomalias en CPS es la presentada en (Goh et al., 2017), la cual se
basa en el uso de redes neuronales recurrentes. Esta técnica, aplicable al caso en que
se tienen multiples sensores, no solo detecta la presencia de una anomalia sino que

también es capaz de identificar el sensor que ha sido atacado.

Por otra parte, existen otras técnicas en las que se caracteriza a priori el compor-
tamiento del sistema CPS sin ataque. En este caso, cualquier escenario en el que el
comportamiento del sistema se desvia del comportamiento nominal se considera un
ataque. Sin embargo, esta técnica presenta la desventaja de que es suceptible a una

tasa alta de detecciéon de falsos positivos (Mitchell y Chen, 2014).



1.1. Panorama de esta tesis

Esta tesis tiene como finalidad desarrollar una técnica de detecciéon de ataques
en sistemas CPS, usando conceptos y herramientas disponibles en la literatura sobre
Teoria del Control, que permita reducir la vulnerabilidad del sistema. En particular, se
disefara e implementara un algoritmo de deteccion de ataques para sistemas ciberfi-
sicos usando un observador discontinuo y un filtro pasa bajas. El disefio del observador

estd inspirado en un resultado previo (Alvarez et al., 2009).

Ademads, este trabajo de tesis representa un primer paso hacia la deteccién de ata-
gues en sistemas CPS con dinamica hibrida ya que, en la literatura, este problema aun

no ha sido abordado.

1.1.1. Motivacion

Como se menciond anteriormente, los CPS son sistemas propensos a ser ataca-
dos debido a que la interaccién entre la capa fisica y la capa virtual es indirecta. Los
ataques a dichos sistemas no sélo pueden derivar en pérdidas econdmicas sino que
pueden ocasionar catastrofes. Por consiguiente, es de suma importancia desarrollar

métodos y estrategias de defensa que permitan blindar los sistemas CPS.

Una alternativa seria encriptar la informacién. Sin embargo, los ‘hackers’ han de-
mostrado tener capacidades y habilidades para descifrar y manipular la informacién.
Por lo tanto, es necesario utilizar métodos alternativos o complementarios que garan-

ticen mayor confiabilidad.

Por ello, esta tesis propone el disefio de un detector que permite identificar ataques
y/o anomalias en las mediciones de los sensores de un CPS y, en ciertos casos y bajo

ciertas circunstancias, permite reconstruir un estimado del ataque o anomalia.

1.1.2. Objetivo general

El objetivo general de esta tesis es evidenciar la presencia de ataques externos en
la salida medida de una clase particular de sistemas ciberfisicos por medio del desa-

rrollo de una técnica de deteccién de ataques utilizando conceptos y herramientas de



la Teoria del Control.

1.1.3. Objetivos particulares

m Disefiar e implementar un algoritmo de deteccién de ataques para sistemas ci-

berfisicos lineales de segundo orden utilizando un observador robusto.

» Disefar e implementar un algoritmo de detecciéon de ataques en una clase parti-

cular de sistemas con dindmica hibrida, a saber sistemas conmutados.

= Validar experimentalmente los desarrollos tedricos y numéricos obtenidos. Dicha
validacion se hara en sistemas CPS, cuya capa fisica consiste en un sistema me-
canico y un circuito eléctronico y la capa virtual es una PC conectada a una tarjeta

de adquisicién de datos.

1.1.4. Contribuciones

Las contribuciones de este trabajo se resumen a continuacién.

1. Se desarrollé un nuevo detector de anomalias/ataques para sistemas lineales de
segundo orden y se ha demostrado, de manera experimental, la efectividad y

fiabilidad de este detector.

2. Se propuso la idea de filtrar la sefal medida por sensor antes de aplicarla al
detector de ataques y se mostré que haciendo esto, la sensibilidad del detector
se incrementa. Esto es cierto tanto para el detector aqui desarrollado como para

los detectores clasicos mencionados en el Capitulo 2 de esta tesis.

3. Se disefid un nuevo detector para sistemas conmutados. Dado que, no se encon-
tré en la literatura ningln detector para este tipo de sistemas, se cree que el
detector aqui propuesto constituye un primer paso hacia la deteccién de atagues

en sistemas con dinamica hibrida.



1.1.5. Productos generados

Se escribié con colaboracién del Dr.Justin Ruths, Navid Hashemi y Dr.Jonatan Pefa
el articulo titulado:"Filtering Approaches for Dealing with Noise in Anomaly Detection",
el cual sera presentado en la conferencia internacional Conference on Decision and

Control CDC 2019, a celebrarse en la ciudad de Niza, Francia.

Una copia de este articulo se encuentra en la seccién de anexos de esta tesis. En
el articulo se muestra la deteccién de atagues en sistemas lineales de segundo orden,
usando un observador discontinuo en combinacién con un filtro pasa bajas. El articulo

esta basado en el Capitulo 3 de esta tesis.

1.1.6. Estancias cortas de investigacion

Se realizaron dos estancias cortas de investigacién, una con duracién una semana
y otra de un mes, en la Universidad de Texas Campus Dallas, en el Departamento de
Ingenieria Mecanica en el grupo de investigacién del Dr. Justin Ruths. Durante dichas
estancias se trabajé en el disefio de los experimentos reportados en el Capitulo 4 de

esta tesis y se estudiaron algunos detectores cldsicos mencionados en el Capitulo 2.

1.1.7. Estructura de esta tesis

Esta tesis estd organizada de la siguiente manera.

En el Capitulo 2 esta dedicado al estudio de detectores existentes en la literatura,

tales como el detector CUSUM y Chi cuadrado, que son técnicas de deteccion cldsicas.

Después, en el Capitulo 3 se presenta el disefio de un detector de ataques, basado
en un observador discontinuo, aplicable a sistemas lineales de segundo orden. Tam-
bién, se discuten dos posibles modificaciones y/o extensiones del detector propuesto,
las cuales son, filtracidn de la sefial proveniente del sensor antes de ser aplicada al

detector y uso de dos sensores (redundancia).

A continuacion, en el Capitulo 4 se presenta un estudio experimental con el que se

valida la efectividad del detector. Como casos de estudio se consideran un oscillador



mecdanico y un circuito electrénico.

El Capitulo 5 esta dedicado al disefio e implementacion numérica de un detector
de ataques para sistemas conmutados. Como caso de estudio se considera un sistema

conmutado de dos tanques de agua.

Finalmente, el Capitulo 6 presenta las conclusiones generadas durante el desarrollo
de esta tesis y en la seccidon de anexos se incluye el articulo de conferencia derivado

de este trabajo.



Capitulo 2. Detectores clasicos de anomalias

En este capitulo se presentan algunos detectores disponibles en la literatura. En par-
ticular, se analiza el algoritmo Chi cuadrado y el algoritmo CUSUM, los cuales estan
basados en la estimacién del estado mediante un filtro de Kalman, el célculo de una
sefal de residuo y el uso de herramientas estocasticas.

Cabe notar que la informacion presentada en este capitulo no se utiliza en capitulos
posteriores. La razén es porque los detectores aqui presentados son aplicables a siste-
mas estocasticos discretos, mientras que la estrategia de deteccidén que se propondra
en esta tesis es para sistemas lineales continuos. Sin embargo, el propdsito del capi-

tulo es familiarizar al lector con las técnicas de deteccién disponibles en la literatura.

Ademas, algunos de los resultados obtenidos en el Capitulo 3 son aplicados a estos

detectores para mejorar su efectividad.

2.1. Descripcion del sistema

Considere el siguiente sistema discreto estocastico invariante en el tiempo descrito

por

X(tk+1) = Fx(te) + Gu(ty) + v(tk), (1)
y(tk) Cx(tk) + n(te), (2)

donde x € R" es el estado, y € R™ es la salida, y u € R! denota la entrada de control.
Las matrices (F, C) son detectables y G € R™™ es la matriz de entrada. Por otra parte,
v € R" representa el ruido Gaussiano de media cero y covarianza R; € R™", y n € R™
es el ruido en el sensor con matriz de covarianza R, € R™™, Durante los instantes de
muestreo tx, kK € N, la salida y(tx) es muestreada y transmitida a un canal de comu-
nicacion. La salida y(tx) recibida se utiliza para calcular las acciones de control u(tg)
que son retroalimentadas al sistema. Finalmente, se supone que el bucle de control
completo se realiza instantdneamente, es decir el muestreo y la transmision de la me-
dicién del sensor y la transmisién de llegada de la accién de control no experimentan

retardos en el tiempo.
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Cuando la sehales medidas del sensor son reemplazadas o modificadas por un ata-

cante, entonces la salida ‘atacada’ del sistema esta dada por

y(te) :=y(te) + 6(tx) = Cx(tx) + n(tk) + 6(tk), (3)

donde 6(tx) € R™ representa el ataque al sensor.

En principio, la naturaleza o forma de 6(tx) es desconocida y cualquier §(tx) # O

sera considerado un ataque.

Con el propdsito de simplificar la notacién, se define lo siguiente: xx = x(tx), ux =
u(te), yx = y(te), ng = n(te), vk = v(tk), y 6k = 8(tx). Usando esta notacion, es posible
escribir el sistema (I)-(3) de la siguiente forma

Xk+1 = FXx + Gug + vy, (4)

Yk = CXk + Ng + k.

Para la estimaciéon del estado del sistema se utiliza un filtro de Kalman, el cual esta

dado por la ecuacion
Xk+1 = FXk + Gug + L(yx — CXk), (5)

donde Xx € R" es el estado estimado y la ganancia L del estimador estd dada por
(Murguia y Ruths, 2016a)

L =(FPFT)(R, + CPCT)7 1, (6)

donde la matriz (R, + CPCT)~! es definida positiva y la matriz de covarianza P es la

solucion de la siguiente ecuacion algebraica de Ricatti

FPFT —P+ Ry =FPC"(Ry, + CPCT)1CPFT. (7)

A continuacion, se define el residuo

I‘k=)_/k—C>?k=Cek+F]k+5k, (8)
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donde ex = xx — Xk. NOtese que el residuo ri refleja la discrepancia entre la medicién
Yk proveniente del sensor, la cual potencialmente puede estar atacada, y la salida
estimada por el filtro de Kalman. Un residuo de cero significa que ambas salidas son

iguales. Cuando no hay ataques en el sistema, la media del residuo esta dada

E[rk+1] = CE[ek+1] + E[Nk4+1]1=0, (9)
y la covarianza es
S =E[res1r],,1=CPC" +Ry. (10)

2.2. Algoritmo de deteccion CUSUM

El metodo de deteccidon Cusum estd basado en la distancia de medicién, la cual se
define como la desviacién que hay del estimador con el sistema fisico. Dicha distancia

de medicién estd definida por la siguiente ecuacién
zi = |r| = |Cek + Ny + 6kl (11)

Cuando el sistema se encuentra libre de ataque, es decir cuando é = 0, la distancia de

medicién zx sigue una distribucién media normal con

J2
Ellr«l] = /_ﬁo’ (12)

donde o denota la desviacidon estandar.

A continuacion se describe el procedimiento de CUSUM en las siguientes lineas.

Cusum: S; =0,

Sk=max(0,Sk_1+2zxk—b), si Sk1<T

Sk=0,yk=k—1, Si Sk_1>T

Parametros de diseno: umbral T € R* y valor de sesgo b € R*.

Salida: Tiempo de alarmas k.
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La idea de este detector es que la secuencia S¢ acumula la distancia de medida zx
y las alarmas son activadas cuando Sk supera el valor del umbral 7. Sin embargo la
secuencia Sk del CUSUM se reinicia a cero cada vez que Sx toma un valor negativo o
supera el valor del umbral T. El procedimiento para seleccionar el valor de T se pre-
senta en (Brook y Evans, 1972) y (Murguia y Ruths, 2016a). Por otra parte, la eleccién

del valor de sesgo b se realiza en base al siguiente resultado.

Teorema 1 Considere el sistema discreto y el filtro de Kalman (5)-(7). A conti-
nuacion, suponga que el sistema esta libre de ataque, es decir, 6x = 0. Considere la
suma acumulada Sk con sesgo b € R* y valor de umbral T € R* siendo determinada por
la distancia de medicién zx = r[Z—lrk, k € N, con la secuencia de residuo ri ~ N(0, X).

Entonces, para b > b =: a\/% la secuencia Sk esta acotada.
La prueba del Teorema 1 se presenta en (Murguia y Ruths, 2016b).

Nétese que si el valor del pardmetro b es seleccionado por arriba de b, entonces la

secuencia Sk no diverge.

2.2.1. Controlador del sistema
Sea el control por retroalimentacion de la salida
ux = KX, (13)

donde Xk € R" es el estado del filtro de Kalman y K € RX" es |a matriz de control, y el
par (F, G) es estabilizable. Considerando el sistema en lazo cerrado y siendo el error

de estimacién ex = xx — Xk, se tiene el sistema acoplado

Xk+1 = (F + GK)x — GKeg + v,
(14)
ek+1 = (F—LC)ex— Lok — LNy + Vg,

de tal manera que el ataque 6 afecta directamente la dindmica del error de estima-

cién. La presencia de los ataques se da por la interconexién del controlador al sistema.



13

2.2.2. Ataque sigiloso

En este tipo de ataque se considera que el atacante es capaz de inducir al sistema
un atague de manera muy sigilosa, para lo cual requiere tener conocimiento perfecto
de la dindmica del sistema y también de las mediciones y del filtro de Kalman. De tal
manera puede comprometer la medicién del sensor en cualquier instante de tiempo
mediante las secuencias ék, las cuales provocan cambios en la dinamica del sistema

sin ser detectadas por el método de deteccién.

En este caso, la secuencia del CUSUM en términos del error de estimacion esta

dada por
Sk =max(0, Sk—1 + |Cex + Ni + 6| — b), (15)

y el ataque 6x a implementar en el sistema esta disefiado de la siguiente manera

T+ b—Cex—ny—Sk—1, k=k*,
ok = (16)
b—Cex—ny, k>k*,
donde k* es el instante de muestreo en que se activa el ataque. Cuando el sistema en
lazo cerrado estd bajo la secuencia de ataque (16) el esperado del estado del sistema,

y el valor esperado del sistema del error de estimacién estan dados por

E[xk+1] = (F + GK)E[xk] — GKE[ ek], (17)
Elek+1] = FE[xk]—Lb.

Proposicion 1

Considere el proceso (4)), el filtro de Kalman (5)-(7), el controlador y el algoritmo
de CUSUM y suponga que el sensor es atacado por la secuencia de ataque sigiloso (16)).
Entonces, si se satisface que la densidad radial p[F] < 1, se tiene que limy_w |E[Xk]| =

¥, donde
Y :=|U—-F—GK)"'GK({I—F) 1Lb]. (18)

La prueba de esta proposicién se presenta en (Murguia y Ruths, 2016b).
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2.2.3. Ejemplo numérico

A continuacion se presenta un ejemplo numérico que ilustra el funcionamiento del
detector CUSUM.

Considere el sistema (4) con matrices

0.84 0.23 0.07
F = , G= ’ (19)
—0.47 0.12 0.23

y suponga que el vector de salida del sistema esta dado por
c=[10] (20)

Ademas, considerese que el sensor esta afectado por ruido Gaussiano n, y la plan-
ta esta afectada por el ruido Gaussinao v¢ ambos de media cero y con matrices de

covarianza

0.45 -—-0.11
R1 = ,  R2=1, (21)
—0.11 0.20

respectivamente. Mediante la solucién de la ecuacién de Ricatti se obtener la ma-

triz de covarianza minima P, resultando en

0.70 —-0.27
p= ) (22)
—0.27 0.32

En consecuencia, la matriz de ganancia del estimador del filtro de Kalman L (6) es

0.31
L= , (23)
—0.21

y la covarianza del residuo sin ataque esta dada por
¥ =CPC" +R,=1.70. (24)

Finalmente, suponga que se implementa el control por retroalimentaciéon dado en (13)
con
K =(—1.85 —0.96). (25)
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Para la sintonizacién del detector Cusum se consideran los parametros de umbral T =
1.1801 y de sesgo b =1.1985.

Los resultados obtenidos se muestran en la Figura (4), permiten puede observar
cémo el estado estimado por el filtro del Kalman presenta media cero cuando no esta

atacado. En la figura se muestra cdmo el residuo sigue una distribucién normal al

no ser afectado por un ataque.

0.1
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-0.02

-0.04
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x 10°

Figura 4. Evolucion del valor esperado |E[xk]| con Sk = 0.



16

x 10

Figura 5. Distribucién normal del residuo con Sx = 0.

Por otra parte, la Figura [6] muestra la evolucién de la secuencia S del algoritmo
CUSUM para diferentes valores del parametro b. Como puede verse en la figura, si
b > b, la secuencia esté acotada, tal y como se esperaba de acuerdo al Teorema 1. Por
otro lado, los resultados presentados en la figura muestran que si b < b la secuencia

Sk diverge.
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Figura 6. Evolucién del CUSUM con distintos valores de b.

A continuacién se considera el ataque de la forma el cual es inducido en el
instante de muestreo k = 2 x 104, considerando los valores de T y b dados anterior-
mente. En la Figura[7] se puede observar la degradacién del estado estimado debido a
qgue el valor de la media es distinto de cero a partir de que el sistema ha sido atacado.
También se observa que la media del estado estimado converge al valor de y predicho

por la Proposiciéon 1.
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Figura 7. Degradacion del valor esperado |E[xx]| cuando Sk # 0 (bajo ataque).

2.3. Algoritmo de deteccion Chi cuadrado

El detector Chi cuadrado es otro detector basado en la estimacién del estado me-
diante el filtro de Kalman (4)-(7) descrito anteriormente. El rol de este detector es
crear una variable no negativa aleatoria a partir del residuo r¢, ver (8), la cual se

puede comparar facilmente con un umbral a.

El detector Chi cuadrado introduce una medida de distancia definida de la siguiente

manera
Ze=r/ =7y, (26)

donde X es una matriz de covarianza.

El algoritmo de deteccién Chi cuadrado estd definido de la siguiente manera .
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Algoritmo Chi cuadrado:
if ze=r="lre > a, k=k.
Parametro de diseno: umbral a € R~g.

Salida: Tiempo alarma (s) k.

La idea de este algoritmo es que si zx excede el valor del umbral a las alarmas son
activadas. El procedimiento para seleccionar el valor de umbral a se presenta en (Mur-
guia y Ruths, 2016b).

2.3.1. Ataque sigiloso

En el caso particular que el atacante tiene acceso a la salida yx = Cxx + n, y ade-
mas tiene conocimiento perfecto del filtro de Kalman, el atacante puede inducir una
secuencia éx la cual provoque un dano al sistema. En este caso, la distancia (26),

escrita en términos del error de estimacién y del ataque esta dada por
Zk = (Cex + Ni + 8K) "7 (Cex + Ny + 6¢). (27)
donde éx es un ataque sigiloso descrito por
1 _
ok =—Cex—ne+Z2a—z¢ =0, (28)
con a
a:=col(V/a,0,...,0). (29)
Esta secuencia de ataque ¢ mantiene zx en el valor de umbral a, por lo que este tipo

de ataque es indetectable.

Cuando el sistema en lazo cerrado esta bajo la secuencia de ataque (28) el valor
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esperado del estado del sistema y del error de estimacién estdn dados por

E[xk+1] = (F + GK)E[xk] — GKE[ ek], (30)
Elexs1] = FE[ex] —LE24,

respectivamente. El valor de E[xx] obtenido de (30) da una indicacién de la degrada-

cién en el estado producida por el ataque.

2.3.2. Caso numeérico

A continuacidn se presenta un ejemplo numérico para ilustrar el funcionamiento del
detector Chi cuadrado. Sea el sistema con matrices F y G dadas en (19). La salida

del sistema estd dada por

C= . (31)
11

El ruido en el sensor n, y el ruido en la planta vk son ruidos Gaussianos de media cero

con matrices de covarianza R; dada en (21) y
R2 = , (32)
01
respectivamente. Resolviendo la ecuacién de Ricatti para obtener la matriz de co-

varianza minima P se obtiene

0.70 —0.27
P= , (33)
—0.27 0.32

y la matriz L del filtro de Kalman es la siguiente

0.25 0.17
= (34)
—0.18 —0.07
Por otra parte, la covarianza del residuo sin ataque esta dada
T 1.65 0.40
2=CPC' +R; = , (35)

0.40 1.46
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Y la matriz de ganancias del controlador estd dada por
K =(—1.85 —0.96). (36)

Finalmente, en el algoritmo Chi cuadrado se considera un valor de a =4.6051 (Murguia
y Ruths, 2016b).

Los resultados obtenidos se muestran en las Figuras y (9).

Cuando la salida del sistema estd libre de ataques, el valor esperado del estado se

mantiene alrededor de cero, tal y como se muestra en la Figura (8).
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Figura 8. Evolucién de la media estado sin ataque.

Sin embargo, cuando se aplica el ataque (28), el cual es iniciado en el instante de

muestreo k =5 x 103, el valor esperado del estado se degrada como se muestra en la
Figura (9).
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Figura 9. Degradacién de la estado estimado debido a un ataque sigiloso.
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Capitulo 3. Detector de ataques en CPS lineales

En este capitulo se presenta el disefio de un detector de ataques o anomalias en la
salida medida, aplicable a sistemas lineales de seqgundo orden. El disefio del detector
estd basado en un observador discontinuo. La efectividad del detector para diferen-
tes ataques y bajo diferentes circunstancias se investiga por medio de simulaciones

numéricas.

Ademads, se discuten dos posibles extensiones del detector aqui propuesto: una de
ellas consiste en filtrar la salida del sensor antes de aplicarla al detector y otra posi-
ble extensidon en la que se usan dos sensores, es decir, para el caso en que se tiene

redundancia en la medicion.

3.1. Descripcion del sistema y planteamiento del problema

Sea el sistema lineal de segundo orden

x () =Ax(t)+ Bu(t), (37)
y () =Cx (1), (38)

donde x (t) € R? es el estado del sistema, u(t) € R es la entrada de control, y (t) €R es

la salida del sistema y las matrices A, B y C dadas por

cona,beR*.
Planteamiento del problema

Considere el sistema (37)-(39), y suponga que la salida y es atacada por un in-
truso o ‘hacker’ por medio de la sefial §(t) € C2, la cual es dos veces continuamente

differenciable, de tal manera que la salida atacada del sistema esta dada por

y@)=y(t)+6(t)=Cx(t)+5(t). (40)
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Entonces surgen las siguientes preguntas, ies posible detectar que la salida ha sido
atacada? o mas aun ées posible determinar la naturaleza de 6(t)? Esta tesis aborda
estas preguntas y propone posibles soluciones por medio del disefio de un detector

para identificar que la salida original del sistema ha sido atacada.

La solucion aqui propuesta para identificar el ataque 6(t) se muestra de manera
esquematica en el diagrama de bloques de la Figura[10] En dicha figura se muestra el
procedimiento para identificar la presencia del ataque §(t). Como primer paso, la salida
atacada es aplicada a un observador robusto que contiene un término discontinuo.
Después, el término discontinuo del observador es aplicado a un filtro pasabajas, el
cual generard una sefal de residuo. Finalmente, se usa un algoritmo de deteccién el
cual tiene como entrada la salida del filtro, Este detector es caracterizado y sintonizado
de tal manera que se activan alarmas cuando la salida del sistema esta sujeta al

ataque 6(t).

y(t)
= Sensor 2
st 4
Control < 6@)- Ataque
b
N
7(t) = y(t) + 8(8)
Y= T[t)q
Filtro

N

Alarmas Perturbacién

Figura 10. Diagrama a bloques del detector de ataques.

A continuacién se describe en detalle el observador, el filtro y el algoritmo de de-

teccién propuesto.
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3.2. Observador discontinuo

Para reconstruir el estado del sistema y (72), se utiliza el siguiente observador
discontinuo, el cual fue propuesto por (Rosas et al., 2007) y originalmente fue disefa-
do no sélo para reconstruir el vector de estados en sistemas Lagrangianos de segundo
orden (x1:posicidn, x»: velocidad) sino también para identificar perturbaciones acopla-

das en los sistemas. El modelo del observador es

X = AX + Bu+ ey + Bcssign(y — y), (41)
y=cx, (42)

donde X =[X1, X2]7, e1=(y—y)=x1—X1+ 6, X; €R, la matriz A y los vectores By C

estan definidos en (39)). Por otra parte, la matriz I' esta dada por

1
M= , (43)
2

y, de acuerdo a (Rosas et al., 2007), las ganancias positivas ¢;, i = 1, 2, 3 se pueden

elegir de la siguiente manera.

Amax(P) rc2p
c1>0, ¢2>0, ¢c3>2A P)A ( ) 44
1 2 3 max( ) )\min(P) 0 ( )

donde P € R?*2 es la solucién de la equacién de Lyapunov ATP + PA = —I, con A € R?*?2

dada en (39), I € R?*2 es la matriz identidad, p € R* es el limite superior en las pertur-
baciones presentes en el sistema y 6 es un parametro positivo que satisface 0 < 6 < 1.
3.2.1. Analisis de la dinamica del error de observacion

Como primer paso, se definen los errores de observacién

er=y—y, (45)

e;=X2—X>+6—cCie1. (46)
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Por consiguiente, la dindmica del error de observacién estd descrita por

é1 =X2+5—>%2—C161, (47)

é, =—(a+ bcy+ c2)er— (b + c1)ey —c3sign(er) + & + ad + bé. (48)

Reemplazando (45)-(46) en (47)-(48) se obtiene

é1=ey, (49)
éz =—klel—k2e2—c3sign(e1)+ E (50)

con
ki=(a+bci+c2), kno=(b+c1), vy E=6+as+ bé. (51)

Por lo tanto, se puede concluir que si c3 se escoge de acuerdo con (44)), con p :=
|Elmax entonces la dinamica del error converge a la superficie de discontinuidad dada

por
e; =0. (52)

Para analizar el comportamiento del sistema en la superficie de discontinuidad, se

tiene,
€1 =—kie1—kyey —cssign(e1) + §, (53)

y en el modo deslizante, e; = ;1 = é; = 0. De acuerdo al método de control equivalen-

te,
—cs3sign(e1) + £E=0. (54)

donde la barra superior en el término discontinuo significa filtrado.

Dado que en la superficie de discontinuidad la ecuacién (52) se satisface, se tiene
que (53) se reduce a

c3sign(e1) =E =6+ ad + bé. (55)



27

Observacion 3.1 Ndétese que si el ataque es cualquier funcién suave, es decir sufi-
cientemente diferenciable, o al menos dos veces diferenciable, entonces al filtrar el
término discontinuo del observador, se obtiene ‘la perturbacidn’ que el ataque induce

en el sistema.

Ademas, de la ecuacion se tiene que si el ataque 6(t) es un ataque constante,
entonces filtrando el término discontinuo es posible reconstruir el ataque si el para-

metro a es conocido.

Observacion 3.2 Cuando los errores de observacion convergen a cero, es decir e; =

e2 =0, de la ecuacidn se tiene que
Xz—)A(z =—5. (56)

Este resultado lleva a las siguientes observaciones para el caso en que la salida del
sensor no esta influenciada por ruido Gaussiano, es decir para el caso en que n(t) =0,
en la ecuacién (38):

1. Si el ataque 6(t) es variante en el tiempo el observador puede reconstruir el
estado x1 pero no puede reconstruir el estado x3, ya que como se muestra en

(56), habra un error de observacién para el estado x.

2. Si el ataque 6(t) es constante entonces el observador puede reconstruir el vector

de estado completo.

3. De la ecuacién (56), se deduce que si el ataque es variante en el tiempo, entonces

podemos reconstruir el ataque mediante la integracion de e», es decir

t
J (x2 —x2)dT =—-6(t) + 6(0). (57)
0

Sin embargo, cabe mencionar que, en la practica, dicho método de reconstruccién
puede no converger, debido al ruido de medicion y ademas, si no se elige la
condicidn inicial en el integrador adecuadamente, entonces habra un offset entre

el ataque real y el ataque reconstruido.
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3.3. Filtro pasa bajas

En la seccién anteriorse mostré que mediante la filtracion del término discontinuo
cssign(e1) es posible obtener informacién de las anomalias o ataques presentes en el

sistema, véase la ecuaciéon (55)).

Por lo tanto, en esta seccidn, se propone el uso de un filtro Butterworth de seqgundo
orden para filtrar el término discontinuo presente en el observador. La estructura del

filtro estd dada de la siguiente manera

Xr = AfXs + Brcssign(er), (58)

Yr = CrXg,
donde xf = [xr1 X52]7, Xf1, X2 €R Y

A 0 1 B 0 (59)
f= , Br= ,
—wﬁ —1.4142w, wg

G=[1 0] (60)

donde w¢ es la frequencia de corte del filtro. Si w. se escoge de manera adecuada, es

posible minimizar el retraso de fase tal que

lim yr~ b+ as+ bé. (61)

3.4. Algoritmo de deteccion

Finalmente, con la informacién obtenida del observador discontinuo y del filtro, se

disefa el siguiente algoritmo de deteccién.

lys(t)| < af— no alarma — alarma =0,
(62)

lys(t)| > af —alarma — alarma=1.

Nétese que idealmente, la salida del filtro debe ser igual a cero cuando no hay
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ataques y por consiguiente ay debe escogerse como af = 0, en el detector (62). Sin
embargo, debido a la alta frecuencia en el término discontinuo, la salida del filtro no
es exactamente cero, por lo que, para evitar falsas alarmas, el valor de oy debe ser

diferente de cero aun si no hay ataque en la salida del sensor.

Por ahora, no se cuenta con un procedimiento formal para determinar el valor del
umbral superior ar en el detector (62)). Sin embargo, se tiene el siguiente procedimien-

to empirico:

1. Se asume que inicialmente el sistema no estd atacado, es decir §(t) = 0 en (38).

2. A continuacion se mide la salida del filtro yf, después de la respuesta transitoria

del sistema, durante un tiempo ‘suficientemente largo’.

3. El valor de ar es calculado a partir de la serie de tiempo obtenida en el paso 2,

de la siguiente manera:

ar = max(lyr () ]). (63)

3.5. Resultados numeéricos

En esta seccidn se presenta un ejemplo numérico con el que se ilustra la capacidad
del detector (62)) para detectar ataques en la salida de un sistema lineal de segundo

orden.

Como caso particular, se considera la dindmica de un sistema mecanico masa-
resorte-amortiguador, cuyo comportamiento dindmico estd gobernado por las ecua-
ciones

X]_ =X, (64)
1
Xz = (—/(Xl — bX2 + U);,

y=x1 (65)

donde k =175 [N/m], b=2.1 [Ns/m], y m = 0.74 [kg]. Ademas, se considera el caso
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en que el sistema estd excitado por la entrada
u(t) = Asin(wt), (66)

CONn A, weR,.

Para reconstruir la salida y(t) dada en (65), se usa el observador anteriormente

descrito en (41)), el cual, para el ejemplo bajo consideraciéon toma la forma

);21 )%2 + C1€e1, (67)
x . L 1 .
X2 = (U—bXz — kX1)— + cpe1 + c3sign(er),

m

X1, (68)

y

donde los errores de observacién e; y e, estadn definidos como e; = y—y vy e; =
X2 — X2 + 6 — c1e1. Los pardmetros del observador son iguales a los del sistema, con

ganancias ¢ =20, c; =20,y c3=12.

En un primer estudio numérico se caracteriza el detector (62) para el caso en que
no hay ataques en la salida. Para esto, el sistema (64)-(67) se integra numéricamente
con los valores paramétricos antes mencionados y con condiciones iniciales x;(0) =
X1(0)=0.1y x2(0) = X»(0) = 0. La integraciéon numérica se realiz6 utilizando la rutina

ode45 de Matlab, con un tamafio de paso de 1 x 1073,

Los resultados obtenidos se muestran en la Figura de la cual es claro ver que
la salida observada converge a la salida del sistema. Por otra parte, los errores de
observacién convergen después de la respuesta transitoria del observador como se
muestra en la Figura[12]
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Figura 11. Respuesta del observador con respecto a la planta.
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Figura 12. Errores entre los estados de la planta con los estados observados.

A continuacién, el término discontinuo c3sign(e1) en el observador (67)) se filtra
utilizando el filtro de Butterworth descrito en la ecuacién (58)-(60), con frecuencia w¢ =
15 [rad]. En la Figura se muestra el comportamiento de |ys|, también el valor de

ar = 0.0126 el cual es diferente de cero debido a la presencia del fenémeno Chattering
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generado por el término discontinuo.
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Figura 13. Salida del filtro (en valor absoluto) y valor del umbral ar para el caso en que la salida del
sistema no estd atacada.

Para verificar que el detector no da falsas alarmas con el valor obtenido de ay, se
corrieron 10 simulaciones usando los mismos pardmetros y condiciones iniciales, sin

embargo en ninguna de la simulaciones se activé la alarma.

3.5.1. Ataque a la salida del sistema

En la seccién anterior se mostré que el detector ha quedado caracterizado para
el caso en que no hay ataques en la salida del sistema. Ahora, en esta seccién, se
verifica la efectividad de este detector en el caso en que la salida del sistema ha sido

corrompida con un ataque §(t), de tal manera que la salida (65) se convierte en
y=y+6=x1+6. (69)
En particular, se considera el siguiente ataque variante en el tiempo

0, Si 0<t<10,
6(t) = (70)
0.004sin(5t), de otra manera.
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La Figura muestra el efecto que el ataque tiene en la salida. De esta figura se
puede ver que el ataque (70) puede considerarse como un ataque sigiloso ya que la

degradacién de la sefal es muy ‘pequefa’.

Por otra parte, la Figura muestra los errores de observacién. Se puede apreciar

gue la salida observada y converge a la salida atacada y.
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Amplitud [m]
o
|

-0.02 h

-0.04

-0.06 - i

0 2 4 6 8 10 12 14 16 18 20
Tiempo (s)

Figura 14. Respuesta de la salida nominal (linea azul) y la salida atacada (linea verde).
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Figura 15. Errores de observacion.

A pesar de que la magnitud del ataque es relativamente pequena, de solo el
5% de la magnitud de la sefal, el detector es capaz de identificar este ataque tal y
como se muestra en la Figura [16] En esta figura es claro ver que cuando el ataque es
aplicado al instante de tiempo t > 10, la salida del filtro (linea azul) sobrepasa el valor
de umbral ay calculado anteriormente (linea verde). Como consecuencia, el detector

(62) activa las alarmas (linea roja).
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Figura 16. Deteccién del ataque. Cuando el ataque (70) es aplicado al instante t > 10, la salida del filtro
(sefial azul) excede el valor de umbral ar (linea verde). Como consecuencia, el detector (62) enciede las
alarmas (sefial roja) para indicar la presencia del ataque.

3.5.2. Identificacidn del control equivalente

En la Seccién[3.2]se mostré que el control equivalente, es decir, la salida yy del filtro
the Butterworth dado en (58] estd dado por la ecuaciéon (55). En esta seccién se veri-
fica esta ecuacidon de manera numérica para el ejemplo presentado en la subseccién

anterior.

En particular, se presenta una comparacién entre el valor predicho por la ecuacién
y el valor obtenido en la simulacién numérica considerando el ataque (70). El
resultado de dicha comparacién se muestra en la Figura[17|para dos valores diferentes
de la frecuencia de corte w, del filtro (58)). El panel superior de la Figura muestra
la comparacién para el caso en que la frecuencia de corte del filtro es w. = 15 y el
panel inferior de la figura muestra la comparaciéon para el caso en que la frecuencia
de corte se incrementa a w. = 45. Nétese que al utilizar una frecuencia de corte
mayor la sefial no presenta desfasamiento y se tiene una mejor coincidencia entre los
resultados analiticos y numéricos. Sin embargo, el precio a pagar es que al incrementar

la frecuencia de corte del filtro la sefial a la salida del filtro es mas ruidosa.
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Figura 17. Identificacion de la salida del filtro (control equivalente). Linea verde: salida del filtro predicha
por la ecuacién (55). Linea azul: salida del filtro obtenida en simulacién numérica. Panel superior: wc = 15.
Panel inferior: wes = 45. Se obtiene una mejor coincidencia entre los resultados numéricos y analiticos
cuando la frecuencia de corte del filtro es mayor.

3.5.3. Reconstruccion del ataque

Una de las ventajas que presentan las simulaciones es que se tiene acceso al vector
de estados completo del sistema. Esto no siempre es el caso en aplicaciones practicas,
donde tener sensores para cada variable del sistema puede resultar muy costoso.
En esta seccién se aprovecha el accesso al vector de estados completo del sistema
atacado para ilustrar como el detector propuesto puede ser usado para reconstruir un

estimado del ataque 6(t) presente en la salida del sistema.
Para hacer la reconstruccién del ataque, se utiliza la ecuacién (57).

Como primer ejemplo, se reconstruye el ataque (70). El resultado obtenido se mues-
tra en la Figura a), de donde es claro que existe un offset entre el ataque recons-
truido y el ataque real. Como se mencioné anteriormente, dicho offset lo introduce
el integrador debido a la diferencia en condiciones iniciales. Sin embargo, si este se

suprime, entonces el ataque reconstruido converge al ataque real.

Para mostrar la capacidad del detector de identificar ataques de diversa naturaleza,
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se considera el ataque

0, Si 0<t<10,
6() = (71)
0.001sign(sin(5t)), de otra manera.

La Figura [18b) muestra la reconstruciéon de este ataque. Una vez mas, si se remue-
ve el offset introducido por el integrador, entonces se puede observar que el ataque

estimado y el real coinciden.
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Figura 18. Ataques reconstruidos. a) Ataque (70). b) Ataque (71).

3.6. Detector de ataques con ruido en el sensor

En la seccién anterior se considerd un escenario muy ideal en el sentido que la sa-
lida medida del sensor estaba libre de ruido. Sin embargo, en aplicaciones practicas,
el ruido de medicién casi siempre esta presente. Por lo tanto, en esta seccién, investi-
gamos el rendimiento del detector para el caso en que la salida del sistema tiene

ruido Gaussiano de media cero, es decir, se considera que la salida esta dada por

y®) =y &)+ n(t)+6(t) =Cx(t)+n(t) + (1), (72)
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donde n(t) es el ruido Gaussiano de media cero. El diagrama a bloques para este caso

n(t)-l

se muestra en la Figura |19,

y(©) +n(t)
=3 Sensor .
u(t) A
Control i 6(5)- Atague
x
N

FO) =y(t) +n(t) +6(t)

Y= r(t)ﬂ

Filtro
Perturbacién

)

Alarmas

Figura 19. Diagrama a blogues del detector de ataques.

Como ejemplo particular, se considera el sistema mecanico masa-resorte-amortiguador
descrito por las ecuaciones (64)-(65)), con los mismos pardmetros usados en la Seccién
[3.5] Ademas, se considera que la salida del sistema estad contaminada con ruido Gaus-
siano n(t) con media cero y varianza 0.001. Se utiliza la misma entrada de control y

el observador diseflados en la Seccién [3.5]

Los resultados obtenidos se muestran en la Figura de la cual es claro ver que
la salida observada practicamente converge a la salida del sistema. Por otra parte,
debido al ruido presente en la salida del sistema, los errores de observacion no con-
vergen completamente a cero. Sin embargo, dichos errores permanecen acotados y

con amplitud ‘pequefia’ como se muestra en la Figura 2T}
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Figura 21. Errores entre los estados de la planta con los estados observados.

Posteriormente, el término discontinuo c3sign(e1) se filtré6 mediante el filtro pasa
bajas descrito en la ecuacién (58)-(60), con frecuencia w. = 15 [rad]. En la Figura

se observa el comportamiento de |yf|, también se muestra el valor del umbral

a = 0.28515 cuando el sistema esta libre de ataques.
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Figura 22. Salida del filtro (en valor absoluto) y valor del umbral af para el caso en que la salida del
sistema no estd atacada.

Para corroborar que no se presentan falsas alarmas en el detector con el valor obte-
nido de ay, se realizaron 10 simulaciones usando los mismos parametros y condiciones
iniciales, excepto por el ruido Gaussiano que es generado aleatoriamente, aunque en

todas las simulaciones se dejé fija la varianza del ruido al valor inicial de 0.001.

3.6.1. Ataque variante en el tiempo

Para ilustrar el funcionamiento del detector después de sintonizarlo libre de ata-
que, se considera que la salida del sistema es atacada, por lo tanto la salida (65) se

convierte en

y=y+n+é=x1+n+6. (73)

En este caso se implementa el ataque variante en el tiempo descrito en (70). En la
Figura se muestra la degradacion de la sefal. Por otro lado, se puede observar
que a pesar de la influencia del ruido en el sensor el detector funciona correctamente

cuando la salida del sistema ha sido atacada como se muestra en la Figura [62]
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Figura 23. Respuesta de la salida nominal (linea azul) y la salida atacada (linea verde).
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Figura 24. Deteccidon del ataque. Cuando el ataque (70) es aplicado al instante t > 10, la salida del filtro
(sefial azul) excede el valor de umbral ay (linea verde). Como consecuencia, el detector (62) enciede las
alarmas (sefal roja) para indicar la presencia del ataque.
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3.7. Detector de ataques con filtrado del sensor

A continuacién se propone una modificacién del detector propuesto en la seccién
anterior. Dicha modificacién consiste en filtrar la salida medida del sensor antes de ser
aplicada al observador, tal y como se muestra en el diagrama de bloques de la Figura
26]. La razdn por la cual se ha incluido este filtro es para reducir el efecto del ruido en

la sefal de salida del sensor y de esta manera aumentar la sensibilidad del detector.

El disefio del detector se realiza siguiendo la misma metodologia de la seccién
anterior, excepto que en el observador robusto se usa la sefnal filtrada de la salida
y en lugar de simplemente usar la salida y. El filtro utilizado para filtrar la salida del

sensor es un filtro pasabajas Butterworth de segundo orden descrito por (58).

Esta idea se aplicé también a los detectores clasicos CUSUM y Chi-cuadrado men-
cionados en el Capitulo 2. El resultado obtenido (ver el articulo de conferencia en la
seccién de anexos de esta tesis) mostrdé que efectivamente la inclusiéon de este filtro
permite hacer mas sensibles a los detectores para identificar ataques o anomalias en

la salida del sistema.

n(t)-l

y(&) +n(t)
= Sensor 5.
u(t)
Control < o(t) - Ataque
| |
x Filtro sensor
N
y(©) =y +n)+86()
Y= T(t)ﬂ
Filtro 5
Alarmpas Perturbacion =

Figura 25. Detector de ataques con filtro en el sensor.

En esta seccidn, se presenta un ejemplo que ilustra la ventaja de incluir un filtro a

la salida del sensor. Considere el ataque
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0, Si 0<t<10,
6= (74)
0.001sin(51), de otra manera,

Si se emplea el detector presentado en la seccién anterior, el detector no es capaz
de identificar los ataques, ya que ocurren falsos negativos en la sefal de alarma, tal
y como se muestra en la Figura [26fa). Sin embargo, cuando se usa el detector con
filtro en la salida, el detector es capaz de identificar la presencia del ataque, tal y
como se muestra en la Figura 26l En esta comparacién, se usaron exactamente los
mismos valores paramétricos y condiciones iniciales en ambos casos, excepto que

para la Figura[26Db) se utilizé la salida filtrada del sensor.
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Figura 26. Activacién de las alarmas ante un ataque inducido al instante t = 10. a) Algoritmo de detec-
cion sin filtro en el sensor, b) Algoritmo de deteccién con filtro en el sensor.

3.8. Detector basado en redundancia

A continuacion se presenta otra posible modificacién del detector presentado en
la Seccién [3.1] La modificacién consiste en usar redundancia en la medicion, es decir

que se tienen dos sensores para medir la misma variable, tal y como se muestra en la

Figura (28).
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Figura 27. Detector basado en redundancia

Considere el sistema de la forma (37)-(39), suponga que se tienen dos sensores
para medir la salida (38) los cuales estan libres de ruido, y que solamente uno de los

dos sensores es atacado, de tal manera que la salida del sensor 1 estd dada por
y1=x1+68(t), (75)
y la salida del sensor 2 esta dada por

Y2 = Xi1. (76)

Notese que en esta configuracidn la reconstruccién del atague es trivial, ya que

basta restar las salidas de los sensores para obtener 6(t).

Sin embargo, si se pretende utilizar un observador para reconstruir el estado del

sistema, entonces la estimacion del ataque se puede hacer de la siguiente manera

Primero, para reconstruir el estado del sistema usando la medicién (75) del sensor
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1 se utiliza el observador

);%1 =X+ C261, (77)
X2 = aX1 + bXa + U+ C2e1 + c3sign(é1), (78)
y =Xi,
donde e; estd dado por
é1=y1—y. (79)

Por otra parte, para reconstruir el estado del sistema usando la medicién (76) del

sensor 2, la cual esta libre de ataque, se utiliza el observador

)%1 = )22 + Czél, (80)
X2 = aX1 + bXa + U+ c2€e1 + c35ign(é1), (81)
y =X,
donde
é1=yr,—Vy. (82)

Debido a que solamente uno de los sensores se ve afectado por el ataque, es posible
reconstruir el ataque usando los errores de observacién de cada observador. Especifi-

camente, se tiene que

é1—é1=(y1—Y)—(y2—Y). (83)

Cuando los errores de observacién é; y é; y sustituyendo (75) y (76) en (83)), se obtie-

ne que
s=y—y. (84)

Es decir, el ataque se puede reconstruir usando solamente las salidas estimadas por

los observadores (77) y (80).
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Para ilustrar el funcionamiento de este detector basado en redundancia, considere
el sistema de segundo orden definido por las ecuaciones (37)-(39) cona=4y b =20
y entrada u = Asin(wt), con A =8 y w = 5. También, considere los observadores
y (80) con ganancias c1 = ¢ = 25, c3 = 40. Ahora, suponga que la salida del sistema

estd sujeta al ataque

0, Si 0<t<8,
o(t) = (85)
0.1sin(2t), de otra manera.

El sistema completo, es decir planta mas observadores, se simula y el ataque se
detecta usando la ecuacién (84). El resultado de la reconstruccién del ataque se mues-
tra en la Figura (28), en la cual es claro ver que el atague reconstruido coincide con el

ataque real aplicado a la salida del sistema.
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Figura 28. Reconstruccién del ataque

En conclusién este detector de ataques basado en redundancia, permite reconstruir
el ataque a la salida del sistema siempre y cuando uno de los sensores no sea atacado.
Aunque este detector parece atractivo, puede tener la desventaja de tener un alto
costo, debido a que requiere de la implementacién de més de un sensor para medir la

misma variable.
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Capitulo 4. Resultados experimentales

En este capitulo se valida experimentalmente el algoritmo de deteccién propuesto
en el capitulo anterior en dos sistemas CPS cuya capa fisica consiste de un sistema
mecdnico masa-resorte-amortiguador, y de un circuito electrénico, el cual emula la

dindmica de un sistema de segundo orden.

4.1. Resultados experimentales en un sistema mecanico

En este caso se considerd el sistema mecanico masa-resorte-amortiguador, el cual
representa la capa fisica del CPS la cual se comunica mediante una tarjeta de adquisi-
cién de datos a una computadora, siendo esta Ultima la capa virtual. En la capa virtual
(PC) se construyé el algoritmo de deteccién utilizando el software Simulink, mientras
gue la tarjeta de adquisicion de datos realiza el procesamiento de las lecturas de me-
dicién del sensor de posicién del sistema masa-resorte-amortiguador y envia la sefal
de control al sistema fisico. Ambas acciones se realizan en tiempo real. El modelo del

sistema masa-resorte-amortiguador tiene la forma

5(1 = X, (86)
] 1

X2 = (—le — bx> + U)—, (87)
m

y =X, (88)

donde k es la constante de elasticidad del resorte medido en [N/m], b es el coeficiente

de amortiguamiento viscoso dado en [Ns/m], y m [kg] es la masa.

¢!

¥ 7-‘--'"
WG

f

T 0

Figura 29. Sistema masa-resoste-amortiguador disponible en el Laboratorio de Control de CICESE.
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4.1.1. Caracterizacion del detector

Para realizar la caracterizacién del algoritmo de deteccién de ataques se utilizé la
metodologia y las herramientas descritas en la Subseccion del capitulo anterior.
Se consideré el sistema mecanico masa-resorte-amortiguador dado por las ecuacio-
nes (86)-(88), donde k = 175 N/m, b = 2.1 Ns/ms y m = 0.74 kg. Para estimar el
estado de la planta se utilizé el observador discontinuo disefiado anteriormente en el
Capitulo 3, descrito por las ecuaciones (67)-(68), las ganancias seleccionadas fueron
c1 = 20,c2 = 20,c3 = 30. Nbtese que es el mismo observador discontinuo implemen-
tado en el ejemplo numérico del Capitulo 3. La convergencia del estado observado
con la respuesta del estado de la planta se muestra en la Figura y en la Figura
se muestra el error de posiciéon entre la medicién de la planta y del observador. No
se puede comparar el error en velocidad porque el sistema fisico no tiene sensor de

velocidad.

Nétese que las graficas de esta seccidn se muestran a partir de los 10 segundos
y hasta los 20 segundos, debido a que la capacidad de almacenamiento de la tarjeta
de adquisicién de datos utilizada en la validacidon de este experimento estd limitada a
una ventana de 10 segundos. Los primeros 10 segundos del experimento se ignoraron
porque contienen la respuesta transitoria del sistema, la cual no es de interés en este

experimento.
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Figura 30. Respuesta de la salida medida y la salida observada.
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Figura 31. Error de observacién en posicién.

Para disefar el filtro se utiliz6 un bloque de Simulink en el cual se describié el filtro
en variables de estado, dando el valor de la frecuencia de corte (w¢) y el término
discontinuo cssign(e1) del observador como entrada del filtro de segundo orden. Para

este caso se usé un valor de w. =12 y el orden del filtro es 2.
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Se midi6 la salida del filtro y; después de la respuesta transitoria del sistema sin
ataque durante un tiempo suficientemente largo para obtener el parametro de umbral
ay del detector (62). Para esta caracterizacién del algoritmo de deteccién, se obtuvo
el valor de umbral de af =2.071.

La Figura muestra el valor de af y el comportamiento de |yf| cuando la salida del

sistema no se encuentra bajo ataque.
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Figura 32. Valor de o

4.1.2. Aplicacion de un ataque variante en el tiempo

Para evaluar el desemperio del detector de atagues se implementé el ataque va-
riante en el tiempo dado por 6(t) = 0.004 sin(5t), el cual fue activado a los 12 segun-

dos de operacidén del sistema mecanico.

En la Figura se observa que las salida estimada converge a la salida medida
aun en presencia del ataque. En la Figura se muestra el error de observacion, el
cual al iniciar el ataque se presenta un incremento, pero después muestra convergen-
Cia a cero. Finalmente, la Figura presenta la salida obtenida del filtro pasabajas.
Se observa que cuando el ataque es aplicado, el valor de |yf| se incrementa y so-
brepasa el valor de umbral af, indicado por la linea horizontal de color verde. Como

consecuencia, el detector (62) enciende las alarmas, las cuales se indican en color
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Figura 33. Salida medida de la planta y salida estimada por el observador.
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Figura 34. Error de observacién de posicién.

51



52

5 — 1y
o
451 —— Alarmas
4 - .
3.5 i
3 - .
©
=2
B 25+ R
€
<

14 16 18 20
Tiempo (s)

Figura 35. El algoritmo 1i activa las alarmas cuando se ataca la salida al instante de tiempo t =12.

4.2. Resultados experimentales usando un circuito electronico

En esta seccidon se analiza la deteccion de ataques en un sistema ciberfisico, cu-
ya capa fisica esta compuesta de un circuito electronico construido con amplificado-
res operacionales y componentes simples como resistencias y capacitores. El sistema
emula la dindmica del sistema masa-resorte amortiguador considerado en la seccién

anterior.

Se sabe que es posible simular o construir la ecuacién diferencial que describe
a cierto sistema mediante circuitos analdgicos, esto especificamente con amplifica-
dores operacionales. Esta manera de obtener o disefiar las soluciones se le conoce
como calculo analégico, cuyo objetivo es construir, mediante una red eléctrica usando
amplificadores y componentes electrénicos (resistencias, capacitores, diodos, etc.), la

solucion de una ecuacién diferencial (Roberge, 1975).

A continuacién, en la Figura se muestra el disefio del circuito electrénico que
simula el modelo del sistema masa-resorte-amortiguador, el cual fue disefiado y vali-

dado en el sotfware Multisim.
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Figura 36. Disefio del circuito analégico.

En la Tabla 1 se tiene una lista de los componentes electrénicos utilizados en la

implementacién del circuito.

Tabla 1. Lista de componentes utilizados en el cirtuito.

Cantidad Componente Referencia diagrama
4 OP AMP, TLO74 ul,U2,U3,u4
2 Capacitor, 1uF Poliéster C1,C2
2 Resistencia, 1 MQ R1,R2
4 Resistencia, 10 kQ R5,R6,R7,R8
1 Resistencia, 56 kQ R3

La medicién de las variables del sistema se realizarén con una tarjeta de adquisicién
de datos Dspace. Mediante esta tarjeta se realiza la comunicacidon del mundo fisico
con el mundo virtual y viceversa. La capa virtual de este CPS estd compuesta por
una computadora en la cual se disefia la ley de control que se envia al sistema fisico.

También en esta capa virtual se implementa el algoritmo de deteccién.
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4.2.1. Caracterizacion del algoritmo de deteccion

El circuito electronico emula la dinamica del sistema con matrices A, By C
dadas en (39), los parametros del sistema utilizados son a = 4, b = 20. El modelo del
observador para estimar el estado del sistema tiene la forma (41)-(42). Los errores
de observacién estan definidos como e; =x1— X1y e =—Xxo—X2+ N+ 6—cie1, y
las ganancias implementadas son c¢; = 20, ¢ = 20, ¢3 = 25, donde las condiciones

iniciales del observador y de la planta son cero.

Se disefié una entrada de control para que el sistema realice el seguimiento de una

trayectoria deseada x4 = 0.1sin(3t).

Los errores de seguimiento estdn definidos de la siguiente manera,

€7 = Xg— X>. (90)
Por otra parte, la dindmica del error de seguimiento es
és =5&d+ax1+b>%2+kpe1+kd—u. (91)

Por lo tanto, la entrada de control para lograr el seguimiento de trayectoria es la si-

guiente
u=kxi+ bx, + kpe1 + kq€2 + Xq. (92)

La dinamica del error de seguimiento esta dada por

é= e. (93)

Por lo tanto, se requiere que las ganancias k, > 0 y kg > 0 para conseguir que esta
dindmica sea estable. Las ganancias del control PD para este caso son kp, = 25y kg = 4.
En la Figura (37) se observa la salida del circuito electrénico, la cual es muy ruidosa, y

la salida del estado observado. Por otra parte, los errores de observacién se muestran

en la Figura (38).



55

0.15 -

0.05f

Amplitud [V]
o

-0.05F b

Tiempo (s)

Figura 37. Salida medida y salida estimada de la planta.
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Figura 38. Errores de observacion.

Después de estimar el estado de la planta, debido a la filtracién del término discon-
tinuo c3sign(e1) del observador, se pueden obtener las variaciones provocadas por
la influencia de las anomalias o ataques a la variable medida, de tal manera que se

caracterizé el valor del umbral oy siguiendo la metodologia presentada anteriormente
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en la Seccién (3.4), cuando el sistema presenta un comportamiento nominal ante la
ausencia de ataques. La frecuencia de corte que se utilizé en el filtro de Butterworth
pasa bajas es w. = 20 [rad], obteniendo el valor de af = 0.57 después de conocer
el comportamiento de la sefnal |yf|. EIl comportamiento de la salida del filtro |yf| y el

parametro de umbral ay se muestran en la Figura [39|
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Figura 39. Valor del umbral af (linea horizontal verde) y valor absoluto de la salida del filtro |yf| (linea
azul).

4.2.2. Aplicacion de un ataque variante en el tiempo

Después de haber realizado la sintonizacién del detector estando el sistema ba-
jo un comportamiento nominal, sin ser afectado por alguna anomalia se realizé la
evaluacion del detector. Se considerdé un ataque invariante en el tiempo dado por
6(t) = 0.05 sin(3t), el cual permanecié activo en el sistema desde el inicio de opera-
cién del circuito. En la Figura se puede ver la salida original y y la salida atacada
y =y + 6. Por otra parte, la Figura muestra la convergencia del observador con el
estado atacado.
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Figura 41. Errores de observacion.

En la Figura se puede observar que el algoritmo de deteccién funciona de ma-
nera adecuada, ya que cuando la amplitud de |yf| incrementa debido al ataque, se

excede el valor de umbral af y como consecuencia el detector activa las alarmas.
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Figura 42. Activacién de las alarmas debido a un ataque en la sefal de salida.
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Capitulo 5. Deteccidn de ataques en sistemas conmuta-

dos

Muchos sistemas industriales presentan dinamicas conmutadas. Por ejemplo, en un
proceso industrial existen valvulas que se abren y se cierran, sistemas de bombeo que
son activados y desactivados, y sistemas de calefacciéon y enfriamiento que son ac-
cionados cada vez que la temperatura del proceso excede ciertos valores de umbral

predeterminados, por mencionar solo algunos.

Este tipo de sistemas son suceptibles de ser atacados resultando en conmutaciones
a instantes no deseados o planeados. Como ejemplo, podemos considerar un sistema
de enfriamiento. El atacante puede corromper el sensor de temperatura de tal manera
que la temperatura indicada por el sensor nunca rebase el valor de umbral al cual
el sistema de enfriamiento debe activarse, resultando en un sobrecalentamiento o

destruccion del sistema a enfriar.

Existen muchos detectores en la literatura, incluidos aquellos presentados en el
Capitulo 2 de esta tesis. Sin embargo, estos detectores han sido desarrollados para
sistemas con dindmica continua o discreta pero su aplicacién al caso de sistemas
conmutados aun no ha sido investigada y no parece evidente que dichos detectores

sean directamente aplicables al caso conmutado.

En este capitulo se presenta el disefio de un detector para sistemas conmutados.
Al igual que en lo capitulos anteriores, el disefio del detector estd basado en un obser-
vador discontinuo, el cual reconstruye el estado del sistema conmutado a la vez que
permite identificar discrepancias entre la salida medida y la salida observada. Esta
informaciéon se utiliza en un algoritmo que permite activar alarmas cada vez que las
diferencias entre la salida medida y la salida observada excede cierto valor de umbral.
Como caso particular de estudio, se presenta un sistema de dos tanques de agua, en
el que el flujo de entrada a los tanques conmuta cada vez que el liquido en los tanques
alcanza cierto valor. Los resultados obtenidos se ilustran por medio de simulaciones

numéricas.
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5.1. Descripcion del sistema

Sea el sistema conmutado de primer orden

X =—a;X+ b, xeg, §EcCcR (94)

y=X+n. (95)

donde q;, y b; son constantes, u € R, es la entrada de control, n es el ruido Gaussiano
de media cero presente en el sensor, y el subindice i = (1, 2..., N) indica el nUmero de
modos de operacion que tiene el sistema conmutado. El sistema opera en el modo

siempre y cuando x € §;.

Los sistemas conmutados descritos por (94)-(95) presentan diferentes modos de

operacién y tienen (N — 1) superficies de conmutacién.

En este trabajo, el caso de interés es cuando la salida (95) del sistema conmutado
se encuentra sometida a un ataque externo 6 € R, de tal manera que la salida

atacada esta dada por
y=Xx+6+n. (96)

Igual que en capitulos anteriores, se supone que la naturaleza de 6 es en principio

desconocida y cualquier valor de § #0 sera considerado un ataque.

5.2. Diseino del algoritmo de deteccion

Para detectar la presencia del ataque é en la salida medida (96), se utilizara la me-
todologia y las herramientas descritas en el Capitulo 4. Como primer paso, se realiza
el diseflo de un observador discontinuo para el sistema conmutado. Después, se intro-
duce el filtro que sera utilizado para identificar la presencia de anomalias en la salida
y, y finalmente, se presenta el algoritmo de deteccién y se proporciona un método

heuristico para sintonizar los pardmetros en el algoritmo.
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5.2.1. Observador discontinuo

El observador aqui considerado para la reconstrucidon del estado del sistema con-
mutado es una modificacién del observador presentado en Rosas et al. (2007) y

estd definido de la siguiente manera

X =—aiX + biu+ c1e + casign(e) xX=>§, (97)

X,

<>
I

donde c1 € Ry, c2 € R, son ganancias y e es el error de observacion, el cual esta dado

por
e=y—y. (98)

Para el caso en que el sensor esta libre de ruido y suponiendo que el ataque é esta
acotado y es diferenciable respecto del tiempo, se tiene que la dindmica del error de

observacién esta descrita por
é=—(a;+ c1)e+éa;+ 6—casign(e). (99)

Por lo tanto, si se escogen las ganancias c1 > 0 y ¢, ‘suficientemente grande’, enton-
ces, siguiendo el desarrollo presentado en Rosas et al. (2007) es posible mostrar que

el sistema del error es estable.

Cuando el sistema alcanza la superficie de discontinuidad e = 0, se tiene que
casign(e) = 6a; + 6. (100)

donde la barra sobre el término discontinuo indica promediacion.

Sin embargo, cabe mencionar que dicho andlisis no contempla la conmutacién del
sistema, por lo que se requiere de un estudio de estabilidad mas riguroso, el cual esta
mas alld de este trabajo de tesis. Por ahora, el andlisis realizado garantiza que el ob-

servador es capaz de reconstruir el estado cuando ambos, el sistema y el observador,
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se encuentran operando en el modo .

5.2.2. Filtro pasa bajas

Para poder obtener el promedio del término discontinuo, el cual contiene infor-
macioén sobre el ataque, véase la seccidn [5.2.1, se utiliza el filtro de Butterworth de

segundo orden pasa bajas

Xf = AfXs + Bruy, (101)
yr = Cxg, (102)

donde x5 = [Xs1 Xp2]7 y las matrices Af,Bf y Cr estdn dadas en y el término

discontinuo del observador es la entrada del filtro, es decir

ur = csign(e). (103)

Por otro lado, la salida del filtro coincide (aproximadamente) con el control equiva-
lente dado en la seccién

Yf = czsign(e) = 6a; + 6. (104)

5.2.3. Algoritmo de deteccidén

Finalmente, se presenta el algoritmo de deteccién, cuyo desarrollo es muy similar
al algoritmo presentado en la Seccién [3.4] En la implementacién del algoritmo se usa
la salida yy, véase la ecuacion (104), del filtro.

El detector esta descrito de la siguiente manera

lys(t)| < af— no alarma — alarma =0,
(105)
lys(t)| > af —alarma — alarma=1.

Por el momento, no se encontré un procedimiento formal para determinar el valor

del umbral ar. En su lugar, el valor de ar es obtenido de manera heuristica:
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1. Primero, se supone que inicialmente el sistema no es atacado, es decir, § = 0.

2. Después, se mide la salida del filtro yy en estado estacionario (sin transitorio) y

por un instante de tiempo suficientemente largo.

3. Finalmente, el valor de a es calculado, a partir de la serie de tiempo obtenida en

el paso 2, de la siguiente manera

ar = max(lyr () ]). (106)

5.3. Caso de estudio

En esta seccion se disefia un detector siguiendo la metodologia antes mencionada
para un sistema conmutado, el cual se muestra en la Figura[43]| Dicho sistema consiste
de dos tanques con agua, los cuales tienen un flujo de salida constante. En la parte
de arriba de los tanques hay una manguera, la cual esta dedicada a llenar a uno u
otro tanque, pero no a los dos al mismo tiempo. Se supone que la manguera puede

cambiar instantdneamente entre los tanques.

Sean x; > 0y v; > 0 el volumen de agua y el flujo de salida constante, respecti-
vamente, para el tanque i, con i = 1,2 y sea w > 0 el flujo constante de agua que
alimenta a los tanques (uno a la vez). El objetivo es mantener el volumen de agua en
los tanques por encima de los valores r; y rz, los cuales estan indicados con una linea
punteada en la Figura[43] Ademas, se supone que inicialmente, el volumen de agua en
los tanques esta por encima de r1 y rz, respectivamente, es decir, se considera el caso
en que x1(0) > r; y x2(0) > r;. Finalmente, se supone que inicialmente, la mangue-
ra vierte agua sobre el tanque 1 y cuando x; < r; entonces la manguera se cambia
instantaneamente al tanque 2. Después, cuando x; < r; la manguera se cambia de

regreso al tanque 1 y asi sucesivamente (Lin y Antsaklis, 2014).



64

v

Uq

Figura 43. Sistema de dos tanques.

Bajo las consideraciones antes mencionadas, el sistema de tanques mostrado en
la Figura puede modelarse como un sistema hibrido con dos modos discretos y dos
estados continuos. Los dos modos discretos estan dados por gi1: tanque 1 llenandose y
g2: tanque 2 llenandose. En cada uno de estos modos discretos los estados continuos,

dados por X1 Yy X2, evolucionan de manera diferente.

Para el caso del modo g1, la evoluciéon temporal del volumen de agua en los tan-

gues esta gobernada por

X1 = w—Vvi, (107)

Xz = —Vy. (108)

El sistema permanece en este modo mientras se satisfaga que x, > r,. Cuando esta

condicion no se satisface entonces el sistema conmuta al modo g2, en el cual la
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evoluciéon temporal esta descrita por las ecuaciones

—Vi, (109)

X1

X2 = wW—V). (110)

El sistema permanece en este modo mientras se satisfaga la condicién x; > r; y cuan-

do esta condicidn no se cumple entonces el sistema conmuta al modo q;.

Este modelo, el cual representa un sistema hibrido, puede caracterizarse como el

autémata hibrido mostrado en la Figura [44]

x1>?‘1 Yy Xo >T'2

\

A

Figura 44. Autémata hibrido para el sistema de dos tanques de la Figura[43]

Finalmente, se considera que la salida medible en el tanque 1y 2 es el volumen de
agua X1 Yy X», respectivamente. Y, ademas, se supone que la medicién del sensor del
tanque j, j =1, 2, esta contaminada con ruido Gausiano de media cero n;, y que dicha

medicion esta sujeta a un ataque 4;.

En otras palabras, se considera el caso en que las salidas del tanque 1 y 2 estan
dadas por

yi=xj+nj+é, j=12 (111)
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5.3.1. Diseno del observador

A continuacioén, se presenta el disefio de los observadores para reconstruir el estado
X1 Y X3 correspondientes al volumen de agua en los tanques 1 y 2, respectivamente.
Los observadores tienen la forma (41) y se tiene un observador por sensor y por modo

de operacion.

Cuando el sistema de tanques evoluciona en el modo g1, los observadores estdn

descritos por

il =w—V1+Ci1€1+ c2sign(e1) + yr1,
modo q1 =1 (112)

X2 =—Vy + C3ez + casign(el) + yr,

donde

e=yj—y, j=12 (113)
cony;, j=1,2 dadaen (111) y y; = X;.

Por otra parte, cuando los tanques operan en el modo g», los observadores estan

dados por

X1 =—V1 + c1e1 + Casign(er) + yr1,
modo g2 =1 (114)

5&2 =W—Vy2+C3€r+ c4sign(e2) + Yra2.

Notese que en ambos modos, los observadores contienen el término yy, j = 1,2, el

cual corrresponde a la salida del filtro pasa bajas j, descrito en la ecuacién (101}

Finalmente, se muestra el autémata hibrido que describe el modelo de los observa-

dores para los diferente modos de operacion.
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Figura 45. Autémata hibrido del observador.

5.3.2. Evolucion del sistema con ruido en el sensor pero sin ataque en la

salida medida

A continuacién, se caracteriza el comportamiento dindmico del sistema de tanques

para el caso en que la salida esta libre de ataques, es decir, para el caso en que §; =0

en (111).

En el andlisis consideramos el sistema conmutado (107)-(110), con parametros w =
60, v1 = 30, v =20, r; =25y r; = 20, junto con los observadores (112)-(114) con
ganancias ¢1,c2,c3,c4 = 70. Ademas, por cada tanque consideramos un filtro pasa
bajas de la forma con frecuencia de corte w1 = 20.

Por otra parte, se considera que las salidas y;, j = 1,2 son como se definié en la

ecuacion (111) con ruido Gausiano n; de media cero y covarianza 0.001y §; = 0.

Los resultados obtenidos se muestran en la Figura en la cual se observan las
salidas medidas y las salidas observadas. De esta figura se infiere que las salidas
observadas convergen a las salidas medidas del sistema. Sin embargo, debido a la
presencia del ruido Gausiano en la medicidn, los errores de observacién no convergen

a cero, tal y como se puede apreciar en la Figura 47|
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Figura 46. Convergencia de los estados observados con los del sistema.
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Figura 47. Errores de observacion.

Posteriormente, el detector se sintoniza utilizando el algoritmo descrito en la Sec-

cién|5.2.3| Como primer paso se requiere obtener la salida (sin comportamiento tran-

68
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sitorio) del filtro pasa bajas (101I). Esto se muestra en la Figura en donde la sefal
azul corresponde al valor absoluto de la salida del filtro pasa bajas en el sensor 1 (pa-
nel superior) y el sensor 2 (panel inferior). El maximo de dichas sefales esta indicado
por una linea horizontal roja. En el caso del filtro del sensor 1, el maximo es 0.241

mientras que para la sefal del filtro del sensor 2, el mdximo es 0.254.

Finalmente, esta informacién es usada para sintonizar el detector de ataques (105
en el sensor 1y el sensor 2. En particular, para el detector del sensor 1, el valor de af

en (105) es ar = a1 = 0.1791, mientras que para el detector del sensor 2, el valor de
ar en (105) es af = a, = 0.254.

Amplitud

Amplitud

Tiempo (s)

Figura 48. Valor del umbral a1 y a».

Finalmente, para verificar que los detectores han sido correctamente sinto-
nizados, se vuelve a correr una simulacién y una vez que el sistema esta en estado
estacionario se activa el detector. Dado que no se ha introducido ningun ataque, el
detector no leventa ninguna alarma. Por consiguiente, el detector ha quedado correc-

tamente sintonizado.

En la siguiente seccién se introducird un ataque para ver si el detector es capaz de

identificarlo.
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5.3.3. Ataque variante en el tiempo

A continuacién, para ilustrar y verificar el funcionamiento de los detectores de ata-
gues aqui propuestos, se considerara el caso en que las salidas (111) del sistema estédn

sujetas a los siguientes ataques

0 Si 0<t<12,
51 = (115)
0.06cos(5t) de otra manera,

0 Si 0<t<15,
oy = (11e6)
0.06cos(5t) de otra manera.

En la Figura se muestra como los ataques inducidos al sistema son sigilosos
ya que la diferencia entre la salidas con ataque y sin ataque es practicamente inde-
tectable a simple vista. Sin embargo, los detectores si son capaces de identificar los

ataques, tal y como se muestra en las Figuras[50]y 51}

En particular, la Figura muestra que cuando los ataques son activados, el valor
de |ygl, j = 1, 2 excede el valor de umbral a; y como consecuencia los detectores (105)

encienden las alarmas, como se observa en la Figura [51]
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Figura 49. Comparacién entre los estados del sistema sin ataque y después de ser atacados.
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Figura 51. Los detectores activan las alarmas cuando los ataques (115) y (116) son aplicados a los
sensores. Linea azul: alarmas cuando el sensor 1 estd sujeto al ataque (115). Linea roja: alarmas para el

caso en que el sensor 2 es contaminado con el ataque (116).
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Capitulo 6. Conclusiones

En este trabajo de tesis se realizé el disefio de distintos detectores de ataques pa-
ra dos clases de sistemas ciberfisicos, sistemas lineales de segundo orden y sistemas

conmutados.

Al implementar y validar el detector de ataques experimentalmente, se observé
gue efectivamente el detector funciona. Ademas, los distintos experimentos realizados
permitieron concluir que al realizar la caracterizacién del detector es recomendable
sintonizar el observador usando ganancias ‘pequenas’, debido a que la convergencia
del error de observacién se produce de manera mas lenta y el detector se vuelve mas
sensible a pequefas variaciones entre la salida original y la salida medida, la cual

puede estar sujeta a un ataque.

Al trabajar con este detector numérica y experimentalmente se pudo concluir que el
ruido Gaussiano juega un papel importante en la caracterizacién del detector, debido
a que si la influencia del ruido en el sensor es muy grande, habra ataques para los
cuales el detector no sera capaz de identificarlos, produciendo asi falsos negativos
en el algoritmo de deteccién. Este problema se puede reducir o eliminar mediante
el filtrado de la salida medida del sistema antes de ser aplicada al observador, tal y
como se observé en la Seccién ya que al filtrar la salida se puede obtener mayor

sensibilidad en el detector.

Bajo ciertas condiciones, el detector aqui propuesto permite reconstruir el ataque,
lo que representa una gran ventaja en comparaciéon con los detectores cldsicos dis-
ponibles en la literatura, los cuales no pueden reconstruir el ataque sino solamente

identificar su presencia.

Como trabajo futuro se propone realizar la implementacién del detector basado en
un observador discontinuo, donde la comunicacion entre el capa fisica y virtual sea
de manera inalambrica mediante algun protocolo de comunicacién, por ejemplo, Wifi,
Bluetooth, Ethernet, entre otros. Por otra parte, falta validar experimentalmente el
detector para sistemas conmutados utilizando la teoria desarrollada en este proyecto
de tesis. Finalmente, otra posible extension seria encontrar el valor del umbral ar en

el detector (62) de manera analitica.
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Anexo

Se presenta la versién final del articulo ya aceptado en el congreso The 58th IEEE
Conference on Decision and Control (2019), a celebrarse del 11 al 13 diciembre, en
Niza Francia, bajo el titulo de Filtering Approaches for Dealing with Noise in Anomaly
Detection.



Filtering Approaches for Dealing with Noise in Anomaly Detection
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Abstract— The leading workhorse of anomaly (and attack)
detection in the literature has been residual-based detectors,
where the residual is the discrepancy between the observed out-
put provided by the sensors (inclusive of any tampering along
the way) and the estimated output provided by an observer.
These techniques calculate some statistic of the residual and
apply a threshold to determine whether or not to raise an alarm.
To date, these methods have not leveraged the frequency content
of the residual signal in making the detection problem easier,
specifically dealing with the case of (e.g., measurement) noise.
Here we demonstrate some opportunities to combine filtering to
enhance the performance of residual-based detectors. We also
demonstrate how filtering can provide a compelling alternative
to residual-based methods when paired with a robust observer.
In this process, we consider the class of attacks that are stealthy,
or undetectable, by such filtered detection methods and the
impact they can have on the system.

I. INTRODUCTION

In anomaly detection, we seek to differentiate normal
behavior from anomalous behavior - essentially anything
that deviates away from the nominal model. This task is
easy if our confidence is high in the nominal model but
as uncertainty rises, distinguishing normal from anomalous
becomes more challenging. From a control theory perspec-
tive, one of the most fundamental sources of uncertainty is
measurement noise and in this work we present an intuitive,
but to-date-unexplored, idea of combining traditional model-
based detection schemes with low-pass filtering to reduce
the impact of noise on our ability to detect anomalies in
control systems. Beyond demonstrating that this approach
enables better detection, the novelty lies in characterizing
this performance boost analytically, in characterizing how
this effects the impact an attacker can have on the system,
and in understanding what new kind of attacks are possible
when filtering is involved.

There is a deep literature from Fault Detection that lever-
ages model-based detectors to identify the occurrence of
faults [1]. More recently these tools have been reused in
identifying the presence of attacks in control systems [2]-
[11]. Attacks, in particular their strategic and exploitative
nature, offer new challenges to both control theory and
anomaly detection. While many research groups have rallied
behind the banner of analyzing attacks in control systems and
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the challenges they raise, in what follows we describe the
main representative contributions of these groups that relate
to characterizing the tuning and performance of model-based
detectors.

While all papers [2]-[11] investigate the use of model-
base detectors, and [2]-[10] consider various types of attacks,
it has only been recently that the impact of these attacks
has been evaluated [6]-[10]. Of these [4], [8], [10] use the
reachable set to characterize attack impact and [6], [7], [9]
use various norms of system state or the estimation error
covariance [5]. To a large extent this work on attacker impact
has been facilitated by analytic methods to tune model-based
detectors, as provided in [4], [7], [8], [9], [10], [11] and for
work to define various types of worst-case attacks [3], [5]-
[10]. In all of these cases Gaussian noise(s) are assumed on
the measurements of the system (and possibly the system
state), except in [11] which tunes a detector for generalized
noise distributions.

While much has been done with model-based detectors,
no study has integrated a low-pass filter to attenuate the
effect of the noise on the attacker’s capabilities to change the
system state. The recent work to to tune classical detectors to
desired levels of performance (desired false alarm rate) and to
characterized the attacker’s impact on the system state (given
the attacker’s desire to remain stealthy to classical detectors)
positions us well to now add another layer, i.e., filtering,
to the detection scheme. In Section III, we characterize
the improvement gained by adding the filter (in terms of
sensitivity to attacks and reduction in attacker capabilities)
traded off with the new attack definitions that are stealthy to
the introduced low-pass chi-squared detector.

This notion of filtering is not exclusive to retrofit con-
ventional residual-based detectors, but generalizes in com-
pelling ways to other types of model-based observers. In
particular, in Section IV, we review how the discontinuous
observer, an estimator that uses a sliding mode to yield
finite-time convergence, produces a discontinuous term that
can be filtered to produce an estimate of the disturbance
that enters a system [12]. In this case, we reframe the
disturbance estimation problem as a method to approximate
the anomaly (e.g., failure and/or attack), which provides an
attractive alternative to residual-based detectors. In this case
the disturbance estimate not only provides a way to detect the
presence of an anomaly, but also find the form of the anomaly
so that advanced mitigation strategies can be employed -
such as using the estimated anomaly as feedback to avoid
the estimate to deviate away from the true state value.

In Section II we introduce the system and our notation
as well as the attack context; in Section V we provide an



example that combines and compares both of these tools.

II. SYSTEM & CONTEXT

We consider a continuous, linear, time-invariant control
system

{g‘c(t) = Az(t) + Bu(t), 0
y(t)=0C

(t) = Cx(t) +n(t),

in which z(t) € R™ is the system state, u(t) € R™ is the
input, A€ R™*" is the system matrix, B € R™*™ is the input
matrix, y € RP is the system output, and 7(t) € R? is zero
mean Gaussian additive measurement noise with covariance
R, ie., n(t) ~ N(0, R). The pair (A, C) is detectable and
the pair (A, B) is stablizable.

We use the output y and an estimator to produce an
estimate of the state, Z(¢). In this work we consider two
different choices of estimators. We use this estimate for to
construct the feedback law,

u(t) = Ka(t). (2)

The process measurements are potentially corrupted by an
attacker, who is able to read and arbitrarily change the sensor
measurements. We model this as an additive attack 6(¢) € R?
such that y(t) is changed to §(t),

y(t) = y(t) +0(t) = Cux(t) +

A. Attacker Capabilities

n(t) +46().  G)

In this work we assume that the attacker has access
to all system information including, e.g., dynamics, states,
estimator states, and detector parameters. In particular, the
attacker can view (disclosure) and edit (disruption) sensor
measurements.

ITII. RESIDUAL-BASED ANOMALY DETECTION

The residual quantifies the difference between what we
receive from the sensor, g(¢) and what we expect based on
an estimator, §(t) = CZ(t),

r(t) = (t) -

Anomaly detectors use this quantity to make real-time
choices in the state of the control system they monitor.

The Kalman filter is the standard choice of estimator
used when employing residual based detectors. Here we
specifically use the steady state Kalman filter has been
chosen with observer gain L € R"*P.

#(t) =Ai(t) + Bu(t) + L(5(t) —

Ci(t), 4)

C(t)). )

Armed with this estimator, we can express the difference
between the state and expected state as the estimation error
e(t) = x(t) — &(t), which leads to the following coupled
closed-loop equations,

x(t) = (A+BK)x(t) — BKe(t),
é(t) = (A— LC)e(t) — Ln(t) — Li(t), (6)
r(t) = Ce(t) +n(t) + (t).

The steady state covariance of the estimation error can be
calculated from the stochastic dynamics of e(t) using the
following Riccati equation,

P=0=(A-LC)P+P(A-LC) +LRL. (7)

Because the detection process is inherently a sampled
approach we discretize (6) with uniform step size 7 such
that (k) = &,

Tpy1 = Fxp + Gek,

er+1 = Hep — La(ni + 0x), ®)
r, = Cey, + Mk + 0.

Residual-based detection relies on quantifying the distribu-
tion of the residual under nominal operation, i.e., without at-
tacks/anomalies. These statistics form a one-sided hypothesis
test that is either accepted (no anomalies) or rejected (alarm
raised). The discrete covariance of 7y is X, = 7R and the
discrete covariance of the estimation error is ¥, = 7P. In
the absence of attack the distribution of the residual follows
a zero-mean Gaussian distribution with the covariance [13],

S, = B[y = C8.C' + 3, ©9)

In the following subsections we will review the conventional
chi-squared detector and subsequently extend this detector to
enhance its performance.

A. Chi-Squared Detector

The role of the detector is to create a non-negative scalar
valued random variable from the residual that can be easily
compared with a threshold. One of the most widely used
approaches to do this is given by the chi-squared detector
which introduces a distance measure

2(t) =7 ()5 r(t).

T

(10)

Since the residual is normally distributed, the distance mea-
sure, as a sum of squared Gaussian random variables, is chi-
squared distributed (with p degrees of freedom, where p is
the number of the sensors). By normalizing by the residual
covariance, we eliminate system dependence. The detection
procedure for the chi-squared detector is summarized as
follows. For given a threshold o € R and the distance
measure in (10):

2(t) < «

z(t) > «
Since the chi-squared distribution has p degrees of freedom
the distance measure has mean F[z(t)] = p and covariance
E[2?] = 2p during nominal (no anomaly) operation. In the
presence of attacks/anomalies the distance measure will, in
general, not fall according to a chi-squared distribution with
mean value p and covariance 2p. As indicated in (11), the
detector is required to make a decision to raise or not raise
an alarm at every time instant. Therefore, it is impractical to
build a sample distribution of “current behavior” to decide
if the distance measure was still distributed in chi-squared
fashion. Instead, the alarms, and more specifically, the rate of

— no alarm,

an

— alarm,



alarms can be used as a metric for how deviated the system
is from nominal behavior.

Here alarm rate is defined as the rate of generation of
alarm by the detector, which empirically is the fraction of
time instants in which an alarm was raised. We expect alarms
to be raised regularly, even under normal operation, because
of the infinite support of the measurement noise. We can,
however, predict the false alarm rate A - the alarm rate under
normal operation - from the distance measure distribution,
Pr(z > «) = A. More importantly, we can set the false
alarm rate to a desired value A* by selecting the threshold
« appropriately.

Lemma 1: [13]. Assume that there are no attacks to the

system and consider chi-squared detector, with threshold o €
R-g, 7 ~ N(0,%). Let @ = a* := 2P~ }(1— A%, £), where
P~1(.,-) denotes the inverse regularized lower incomplete
gamma function, then A = A*.
If the attacker wants to remain stealthy (undetected) to the
detector, the threshold of the chi-squared detector puts a limit
on the distance measure. It, therefore, limits the capabili-
ties of stealthy attacks to change the system behavior. We
derive worst-case stealthy attacks by assuming a powerful,
knowledgeable attacker that knows the noisy measurement
Cz + n and also knows the state estimate Z, the attack can
compensate for the terms in the residual

1 _
Op = =i + C2p + X2 6k, (12)

such that
2 = 07,0k (13)

By increasing the norm of & the attacker can increase the
impact of the attack up to the point where the attack is
identified by the detector.

In zero alarm attacks the attacker takes the perspective
that raising no alarms is the way to avoid detection, essen-
tially keeping the distance measure below the threshold,

(14)

2k = 01,0, < @,

and hence ||0x]| < v/a.

In hidden attacks, the attacker realizes that under normal
operation alarms are generated at the rate of A*, hence, it
is reasonable to generate an attack sequence that mimics the
false alarm rate,

Pr(zp > a) = Pr([|6x] > V) = A"

Hidden attacks are inherently more potent than zero-alarm
attacks, especially when keeping in mind that the norm of the
attack can be arbitrarily large at the time instants in which
alarms are raised.

For more detail on these attacks and ways in which to
evaluate the impact of these attacks through state deviation
or the induced reachable set see [9], [10].

5)

B. Filtered Chi-Squared Detector

In this section we introduce a modification to the chi-
squared detector to leverage apriori knowledge that the noise
typically exists in substantially higher frequencies than the

disturbances as well as many anomalies. By filtering the
residual signal, we aim to reduce the covariance of the
statistic that forms the distance measure so that attacks
are more readily apparent. Exploiting frequency domain
information has not been combined with attack detection
and here we introduce the approach and characterize its
performance.

We filter the residual element-wise using a bank of p
identical Butterworth filters (of second order) such that

&i(t) = [€1i(t), €24(t)]" and

§i(t) = DE&(t) + Uri(2), (16)
pi(t) = [1 0]&(t)
for:=1,...,p and where
0 1 0
®= {—wf —\/iwj = [wf} ' a7

and we use the filtered output p(t) to construct a new distance
measure. To characterize the distribution of this distance
measure, first characterize the covariance of p;(t).

Theorem 1: Given a residual signal r, ~ N(0,%,) fil-
tered through the Butterworth filter in (16)-(17) with band-
width w,, the discrete-time filter with sampling rate 7 output
pr 18 zero mean Gaussian with covariance,

TWe

5, = —L%,. (18)

Proof: We first discretize the filter with time step 7
&) = @agl) + var?,
t@=um$)
where C,ii) = (;(k7) and for small enough 7, &5 = I + &7

and U; = V7. To find the covariance of filtered residue
vector pp, we collect all filters together,

£ = B + Ury, (20)

with ® = ®4®1, and ¥ = W41, and where &, € R?, & €
R2P*2P and U € R?PXP. We can define the covariance of &
as P=[Pi;l,i=1,...,pand j =1,...,p, where P; ; €
R2*2, This total covariance is supplied by the discrete-time
Riccati equation (in steady state),

19)

0=dPd — P+ Ux, W, Q1

and following some algebra manipulation reveals that we can
split this into Riccati equations on each subblock

OyP; ;P — Pij+ V4[S,]i ;) = 0. (22)

From (22) we see that P; ; = P;; and in addition we know
that P; ; = P} ;, therefore matrix P; ; is a symmetric square
matrix. The covariance of p(t) can be computed element-

wise using the structure of ®; and ¥, leaving,
[Xplig = [Pijln (23)

(Twe)? — V21w, +2

Twe)3 — 3v2(Twe)? 4 8Twe — 42

= —TWc
(



If the sampling time is taken small enough the higher order
terms vanish leaving

TW
5:7%[Eth7
which leads directly to (18). [ ]

Remark 1: Note that 7 is the sampling time of the system,
which highlights that the filtered covariance is expected to
be significantly smaller than the covariance of the original
residual. By reducing the covariance of the nominal behavior
using this filtering technique the aim is to make it easier to
distinguish attacks and anomalies (especially those with low
frequency components).

Using this covariance, we can create a new normalized
distance measure

Epli = 24

2v/2

TWe

2 =S, ok = PSP (25)
Because pj, is a Gaussian random variable, z(t) is also chi-
squared. In fact, because of the normalization by the covari-
ance, this functions exactly like the conventional chi-squared
detector (including using Lemma 1 to select the threshold).
The major difference lies in the scale of the normalizing
covariance; here being smaller provides an advantage to
identify smaller attacks. To execute these attacks, attackers
will also need to know the cut-off frequency of the filter.
Analogous to (12), we define

0 = —yr + CZy, + (TWCZT> Sk (26)

2v2
where § is an independent random variable that attackers
may select to define different classes of stealthy attacks.
As before the zero alarm attack is generated in a way
so that no alarm is generated by the detector. The precise
characterization of the sequence 0 is a topic for future
work, however, intuitively the fact that the attack signal
is also filtered by the low-pass filter, it follows that the
frequency content (as quantified by a Fourier Transform)
and not just the amplitude (norm) of the attack vector plays
a role in quantifying zero alarm attacks. To start, note that
zero alarm attacks of the conventional chi-squared detector
will also be zero alarm attacks of the filtered chi-squared
detector. On top of this, there is an opportunity to inject
high frequency content into the attack, which would be
attenuated by the action of filter. If the filtered chi-squared
used an ideal low pass filter, it would be possible to inject
any signal that had frequency content higher than the cut-
off frequency of the filter. The second order filter requires
some adjustment to balance the small contributions from the
stopband frequencies with that of the passband frequencies.
Similar to the unfiltered case, we employ the zero alarm
attack constraint in a probabilistic fashion for the correspond-
ing hidden attack. In this case 0, is selected such that the
Fourier frequency content is now bounded in probability.
Again the full characterization of these attacks are for future
work.

IV. DISCONTINUOUS OBSERVER

In this section, we present an anomaly detector based
on a robust observer and a low pass filter for a particular
class of second order systems. Although we consider a
second order system here, any physical plant that can be
partitioned into a collection of second order systems can be
captured by an extended version of the presented methods
[12]. The observer, which has a discontinuous term, is used
to reconstruct the state of the plant/system and by filtering
the discontinuous term with a low-pass filter it is possible to
identify disturbances/anomalies. The design of this detector
is explained in the following lines.

Consider system (1) with state x = [z; 22]T, ; € R and

0 1 0
=[N 4] e=lh)
and assume that the output of the system is the noisy and
attacked output g, see (3), with

27

c=[1 0]. (28)

In order to reconstruct the state of system (1) and (27), we
use the following robust observer, which has been proposed
in [12]

& =A%+ Bu+Te+ Begsign(y — 9), 29)
y=Ct, (30)
where T = [i‘l .f‘Q]T, e = [(:lj — :9) (1‘2 — i‘g)]T, z; € R,

matrix A and vectors B, C as defined in (27)-(28) and

_ C1 O
n-[9 0]
According to [12], the positive gains ¢; ¢ = 1,...,3 can be
chosen as follows

€19}

1 >0, ¢c2>0, ¢3> 2 \pax(P) f\% (%) ,

(32)
where P € R?*2 is the solution of the Lyapunov equation
ATP + PA = —1I, with A € R2%2 g5 given in (27), I €
R?*2 is the identity matrix, p € R is an upper bound on
the disturbances present on the system and 6 is a positive
parameter satisfying 0 < 6 < 1.

Next, define the observation errors

er=y—1y, and e =2x9 — To. (33)

Then, the corresponding observation error dynamics are
described by

(34)
(35)

él = €9 — (C1€1 +7?+5,
éa = —(a+ ca)e; — beg — cgsign(er) + a(n + 9).
when the system reaches the discontinuous surface, it follows

that e; = é; = 0. Replacing this into (34) it follows that on
the discontinuous surface, the observation error e, satisfies

e = —1— 9, (36)



and consequently, it also holds that

o = —ij — 0. (37)

Next, by using the equivalent control method [14], it
follows from (35)-(37) that, on the discontinuous surface, the
filtered version of the discontinuous term c3sign(e; ) satisfies

cssign(er) = 7'7'+5+a(77+6) +b(7’7+5), (38)

where the over bar on the discontinuous term denotes filter-
ing.

In order to obtain cgsign(e;), we use the following low-
pass Butterworth filter, written in state-space form

Ty = Afxf + chgsign(el), (39)
yr = Cyxy, (40)
where x5 = [z 2f2])7 and
0 1 0
Ar=1| o2 141420, } » Br= [ w? } (D
Cr=[1 0], (42)

where w, is the cut-off frequency of the filter. Then, by
choosing a w,. that minimizes the phase delay, it is possible
to assume that

yr ~ cssign(er) = ij+ 0 +a(n +8) + b( +9).  (43)

A. Anomaly output detector with robust observer and filter

In order to design the anomaly output detector, it is worth
nothing that the output y; of the filter, see (43), can indeed
be seen as a residual because it contains information about
the noise and the attack/anomaly in the output of the plant.

Then, similar to (11), we define the following detector

{yf(t) <oy —> mnoalarm, — alarm =0,

— alarm — alarm = 1.

yr(t) > ay

(44)

For the time being, we do not have a formal procedure for

determining the upper threshold a. Instead, the value of

oy is empirically determined as follows. First, note that for

the free-attack case, the output of the filter is approximately
given by

Yfree—attack ~ "7 +an+ b77 (45)

Hence we can obtain the value of «; by directly measuring
Yfree—attack at the output of the filter for sufficiently long
time and then the value of oy will correspond to the L-
norm computed from the obtained measurement.

Remark 2: Note that for the free-noise case, i.e. n = 0,
and considering that the attack is constant, i.e. 6 := §y, with
do € R, then the output of the filter, see (43), satisfies

yr = an. (46)

Hence, in this case, it is possible not only to identify that
there is an attack in the output but also it is possible to
reconstruct the attack. Note that this fact opens the possibility
of using the estimated attack in the control in order to make
the system/plant immune to constant attacks by preventing

0.25 Filtered distance measure, attacked
— Unfiltered distance measure, attacked

— Normal operation

0 2 4 6 8 10

Fig. 1. This figure shows the performance of the proposed filter-based
detector. Using a threshould of o = 3.84 both detectors have been tuned
to provide a A* = 0.05 (5%) false alarm rate. The green curve plots the
cumulative distribution function of the distance measure under attack when
computed from the filtered residual p;, and exhibits a dramatic difference
from what the distribution looks like under normal operation (red). This
is quantified by a higher than expected false alarm rate A = 0.55 (55%).
In contrast, the blue curve plots the cumulative distribution function of the
distance measure under attack when computed from the residual without
filtering. Not only does the distribution stay quite similar under attack, but
the alarm rate is 7% which is only 2% bigger than the false alarm rate and
would not supply as robust a detection.

the drift of the estimation error. Furthermore, in this case
there exist, however, a drawback: to estimate the attack d
it is necessary to have perfect knowledge of parameter a,
which indeed is a parameter of the plant.

V. EXAMPLE

This section presents a numerical example, which illus-
trates the performance of the detectors presented in Sections
IIT and IV. In particular, we consider a second order system
of the form (1) with

0 1 0
A{_4 _20},3{1},0[1 0]. @7

Furthermore it is assumed that the output is influenced by
zero-mean Gaussian noise n(t) ~ N (0, R).

A. Residual-Based Methods

We now demonstrate these tools and provide a comparison
between the filtered and unfiltered version of the chi-squared
detector. The system matrices are provided above; here
we use a control gain K = [1,1] and an observer gain
L = [0,2]'. The sampling time is 7” = 0.001 and the
corresponding measurement noise covariance is X, = 2.

The idea behind this comparison is that filtration makes the
covariance of the filtered residual smaller and removes the
high frequency content of the measurement noise, therefore,
the attack will be more identifiable when filter is applied.
This ease of detecting the attack is apparent when the
alarm rate corresponding to the filtered detector deviates
more significantly from the desired/tuned false alarm rate,
indicating the detector’s sensitivity to the attack is higher.

We consider a simple attack to demonstrate this point,
o(t) =1. (48)

Figure 1 shows the cumulative distribution of distance
measure calculated from 7, under attack (blue) compared



with the cumulative distribution of the distance measure
under no attacks (red). Because the distributions are closely
similar, the conventional chi-squared detector is not able to
easily distinguish the attack. This figure also compares the
cumulative distribution of the distance measure calculated
from the filtered residual pj (green). In this case the small
attack significantly changes the distribution of the distance
measure and detection is easy. This is captured quantitatively
by comparing the false alarm rates. Here the detectors were
tuned to provide A* = 0.05 (5%) false alarms (i.e., under
no attacks) by selecting the threshold as a = 3.84. Under
attack the conventional detector’s alarm rate was 7% whereas
the filtered detector’s alarm rate was 55%, demonstrating the
dramatic difference in sensitivity provided by the additional
filtration.

Because the residual and filtered residual are not them-
selves normalized (as opposed to the distance measure which
is normalized), the role that covariance plays is quite clear
in Fig. 2. Here the reduced covariance of the filtered residual
clearly distinguishes the attack scenario from the normal
operation. This distinction is less obvious in the unfiltered
residual.

B. Discontinuous Observer

For the case of the observer-based detector discussed in
Section IV, we consider observer (29)-(30) with A and B
as” given in (47) and the gains (32) are chosen as follows:
c1 = ¢o = b, and c¢3 = 12. For this choice of ¢;, i = 1,...,3,
the observation error is globally asymptotically stable for the
case of free-noise (n = 0) and free-attack (6 = 0), see [12].

1.2

| | —— Attacked

—— Normal operation
081 i ]

06 1

PDF

0.2+ 1

residual, r

0.8

PDF

0.6
04 r

0.2+

0 1 1
-4 -2 0 2 4

filtered residual, p

Fig. 2. The probability density functions, since they are not normalized,
aptly demonstrate the role of shrinking covariance in the detection problem.
The difference between the attacked and nominal behavior is more dramatic
in the filtered residual pj, (lower panel) than in the residual rj, (upper panel).
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Fig. 3. Residual signal for the free-noise case. a) Residual when the output
is subject to the time varying attack (49). Black line: measured residual.
Gray line: predicted residual from (43). b) Residual for the constant attack
(50). Black line: measured residual. Gray line: predicted residual from Eq.
(46).

Next, in order to obtain the residual signal y¢, see (43),
we use the second order low-pass filter (39)-(42) with cut-off
frequency w, = 12.

After that, we obtain the threshold value oy, see (44). This
requires numerically integrating the equations describing the
system, the observer, and the filter with parameter values
as described above. The numerical integration is performed
by using Simulink (MATLAB) and the solver Runge-Kutta
with fixed step size of 0.001. Further it is assumed that the
output of the system contains zero-mean Gaussian noise 7
with covariance R = 0.001. Finally, by using the empirical
procedure mentioned in Subsection IV-A, we obtain that the
threshold value in the detector (44) is ay = 1.55.

Now that we have characterized the detector (44), we
proceed to evaluate the performance of this detector by
considering two different attacks, namely a time varying
attack and a constant attack.

The time varying attack is assumed to be described by

0 if t <15,
o) = { 0.1sint otherwise, (49)
whereas the constant attack is simply given by
0 if t <15,
ot) = { 0.1 otherwise. (50)

The identified residual y; for each attack is shown in
Fig. 3. For the case of the time varying attack (49) the
measured output of the filter for the free-noise case is shown
by the black signal in Fig. 3a). Note that the measured output
indeed corresponds to the expected output computed from
(43) setting 7 = 0. On the other hand, the residual for the
case of the constant attack (50) is shown in Fig. 3b), see
the black signal. Also for this case, the measured residual
corresponds to the predicted residual computed from (46),
which is denoted by the gray signal.
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Fig. 4. Output of the detection algorithm (44) for diffrent attacks 4. a)
6 =0.1,b)d =0.1sint, ¢) 6 = 1.1, d) § = 1.1sint. In all cases the
attack is applied for ¢ > 15.

Finally, the performance of the detector when the output
is subjected to noise and to attack, i.e n # 0, § # 0, is
illustrated in Fig. 4. In particular, Figs. 4a) and 4c) show the
output of the detector, i.e., variable alarm in (44) for the case
of a constant attack, which is applied for ¢ > 15. The result
shown in Fig. 4a) corresponds to the ‘small’ attack § = 0.1,
whereas Fig. 4c) shows the alarms obtained for the ‘large’
attack 6 = 1.1. From these figures it is easy to see that when
the attack is small, there are instants at which the attack is
hidden from the detector and therefore there are instants at
which no alarms are raised even though the output is being
attacked, see Fig. 4a). On the other hand, when the attack is
large (§ = 1.1), the detector keeps the alarm raised during all
the time that the output is being attacked, as clearly shown
in Fig. 4c).

A similar situation occurs for the cases that the output is
subjected to a sinusoidal attack, see Figs. 4b) and 4d). In this
case, however, the alarm is always switched-off whenever the
sinusoidal attack crosses the zero axis, which is expected
since at that instants the attack is zero.

VI. CONCLUSIONS

In this paper we’ve introduced two techniques to exploit
the a priori knowledge that the noise injects high frequency
disturbance to aid in making the attack/anomaly detection
task easier. In the first case, we retrofit the conventional chi-
squared detector with a filter to reduce the covariance of the
detector’s distance measure statistic. In the second case, we
adopted a robust observer which has a discontinuous term
that reveals the presence of an attack or anomaly in the
system. As fault and anomaly detection tools are poised to
bridge to industry, such practical techniques are compelling
ways to boost performance and constraint potential attackers
even further.
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