
TESIS DEFENDIDA POR

Luis Enrique Palafox Maestre

Y APROBADA POR EL SIGUIENTE COMITÉ
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RESUMEN de la tesis de LUIS ENRIQUE PALAFOX MAESTRE, presentada
como requisito parcial para la obtención del grado de DOCTOR EN CIENCIAS en
CIENCIAS DE LA COMPUTACIÓN . Ensenada, Baja California, noviembre de 2009.

DISEMINACIÓN DE DATOS EN REDES INALÁMBRICAS DE
SENSORES REDUNDANTES

Resumen aprobado por:

Dr. José Antonio Garćıa Maćıas

Director de Tesis

En este trabajo, se propone un protocolo de diseminación de datos de nodo de
sensado a nodo ĺıder en Redes Inalámbricas de Sensores (WSN, por sus siglas en inglés)
estructuradas jerárquicamente. El protocolo propuesto se basa en la detección oportuna
de datos redundantes. Esta detección se hace mediante la comparación del Código
de Autentificación de Mensaje (código MAC ) de los diferentes nodos del cluster. El
hecho de que se utilice el código MAC hace posible la integración de servicios básicos
de seguridad como valor agregado a este trabajo, esto sin incurrir en un consumo
adicional de enerǵıa. Con la finalidad de validar la efectividad del protocolo propuesto,
se implementaron dos aplicaciones de WSN, la primera que consiste en un sistema de
monitoreo ambiental encargado de sensar temperatura, humedad, luz infrarroja y luz
visible; y la segunda aplicación de captura de voz con WSN orientada a ambientes
de cómputo ubicuo en el hogar. A través varios experimentos se demostró que la
propuesta presentada extiende en ambas aplicaciones el tiempo de vida de la red cuando
se presentan niveles de redundancia mayores a la mitad del número de nodos que
conforman el cluster. Concretamente, la contribución de este trabajo es una nueva
alternativa eficiente para WSN jerárquicas altamente pobladas, las cuales en la mayoŕıa
de los casos presentan altos ńıveles de redundancia de datos.

Palabras Clave: redes inalámbricas de sensores, redundancia de datos, seguridad en
redes inalámbricas de sensores, redes de sensores de audio, diseminación de datos.
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ABSTRACT of the thesis presented by LUIS ENRIQUE PALAFOX MAESTRE,
in partial fulfillment of the requirements of the DOCTOR IN SCIENCE degree in COM-
PUTER SCIENCE . Ensenada, Baja California, november 2009.

DATA DISSEMINATION IN REDUNDANTLY DEPLOYED WIRELESS
SENSOR NETWORKS

In this work, a member-node to cluster-head data dissemination protocol for hier-
archical Wireless Sensor Networks (WSN) is proposed. The proposed protocol is based
in the early detection of data redundancy. This detection is done through comparing
the Message Authentication Code (MAC code) belonging to the different nodes in the
cluster. The fact that the MAC is being used, enables the integration of basic security
services without incurring in additional power consumption. In order to validate the
effectiveness of the proposed protocol, two WSN applications were implemented, the
first one is an environmental monitoring system which senses temperature, humidity,
infrared and visible light; the other application is an audio capture WSN oriented for
home ubicomp environments. Through several experiments, it was demonstrated that
network lifetime is extended when the redundancy level exceeds half of the number of
member nodes in the cluster. Summarizing, the contribution of this work is a novel
and efficient alternative for densely populated hierarchical WSN, in which most of the
times, high levels of data redundancy appear.

Keywords: wireless sensor networks, data redundancy, security in wireless sensor
networks, data dissemination.
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Caṕıtulo I

Introducción

I.1 Redes Inalámbricas de Sensores

I.1.1 Definición general

Las Redes Inalámbricas de Sensores (WSN por sus siglas en inglés) están formadas por

pequeños dispositivos que cuentan con capacidad de comunicación inalámbrica y con

sensores espećıficos a la aplicación para la cual se van a utilizar. T́ıpicamente, este tipo

de redes se instalan con el fin de monitorear algún fenómeno en particular, por ejem-

plo: detección oportuna de incendios forestales, monitoreo de habitat de alguna especie

animal, monitoreo de la contaminación ambiental, entre muchas otras. El contar con

capacidad de comunicación aunado al hecho de que se han venido desarrollando pro-

tocolos de comunicación multisaltos, han permitido que el área que pueden monitorear

este tipo de redes en su conjunto se extienda al orden de kilómetros. A pesar de que esta

tecnoloǵıa ha abierto la puerta al desarrollo de aplicaciones como las que ya se men-

cionaron, también ha presentado retos importantes principalmente relacionados con las

extremas limitaciones de recursos de procesamiento, ancho de banda y fuente de enerǵıa.

Debido a lo anterior, el uso de recursos en estas plataformas debe optimizarse. Existen

diversas acciones genéricas que pueden adoptarse con tal fin: mantener encendidos los

nodos solo cuando sea necesario, optimizar el código de los programas ejecutados en los
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nodos, y sobre todo, mantener el número de operaciones de comunicación al mı́nimo,

es decir, evitar la transmisión de datos innecesarios. En forma general, esto último fue

el motivo principal de estudio de la presente tesis.

I.1.2 Historia

La historia del desarrollo de las redes inalámbricas de sensores data desde 1998 en

el proyecto Smartdust (Warneke et al., 2001). Uno de los objetivos de este proyecto

fue el de crear un sistema de sensado autónomo con comunicación en nodos de un

miĺımetro cúbico (ver Figura 1). Aunque este proyecto finalizó hace tiempo, ha sido

el parteaguas para el surgimiento de nuevos proyectos de investigación en el área. Es-

tos nuevos proyectos se han desarrollado en grandes centros de investigación como el

NEST1 de la Universidad de California en Berkeley y el CENS2 de la Universidad de

California en Los Angeles. Los investigadores involucrados en estos proyectos introdu-

jeron el término mote para referirse a un nodo de sensado. Los nodos de sensado no

han incrementado su capacidad de enerǵıa como se esperaŕıa de acuerdo a la Ley de

Moore. T́ıpicamente, estos nodos cuentan con capacidad limitada de procesamiento y

almacenamiento en comparación a las computadoras personales. Esto se puede atribuir

al bajo volumen del mercado actual para este tipo de nodos, además del hecho de que

utilizan microcontroladores de bajo consumo de enerǵıa.

I.1.3 Aplicaciones de WSN

Existen muchas aplicaciones para WSN en diversos ámbitos. La mayoŕıa de ellas in-

volucran algún tipo de monitoreo, rastreo y control. Entre esas aplicaciones se pueden

1Sitio web: http://webs.cs.berkeley.edu/, visitado el 24 de octubre del 2009.
2Sitio web: http://research.cens.ucla.edu/, visitado el 24 de octubre del 2009.
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Figura 1. Componentes de un micro-nodo Smart Dust.

encontrar monitoreo de habitat, rastreo de objetos, control de reactores nucleares, de-

tección de incendios y monitoreo de tráfico. En una aplicación t́ıpica, una WSN está

dispersa en la región en la cual se pretende que recolecte datos a través de sus nodos

de sensado.

Monitoreo de áreas

El monitoreo de áreas es una aplicación común para WSN. En el monitoreo de áreas, la

WSN se instala en una región donde se va a monitorear algún fenómeno. Por ejemplo,

una gran cantidad de nodos se pueden colocar sobre un campo de batalla para detectar

la presencia de enemigos en lugar de utilizar minas (Akkaya y Younis, 2005). Cuando

los sensores detectan el evento que se está monitoreando (temperatura, presión, sonido,

luz, campo electromagnético, vibración, etc), el evento se requiere reportar a una de las

estaciones base, la cual puede llevar a cabo una acción determinada (enviar un mensaje



4

por Internet o por satélite).

Monitoreo ambiental

Recientemente se han desarrollado varias aplicaciones de WSN para monitoreo am-

biental. Muchas de ellas han tenido un tiempo de permanencia relativamente corto,

esto debido a que las aplicaciones se desarrollaron como prototipos experimentales. Un

ejemplo de aplicación de monitoreo ambiental con WSN de mayor tiempo de perma-

nencia es la de monitoreo de glaciares (Mart́ınez et al., 2009).

Monitoreo de plantas de tratamiento de aguas residuales

Existen varias oportunidades de desarrollo de aplicaciones de redes inalámbricas de

sensores dentro de la industria del tratamiento de aguas residuales. Las plantas que

normalmente no cuentan con la infraestructura de instalaciones eléctricas ni de trans-

misión de datos (por cable) se pueden monitorear utilizando dispositivos inalámbricos

y sensores alimentados por bateŕıas o por paneles solares.

Agricultura

La utilización de redes inalámbricas de sensores en la industria agŕıcola ha ido creciendo

considerablemente en los últimos años. Los sistemas de riego automatizados pueden

monitorear el nivel en tanques de agua, las bombas de agua se pueden controlar con

dispositivos de Entrada/Salida con interfaz inalámbrica, y el agua se puede medir y

dicha medición enviar por medios inalámbricos a la central de cobro. Los sistemas de

irrigación automática facilitan el uso eficiente de agua y reducen el desperdicio de la

misma.

Las redes inalámbricas de sensores también se utilizan para controlar los niveles de
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temperatura y humedad dentro de invernaderos. Cuando la temperatura y humedad

baja de cierto nivel espećıfico, al encargado del invernadero se le debe de notificar por

correo electrónico o por mensaje de texto, o los sistemas automatizados deben de activar

sistemas de riego, abrir ventilas, encender ventiladores o controlar una amplia gama de

repuestas del sistema. Debido a que algunas redes inalámbricas de sensores son fáciles

de instalar, resulta fácil moverlas según vaŕıen las necesidades de la aplicación.

I.2 El papel de las Redes Inalámbricas de Sensores

dentro del Cómputo Ubicuo

Las aplicaciones de redes inalámbricas de sensores han sido tradicionalmente de mo-

nitoreo y recolección de datos para diversos dominios tales como el de la milicia y la

agricultura (Burrell et al., 2004; Simon et al., 2004). Por otra parte, el cómputo ubicuo

hace extensivo el uso de sensores para obtener información contextual importante para

que las aplicaciones puedan ajustar su comportamiento basándose en lo que el usuario

pudiera requerir. Estas aplicaciones proactivas se diseñan para interrumpir al usuario

lo menos posible mientras lo asisten a lo largo del d́ıa (Tennenhouse, 2000). En este

trabajo se visualizan a las redes de sensores como un conjunto de nodos que están ya sea

en una persona o en el ambiente. A medida de que la persona se desplaza, la información

obtenida por su red de sensores personal se puede transmitir a las redes de sensores

que la persona encuentre en su trayecto. Aún se requieren nuevos tipos de nodos de

sensado para desarrollar aplicaciones de cómputo ubicuo más apropiadas. Estos nuevos

nodos podŕıan incorporar nuevas formas de visualizar la información proporcionada

por los sensores ubicados en el ambiente, también podŕıan integrar nuevas formas de
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proveer datos a sensores locales y la utilización de sensores personales en conjunción

con sensores fijos en el ambiente. Por otra parte, se tiene el problema de cómo generar

interacciones más dinámicas entre las aplicaciones de cómputo ubicuo y el dominio de

las redes inalámbricas de sensores y cómo estas interacciones impactaŕıan los esquemas

de ahorro de enerǵıa, la transferencia de datos y los protocolos de enrutamiento.

I.3 Planteamiento del problema

Las aplicaciones de redes inalámbricas de sensores pueden llegar a estar formadas por

cientos o miles de nodos de sensado. Pero más importante aún es el hecho de que

este tipo de nodos t́ıpicamente son muy susceptibles a fallas, debido a que se diseñaron

con la idea de mantener un costo bajo de producción. Por tal motivo, en aplicaciones

donde se requiera cierta confiabilidad, es necesario tomar medidas adicionales para sub-

sanar las posibles fallas que pudieran presentar los nodos. Una de las prácticas más

comúnes para lograr este objetivo, es la de colocar varios nodos de sensado cubriendo

una misma área en forma redundante. De esta manera, si uno de los nodos falla, se

tienen nodos adicionales como respaldo. Sin embargo, el colocar varios nodos cubriendo

la misma área presenta un nuevo problema: este conjunto de nodos sensa la misma área,

lo cual a su vez genera información redundante. Al transmitir dicha información, se

incurre en un consumo excesivo de recursos al introducirse tráfico adicional en la red

(consumiendo ancho de banda) y se gasta enerǵıa de los nodos por operaciones de co-

municación mediante la unidad de radiofrecuencia. Por otra parte, cuando se habla

de redes inalámbricas de sensores densamente pobladas como en el caso de las redes

redundantes que se han mencionado, t́ıpicamente se adoptan topoloǵıas jerárquicas,

donde cada uno de los nodos que monitorean un área de cobertura en común forman
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un grupo (cluster), y tienen comunicación directa con un nodo ĺıder, el cual coordina

las actividades de los nodos que pertenecen al cluster. Entre las aplicaciones que hacen

uso de este tipo de topoloǵıa se puede mencionar a los sistemas de detección oportuna

de incendios forestales, donde por un lado, en la mayoŕıa de los casos, los nodos que

monitorean un área espećıfica reportan siempre las mismas condiciones normales, pero

en ciertas situaciones excepcionales, reportan cambios cŕıticos en el ambiente (por ejem-

plo: un incremento súbito en la temperatura). En esta aplicación, es necesario contar

con una red de nodos redundantes para aumentar la confiabilidad en el sistema, y por

otro lado es altamente recomendable utilizar una topoloǵıa jerárquica para permitir

mayor escalabilidad en la red, lo cual es un requerimiento importante en redes densa-

mente pobladas. En general, cualquier otra aplicación que requiera un alto nivel de

confiabilidad, seŕıa también una aplicación candidato a utilizarse como caso de estudio

del presente trabajo de tesis.

I.4 Objetivo general

El objetivo general del presente trabajo de tesis es el de diseñar nuevos esquemas de

diseminación de datos desde nodos de sensado hacia un nodo ĺıder, en redes inalámbricas

de sensores estructuradas jerárquicamente, donde además se han colocado los nodos de

sensado en forma redundante con el fin de aumentar la confiabilidad global de la red.

I.5 Objetivos espećıficos

• Explorar las posibles ventajas de utilizar información redundante generada en

redes inalámbricas de sensores.
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• Proponer nuevos esquemas de diseminación de datos en WSN jerárquicas que

presentan información redundante.

• Integrar funciones básicas de seguridad a los esquemas propuestos con el fin de

aplicarlos posteriormente a escenarios más demandantes.

• Implementar prototipos de los esquemas propuestos para validar su viabilidad

práctica.

• Evaluar los esquemas de diseminación de datos con el fin de medir su eficiencia.

• Analizar las posibles aplicaciones de los esquemas de diseminación propuestos

reconociendo las limitaciones de los mismos.

I.6 Panorámica de la tesis

Las actividades más relevantes que se llevaron a cabo durante el desarrollo del presente

trabajo de tesis fueron las siguientes:

• Se realizó un estudio del estado del arte sobre la investigación en redes inalámbricas

de sensores dando un énfasis en seguridad.

• Se propuso el diseño de un protocolo de diseminación de datos segura para redes

inalámbricas de sensores con la idea de aprovechar los altos niveles de redundancia

que se presentan en redes densamente pobladas.

• Se construyó un prototipo experimental para evaluar el desempeño del esquema

propuesto.
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• Se evaluó el prototipo mediante la realización de una serie de experimentos, a

partir de los cuales se estimó tiempo de vida de la red, se midió la cantidad de

tráfico introducido por el esquema propuesto y se determinó el impacto general

de la propuesta.

• Se desarrolló un prototipo de aplicación de captura de voz utilizando redes ina-

lámbricas de sensores, en dicho prototipo se utilizó una variante del esquema

propuesto inicialmente.

• Se desarrolló la evaluación similar a la realizada al prototipo inicial.

I.7 Metodoloǵıa

Durante la realización de este trabajo de tesis se ha llevado a cabo un estudio detallado

del estado del arte en redes inalámbricas de sensores, cabe señalar que esta tecnoloǵıa

aún se puede considerar que es relativamente nueva, pues tiene escasos 10 anõs de

haberse introducido en el ámbito experimental. En el estado del arte se consideraron

tres vertientes principales dentro de la investigación en WSN: i) generalidades de WSN,

ii) diseminación de datos redundantes en WSN y iii) seguridad en WSN; estos tres temas

de investigación están relacionados con el objetivo del presente trabajo de tesis, por lo

cual fue necesario considerarlos e irlos siguiendo durante la elaboración del presente

trabajo de investigación. Una vez que se tuvo un panorama general del estado del

arte en el área de WSN se procedió a proponer un esquema de diseminación de datos

redundantes en WSN; para realizar dicha propuesta se consideraron las aplicaciones

de WSN que se han publicado en la literatura, aśı como los esquemas de diseminación

de datos redundantes, los cuales, cabe señalar que no son muchos, como se podrá
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observar posteriormente en el presente documento. Una vez presentada la propuesta

de diseminación de datos, se implementó en la plataforma f́ısica con la finalidad de

evaluar su desempeño. Además se propuso una variante del esquema de diseminación

propuesto como una aplicación que podŕıa utilizarse potencialmente en escenarios reales

de automatización de ambientes de cómputo ubicuo en el hogar mediante comandos de

voz. Finalmente, se realizaron una serie de experimentos a los prototipos implementados

con el fin de determinar si la propuesta tecnológica es atractiva para utilizarse a nivel

de aplicación y se analizaron los resultados obtenidos.

I.8 Resultados obtenidos

Tras realizar los experimentos en los dos diferentes prototipos experimentales, se mues-

tra que mediante la utilización del esquema propuesto se logra extender el tiempo de

vida promedio de la red hasta un 17% en el nodo ĺıder en los casos donde se presenta

alto nivel de redundancia de datos comparado con esquemas tradicionales de “captura-

env́ıo”. Por otra parte, se cuenta con un prototipo inicial de aplicación de captura de

voz mediante redes inalámbricas de sensores, orientada a brindar soporte a personas de

la tercera edad y/o con movilidad restringida.

I.9 Estructura del documento de tesis

El presente documento de tesis está estructurado de la siguiente manera: en el Caṕıtulo

II se presentan generalidades sobre WSN, entre éstas se pueden encontrar conceptos

básicos, topoloǵıa general, componentes de los nodos de sensado, tecnoloǵıas existentes,

pila de protocolos de las WSN, limitantes de la plataforma y otras caracteŕısticas gen-
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erales; en el Caṕıtulo III se presentan esquemas de diseminación de datos basados en el

contenido de la información, entre ellos, los que se basan en la existencia de información

redundante, los cuales son los de mayor interés para este trabajo de tesis; enseguida,

en el Caṕıtulo IV se presenta un enfoque alternativo para la diseminación de datos

basada en algoritmos bio-inspirados; a continuación, en el Caṕıtulo V se presentan las

propuestas de protocolos de diseminación de datos basados en información redundante;

en el Caṕıtulo VI se presentan los prototipos implementados basados en las propuestas

presentadas, aśı como los experimentos desarrollados y la presentación de los resulta-

dos. En el Caṕıtulo VII se concluye enlistando las contribuciones del presente trabajo

y describiendo posibles directrices para trabajo futuro. Adicionalmente, se presenta

en el Apéndice A, un estudio sobre el trabajo relacionado con la seguridad en redes

inalámbricas de sensores, esto debido, a que la integración de funciones de seguridad en

las propuestas de protocolos se considera como una contribución adicional al trabajo.

Finalmente en el Apéndice B se presentan las especificaciones técnicas de los nodos

MicaZ, los cuales se utilizaron en una de las implementaciones que se describen en este

trabajo de tesis.



Caṕıtulo II

Caracteŕısticas de Redes Inalámbricas de Sensores

II.1 Antecedentes

Los avances en el área de las comunicaciones inalámbricas y la electrónica han dado pie

al desarrollo de pequeños nodos de bajo costo que cuentan con capacidades de sensado

(Akyildiz et al., 2002). Estos nodos se pueden comunicar a distancias cortas mediante

el medio inalámbrico y su arquitectura básica está conformada por componentes de sen-

sado, procesamiento de datos y comunicaciones. Este último componente hace posible

que un gran número de nodos (se prevé que puedan ser miles o inclusive millones de

ellos) (Warneke et al., 2001) puedan integrar redes inalámbricas para comunicarse entre

śı.

Una red de sensores está compuesta por un gran número de nodos que t́ıpicamente

se instalan en forma masiva en un área geográfica determinada con el fin de monitorear

un fenómeno. El fenómeno a observar debe de estar dentro de dicha área, la cual es

conocida como campo de sensores. Los sensores ubicados dentro del campo de sensores

comunican sus lecturas a un dispositivo (sink) encargado de actuar como interfaz entre

la red de sensores y una red externa (t́ıpicamente el Internet). A través de la red

externa, el usuario puede interactuar con los datos obtenidos al sensar el fenómeno. En

la Figura 2 se muestra gráficamente este escenario.

Se prevé que en un futuro, en la mayoŕıa de los casos, no se requiera predeterminar
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Figura 2. Escenario t́ıpico de una red de sensores.

con exactitud la ubicación exacta que tomarán los nodos al instalarse (e.g. al lanzar los

nodos de una aeronave) (Römer y Mattern, 2004). Por tal motivo, este tipo de redes

debe ser capaz de autoconfigurarse de acuerdo al entorno que se le presente.

Se puede ver a las redes inalámbricas de sensores como un caso especial de redes

ad hoc ya que comparten algunas caracteŕısticas de estas últimas, entre las cuales

se pueden mencionar la auto-configuración y el comportamiento local. Sin embargo,

existen diferencias notables entre ambos tipos de redes (Garćıa-Maćıas y Gómez, 2007):

• Densidad. De acuerdo a la visión de las redes inalámbricas de sensores, éstas

contarán con miles o millones de nodos. Es decir, varios órdenes de magnitud

más que las redes ad hoc.

• Bajo costo de los nodos. No obstante el avance tecnológico, la tendencia de los

nodos en las redes de sensores es la de mantenerlos simples, es decir, incluir solo la

funcionalidad básica necesaria, esto con el fin de mantener bajo los costos de los

nodos y con esto hacer posible la integración de redes densas como se menciona

en el punto anterior.
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• Limitantes de recursos. Aunque las redes ad hoc presentan ciertas limitaciones,

las redes de sensores llevan estas limitaciones al extremo como se menciona pos-

teriormente en este caṕıtulo.

• Movilidad. Las aplicaciones para redes ad hoc t́ıpicamente requieren que sus

nodos sean móviles (MANET, Mobile Ad hoc Networks), en el caso de las redes

inalámbricas de sensores la gran mayoŕıa de ellas no requieren movilidad en sus

nodos, aunque hay algunas excepciones (Sibley et al., 2002; Kaiser et al., 2003).

En este caṕıtulo se presenta la arquitectura general de las redes de sensores aśı como

la tecnoloǵıa que existe actualmente y que ya ha hecho posible la implementación de

diversas aplicaciones para resolver problemas reales.

II.2 Arquitectura general

Las redes de sensores a diferencia de las redes tradicionales de comunicaciones presen-

tan caracteŕısticas muy peculiares, las cuales por una parte presentan nuevos retos en

diversas áreas tales como diseño de hardware, diseño de protocolos y privacidad de

la información, entre otras. Pero por otra parte, hacen posible la implementación de

aplicaciones de monitoreo (y en algunos casos hasta de control) distribuidas en diversos

sectores, entre éstos se pueden mencionar: agricultura, medicina, militar, seguridad

civil, zooloǵıa, oceanograf́ıa, geoloǵıa, automotriz y otros más.

En esta sección se describen las caracteŕısticas más sobresalientes que este tipo de

redes debe reunir para cumplir con el tipo de tareas que se prevé puedan llevar a cabo.
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II.2.1 Escalabilidad

El número de sensores necesario para analizar un fenómeno puede estar en el orden de

los cientos de miles. Inclusive, se prevé que en un futuro, dependiendo de la naturaleza

de la aplicación, este número pudiera alcanzar varios millones de nodos. Los esquemas

que se propongan en un futuro deberán ser capaces de trabajar con estas grandes

cantidades de nodos, de tal manera que mientras se incremente el número de nodos

el desempeño general de la red no se vea afectado. Estos esquemas también deben de

tomar ventaja de la alta densidad con que cuentan estas redes. La densidad puede

variar desde solo algunos nodos hasta cientos de nodos por una región, la cual pudiera

ser de menos de 10 metros de diámetro.

II.2.2 Tolerancia a fallas

Debido a las caracteŕısticas del ambiente donde se instalan las redes de sensores y debido

a las limitaciones que éstas presentan, sus nodos pueden fallar en cualquier momento.

Las posibles fallas que se presenten en los nodos no deben de afectar al funcionamiento

general de la red. La tolerancia a fallas se puede definir como la capacidad de la red de

mantener su funcionamiento a pesar de la falla de algunos nodos (Hoblos et al., 2000;

Shen et al., 2001). La tolerancia a fallas Rk(t) de un nodo se modela con la distribución

de Poisson (ver Ecuación 1) para determinar la probabilidad de que no se tenga una

falla en un intervalo de tiempo de 0 a t (Hoblos et al., 2000):

Rk(t) = e−λkt (1)

donde λk es la tasa de falla del nodo k y t es el peŕıodo de tiempo.
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II.2.3 Bajo costo

Debido a que las redes de sensores están formadas por un gran número de nodos, el

costo por nodo es muy importante para justificar el costo total de la red. Si el costo

total de la red es mayor al de ofrecer otra solución al problema, entonces no seŕıa viable

el utilizar esta tecnoloǵıa. A causa de esto, el costo por nodo debe de mantenerse bajo.

II.2.4 Limitantes de hardware

Un nodo está compuesto de cuatro componentes básicos (Akyildiz et al., 2002) como

se muestra en la Figura 3: unidad de sensado, unidad de procesamiento, unidad de

comunicación y fuente de enerǵıa. Adicionalmente, en algunos casos se puede contar

con otros módulos (no mostrados) dependiendo de la aplicación espećıfica, entre estos

módulos se pueden mencionar: módulo de determinación de ubicación (por ejemplo:

GPS), módulo de generación de enerǵıa (por ejemplo: celdas solares) y módulo de

movilización, el cual se puede requerir para mover a los nodos de posición para que

éstos realicen las tareas asignadas.

Figura 3. Componentes de un nodo.

La unidad de sensado está integrada por dos componentes: los sensores y los con-

vertidores analógico-digitales (ADC). Las señales analógicas producidas por los sen-

sores con base en el fenómeno observado se convierten a señales digitales por medio
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de los ADCs y posteriormente alimentadas a la unidad de procesamiento. La unidad

de procesamiento comúnmente posee una pequeña unidad de almacenamiento de datos

(memoria); esta unidad lleva a cabo las funciones necesarias para que los nodos cola-

boren con otros nodos y aśı desempeñen las labores de sensado asignadas. La unidad

de comunicación cuenta con un componente de transmisión-recepción (transceptor), el

cual conecta el nodo a la red. Uno de los componentes más importantes de los no-

dos es la fuente de enerǵıa, la cual t́ıpicamente está integrada por bateŕıas, las cuales

alimentan al resto de los componentes ya mencionados.

Todos estos componentes deben de caber f́ısicamente en un pequeño encapsulado

del tamaño de una caja de cerillos aproximadamente (Intanagonwiwat et al., 2000). En

algunos casos el tamaño requerido puede ser aún menor a un cent́ımetro cúbico (Pottie

y Kaiser, 2000), y lo suficientemente ligero para flotar en el aire (como lo detallan en

el proyecto Smart Dust, ver Figura 4). Además del tamaño, existen otras limitantes

extremas en los nodos. Estos nodos deben consumir muy poca enerǵıa (Kahn et al.,

1999), operar en redes densamente pobladas, tener un bajo costo de producción, que

ninguno de estos nodos sea imprescindible, que sean autónomos, que operen de forma

desatendida y que se autoconfiguren de acuerdo a las condiciones que les presente el

entorno en el cual están operando.

Actualmente, la plataforma de hardware más utilizada por la comunidad cient́ıfica

es la MICA2 (mostrada en la Figura 5). Estos motes1 se diseñaron en la Universidad

de California en Berkeley y los comercializa la compañ́ıa Crossbow2. Los motes MICA2

trabajan con RF en las bandas de los 916 y 430 MHz mediante el transceptor CC1000

de Chipcon, cuentan con un microprocesador ATMega128L de 8 MHz de la compañ́ıa

1Otra forma de llamar a los nodos de sensado que integran WSN.
2Sitio web: http://www.xbow.com/, visitado el 24 de octubre del 2009.
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Figura 4. Fotograf́ıa de concepto del proyecto Smart Dust.

ATMEL y además cuentan con solo 512 KB de memoria; en cuanto a la fuente de

alimentación se refiere, estos motes los alimentan dos bateŕıas comerciales tipo AA. Las

dimensiones del mote MICA2 mostrado en la Figura 5 es de 58 mm de largo por 32

mm de ancho por 7 mm de alto.

En lo que se refiere a las capacidades de sensado, se cuenta con varias opciones de

módulos que se pueden incrustar a estos motes, la elección del módulo a utilizar se debe

hacer con base en los datos que se requieran monitorear, por ejemplo: humedad, tem-

peratura, luminosidad, movimiento, sonido, presión atmosférica, etc. En la Figura 6 se

muestra el módulo MTS300CA, el cual cuenta con sensores de temperatura, luminosi-

dad y audio. Este módulo es compatible con el mote MICA2 mostrado en la Figura 5.

II.2.5 Topoloǵıa

Las redes de sensores están conformadas por un gran número de nodos, los cuales se

instalan a unos cuantos metros uno de otro (Intanagonwiwat et al., 2000). La densidad
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Figura 5. Fotograf́ıa de un mote MICA2.

Figura 6. Módulo de sensado MTS300CA.
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de los nodos puede llegar a ser de hasta 20 nodos por metro cúbico (Shih et al., 2001).

El instalar densamente un alto número de nodos requiere de especial cuidado en el

mantenimiento de la topoloǵıa. Las decisiones relacionadas con el mantenimiento y

cambio de topoloǵıa se presentan a lo largo de tres fases:

• Fase de Pre-instalación e Instalación. Los nodos de pueden lanzar en masa

(e.g. lanzados desde una aeronave o cohete) o instalar uno por uno en el campo

de sensores (e.g. por un humano o por un robot).

• Fase de post-instalación. Después de la instalación, se pueden presentar cam-

bios en la topoloǵıa de acuerdo con cambios en la posición de los nodos, alcance

de la transmisión, enerǵıa disponible, mal funcionamiento de los nodos, etc.

• Fase de instalación de nodos adicionales. Se pueden instalar nodos adi-

cionales para reemplazar nodos que presenten mal funcionamiento o simplemente

si existen cambios en la especificación de las tareas a realizar por la red de sensores.

II.2.6 Ambiente

Los nodos se instalan masivamente muy cerca o inclusive dentro del fenómeno (por

ejemplo dentro del cráter de un volcán) a observar. Por tal motivo, comúnmente operan

en forma desatendida en áreas geográficas remotas. Por ejemplo: dentro de maquinaria,

en el fondo del océano, en un campo contaminado biológica o qúımicamente, en un

campo de batalla, en una casa o en un edificio.

II.2.7 Medio f́ısico de transmisión

En una red de sensores, los nodos se comunican utilizando enlaces a través del medio

inalámbrico. Estos enlaces se pueden establecer por medio de radiofrecuencia, infrarrojo
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u ópticos.

La mayoŕıa del hardware actual para redes de sensores se basa en el uso de radiofre-

cuencia (RF). El nodo µAMPS descrito por Shih et al. (2001) se basa en tecnoloǵıa

compatible con Bluetooth que opera con un transceptor a 2.4 GHz. El dispositivo

descrito por Woo y Culler (2001) utiliza un canal de RF que opera en los 916 MHz.

La arquitectura WINS (Wireless Integrated Network Sensors) (Pottie y Kaiser, 2000)

también utiliza enlaces de RF para comunicación.

Otra forma posible de comunicación en redes de sensores es mediante luz infra-

rroja. La comunicación infrarroja está libre de licenciamiento y además es resistente a

interferencia de dispositivos eléctricos. Además, los transceptores infrarrojos son muy

económicos y fáciles de construir. Otra opción interesante de comunicación es la óptica;

esta opción la utilizan los motes Smart Dust (Kahn et al., 1999). El gran inconveniente

de estas últimas dos opciones (infrarroja y óptica) es que ambas requieren de ĺınea de

vista para su operación.

II.2.8 Consumo de enerǵıa

Los nodos debido a su tamaño reducido, solo pueden tener una pequeña fuente de

alimentación. En la mayoŕıa de las aplicaciones, la recarga de enerǵıa no es factible. Por

tal motivo, la vida de los nodos está ı́ntimamente relacionada con la vida de la bateŕıa.

En una red de sensores multisaltos, los nodos desempeñan dos papeles: generar datos

sensados y rutear tráfico generado por otros nodos. El mal funcionamiento de los nodos

puede causar cambios en la topoloǵıa y con eso la necesidad de reorganizar el ruteo del

tráfico. Por tal motivo, es importante el ahorro de enerǵıa. El desarrollar trabajo de

investigación relacionado con protocolos y algoritmos eficientes en el consumo de enerǵıa
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es un reto que ha estado afrontando la comunidad cient́ıfica (van Dam y Langendoen,

2003; Klues et al., 2007).

La tarea principal de un nodo es la de detectar eventos, procesar datos y transmitir-

los. De tal manera, que el consumo de enerǵıa se puede dividir en tres partes: sensado,

comunicación y procesamiento de datos.

II.3 Pila de protocolos

En (Akyildiz et al., 2002) se presenta una pila de protocolos de referencia para redes

inalámbricas, ésta consta de cinco capas: la capa de aplicación, de transporte, de red,

de acceso al medio y la capa f́ısica, de forma similar a la pila de protocolos de las redes

tradicionales; además se incluyen tres planos, generando aśı una pila tridimensional:

los planos de administración de enerǵıa, de movilidad y de tareas. En la Figura 7 se

muestra la pila de protocolos.

Figura 7. Pila de protocolos de las redes inalámbricas de sensores.

Como se puede observar en la Figura 7, los tres planos se extienden por todas las
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capas de la pila de protocolos. El plano de enerǵıa define cómo los nodos administran

su enerǵıa mediante sus protocolos en las diversas capas, por ejemplo: un nodo puede

apagar su receptor inmediatamente después de recibir un mensaje de alguno de sus

vecinos, este caso cae en la capa de acceso al medio. Otro caso de administración

de enerǵıa es por ejemplo, que cuando un nodo llegue a cierto nivel de enerǵıa deje de

participar en tareas de ruteo y se concentre únicamente en su función principal que es la

de sensado del fenómeno determinado; se puede observar que esto cae dentro de la capa

de red. El plano de tareas se encarga de balancear y calendarizar las tareas de sensado

para una región espećıfica dada. No todos los sensores pertenecientes a una región

requieren tomar lecturas al mismo tiempo. De tal manera, que únicamente tendŕıan

que efectuar la tarea de sensado los nodos que cuenten con un alto nivel de enerǵıa

disponible. Los planos de administración son necesarios para que los nodos operen de

manera eficiente en cuanto al consumo de recursos (particularmente enerǵıa). El plano

de movilidad detecta y registra el movimiento de los nodos de sensado, de tal forma

que siempre se mantenga una ruta de regreso hacia el usuario, además, este plano se

encarga de que los nodos estén al tanto de qúıenes son sus vecinos. Al saber qúıenes

son sus vecinos, los nodos pueden balancear el uso de enerǵıa.

La pila de protocolos presentada en la Figura 7, al igual que la pila de protocolos

tradicional, sugiere una separación de las funciones entre los protocolos de las diferentes

capas. Sin embargo, en el caso de las redes inalámbricas de sensores, esto desfavorece la

parte de optimización de recursos ya que el bajo acoplamiento de los protocolos implica

que realizan sus funciones sin considerar detalles de la operación de protocolos de capas

inferiores. De tal manera que, existen diversos esfuerzos de investigación basados en

el diseño de conjuntos de protocolos que presentan alto acoplamiento entre ellos, esto

con el fin de considerar los detalles de la funcionalidad de cada uno de ellos eliminando
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operaciones redundantes; a este paradigma se le conoce en la literatura como diseño

cross-layer. Por lo anterior, se considera altamente probable que la mejor solución para

el diseño de protocolos es el paradigma cross-layer ya que va acorde con las extremas

limitantes de recursos que se presentan en las redes inalámbricas de sensores.

En este caṕıtulo se abordaron algunas de las generalidades más significativas acerca

de las WSN, entre ellas, su descripción general, sus caracteŕısticas y limitaciones, y su

pila de protocolos; citando el trabajo previo relacionado con los contenidos ya descritos.

Por otra parte, en el siguiente caṕıtulo se describen los efectos adversos que puede

presentarse en aplicaciones de WSN que manejan información redundante, también se

presentan los trabajos previos más relevantes que abordan el problema del manejo de

información redundante en WSN.



Caṕıtulo III

Redundancia de Datos en WSN

En este caṕıtulo se presente el uso general de redundancia en el área de ingenieŕıa, se

muestra que la redundancia por un lado mejora la confiabilidad de los sistemas en ge-

neral. Por este motivo, en el ámbito de redes inalámbricas de sensores también se emplea

la redundancia de nodos. Sin embargo, al hacer esto, se muestra que ciertas aplicaciones

para WSN presentan información redundante que puede afectar en forma negativa el

desempeño de las mismas. Esto se acentúa particularmente en estas plataformas, donde

como ya se ha mencionado anteriormente, algunos recursos como ancho de banda, poder

de procesamiento, almacenamiento y fuente de enerǵıa son extremadamente escasos. Aśı

también, se presentan algunos trabajos previos con resultados preliminares que abordan

el problema del manejo de datos redundantes en redes inalámbricas de sensores.

III.1 Generalidades sobre Redundancia

En ingenieŕıa, la redundancia es la duplicidad de componentes cŕıticos de un sistema

con la intención de incrementar la confiabilidad del mismo.

En muchos sistemas donde la seguridad es cŕıtica, como en el caso de los sistemas

hidráulicos en los aviones, algunas partes de los sistemas de control pueden estar in-

clusive triplicadas. Un error en uno de los componentes hace que el de respaldo entre

en acción. En un sistema de triple redundancia, el sistema cuenta con tres subcom-
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ponentes, los tres tendŕıan que fallar para que el sistema en su totalidad fallase. Y

como en este tipo de aplicaciones la probabilidad de que falle uno es baja, y los sub-

componentes se espera que fallen en forma independiente, la probabilidad de que los

tres fallen simultáneamente es mucho más pequeña. La redundancia también se conoce

como “sistemas de votación mayoritaria” (Flavin, 1991) o “lógica de votación”. Los

sistemas de votación mayoritaria se utilizan para proteger sistemas cŕıticos. Dichos

sistemas se pueden encontrar en diversos sectores: qúımico, energético, nuclear, aeroes-

pacial y muchos otros más. Aqúı múltiples sensores monitorean un proceso cŕıtico, y

las lecturas de dos sensores por ejemplo se toman para monitorear el sistema; y si un

nodo fallase, el proceso cŕıtico se seguiŕıa monitoreando.

Con cada componente duplicado que se vaya agregando al sistema se decrementa la

probabilidad de falla en el sistema, o sea que:

P =
n∏
i=1

pi (2)

donde:

• n: número de componentes.

• pi: probabilidad de que el componente i falle.

• P : probabilidad de que todos los componentes fallen simultáneamente (falla del

sistema).

La Ecuación 2 supone independencia en los eventos de falla en los componentes.

Esto significa que las probabilidad de que falle un componente B dado que ha fallado

un componente A es la misma que la probabilidad de que falle B aun cuando A no

haya fallado. Hay situaciones donde esto no es posible, por ejemplo, en el caso donde
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dos fuentes de poder redundantes utilizan el mismo conector y este último falla. En la

ecuación también se supone que solo se requiere de un componente para que el sistema

funcione. Si se requiere de m de un total de n componentes para que el sistema continúe

operando, la probabilidad de falla es 1− ((1− p)(m−n)(nCm)), suponiendo que todos los

componentes tienen la misma probabilidad p de falla.

Dentro de la redundancia en ingenieŕıa, se identifican cuatro principales tipos de

redundancia:

1. Redundancia de hardware, tal como la DMR (Redundancia Modular Dual) y la

TMR (Redundancia Modular Triple)

2. Redundancia de información, tal como la utilizada en los mecanismos de detección

y corrección de errores.

3. Redundancia en tiempo, como ciertos mecanismos de detección de fallas.

4. Redundancia de software, como en el caso del enfoque NVP (Programación de

N-versiones).

En la actualidad, la redundancia de componentes se puede encontrar hasta en pro-

ductos de consumo: bateŕıas de respaldo para sistemas de cómputo, fuentes de enerǵıa

redundantes (ver Figura 8); en sistemas de información: bases de datos replicadas,

arreglos redundantes de discos duros (arreglos de tipo RAID); y hasta en la naturaleza:

genes redundantes que aportan la misma información en ciertos organismos (Kafri et al.,

2009).

En el caso de las WSN, los nodos de sensado son muy susceptibles a fallas. Por

tal motivo, es común que se haga uso de la redundancia para mejorar la confiabilidad

general de la red. Como se menciona en el resto caṕıtulo, el tener nodos redundantes
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Figura 8. Fuente de poder redundante.

por un lado mejora la confiabilidad, pero por otro genera información redundante, lo

cual no es bueno, debido a las limitaciones de recursos que ya se han mencionado.

III.2 Aplicaciones orientadas a datos y orientadas a

eventos

Las aplicaciones de redes de sensores pueden pertenecer a uno o a los dos siguientes

grupos (Bulusu y Jha, 2005):

• Orientadas a datos. Aqúı las aplicaciones recolectan y analizan datos del am-

biente, y dependiendo de la redundancia que se presenta, el ruido y las propiedades

de los sensores mismos, los datos tienen cierto valor para las aplicaciones.

• Orientadas a eventos. Estas aplicaciones pueden estar interesadas en eventos es-
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pećıficos, y el objetivo principal de la red de sensores es el de detectar e identificar

tales eventos.

Frecuentemente para tales aplicaciones orientadas a datos y/o eventos, ciertas tareas

básicas tales como el ruteo, almacenamiento y diseminación se deben modificar para

tomar en cuenta el contenido y la estructura de los datos en lugar de tratarlos como

secuencias aleatorias de bits. Además, la noción de eficiencia es diferente para los dos

enfoques descritos, donde el valor de los datos y no la cantidad de datos transferidos a

la red es importante. Debido a que los nodos alimentados por bateŕıas cuentan con un

tiempo de vida muy limitado durante el cual proveen de datos a la aplicación, un reto

para el diseño de redes de sensores es el de maximizar el tiempo de vida de la red (lo

cual implica que los sensores y la red sean eficientes en el consumo de enerǵıa), mientras

satisfacen requerimientos de la aplicación tales como calidad de los datos (medida en

términos de tolerancia de errores, relación señal a ruido, resolución o alguna otra métrica

especifica de la applicación) y latencia.

Normalmente se contraponen entre śı ciertos parámetros, por ejemplo la eficiencia

energética y la latencia (cuando los nodos de sensado operan a un bajo ciclo de trabajo

para ahorrar enerǵıa, se retrasa la notificación de eventos). Otro ejemplo es cuando una

menor cantidad de nodos env́ıan datos para ahorrar enerǵıa se reduce la disponibilidad

de los datos. Para aplicaciones orientadas a datos y a eventos, las necesidades de la

aplicación (las cuales pueden variar conforme pasa el tiempo en base al estado del

fenómeno que se esté monitoreando) deben dictar de qué lado se debe equilibrar la

balanza en cuanto a eficiencia energética, calidad de los datos y latencia se refiere.

Muchas veces, este balanceo se puede mapear directamente a cómo la red y los mismos

nodos de sensado mismos se configuran, administran y operan.



30

III.3 Redundancia de datos en WSN

De entre los dos grandes grupos de aplicaciones de WSN mencionados en la sección

anterior, ciertas aplicaciones dentro de las catalogadas como orientadas a datos, operan

reportando en forma peŕıodica el estado del ambiente que están monitoreando. Este

reporte, generalmente se da a peŕıodos de tiempo constante, sin importar si ocurre o

no un cambio en el fenómeno que se encuentran monitoreando. Desde la perspectiva

de la estación base, el recibir un reporte de un conjunto de nodos, se puede utilizar

como un aviso de que tal conjunto de nodos aún permanece activo. Sin embargo, en la

mayoŕıa de los casos, dichos reportes no son más que información redundante debido a

que si no se ha presentado una circunstancia extraordinaria, todos los nodos que forman

parte del conjunto mencionado, reportan básicamente el mismo estado de las variables

ambientales. El hecho de estar reportando datos redundantes, puede potencialmente

llevar al derroche de recursos en una plataforma ya de por śı limitada. Los recursos que

se veŕıan afectados al caer en la transmisión de datos redundantes son los siguientes:

• Fuente de enerǵıa. Al transmitir en forma innecesaria datos redundantes, lo

primero que sufre es la fuente de alimentación de los nodos de sensado, ya que la

interfaz de comunicaciones es el módulo que mayor cantidad de enerǵıa consume.

Sin embargo, se vislumbra que en un futuro no muy lejano, esto no sea el recurso

más importante ya que recientemente se han publicado trabajos relacionados a

hacer que los nodos adquieran su propia enerǵıa del ambiente (Roundy et al.,

2004; Kansal et al., 2004) (conocido como energy harvesting en inglés).

• Almacenamiento. El estar sensando datos del medio constantemente puede re-

ducir considerablemente la capacidad de almacenamiento de datos de los nodos,

esto debido a que si el nodo de sensado en śı no tiene la capacidad de detectar si
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los datos que va sensando son redundantes, simplemente los almacena en memoria

para su posterior transmisión.

• Procesamiento. Aunque quizás en menor escala, la capacidad de procesamiento

de datos también se ve afectada cuando no hay un manejo adecuado de la redun-

dancia en WSN, esto debido al hecho de que conforme aumenta la cantidad de

datos a transmitir, la carga de la unidad de procesamiento también aumenta, ya

que ésta es la encargada de manipular los datos (mover datos de localidades de

memoria, transferirlos a los buffers de comunicación, etc.).

• Ancho de banda. En este tipo de redes, otro de los recursos que más sufre cuando

se presentan transmisiones de datos innecesarias es la capacidad de comunicación

de la red. Al decir esto, se puede establecer principalmente que el introducir

tráfico adicional a la red, merma considerablemente el ancho de banda de la

WSN, introduce retardos, aumenta la contención por el canal de comunicaciones

ocasionando pérdida de paquetes. Todo esto, desde la perspectiva de la aplicación

puede tener un impacto negativo en la confiabilidad del sistema en general.

Por lo que se acaba de mencionar, el manejo de la redundancia de datos es im-

portante en todas las aplicaciones de WSN. Sin embargo, en aplicaciones de red que

manejan altas tasas de datos tales como señales de audio y/o v́ıdeo, esto cobra aún

mayor importancia. El alto volumen de datos generado por sensores de ese tipo de

aplicaciones hacen imperativo el extraer y transmitir solo lo que es absolutamente in-

dispensable, inclusive, a medida de lo posible, transmitir únicamente descripciones de

alto nivel de lo que se está sensando y no las señales puras captadas por los nodos.

Por otra parte, como se menciona posteriormente, los datos sensados en nodos cercanos

están altamente correlacionados con frecuencia; por tal motivo, tal redundancia se debe
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detectar y remover.

El manejo de redundancia en redes inalámbricas de sensores se ha abordado con

anterioridad. Sin embargo, no se puede establecer una solución única para la detección

y eliminación de datos redundantes, ya que como sucede en el caso del diseño de proto-

colos de comunicación para WSN, el diseño de la técnica está ı́ntimamente ligado a la

naturaleza de la aplicación; si el propósito de la aplicación cambia, muy probablemente

tengan que cambiarse las caracteŕısticas funcionales de las técnicas de bajo nivel que

fueron diseñadas para tal aplicación.

Enseguida se presentan algunas técnicas mencionadas en la literatura con la finalidad

de eliminar (o simplemente reducir) las transmisiones de datos redundantes en redes

inalámbricas de sensores.

III.4 Administración de tareas con base en infor-

mación sensada

La idea detrás de la administración de tareas con base en información sensada (Infor-

mation-Based Sensor Tasking en inglés), es seleccionar los nodos que participarán en

una tarea espećıfica con base en el contenido de la información aśı como en las limitantes

de consumo de recursos, latencia y otros costos. Al utilizar la información como un

factor de decisión, los nodos de la red pueden explotar el contenido de la información que

ya ha sido recibida con anterioridad para optimizar la utilidad de acciones posteriores

de sensado y comunicaciones, y por consiguiente, administrar eficientemente los escasos

recursos de comunicación y procesamiento. Por ejemplo, IDSQ (Chu et al., 2002; Zhao

et al., 2002) establece el problema de administración de tareas como un problema de
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optimización que maximiza la cantidad de información proveniente de los nodos de

sensado minimizando el uso de recursos de comunicación.

Indudablemente, la parte central de este enfoque es la selección de nodos, es decir,

cómo seleccionar el nodo que pueda generar la información más útil, incurriendo en el

menor costo de recursos posible.

III.5 Diseminación de datos altamente correlaciona-

dos en WSN utilizando un enfoque bio-inspirado

En este trabajo se adaptó un algoritmo bio-inspirado llamado “algoritmo de infección”

(Olague et al., 2004) para la diseminación de datos del nodo de sensado a la estación

base. Aqúı se presentan resultados de experimentos que se llevaron a cabo con datos

reales, recolectados con una aplicación de monitoreo de un invernadero de tomates,

los experimentos y las simulaciones validan la eficiencia energética de dicha propuesta

(Palafox y Garćıa-Maćıas, 2006). En este trabajo se presenta la integración de algo-

ritmos bio-inspirados en redes inalámbricas de sensores, este enfoque representa una

alternativa interesante que puede dar como resultado protocolos de comunicación efi-

cientes debido a que en su mayoŕıa, estos algoritmos trabajan con información local,

al igual que las WSN. En el Caṕıtulo IV se presentan más detalles de la propuesta de

la utilización del algoritmo de infección, aśı como resultados preliminares generados a

partir de una serie de experimentos y simulaciones.
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III.6 Agregación segura de datos basada en diferen-

cias

Çam et al. (2006) presentan un esquema de agregación de datos segura diferencial para

WSN (SDDA). Este esquema se basa en transmitir solo las diferencias en información

con el fin de minimizar las operaciones de transmisión.

Los autores mencionan que la agregación de datos en WSN es esencial debido al

hecho de que en algunos casos la misma área la cubren más de un nodo. En los

algoritmos de agregación de datos convencionales, los nodos de sensado transmiten los

datos puros al agregador. En este caso, el protocolo propuesto aqúı transmite los datos

diferenciales en lugar de transmitir todos los datos actuales, al decir datos diferenciales,

se refiere a la diferencia de los datos actuales con un dato de referencia. Suponiendo que

los valores de las lecturas de los sensores se mapean a números, el valor de referencia

que usan en ese trabajo es el promedio de todas las lecturas en la sesión de transmisión

más reciente. Cada nodo calcula su referencia y la env́ıa al nodo ĺıder. Por ejemplo,

considerese que la lectura actual de un nodo dado es de 102◦ F. Si la temperatura

de referencia es de 100◦ F, el nodo podŕıa enviar sólo la diferencia (2◦ F) como su

lectura actual. Por lo tanto, los autores consideran que la agregación diferencial cuenta

con gran potencial de poder reducir la cantidad de datos a ser transmitidos de los

nodos de sensado hacia el nodo ĺıder. La motivación principal detrás de la agregación

diferencial es que los cambios significativos en las lecturas solo ocurren ante la presencia

de eventos cŕıticos (por ejemplo: un incendio en un sistema de monitoreo forestal)

en el ambiente. En general, en redes de sensores, estos eventos cŕıticos ocurren con

mucha menos frecuencia que los eventos ordinarios. Para aprovechar las ventajas de

la agregación diferencial en cada transmisión del nodo de sensado al nodo ĺıder, el
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protocolo propuesto hace uso de códigos de patrones aśı como los datos actuales como

se explica enseguida.

También el nodo ĺıder se beneficia de la agregación de datos, ya que éste recibe y

procesa una menor cantidad de datos. La eficiencia de la técnica propuesta aumenta,

conforme aumenta el volumen de los datos, ya que el valor de referencia se transmite

una sola vez. Para poder utilizar agregación diferencial, el protocolo SDDA determina

los valores de referencia para los códigos de patrones y para el valor actual tomando

en cuenta lecturas pasadas. Después, los nodos ĺıderes y la estación base almacenan

estos valores de referencia para poder recuperar los códigos de patrones de las lecturas

actuales y sus datos correspondientes, con solo recibir los patrones de código y los

datos diferenciales. SDDA primero genera códigos de patrones al identificar los rasgos

más importantes de las lecturas de los nodos y luego determina el código del patrón

diferencial al obtener la diferencia entre el código del patrón actual y el código del

patrón de referencia. Posteriormente, el código del patrón diferencial se transmite al

nodo ĺıder. Cuando el nodo ĺıder realiza la petición de datos actuales, el nodo de sensado

le transmite los datos diferenciales actuales.

III.6.1 Algoritmo de agregación de datos diferencial

El algoritmo de agregación de datos diferencial se describe en las siguientes tres fases:

• Fase 1. Se env́ıan valores de referencia para los códigos de patrones hacia el nodo

ĺıder, se env́ıan valores de referencia para los datos actuales hacia la estación base

por medio del nodo ĺıder (ver Figura 9) al inicio de cada sesión de transmisión.

Después de sensar datos nuevos, el nodo de sensado genera códigos de patrones

actuales al encontrar las principales caracteŕısticas de los datos sensados. Poste-
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riormente, el nodo de sensado le transmite el código del patrón diferencial al nodo

ĺıder.

• Fase 2. Después de recibir todos los códigos de patrones diferenciales, el nodo ĺıder

recupera todos los códigos de patrones actuales al sumar los códigos de patrones de

referencia. Posteriormente, el nodo ĺıder determina códigos de patrones distintos

y solicita sólo a un nodo el transmitir los datos para cada código de patrón.

• Fase 3. Cada uno de los nodos de sensado que recibieron una petición de datos

del nodo ĺıder genera los datos diferenciales al encontrar la diferencia entre los

datos sensados y sus datos de referencia. Posteriormente, los datos diferenciales

se encriptan y se env́ıan al nodo ĺıder, el cual a su vez los env́ıa a la estación base.

Los datos diferenciales se utilizan para obtener los datos actuales en la estación

base utilizando los datos de referencia del nodo de sensado.

Figura 9. Red Inalámbrica de Sensores Jerárquica.

Como se pudo ver en este caṕıtulo, después de realizar una revisión exhaustiva

de la literatura, realmente se encontró poco trabajo que aprovecha la existencia de
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redundancia de datos en redes inalámbricas de sensores, debido a esto, se identificó

una oportunidad de contribución original que se aborda en el siguiente caṕıtulo. En

el siguiente caṕıtulo, se presenta una propuesta de integración de un algoritmo bio-

inspirado para WSN, que si bien, no es la parte principal de este trabajo de tesis,

si resultó una contribución adicional dentro del desarrollo del mismo. La utilización

de técnicas no convencionales como las bio-inspiradas representan una oportunidad de

investigación importante que presenta resultados atractivos.



Caṕıtulo IV

Un Enfoque Bioinspirado para la Diseminación de

Datos en WSN

En los últimos años, los algoritmos bio-inspirados se han presentado como una alterna-

tiva para el diseño de varios aspectos de redes ad-hoc y redes inalámbricas de sensores.

En este caṕıtulo, se presenta la propuesta de adaptación de un algoritmo bio-inspirado

existente, al cual se le llama “algoritmo de infección”. La propuesta se enfoca en la

diseminación de datos eficiente en el consumo de enerǵıa que va del campo de sensado

al nodo sumidero. Además, se presentan una serie de experimentos y simulaciones con

datos recolectados en una implementación real de una red inalámbrica de sensores en

una aplicación de monitoreo agŕıcola dentro de un invernadero de tomates, los resulta-

dos presentados en este caṕıtulo validan la eficiencia de la propuesta.

IV.1 Enfoque Bioinspirado en Redes Inalámbricas

de Sensores

Dadas las extremas limitaciones que presentan las WSN, no es factible utilizar las

mismas técnicas y algoritmos que se utilizan en redes tradicionales ya que éstas no

eficientizan el uso de los recursos disponibles. Por lo anterior, se han explorado nuevos

enfoques, entre ellos el enfoque bio-inspirado (Britton et al., 2005).
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Por medio de un estudio emṕırico conducido por Ganesan et al. (Ganesan et al.,

2002) se introdujo el concepto de algoritmos epidémicos con el fin de describir el com-

portamiento de protocolos de red que permiten la rápida diseminación de datos por

medio del uso de interacciones locales. En este trabajo, se construyó una red de sen-

sores de 169 nodos (una malla de 13x13), posteriormente se desarrollaron una serie de

experimentos utilizando un simple algoritmo epidémico para la diseminación de datos.

La parte interesante de este trabajo es el hecho de que un algoritmo tan simple puede

presentar un comportamiento tan complejo, según lo muestran los autores en la sección

de resultados de su reporte.

También se ha propuesto el uso de autómatas biológicos para definir el compor-

tamiento y las interacciones entre los nodos en una red inalámbrica de sensores (Britton

et al., 2005). Esto se llevó a cabo mediante el diseño e implementación de un kOS (Sis-

tema Operativo de kilobit por sus siglas en inglés), el cual es una versión ligera de un

sistema operativo que ejecutan los nodos de una red de sensores. Los autores presentan

también los resultados obtenidos del proyecto SEACOAS1, en el cual se utilizan boyas

que contienen nodos de sensado con módulos de RF (para comunicación de datos) con

el fin de monitorear el movimiento que presenta la superficie oceánica.

También se han introducido ciclos de retroalimentación con la finalidad de proveer

mecanismos de autoconfiguración en los nodos de sensado (Dressler et al., 2005). En

este trabajo, se utiliza como modelo el proceso de auto-regulación de la presión arterial

del cuerpo humano, el cual, mencionan los autores tiene una estructura de retroali-

mentación en ciclo cerrado. Este tipo de comportamiento se utiliza para configurar

automáticamente una red inalámbrica de sensores asistida por robots, tal como la

1Sitio web del proyecto: http://www.cs.kent.ac.uk/projects/secoas/, visitado el 13 de marzo del

2009.
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plataforma ROSES (Robot Assisted Sensor Network), la cual se describe brevemente

en el art́ıculo (Dressler et al., 2005).

En el trabajo presentado en (Werner-Allen et al., 2005), los autores utilizan el

proceso de sincronización espontánea de las luciérnagas y proponen el Algoritmo de

Sincronización de Luciérnagas (RFA, Reachback Firefly Algorithm), el cual se utiliza

para sincronizar redes inalámbricas de sensores en el tiempo. Adicionalmente, este

algoritmo considera los efectos reales introducidos por las unidades de RF tales como

la pérdida de paquetes y la latencia. Como queda evidenciado por lo que se menciona

en los párrafos anteriores, el uso de algoritmos basados en sistemas biológicos han

generado resultados por demás interesantes. Por tal motivo, este tipo de algoritmos

constituyen una herramienta que representa un gran nicho de investigación en el diseño

de tecnoloǵıas para redes inalámbricas de sensores.

IV.2 El algoritmo de infección

El “algoritmo de infección”, presentado originalmente por (Olague et al., 2004), se basa

en el concepto de la epidemioloǵıa natural y fue utilizado para la búsqueda de puntos

de correspondencia en imágenes stereo, logrando reducir el número de operaciones de

procesamiento requeridas en comparación al método tradicional de búsqueda exhaus-

tiva.

Se utilizaron reglas de transición para la búsqueda de correspondencias, en forma

similar a cómo se hace en autómatas celulares. Las entradas de las reglas dependen del

estado actual de los vecinos de alrededor (pixeles). La vecindad considerada en este

trabajo estaba conformada por 25 vecinos (9 vecinos cercanos y 16 externos), estos 25

vecinos se encontraban dentro de una ventana de 7 × 7 que estaba centrada al punto
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de interés.

El proceso de infección en este caso evolucionaba sobre la imagen de acuerdo al

conjunto de reglas ya mencionadas que se encargan de cambiar el estado actual del

ṕıxel dependiendo del estado de los vecinos que lo rodean. Se definen cuatro estados

para este algoritmo:

• Individuos sanos (No expuestos). Nada se ha decidido aún para este ṕıxel.

• Individuos enfermos (Expuestos). El ṕıxel ha sido procesado siguiendo las reglas.

• Individuos infectados (Propuestos). El valor del ṕıxel se infiere basándose en el

estado de sus vecinos. Cierta información dudosa proveniente de varios vecinos

evita que se le asigne un estatus en este momento.

• Individuos inmunes (Automáticamente asignados). Toda la información del ve-

cino es consistente y el valor inferido ya se ha asignado.

Concretamente, el algoritmo se define de la siguiente manera:

1. Todos los pixeles de la imagen se inicializan en el estado No expuesto.

2. Se extraen los pixeles de máximo interés de la imagen y se les asigna el estado

Expuesto.

3. Se aplican las reglas de transición a cada ṕıxel de la imagen, excepto a aquellos

cuyo estado es Automáticamente asignado o Expuesto.

4. Mientras existan pixeles que no estén en el estado Automáticamente asignado o

Expuesto, ir al paso 3.
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El objetivo principal de este algoritmo es el de encontrar el número máximo de

puntos de correspondencia de acuerdo a las reglas definidas. Los autores mencionan

que las reglas se definen caso por caso, pero el criterio para definir estas reglas no se

especifica en ese trabajo.

Un aspecto interesante de esta propuesta es el hecho de que en comparación con el

método de la búsqueda exhaustiva, el algoritmo propuesto presenta ahorros de hasta el

50% en el número de operaciones (en algunos casos hasta el 99%). En la propuesta que

se presenta en este caṕıtulo se considera que las ideas generales introducidas por este

algoritmo pueden resultar útiles en redes inalámbricas de sensores. Por ejemplo, este

algoritmo actúa basándose en información local, estimando valores en la vecindad de un

ṕıxel; esto se puede trasladar a ahorros importantes en procesamiento, lo cual en WSN

puede resultar también en ahorro en el consumo de enerǵıa. En aplicaciones donde

se requiere de WSN densamente pobladas por nodos que sensen ciertos parámetros

ambientales tales como temperatura o humedad, es altamente probable que los datos

sensados por un nodo sean muy parecidos a los sensados por un vecino inmediato. Por

lo tanto, resulta muy atractivo el utilizar el algoritmo de infección para leer solo un

pequeño número de nodos y estimar los valores de sus vecinos, lo cual podŕıa resultar

en importantes ahorros en el consumo de enerǵıa.

IV.3 Diseminación de datos eficiente

La diseminación de datos del campo de sensado al nodo sumidero es uno de los pro-

blemas principales dentro de la pila de protocolos de las WSN (Akyildiz et al., 2002).

Ya existe trabajo previo relacionado con este problema, entre ellos se encuentra Cougar

(Demers et al., 2003; Yao y Gehrke, 2002, 2003) y TinyDB(Madden y Hellerstein, 2002;
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Madden et al., 2002a,b), estos trabajos presentan el uso de un lenguaje declarativo muy

similar a SQL para realizar búsquedas de datos en la red de sensores. Sin embargo, en

estos trabajos los autores no entran en detalles en cómo las búsquedas se procesan en

la red.

También ha habido trabajo relacionado con agregación de datos en WSN y la uti-

lización de técnicas de estimación para reducir el consumo de enerǵıa. Particularmente,

en (Boulis et al., 2003) los autores presentan un algoritmo distribuido que utiliza fun-

ciones de correlación para estimar el valor agregado y reducir el consumo de enerǵıa,

pero en este caso, los autores solo consideran funciones de agregación escalares tales

como max, min y no se puede aplicar a otro tipo de funciones como promedio (avg) o

cuenta (count).

En este caṕıtulo se presenta un método alternativo inspirado por el algoritmo de

infección que se menciona anteriormente; este método representa una alternativa in-

teresante para la diseminación de datos guiada por el ahorro en el consumo de enerǵıa,

el cual es el principal factor de diseño en las diferentes capas de la pila de protocolos

de las redes inalámbricas de sensores (Akyildiz et al., 2002).

El enfoque original del algoritmo de infección es el de reducir el número de opera-

ciones de procesamiento requeridas. Sin embargo, en el caso de las redes de sensores, la

prioridad principal es la eficiencia en el consumo de enerǵıa; por tal motivo, el principal

objetivo de la propuesta es el de reducir la cantidad de operaciones que involucran a

la unidad de RF y no necesariamente las operaciones de procesamiento. Esto debido

a que se ha observado una tendencia en incrementar el poder de procesamiento en las

redes de sensores (Hill et al., 2004).

Una forma de reducir el número de operaciones de comunicación es que al momento

de hacer la petición de datos a un grupo de nodos en una red, no pasar la búsqueda
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a todos los nodos que pertenecen a dicho grupo. Por tal motivo, la propuesta que

se presenta consiste en seleccionar un subconjunto de nodos que pertenecen a la red

jerárquica (mostrada en la Figura 10), donde cada uno de esos nodos tiene una conexión

directa al nodo ĺıder del grupo. En el subconjunto de nodos seleccionados se hace una

petición expĺıcita de información mientras que en el resto de los nodos se empleaŕıa una

estimación basada en el algoritmo de infección.

Figura 10. Ejemplo de una red inalámbrica de sensores estructurada jerárquicamente.

La parte más importante del algoritmo de infección para WSN que se presenta en

este caṕıtulo es cómo se lleva a cabo el proceso de infección; este proceso se basa en

la información que proviene de los vecinos inmediatos de los nodos de sensado. Para

estimar los valores de un nodo desconocido se utiliza la correlación con sus vecinos, esta

correlación la calcula y almacena el nodo ĺıder utilizando valores de lecturas anteriores.

Espećıficamente, en la propuesta se calcula una matriz de correlación para cada uno
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de los ocho nodos vecinos que rodean al nodo de interés (se podŕıan considerar más de

ocho vecinos para una mejor estimación a cambio de un costo computacional más alto

y de mayor espacio requerido). Las matrices de correlaciones se deben almacenar en el

nodo ĺıder, y este mismo nodo debe calcular sus valores iniciales al efectuar una lectura

inicial en todos los nodos de la red que pertenecen al grupo, y posteriormente, este

nodo ĺıder también debe actualizar las matrices almacenadas utilizando los valores de

lecturas posteriores provenientes de los nodos contiguos pertenecientes al mismo grupo

de la WSN.

Las matrices de correlación N , S, E, W , A, B, C, D corresponden a los vecinos

al norte, sur, este, oeste, noroeste, noreste, suroeste, sureste respectivamente. Estos

nodos tienen una estructura de malla de m filas por n columnas. Cada nodo debe tener

un enlace directo a su nodo ĺıder. Por otra parte, r(i,j) representa la lectura en el nodo

ubicado en la fila i y en la columna j.

La Ecuación 3 es la matriz N , nótese que la primera fila es un vector de ceros, esto

se debe a que los nodos de sensado que corresponden a la primer fila de la malla no

cuentan con vecinos al norte.

N =



0 0 · · · 0

r(2,1)

r(1,1)

r(2,2)

r(1,2)
· · · r(2,n)

r(1,n)

r(3,1)

r(2,1)

r(3,2)

r(2,2)
· · · r(3,n)

r(2,n)

...
...

. . .
...

r(m,1)

r(m−1,1)

r(m,2)

r(m−1,2)
· · · r(m,n)

r(m−1,n)


(3)

Similarmente, en la Ecuación 4 se tiene la matriz S, en la cual la última fila de la

malla no tiene vecinos al sur, por lo tanto la matriz de correlaciones tiene ceros en la

última fila:
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S =



r(1,1)

r(2,1)

r(1,2)

r(2,2)
· · · r(1,n)

r(2,n)

r(2,1)

r(3,1)

r(2,2)

r(3,2)
· · · r(2,n)

r(3,n)

...
...

. . .
...

r(m−1,1)

r(m,1)

r(m−1,2)

r(m,2)
· · · r(m−1,n)

r(m,n)

0 0 · · · 0


(4)

En la Ecuación 5 se muestra la matriz de correlaciones de los vecinos del este:

E =



r(1,1)

r(1,2)

r(1,2)

r(1,3)
· · · r(1,n−1)

r(1,n)
0

r(2,1)

r(2,2)

r(2,2)

r(2,3)
· · · r(2,n−1)

r(2,n)
0

...
...

. . .
...

...

r(m,1)

r(m,2)

r(m,2)

r(m,3)
· · · r(m,n−1)

r(m,n)
0


(5)

En la Ecuación 6 se tiene la matriz de correlaciones de los vecinos de oeste:

W =



0
r(1,2)

r(1,1)

r(1,3)

r(1,2)
· · · r(1,n)

r(1,n−1)

0
r(2,2)

r(2,1)

r(2,3)

r(2,2)
· · · r(2,n)

r(2,n−1)

...
...

...
. . .

...

0
r(m,2)

r(m,1)

r(m,3)

r(m,2)
· · · r(m,n)

r(m,n−1)


(6)

La Ecuación 7 muestra la matriz de correlaciones A para los vecinos del noroeste:

A =



0 0 0 ... 0

0
r(2,2)

r(1,1)

r(2,3)

r(1,2)
...

r(2,n)

r(1,n−1)

0
r(3,2)

r(2,1)

r(3,3)

r(2,2)
...

r(3,n)

r(2,n−1)

...
...

...
. . .

...

0
r(m,2)

r(m−1,1)

r(m,3)

r(m−1,2)
...

r(m,n)

r(m−1,n−1)


(7)

La Ecuación 8 muestra la matriz de correlaciones B para los vecinos del noreste:
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B =



0 0 0 · · · 0

r(2,1)

r(1,2)

r(2,2)

r(1,3)
· · · r(2,n−1)

r(1,n)
0

r(3,1)

r(2,2)

r(3,2)

r(2,3)
· · · r(3,n−1)

r(2,n)
0

...
...

. . .
...

...

r(m,1)

r(m−1,2)

r(m,2)

r(m−1,3)
· · · r(m,n−1)

r(m−1,n)
0


(8)

En la Ecuación 9 se muestra la matriz de correlaciones C para los vecinos del

suroeste:

C =



0
r(1,2)

r(2,1)

r(1,3)

r(2,2)
· · · r(1,n)

r(2,n−1)

0
r(2,2)

r(3,1)

r(2,3)

r(3,2)
· · · r(2,n)

r(3,n−1)

0
...

...
. . .

...

...
r(m−1,2)

r(m,1)

r(m−1,3)

r(m,2)
· · · r(m−1,n)

r(m,n−1)

0 0 0 · · · 0


(9)

Y finalmente, en la Ecuación 10 se muestra la matriz de correlaciones D para los

vecinos del sureste:

D =



r(1,1)

r(2,2)

r(1,2)

r(2,3)
...

r(1,n−1)

r(2,n)
0

r(2,1)

r(3,2)

r(2,2)

r(3,3)
...

r(2,n−1)

r(3,n)
0

...
...

. . .
... 0

r(m−1,1)

r(m,2)

r(m−1,2)

r(m,3)
...

r(m−1,n−1)

r(m,n)

...

0 0 0 ... 0


(10)

Adicionalmente, si σM(i,,j) es la correlación del nodo ubicado en la fila i y en la

columna j correspondiente a la matriz M . Se puede estimar el valor de un nodo r̂(i,j)

como un promedio de lecturas y/o estimaciones anteriores de sus vecinos. Por lo tanto,

para cada nodo (i, j), el valor estimado está dado por la Ecuación 11:
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r̂(i,j) =

σA(i,j)r(i−1,j−1) + σN(i,j)r(i−1,j) + σB(i,j)r(i−1,j+1) + σW (i,j)r(i,j−1)+

σE(i,j)r(i,j+1) + σC(i,j)r(i+1,j−1) + σS(i,j)r(i+1,j) + σD(i,j)r(i+1,j+1)

L
(11)

Donde L es el número de vecinos para el cual una lectura y/o estimación ya se

conoce, y adicionalmente r(i,j) = 0 para valores de i,j que no pertenezcan a los intervalos

1 ≤ i ≤ m y 1 ≤ j ≤ n.

Evidentemente, para estimar el valor de un nodo se requiere saber el valor de uno

de sus vecinos adyacentes tratándose de la topoloǵıa que ya se describió anteriormente.

Sin embargo, si se conocen de antemano una mayor cantidad de lecturas de los vecinos

se anticipa que el valor resultante de la estimación es más preciso. De lo contrario, si no

se cuenta con la lectura ni la estimación de alguno de los nodos vecinos, la estimación

de la lectura no es posible bajo este esquema.

Un factor importante a considerar para el desarrollo del algoritmo de infección para

WSN es el valor del umbral de infección λ, el cual se define como el mı́nimo número de

vecinos requeridos (es decir, el valor del nodo se debe conocer ya sea por una estimación

anterior o por una lectura f́ısica) para llevar a cabo la estimación de la lectura de un

nodo dado. Este parámetro se puede asignar arbitrariamente, sin embargo, su valor

dicta qué tan rápido se da el proceso de infección en la red de sensores. Esto se debe

a que se puede establecer intuitivamente que con un valor pequeño de λ, la infección

se propaga más rápidamente y por lo tanto el número de operaciones requeridas para

el algoritmo es menor, pero si el valor del umbral es pequeño también se sacrifica

precisión en las estimaciones. En contraste, si se asigna un valor grande de λ, se ocupa

un mayor número de iteraciones para que el proceso de infección se propague por toda

la red, pero consecuentemente, se obtienen estimaciones más precisas en los nodos. Los
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posibles valores de λ deben ser entre 1 y el número máximo de vecinos con los que

cuenta un nodo (ocho en el caso de la topoloǵıa ya presentada).

En la Figura 11 se presenta un ejemplo que muestra cómo se propaga la infección

en una red de sensores conformada por una malla de 10× 10 nodos de sensado, en este

ejemplo se fija el valor de λ a 2, indicando que se requiere de conocer los valores de al

menos dos de los nodos vecinos para poder llevar a cabo la estimación del nodo actual.

Nótese que en este caso en particular solo se requieren tres iteraciones del algoritmo de

infección para poder infectar todos los nodos de la red.

Figura 11. Ejemplo del proceso de infección en una WSN.

En el ejemplo mostrado en la Figura 11, como se puede observar en la Figura 11d,

toda la red de sensores se infectó, lo cual implica que todos los valores de los nodos se

conocen o se estimaron. Sin embargo, esto no siempre es el caso, ya que dependiendo

del valor de λ y de la posición de los nodos léıdos inicialmente, se podŕıa llegar a tener
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una red que aún cuente con nodos Inmunes al final de la ejecución del algoritmo. Por

tal motivo, se tiene que encontrar un valor de λ y un criterio de selección apropiados

que minimicen el número de los nodos inmunes. El valor del criterio de selección para

este parámetro y el criterio de selección de los nodos léıdos inicialmente no se estudiaron

a fondo en esta parte del trabajo y representan un tema interesante de investigación en

el área.

IV.4 Experimentos y simulaciones

En esta sección se presentan los resultados obtenidos a través de una serie de experi-

mentos y simulaciones que se llevaron a cabo para evaluar el algoritmo de diseminación

propuesto. A través de estos experimentos, se mide la precisión de las estimaciones

realizadas al comparar con los valores reales de los datos recolectados en la aplicación

de monitoreo; también se estimaron los ahorros de enerǵıa generados a partir de la

reducción de las operaciones de comunicaciones.

IV.4.1 Experimentos

Los experimentos se llevaron a cabo en un invernadero donde se cultivan plantas de

tomate. El invernadero tiene unas dimensiones de 22 metros de ancho, 8 metros de

largo y 4 metros de alto. Se colocaron nueve nodos de sensado dentro del invernadero

(nodos MicaZ con un módulo de sensores modelo MTS310). Idealmente, hubiera sido

mejor el realizar los experimentos con una red más densamente poblada pero desafor-

tunadamente no fue posible debido a la falta de recursos. Sin embargo, en la sección

de simulaciones se presentan los resultados obtenidos con redes más densas.

Se capturaron lecturas de temperatura en el invernadero durante un peŕıodo de
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dos horas aproximadamente con una frecuencia de muestreo de une lectura cada ocho

segundos. Se llevaron a cabo varios experimentos cambiando el número de sensores

que a los cuales se les solicitó en forma expĺıcita su lectura; el criterio de selección que

se aplicó era el de seleccionar primero a los nodos que reportaban un mayor poder de

enerǵıa remanente en sus bateŕıas. El algoritmo se ejecutó utilizando un valor de 2,

luego un valor de 3, aśı hasta 9 nodos (con 9 nodos no hay error ya que se solicitan las

lecturas a todos los nodos).

En la Figura 12 se presenta una gráfica que contiene el error cuadrático medio

y los ahorros de enerǵıa (en términos de porcentaje) resultantes de los experimentos

realizados al algoritmo propuesto. El error se calculó al comparar los datos léıdos del

campo de sensado con las estimaciones hechas por el algoritmo. El porcentaje de enerǵıa

ahorrada se representa por cuántos nodos se utilizaron para procesar y comunicar datos,

por ejemplo, un 90% en ahorro significa que solo el 10% de los nodos se utilizaron para

leer, calcular y transmitir sus valores y el resto se mantuvieron dormidos. Nótese que

como se hubiera esperado, con un número mayor de nodos seleccionados se minimizaŕıa

el error cuadrático medio de las estimaciones pero el ahorro en enerǵıa también seŕıa

mı́nimo en comparación a si se selecciona un número menor de nodos.

Otro factor importante observado en los experimentos es que para un grupo mayor de

nodos seleccionados (mayor a cuatro en el caso presentado) solo se requiere un pequeño

número de iteraciones (solo uno en este caso) en comparación a si solo se selecciona

un pequeño grupo de nodos (menos de cuatro en el caso presentado), en el cual se

requeriŕıa de dos iteraciones del algoritmo de infección.
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Figura 12. Gráfica del porcentaje de enerǵıa ahorrada por el algoritmo contra el error
cuadrático medio de las estimaciones resultantes.

IV.4.2 Simulaciones

Las simulaciones se llevaron a cabo considerando 100 nodos de sensado en una malla de

10×10. Los valores utilizados en las simulaciones se generaron por medio de una función

pseudoaleatoria; con valores de entre 26.018 y 36.569 grados Celsius (en concordancia

con los valores observados en los experimentos del invernadero).

El algoritmo propuesto se programó en Matlab y sus valores iniciales fueron arbi-

trariamente asignados del conjunto de valores generados por la función pseudoaleatoria.

Las principales tareas desarrolladas en la simulación fueron:

• Primero, el programa calcula las matrices de correlación de los valores de tempe-

ratura generados.

• Enseguida, se selecciona un subconjunto de nodos. En este caso se hizo una se-

lección de nodos arbitraria; sin embargo, en una implementación real se debe

utilizar algún criterio bien definido (como el nivel de enerǵıa remanente por ejem-
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plo).

• Finalmente, se estiman los valores de los nodos restantes en el campo de sensado.

De manera similar a como se hizo en los experimentos, para determinar la precisión

de los valores estimados, éstos se compararon con el conjunto de datos de tempe-

ratura generados aleatoriamente. Se ejecutó el algoritmo con valores diferentes de λ y

seleccionando diferentes números de nodos para simular las lecturas f́ısicas.

Figura 13. Patrones de nodos seleccionados en las simulaciones.

En la primera simulación se seleccionó un subconjunto de 20 nodos que siguen un

patrón que forman dos ĺıneas diagonales a lo largo de la malla (ver Figura 13a), y se

ejecutó el algoritmo para valores de λ de 2, 3 y 4.

La Figura 14 muestra que con un valor pequeño de λ se requiere de pocas iteraciones

del algoritmo para realizar el total de las estimaciones. Sin embargo, intuitivamente

se puede establecer que con un valor grande de λ se pueden obtener estimaciones más

precisas debido al hecho de que se utiliza una mayor cantidad de información de los

vecinos para realizar cada estimación. Una de las desventajas de utilizar un valor grande

de λ es el hecho de que existe un ĺımite superior para el cual ya no se pueden estimar

todos los valores del campo de sensado. En el caso de esta simulación, el ĺımite superior
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es de 4, debido a que con el patrón que se utilizó para la selección de nodos, no hay

nodo alguno en la malla que cuente con 4 vecinos con sus valores conocidos. Por tal

motivo, en este caso no se puede estimar valor alguno.
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Figura 14. Gráfica del porcentaje de valores estimados para la primera simulación.

En la segunda simulación, se seleccionó el mismo número de nodos (20), pero se

utilizó un conjunto de nodos mejor ubicados estratégicamente (ver Figura 13b), se

ejecutó el algoritmo utilizando los mismos valores de λ que en la simulación anterior.

En la Figura 15 se muestra que, en contraste con la simulación anterior, con un valor

de λ de 4 se puede estimar todo el campo de sensado, la desventaja de este escenario

es que el algoritmo estima los valores más lentamente (requiere de un mayor número

de iteraciones), pero a cambio, se puede establecer que se obtienen estimaciones más

precisas. Nótese que las curvas de λ = 2 y λ = 3 están sobrepuestas (esto significa que

el algoritmo estima los valores con el mismo número de iteraciones), de tal forma que

este caso en particular no existe un costo computacional adicional al aumentar el valor

de λ de 2 a 3, por tal motivo, seŕıa más efectivo el utilizar el valor más alto (3 en este
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caso).
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Figura 15. Gráfica del porcentaje de valores estimados para la segunda simulación.

Finalmente, después de observar los resultados de los experimentos y de las si-

mulaciones, se puede concluir que el seleccionar los parámetros de nuestro algoritmo

(seleccionar el subconjunto de nodos y el valor de λ) es un problema de optimización

complejo que involucra precisión, costo computacional y enerǵıa requerida para realizar

búsquedas en la red de sensores. Este problema no se abordó en el trabajo presentado

en este caṕıtulo, sin embargo, representa una oportunidad interesante de investigación

en un futuro.

En este caṕıtulo se presentó una propuesta de adaptación del algoritmo de infección

para la diseminación de datos en redes inalámbricas de sensores, como se mostró, dicha

propuesta puede generar ahorros significativos en el consumo de enerǵıa; algunos de-

talles tales como el criterios de selección de nodos y la determinación del valor del

parámetro λ se dejaron como problemas abiertos, los cuales podŕıan dar una idea
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más exacta acerca de los beneficios que se pueden esperar con la aplicación de di-

cho enfoque. En el siguiente caṕıtulo se presentan dos propuestas originales para la

diseminación de datos desde los nodos de sensado al nodo ĺıder, en ambas propuestas se

tiene como premisa la eliminación de datos redundantes por las razones que ya se han

mencionado en este caṕıtulo. Adicionalmente, las propuestas que se presentan en el

siguiente caṕıtulo integran servicios de seguridad que algunos escenarios de aplicación

determinados pudieran demandar.



Caṕıtulo V

Redundancia y Diseminación Eficiente

V.1 Introducción

Recientemente se han publicado muchas aplicaciones para redes inalámbricas de sen-

sores (WSN) formadas por cientos o inclusive miles de nodos (Tolle et al., 2005; Allred

et al., 2007; Gandhi et al., 2007; Basha et al., 2008); por tal motivo, la alta escalabilidad

es un requerimiento fundamental para este tipo de redes. Por otra parte, las redes de

malla no cumplen con este requerimiento ya que cada nodo desempeña el mismo papel

y tiene la responsabilidad de sensar el ambiente y la de enrutar tráfico dirigido hacia

otros nodos y/o la estación base. En contraste, el agrupamiento jerárquico de nodos

(del término en inglés “clustering”) es un enfoque que se ha utilizado para lograr efi-

ciencia energética y proporcionar escalabilidad a las WSN (Banerjee y Khuller, 2001).

Este agrupamiento facilita la distribución de control sobre la red y por lo tanto per-

mite una comunicación más localizada. Los nodos que pertenecen a un cluster (grupo

de nodos) espećıfico pueden interactuar únicamente de manera directa con un nodo

predeterminado que desempeña el papel del ĺıder del cluster (del término en inglés

“clusterhead”). Solo los nodos ĺıderes necesitan comunicarse a distancias más grandes

para poder llegar hacia la estación base; sin embargo, este problema puede resolverse

utilizando agrupamiento jerárquico (aplicando agrupamiento jerárquico de manera re-

cursiva). Adicionalmente, las tareas relacionadas a estas redes jerárquicas se realizan
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en forma más distribuida en comparación a otro tipo de redes que cuentan con una

estructura plana. Por ejemplo, el sensar el ambiente y el comunicar las lecturas al nodo

ĺıder son tareas que corresponden a los nodos de sensado mientras que el nodo ĺıder

tiene la responsabilidad de procesar los datos sensados de los nodos de su grupo (por

medio de agregación de datos) y enviar los resultados hacia la estación base o hacia un

nodo de mayor jerarqúıa en la red.

Un problema que se aborda en el presente documento es el de transmitir los datos

sensados por los nodos hacia el nodo ĺıder. Este problema podŕıa sonar trivial al ini-

cio, pero como ya se mencionó anteriormente muchas aplicaciones requieren de redes

densamente pobladas para monitoreo ambiental. Este requerimiento se debe princi-

palmente al hecho de que este tipo de nodos son altamente susceptibles a fallas y el

ambiente donde se instalan es hostil en la mayoŕıa de los casos. Además, los nodos no

cuentan con ningún tipo de protección f́ısica, esto con el fin de mantener su bajo costo

de producción. Debido al hecho de que el colocar varios nodos en la misma área de

cobertura es una práctica muy común, este tipo de redes frecuentemente genera altos

niveles de datos redundantes y a su vez esto resulta en excesivos consumos de enerǵıa

al comunicar los datos de los nodos de sensado hacia el nodo ĺıder del cluster.

En esta propuesta se introduce un mecanismo de transmisión de datos desde un

nodo hacia su nodo ĺıder, aprovechando los altos niveles de redundancia para reducir

el consumo de enerǵıa. Como servicios de valor agregado se incorporan funciones de

integridad y seguridad al protocolo propuesto. Como se muestra posteriormente, la

incorporación de las funciones de seguridad no incurren en sobrecosto de enerǵıa, de

hecho, en algunos casos se producen ahorros significativos en su consumo, lo cual even-

tualmente incrementa el tiempo de vida de la red de sensores.
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V.2 Propuesta de Protocolo

V.2.1 Diseño

El protocolo propuesto se basa en un proceso original de autentificación en dos fases,

este proceso detecta datos redundantes al mismo tiempo que proporciona servicios de

autentificación (Palafox y Garćıa-Maćıas, 2008). Además, otros servicios de seguri-

dad tales como la confidencialidad se pueden proporcionar trivialmente por medio de

la misma llave secreta compartida por todo el cluster. Concretamente, el protocolo

propuesto se basa en la siguiente premisa (Schneier, 1996), si:

A = MACf (K1,M1) (12)

y

B = MACf (K2,M2) (13)

entonces

(A = B) ∀ (K1,M1) = (K2,M2) , f (14)

La Ecuación 12 dice que si A es igual al código MAC calculado con la función f

y utilizando como entradas la llave secreta K1 y el mensaje M1 y en forma similar la

Ecuación 13 dice que si B es igual al código MAC utilizando la misma función MAC f

que en la Ecuación 12 y utilizando como entradas la llave K2 y el mensaje M2; entonces,

se dice en la Ecuación 14 que A va a ser igual a B para todo par (K1,M1) que sea igual

a otro par (K2,M2) siempre y cuando se utilice la misma función f . Por lo tanto, si

la misma llave la comparten todos los miembros del cluster, el nodo ĺıder es capaz de

detectar datos redundantes con solo recibir los códigos MAC de todos ellos.

Para el cálculo del código MAC se selecciona el algoritmo CBC-MAC (Cipher Block
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Chaining Message Authentication Code) (Bellare et al., 2000; ISO/IEC 9797, 1989). Un

aspecto importante a considerar del CBC-MAC aśı como de otras funciones MAC es

el hecho de que es posible que se presenten colisiones, es decir, dos mensajes diferentes

pueden generar el mismo código MAC al utilizar la misma llave; la presencia de coli-

siones afecta negativamente el funcionamiento del protocolo propuesto al detectar datos

redundantes cuando esto no necesariamente sea cierto (falsos positivos). Sin embargo,

la probabilidad de colisiones del algoritmo CBC-MAC para dos mensajes con longitud

m que utilizan un código MAC de longitud n y la misma llave, está acotada por arriba

como se muestra en la Desigualdad 15 (Black y Rogaway, 2005):

Pn(m) ≤ (2m/n)2

2n
(15)

Por lo tanto, la probabilidad de colisión de una implementación prototipo que se aborda

en el siguiente caṕıtulo (con mensajes de 96 bits y códigos MAC de 32 bits) es muy

pequeña. Esta probabilidad se muestra en la desigualdad 16.

P32(96) ≤ 8.3819−9 (16)

Se consideró la posibilidad de integrar un mecanismo basado en correlación espacial

para reducir aún más la probabilidad de colisión, pero se decidió que el incremento en

los costos de memoria y procesamiento son injustificados ante un escenario tan poco

probable1.

Intercambio de mensajes

En cuanto al intercambio de mensajes se refiere, en el protocolo se consideran cinco tipos

de mensajes. En la Tabla I se enlistan esos mensajes aśı como una breve descripción de

1En el peor de los casos se espera un falso positivo cada 12.5 millones de peŕıodos.
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su carga útil y su longitud. Se asignaron identificadores numéricos (IDs) en cada tipo

de mensaje para su posterior uso en la implementación.

Tabla I. Tipos de mensajes definidos en el protocolo.

Valor ID Carga útil (bytes) Descripción

0x4a Código MAC (4) Código MAC enviado hacia el

nodo ĺıder

0x4b Lista de nodos (1) Petición de datos enviada del

nodo ĺıder hacia los nodos de sen-

sado

0x4c Lecturas de sensado (20) Lecturas de sensores enviadas ha-

cia el nodo ĺıder

0x4d Vaćıo (0) Solicitud de retransmisión a un

nodo espećıfico

0x4e CNTR ||MAC (6) Paquete de actualización del con-

tador

Para la implementación del prototipo se consideraron paquetes con un encabezado

de 10 bytes, tal y como lo establece el estándar IEEE 802.15.4 (IEEE, 2003) con un

tamaño máximo de paquete de 30 bytes (20 bytes de carga útil) como en TinyOS (Hill

et al., 2000).

Los cinco tipos de mensaje definidos se utilizan en diferentes fases del protocolo.

Enseguida se describe el funcionamiento del protocolo propuesto:

1. Los nodos de sensado que pertenecen al cluster sensan el ambiente, los nodos ĺıder

se pre-determinaron por medio de algún algoritmo de selección de ĺıder tal como
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LEACH (Heinzelman et al., 2002) (Low Energy Adaptive Clustering Hierarchy).

2. Cada nodo calcula su código MAC de 4 bytes utilizando una llave secreta com-

partida con el cluster Kcluster, sus lecturas obtenidas por los sensores (DATA) y

un contador (CNTR) que está sincronizado con el resto del cluster.

Nodo −→ NodoLider : MAC(Kcluster, DATA ‖ CNTR)

3. Cuando todos los códigos MAC se han recibido (o tras haber transcurrido un

tiempo ĺımite, timeout), el nodo ĺıder los almacena en un buffer de memoria y los

clasifica de acuerdo al nodo del cual provienen (nodo fuente).

4. Posteriormente, el nodo ĺıder detecta cuáles códigos MAC se encuentran repetidos

dentro del buffer, y consecuentemente, infiere cuáles nodos tienen información

redundante.

5. Una vez que los nodos con información redundante se han identificado, el nodo

ĺıder construye una lista de nodos (LIST ) para los cuales una petición espećıfica

de datos es necesaria.

6. Cuando la lista se haya construido, se anexa a uno o más paquetes de tipo 0x4b

(dependiendo del tamaño de la lista). Estos paquetes se env́ıan mediante trans-

misión tipo broadcast del nodo ĺıder a los nodos de sensado. Los paquetes se

autentifican con el contador que se mencionó anteriormente (paso 3) con el fin de

brindar actualidad de los datos (data freshness) y aśı prevenirse contra ataques

de “almacenamiento y reenv́ıo”. Como se muestra posteriormente, este método

es el más simple ya que no involucra de otras capas, pero no es el más eficiente.

Una forma más eficiente de lograr esto es el utilizar algunos bits en las señales
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ACK de la capa de Acceso al Medio para indicar a cada nodo que sus lecturas

son requeridas por el nodo ĺıder.

NodoLider ⇒ Nodos : LIST,MAC(Kcluster, LIST ‖ CNTR)

7. Los nodos ĺıder a los que se les solicita información, deben integrar un paquete

0x4c con las lecturas de sus sensores, y este paquete se debe enviar hacia el nodo

ĺıder:

Nodo→ NodoLider : DATA

8. Finalmente, el nodo ĺıder ya conoce las lecturas de los nodos de los cuales recibió

respuesta a sus peticiones, aśı como también conoce aquellas lecturas pertenecientes

a los nodos con códigos MAC duplicados; por lo tanto, en este punto la verificación

de la integridad y/o autenticidad de los mensajes la lleva a cabo el nodo ĺıder. Si

esta verificación falla, el nodo ĺıder puede nuevamente solicitar los datos a tales no-

dos. De forma alternativa, un algoritmo de estimación (Palafox y Garćıa-Maćıas,

2006) se puede utilizar en lugar de solicitar retransmisión.

Sincronización del contador

La seguridad del protocolo propuesto recae fuertemente en qué tan oculto se mantenga

el contador compartido por todos los miembros del cluster. Además, para que el proto-

colo funcione adecuadamente, el contador sincronizarse dentro del cluster, es decir, el

valor interno del contador debe ser el mismo en todos los nodos miembro del cluster.

Debido a posibles desv́ıos en el reloj interno de los nodos (debido a imprecisiones en

el oscilador de cristal), es posible que la sincronización se rompa durante la operación

de la red. Por tal motivo, se está proponiendo una técnica simple de sincronización

del contador para evitar que se rompa ésta. Esta técnica la coordina el nodo ĺıder,
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y consiste en que éste env́ıe paquetes de actualización (de tipo 0x4e) periódicamente.

Estos paquetes contienen el nuevo valor del contador, el cual lo genera aleatoriamente

con una distribución uniforme el nodo ĺıder, cuando el nodo miembro recibe un paquete

de actualización de contador autentificado, tiene que actualizar el valor de su contador

interno al que acaba de recibir.

El restablecer el contador periódicamente a un nuevo valor generado aleatoriamente

también dificulta a un atacante el poder estimar su valor produciendo un efecto similar

al de las técnicas tradicionales de renovación de llaves. En este caso, se está abordando

la sincronización junto con la actualización del contador utilizando2 la misma técnica.

Por motivos de seguridad, se tienen que encriptar los mensajes de actualización de

contador, esto se debe a que si un intruso conoce el valor del contador actual, puede

falsificar paquetes y engañar al nodo ĺıder para que éste acepte mensajes de datos y/o

códigos MAC.

Figura 16. Formato del mensaje de actualización del contador.

Para optimizar memoria de código de programa, para la encriptación, se emplea el

mismo encriptador de bloques que se utiliza para el algoritmo de generación de códigos

MAC (basado en el encriptador RC5). En la Figura 16 se muestra el formato del paquete

de actualización del contador. Como se muestra en el paso 6 del algoritmo presentado,

2En este contexto, el contador es secreto, y su valor afecta directamente el valor del código MAC

calculado. Por tal motivo se puede ver a la actualización del contador como una alternativa a la

renovación de llaves.
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el nodo ĺıder env́ıa mediante broadcast un mensaje que contiene el contador encriptado

(CNTR) y el código MAC calculado tomando en base el encabezado del mensaje y el

CNTR encriptado. Nótese que en este caso, el código MAC se env́ıa junto con el resto

del paquete tal y como se hace en el enfoque tradicional.

Esta técnica de sincronización del contador también agrega ciertos requerimientos de

recursos adicionales para la red de sensores, pero se prevé que no se tendrán que enviar

actualizaciones del contador con mucha frecuencia. La frecuencia de los mensajes de

actualización del contador depende directamente de la longitud del periodo de sensado3

aśı como de la plataforma de hardware en donde se realice la implementación. En el

Caṕıtulo VI (Prototipos y Experimentos) se discuten más detalles acerca de las medidas

tomadas en relación a la frecuencia de los mensajes de actualización en el prototipo

experimental.

V.2.2 Implementación

Para la implementación del prototipo, se consideró un sistema de monitoreo en una

bodega. El objetivo principal de la aplicación es el de proveer un ambiente controlado

para el almacenamiento de sustancias qúımicas y otros materiales altamente sensibles a

cambios ambientales. Bajo este escenario de implementación, la seguridad es esencial,

debido a que no se pueden permitir ataques tales como cuando un intruso coloca nodos

que inyecten lecturas falsas de los sensores en la red de monitoreo.

Como se muestra en la Figura 17, los nodos se colocaron muy cerca uno de otro (la

distancia promedio entre nodos era de 2.13 m aproximadamente) dentro de una bodega

en forma de “L” relativamente pequeña (43 m2), y como el nodo ĺıder (CH) se colocó

3Se define el periodo como el tiempo transcurrido entre la recepción de dos códigos MAC de un

mismo nodo.
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en el centro de la bodega, la distancia máxima entre un nodo de sensado y el nodo ĺıder

era de 6 m aproximadamente. Por lo tanto, se puede establecer comunicación de un

solo salto entre el nodo ĺıder y cada uno de los nodos del cluster.

Figura 17. Topoloǵıa de los nodos de una aplicación de monitoreo en una bodega.

Un aspecto crucial en la implementación del protocolo es decidir qué algoritmos

básicos de criptograf́ıa se van a utilizar. El algoritmo AES (Advanced Encryption Stan-

dard)(Daemen y Rijmen, 2000) se utiliza comúnmente en seguridad de redes tradi-

cionales; se consideró la posibilidad de utilizarlo en este protocolo también. Sin em-

bargo, este algoritmo consume 800 bytes en tablas de consulta, un requerimiento que lo

hace poco viable considerando la plataforma de implementación. También se analizaron

otras alternativas, tales como el algoritmo DES (Data Encryption Standard) (National

Institute of Standards and Technology, 1999), pero éste requiere mucha memoria para

almacenar tablas de permutación. Finalmente, se decidió utilizar el algorimo RC5

(Rivest, 1994), debido a que presenta muchas caracteŕısticas que lo hacen apropiado

para implementarse en plataformas de recursos con fuertes limitaciones tales como las
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redes inalámbricas de sensores. Por ejemplo, requiere de poca memoria, es un algoritmo

rápido de procesar y es muy flexible en cuanto a los tamaños del bloque de datos y de

las llaves que maneja. En cuanto a los tamaños del bloque de datos y de la llave, se se-

leccionó RC5-32/12/16 debido a que de acuerdo a la literatura (Rivest, 1994), ofrece un

buen equilibrio entre eficiencia y seguridad. Bajo este esquema, el encriptador procesa

bloques de 32 bits a la vez durante 12 etapas utilizando una llave criptográfica de 16

bytes. Existen muchas formas de calcular el código MAC para un mensaje dado, entre

ellas las funciones HMAC y SHA-1(National Institute of Standards and Technology,

1995). Sin embargo, para implementar alguna de estas funciones se requiere mayor

cantidad de memoria para datos y para código de programa. Por tal motivo, como ya

se mencionó anteriormente, se seleccionó el algoritmo CBC-MAC. Este algoritmo utiliza

un encriptador convencional como RC5 en forma iterativa para calcular el código MAC.

Por lo tanto, al seleccionar este algoritmo se utiliza el mismo encriptador de bloques

para ofrecer el servicio de confidencialidad y autentificación, lo cual obviamente resulta

en un ahorro de memoria (de datos y de código de programa).

Figura 18. Operación del algoritmo CBC-MAC.

En la Figura 18 se muestra la operación del algoritmo CBC-MAC, en donde cada

bloque de datos lo procesa el encriptador y su salida se suma con el siguiente bloque

de datos. La salida del último bloque de encriptación es el código MAC del mensaje de

entrada D.
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El protocolo se implementó con los motes TMote Sky y el sistema operativo TinyOS

1.1.15, esta implementación se basó en una aplicación que periódicamente env́ıa las

lecturas de todos los sensores de los nodos.

Figura 19. Formato de los mensajes que transportan los datos de los sensores y los códigos
MAC.

En la Figura 19 se muestra el formato de los paquetes 0x4a y 0x4c (ver Tabla I),

los primeros 10 bytes representan el encabezado de un paquete estándar de TinyOS.

Además, en la implementación, los datos sensados incluyen lecturas de los sensores de

humedad, temperatura, luz visible, radiación fotosintética y el voltaje de la bateŕıa a

bordo de los motes TMote Sky. Como se muestra en esa figura, la longitud de los datos

sensados es de 10 bytes y el código MAC tiene una longitud de 4 bytes, los datos de

sensado y el contador sincronizado (CNTR) se utiliza para calcular el código MAC.

Sin embargo, el contador no se env́ıa con el mensaje.

Para solucionar el problema de pequeñas discrepancias entre las lecturas de dife-

rentes nodos debido a la calibración, se utilizan intervalos discretos para agrupar los

valores de las lecturas de los sensores, cada intervalo lo representa su valor central, de

manera que cuando un valor cae dentro de un intervalo determinado, el nodo transmite
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el código MAC calculado a partir del valor central de dicho intervalo. Una desventaja

de esta técnica es que se sacrifica cierta precisión pero a cambio se aumenta la probabi-

lidad de obtener información redundante lo cual beneficia el consumo de enerǵıa como

se muestra en el siguiente caṕıtulo. Por ejemplo, los motes TMote Sky tienen un

sensor de humedad/temperatura SHT11 de la compañ́ıa Sensirion4, este sensor tiene

una resolución de 14 bits con una precisión de ±0.4◦ C @ 25◦ C. De acuerdo a las

especificaciones técnicas, la temperatura (en grados Celsius) puede calcularse de la

salida digital de 14 bits (SOT ) con la ecuación5 17.

T = −39.60 + (0.01)(SOT ) (17)

De la Ecuación 17 se puede observar que el bit menos significativo de la salida de 14

bits representa solo una centésima parte de un grado Celsius. Por lo tanto, si se relajan

los requerimientos de precisión en la temperatura6 se puede proponer un esquema de

intervalos para enfrentarse a posibles problemas de calibración y de pequeñas variaciones

locales en nodos dentro del mismo cluster. Espećıficamente en la aplicación prototipo

se consideraron intervalos de 0.32◦ C, esto se hizo con la siguiente manipulación de bits:

se enmascararon (pusieron en cero) los primeros cuatro bits menos significativos y el

quinto se puso en uno. Con esto se evitó cualquier operación de punto flotante en el

nodo, las cuales no se recomiendan para los nodos debido a su alto costo computacional.

En la Figura 20 se muestran los intervalos generados al utilizar el esquema descrito,

el utilizar intervalos de 0.32◦ C genera un error de hasta ±0.16◦ C, lo cual es admisible

en ciertas aplicaciones, entre ellas la aplicación de la bodega propuesta en este caṕıtulo.

4Sitio web: http://www.sensirion.com/
5Cuando se utiliza una fuente de 3V.
6Dado el hecho de que ya se está utilizando un sensor con una precisión de ±0.4◦ C, se puede dar

por hecho de que los requerimientos de precisión en la temperatura no son muy estrictos.
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Figura 20. Intervalos de temperatura utilizados en la implementación (unidades en grados
Celsius).

Las lecturas provenientes de otros sensores se manejaron en forma similar, solo se varió

el ancho del intervalo de acuerdo a los requerimientos de precisión de cada una de las

variables sensadas.

V.3 Propuesta para la diseminación de comandos

de voz en una red inalámbrica de sensores

Para dar mayor validez a la propuesta de protocolo presentada en la sección anterior,

también se diseñó una variante de dicho protocolo que consiste en una arquitectura para

la captura de voz por medio de redes de sensores (Palafox y Garćıa-Maćıas, 2009). En

esta sección se detalla el procedimiento de implementación que se siguió para construir

un prototipo basado en la arquitectura mencionada. Dicho prototipo está orientado a

ambientes seguros de cómputo ubicuo en el hogar pero puede extenderse hacia otros

escenarios similares. La propuesta de esta arquitectura se basa en reducir los datos re-

dundantes mientras se mantiene la redundancia de nodos para ofrecer confiabilidad, al

mismo tiempo se ofrecen servicios básicos de seguridad sin sacrificar una cantidad con-

siderable de recursos. Además se muestra que este enfoque es eficiente en el consumo de

enerǵıa en comparación al enfoque tradicional de “captura y env́ıa”. Otra contribución

de este trabajo es que a través de las experiencias en la implementación del sistema, se
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provee de una ruta para el desarrollo de aplicaciones eficientes en hogares inteligentes

basadas en voz.

V.3.1 Antecedentes

El hogar idealmente provee de un ambiente seguro y confortable en el cual uno puede

relajarse, comunicarse, aprender y divertirse (Intille, 2002). Por lo anterior, varios

grupos de investigación han dirigido sus esfuerzos en llevar a los hogares las aplicaciones

de cómputo pervasivo que se han ido desarrollando, pero que en su fase inicial de

desarrollo solo se probaron en laboratorios con ambientes controlados.

El “Aware Home” (Kidd et al., 1999) creado en la Universidad Georgia Tech se basa

en el desarrollo de un laboratorio para la investigación de cómputo ubicuo aplicado

a las actividades de la vida diaria. Otros trabajos se han enfocado en facilitar la

interacción de los usuarios con ambientes de hogares inteligentes (Mozer, 1998) a través

de la implementación de sistemas residenciales básicos tales como sistemas de aire

acondicionado, de iluminación, de ventilación y de calentamiento de agua. Además, se

han construido sistemas prototipo en residencias reales (no solamente en laboratorios).

Siguiendo en esta misma ĺınea de trabajo, para el ser humano el habla es una de las

formas más simples de interactuar con el ambiente, en este caso, con un ambiente de

hogar. Nuevas tecnoloǵıas para ambientes de cómputo ubicuo han surgido después del

desarrollo del trabajo de investigación que ya se mencionó y algunas de esas tecnoloǵıas

(como las WSN por ejemplo) pueden mejorar estas experiencias pasadas utilizando

ambiente de hogares.

En el área de investigación en WSN, se han publicado muchas aplicaciones que

utilizan sensores de audio, tales como: localización (Simon et al., 2004), vigilancia
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(Gu et al., 2005), monitoreo geológico (Werner-Allen et al., 2006) y comunicaciones

(Vasilescu et al., 2005). Sin embargo, muy pocas de ellas extraen lecturas de audio puro

del ambiente. EnviroMic (Luo et al., 2007) es una de esas aplicaciones, ésta captura

altos volúmenes de audio y lo almacena en su memoria flash local para posteriormente

enviarlos bajo demanda de una forma similar a como lo hace data-mule (Shah et al.,

2003), el cual utiliza un modelo de “almacena y carga”. El trabajo propuesto difiere

sustancialmente en el sentido de que en este caso la transmisión de datos la inicia el

usuario cuando éste emite un comando de voz al ambiente y no bajo demanda por

peticiones hechas por la estación base como sucede con EnviroMic. Además de esto,

la propuesta integra técnicas básicas de seguridad para que la arquitectura cumpla con

escenarios que demanden servicios de seguridad.

Como se puede ver en la literatura, la tecnoloǵıa de WSN se ha utilizado tradicional-

mente para el monitoreo de ambientes en exteriores tales como: actividad volcánica

(Lees et al., 2008), agricultura de precisión (Liao y Sarabandi, 2006), monitoreo de

habitats (Szewczyk et al., 2004) y muchos otros más. Sin embargo, existe poco trabajo

hecho en relación a implementaciones reales en ambientes interiores, donde los usuarios

puedan interactuar con el ambiente en forma ubicua mediante la red de sensores. En

la implementación realizada, el usuario lanza al ambiente un comando de voz relativa-

mente corto, la red de sensores lo captura por medio del mecanismo de recolección de

voz propuesto y posteriormente lo env́ıa a la estación base, donde se llevan a cabo las

tareas de reconocimiento de voz.

Por lo tanto, se integró una WSN para experimentar de primera mano a qué grado

ayudaŕıan a proveer esa “facilidad de implantación” que prometen tradicionalmente, de

tal manera que, la contribución principal de este trabajo es la experiencia recabada a

través del diseño e implementación de la arquitectura propuesta.
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V.3.2 Diseño e implementación

Generalidades

Como ya se mencionó anteriormente, el sistema de captura de voz se basa en una red

inalámbrica de sensores, por tal motivo, la restricción más importante es la limitante de

enerǵıa; la fuente de enerǵıa para los nodos que se utilizaron en la implementación (los

motes MicaZ con TinyOS(Hill et al., 2000) mostrados en la Figura 21, cuyas especifi-

caciones se presentan en el Apéndice B) es un par de bateŕıas AA, las cuales se pueden

agotar en un peŕıodo de tiempo relativamente corto. Por lo tanto, la integración de

técnicas eficientes en el consumo de enerǵıa representan un factor importante que gúıa

el diseño de los protocolos de comunicación para este tipo de plataformas.

Figura 21. Mote MicaZ.

La confiabilidad en la red de captura de comandos de voz es un requerimiento

extremadamente importante, y considerando el hecho de que los nodos de sensado son

muy susceptibles a fallas, se decidió implantar nodos en forma redundante, es decir, se

colocaron varios nodos muy cerca el uno del otro generando áreas de monitoreo que se

traslapan. Al hacer esto, si un nodo falla aleatoriamente se cuenta con otros que pueden

llevar a cabo las funciones de captura y transmisión sin interrumpir el funcionamiento
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global del sistema, asegurando aśı un proceso de captura de voz confiable. Sin embargo,

el colocar nodos en forma redundante trae consigo una gran desventaja: se generan

datos redundantes en la red ya que cabe la posibilidad de que dos o más nodos se

encuentren capturando el mismo comando de voz simultáneamente, lo cual a la vez,

introduce tráfico adicional a la red. Este problema se torna aún más cŕıtico cuando se

habla de capturar grandes volumenes de datos tal y como en el caso de aplicaciones de

captura de audio digital: el grabar audio aunque sea por tan solo un peŕıodo corto de

tiempo genera grandes cantidades de datos, agotando el ancho de banda y la memoria

disponible, ambos recursos ya de por śı limitados. Por citar un ejemplo, si se utiliza

una frecuencia de muestreo de 8.192 kHz y solo se graban tres segundos de audio con

muestras de 8 bits, se generan un poco más de 24 KB de datos; considerando que el

tamaño de un mensaje estándar en TinyOS es de 30 bytes, se tienen que transmitir

más de 800 mensajes para transferir esos tres segundos de audio a la estación base. Por

lo tanto, el capturar y transmitir el mismo comando de voz por dos o más nodos es

simplemente inaceptable.

Los nodos que se encuentran dentro de la misma área pertenecen al mismo grupo

(cluster); en cada cluster existe un nodo especial que coordina las actividades del clus-

ter (nodo ĺıder). En la Figura 22, se muestra el diagrama (con algunas fotos) de la

implementación prototipo en la cual cada cluster captura los comandos de voz co-

rrespondientes a una habitación de la casa. Cada nodo ĺıder recolecta muestras de

audio de los nodos de su cluster y las reenv́ıa hacia la estación base representada por

una computadora personal.

Para capturar señales de audio del ambiente, los nodos de sensado cuentan con un

micrófono de alta sensibilidad. Este micrófono se utiliza inicialmente para detectar la

presencia de audio en el ambiente. Para lograr esto, mientras se encuentran en estado
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Figura 22. Implementación prototipo de la red de captura de audio.
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activo, los nodos continuamente sensan señales de audio con una frecuencia de muestreo

de 2 kHz; si la intensidad de la señal sensada rebasa un umbral ya predeterminado, el

nodo env́ıa una notificación a través de su interfaz de comunicación inalámbrica hacia el

nodo ĺıder; cabe señalar que es posible que el nodo ĺıder reciba más de una notificación

de diferentes nodos dentro del mismo cluster, por lo tanto, éste selecciona qué nodo

está a cargo de capturar y transmitir el audio. El nodo seleccionado recibe un comando

de captura del nodo ĺıder, cuando esto suceda el nodo entra en un modo de muestreo

de alta frecuencia (HFS por sus siglas en inglés) y captura tres segundos de audio7 y

lo almacena en su memoria EEPROM. Cuando el nodo termina de muestrear, sale del

modo HFS y transfiere el audio capturado al nodo ĺıder, el cual a su vez lo reenv́ıa a

la estación base, donde un sistema con mayores recursos de hardware realiza tareas de

reconocimiento de voz.

El modo de muestreo de alta frecuencia implica el apagar la interfaz de comuni-

caciones y el muestrear señales de audio por medio del micrófono a una frecuencia

de muestreo de 8 kHz. Es absolutamente necesario apagar la interfaz de comunica-

ciones para poder muestrear a tal frecuencia debido a que las estrictas limitantes de

hardware de la plataforma impiden que ambos componentes puedan ser habilitados

simultáneamente.

El micrófono en los motes está conectado f́ısicamente a un convertidor analógico

digital (ADC ) que cuenta con una resolución de 10 bits. Como se mencionó anterior-

mente, se utilizaron muestras de 8 bits, es decir, no se consideraron los 2 bits menos

significativos provéıdos por las muestras del ADC. Esto permite simplificar la imple-

mentación utilizando una sola variable de 8 bits para cada muestra, adicionalmente,

7Los comandos de voz son relativamente cortos, por tanto, se decidió que tres segundos de voz es

suficiente.



77

también se redujeron la cantidad de memoria requerida y el “overhead” de comuni-

cación. Al truncar las muestras de 10 a 8 bits se degrada la calidad del audio, pero

como se muestra posteriormente, esto no es significante en la implementación prototipo

que se presenta. Al mantener el tamaño de la muestra en 8 bits se pueden incluir 30

muestras en cada mensaje TinyOS como se puede observar en el datagrama mostrado

en la Figura 23.

Figura 23. Datagrama del mensaje que transporta las muestras de audio.

Criterio de selección de nodos

Es muy recomendable que el nodo ĺıder alterne la selección de nodos en el cluster,

balanceando aśı la carga de trabajo con el fin de prevenir el agotamiento prematuro de

la fuente de enerǵıa en ciertos nodos debido a las limitantes de recursos ya mencionadas.

Además, para una implementación a nivel de producto terminado, es importante el

integrar alguna técnica de rotación de nodo ĺıder, para que de esta manera se extienda

el tiempo de vida de la red; ya existe mucho trabajo que se puede encontrar en la

literatura relacionado con esto (Heinzelman et al., 2002; Su y Zhang, 2006; Kim et al.,

2008). Sin embargo, en la implementación de prueba presentada, el nodo ĺıder ya está

predeterminado; esto se debe a que el interés principal es el de evaluar el desempeño

de la aplicación de comandos de voz.
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Como ya se describió previamente, las muestras de audio se almacenan en la memoria

EEPROM. Una justificación adicional para colocar nodos de sensado en forma redun-

dante dentro de una misma área es que el número de operaciones de lectura/escritura

en una memoria tipo EEPROM es limitado.

Debido a esto, se está proponiendo un protocolo de recolección en el cual la meta

principal es la de eliminar la redundancia de datos. La idea detrás de este esquema es

que cada nodo de sensado tiene que enviar un mensaje de reporte de evento a su nodo

ĺıder, el contenido de este mensaje es un contador encriptado (por razones de seguridad

como se muestran posteriormente). Después, el nodo ĺıder selecciona qué nodo tiene que

capturar y enviar el audio a través de la red. Conforme el nodo ĺıder reciba mensajes de

audio, éste tiene que reenviarlas hacia una estación base más poderosa, la cual a su vez

tiene que llevar a cabo el reconocimiento de voz y posteriormente procesar el comando

adecuadamente.

En la Figura 24 se muestra el protocolo de recolección de datos en acción. En la

Figura 24a, el usuario inicia emitiendo un comando de voz al ambiente, uno o más

nodos pueden detectar la presencia de audio; en este caso, como se muestra en la

Figura 24b, los nodos A y B se percatan del hecho de que el usuario está emitiendo

un comando de voz, cada uno de estos nodos env́ıa un mensaje de reporte de evento

(ERM, por sus siglas en inglés) al nodo ĺıder (CH, por sus siglas en inglés), el cual,

inmediatamente env́ıa un mensaje de selección de nodo (NSM, por sus siglas en inglés)

mediante broadcast a todo el cluster, este mensaje incluye la identidad del nodo que se

seleccionó para capturar y transmitir las muestras de audio (Figura 24c); en la Figura

24d, el nodo seleccionado (B), entra en modo de muestreo de alta frecuencia (HFS) e

inicia la captura de audio durante un peŕıodo determinado; tras haber conclúıdo este

peŕıodo, el nodo sale del modo HFS e inicia la transmisión de los datos de audio (AD)
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Figura 24. Esquema de captura de voz propuesto.
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hacia el nodo ĺıder (Figura 24e).

Funciones de seguridad

En algunos escenarios, la seguridad representa un requerimiento importante, por tal

motivo, se integró un mecanismo para proveer seguridad contra ataques de reenv́ıo y de

paquetes de datos falsos. Al hacer esto, se evita que posibles intrusos utilicen paquetes

previamente capturados por nodos comprometidos para duplicar comandos emitidos

originalmente por fuentes autorizadas. Adicionalmente a esto, los reportes también

son autentificados, es decir, solo los nodos que pertenecen al cluster pueden generar

mensajes de reporte de eventos válidos. Para lograr esto, en el mensaje de reporte de

evento se incluyó el valor encriptado de un contador que solamente lo conocen los nodos

autorizados (miembros del cluster). Este contador se sincroniza en todos los nodos del

cluster. Por lo tanto, si un intruso trata de falsificar un mensaje de reporte de evento,

tiene que conocer el valor actual del contador aśı como la llave secreta utilizada para

encriptarlo, de lo contrario, el nodo ĺıder rechaza el mensaje de reporte de evento.

Además, los nodos del cluster (incluyendo el nodo ĺıder) mantienen rastro del estado

en que se encuentran, por ejemplo: si el nodo ĺıder no se encuentra en el estado de

escuchar audio rechaza cualquier mensaje que contenga muestras de audio.

Al igual que en la aplicación presentada en la sección V.2.2, se seleccionó el algoritmo

RC5-32/12/16 para generar los códigos MAC empleados en el protocolo. Cabe señalar

que con este mismo algoritmo, se pudiesen encriptar los datos para proveer el servicio

de confidencialidad en aplicaciones que aśı lo requieran.
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Protocolo de sincronización del contador

Para garantizar el buen funcionamiento del protocolo propuesto, es indispensable que

los nodos que forman parte del cluster estén sincronizados en todo momento. A pesar

de que se utilizaron diferente tipo de nodos de sensado que en la aplicación presen-

tada en la sección V.2.2, ambas utilizan un oscilador de cristal que presenta la mismas

caracteŕısticas. Por tal motivo, en esta aplicación se utiliza la misma técnica de sin-

cronización del contador que en la aplicación antes mencionada.

Los mensajes de actualización del contador se deben encriptar por motivos de se-

guridad, esto debido a que si un intruso conoce el valor del contador, queda habilitado

para generar mensajes falsos y de engañar al nodo ĺıder para que éste acepte dichos

mensajes.

Como se muestra en la instrucción 18, el nodo ĺıder env́ıa mediante broadcast un

mensaje que contiene el nuevo valor del contador encriptado (CNTR) y el código MAC

calculado con el encabezado del mensaje (HDR) y el nuevo valor del contador.

NodoLider ⇒ Nodos : EKcluster
(CNTR)‖MAC(Kcluster, HDR‖CNTR) (18)

Esta técnica de sincronización del contador agrega un consumo de recursos adi-

cionales en la red de sensores, pero se anticipa que estos mensajes de actualización del

contador no se tienen que enviar con tanta frecuencia. La frecuencia de estos mensajes

depende directamente de la longitud del peŕıodo de sensado, aśı como también de la

plataforma de implementación. En el caṕıtulo de experimentos se abordan más detalles

relacionados con la frecuencia de los mensajes de actualización del contador para la

implementación prototipo que se presenta.
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Figura 25. Hardware VR Stamp utilizado para reconocimiento de voz en la estación base.

Reconocimiento de voz

Para el reconocimiento de voz se utilizó el paquete de hardware VR Stamp de la

compañ́ıa Sensory Inc8 (mostrado en la Figura 25). El paquete VR Stamp es una

herramienta que utiliza algoritmos basados en redes neuronales para el reconocimiento

de patrones de voz. El VR Stamp consta de una tarjeta con un procesador de voz

RSC-4128 a bordo, una memoria flash de 1 Mbit y una memoria EEPROM de 128 KB

para datos. Esta tarjeta está conectada a la estación base (computadora personal) a

través de un puerto USB.

En este caṕıtulo se presentaron dos aplicaciones basadas en la propuesta del proto-

colo de manejo de información redundante en redes inalámbricas de sensores densamente

pobladas. En cada una de las aplicaciones se presenta su diseño y aspectos espećıficos

de la implementación prototipo utilizada para validar dicho la propuesta del protocolo.

Posteriormente, en el siguiente caṕıtulo, se describen los escenarios utilizados para el

8Sitio web: http://www.sensoryinc.com/products/, visitado el 23 de febrero del 2009.
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desarrollo de experimentos de ambas aplicaciones desarrolladas, se muestran los re-

sultados obtenidos y se discuten los mismos, con el fin de evaluar la eficiencia de las

soluciones propuestas.



Caṕıtulo VI

Prototipos y Experimentos

VI.1 Introducción

En este caṕıtulo se abordan detalles de los prototipos que implementan las aplicaciones

presentadas en el Caṕıtulo V. Además se presentan los escenarios utilizados para el

desarrollo de experimentos, aśı como los resultados más sobresalientes de dichos expe-

rimentos. Este caṕıtulo se divide en dos secciones, en las cuales se presentan detalles

y resultados de los experimentos de la aplicación de diseminación de datos y de la

aplicación de recolección de voz respectivamente.

VI.2 Diseminación de datos de nodos miembro ha-

cia nodo ĺıder en redes jerárquicas de sensores.

Se llevaron a cabo una serie de experimentos al prototipo que se realizó en base a la pro-

puesta presentada en la sección V.2, con el objetivo de cuantificar el consumo adicional

de enerǵıa que introduce el protocolo propuesto. Se desarrollaron dos programas pro-

totipo para una red de sensores compuesta por un solo cluster de 20 nodos, manejando

un peŕıodo de sensado de 5 segundos, con un ciclo de trabajo del 10% y transmitiendo a
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0 dBm1 (equivalente a 1 mW). El primer programa que se ejecutó implementa la simple

técnica de “captura y env́ıo”, es decir, los nodos sensan los parámetros ambientales y los

transmiten inmediatamente al nodo ĺıder, se ejecutó dicho programa durante dos horas

observando la cantidad de mensajes que se generan durante cada peŕıodo de sensado.

En el segundo programa, se implementa la propuesta presentada en la sección V.2, al

igual que en el primer programa, el tiempo de observación fue de dos horas, y también

se registraron la cantidad de mensajes generados por peŕıodo de sensado, solo que en

este caso, el programa se desarrolló de tal forma que los datos presenten redundancia

desde 1 hasta el tamaño del cluster (20 en este caso).

Se comparó el protocolo propuesto en la sección V.2 contra el enfoque tradicional

“captura y env́ıo”.
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Figura 26. Número total de paquetes enviados vs. paquetes redundantes.

1El dBm se define como el nivel de potencia en decibeles en relación a un nivel de referencia de 1

mW.
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Figura 27. Tráfico generado (en bytes) vs. paquetes redundantes.

Para los experimentos de tráfico en el cluster de 20 nodos ya mencionado, se observó

que la cantidad de mensajes transmitidos es siempre mayor en el protocolo propuesto

que en el enfoque tradicional, esto se debe al procedimiento de dos fases introducido

en la propuesta (ver Figura 26). Sin embargo, como se muestra en la Figura 27, en el

protocolo propuesto se transmite una cantidad mucho menor de bytes; esto se debe al

hecho de que los mensajes que transportan el código MAC son considerablemente más

pequeños en comparación a los mensajes que transportan las lecturas. Por lo tanto,

en este protocolo se introduce una cantidad total menor de tráfico que en el enfoque

tradicional. En la Figura 26 y la Figura 27 se muestran las gráficas del número de

mensajes enviados y el número de bytes enviados respectivamente contra el número de

mensajes redundantes por peŕıodo generados en el experimento del cluster de 20 nodos.

Por ejemplo, si en un peŕıodo determinado se producen 12 mensajes redundantes en

el cluster, la cantidad total de tráfico es de 540 bytes en el protocolo, en comparación
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a 600 bytes generados en el enfoque tradicional. Esto produce un ahorro de ancho de

banda del 10%. Como se puede observar en la Figura 27, el ahorro de ancho de banda

aumenta aún más conforme se incrementa el número de paquetes redundantes ya que

la cantidad de tráfico introducido a la red es menor. Es importante indicar que el

protocolo propuesto está orientado hacia aquellas aplicaciones que requieren de redes

densamente pobladas, es decir, que tienen nodos ubicados uno muy cerca del otro. Por

tal motivo, se espera que en este tipo de redes se genere un alto número de mensajes

redundantes.

Debido a que el tiempo de vida de la red de sensores se anticipa que esté en el

orden de meses. Se optó por utilizar cálculos anaĺıticos en base a una simulación en

Matlab, donde se procuró que las condiciones de la simulación fueran lo más apegadas

a las del prototipo ya se mencionado. Considerando que se utilizaron motes TMote

Sky en la implementación real, y dado el hecho de que estos nodos cuentan con un par

de bateŕıas AA como fuente de enerǵıa, se estimó el tiempo de vida para cada mote

considerando diferentes niveles de redundancia de datos para el cluster. Se introdujeron

las especificaciones técnicas de los motes a la simulación, particularmente, aquellas

especificaciones relacionadas con el consumo de enerǵıa de los diferentes modos de

operación de los motes.

Un par de bateŕıas AA provee aproximadamente una corriente de 2.5 Ah, pero

también se consideró que en la práctica es imposible el consumir la corriente en su

totalidad debido a que después de cierto punto, el voltaje proporcionado por las bateŕıas

cae por debajo del umbral de operación requerido por los motes; sin embargo, es seguro

suponer que se cuenta con una carga útil de 2200 mAh en las bateŕıas (Mainwaring

et al., 2002).

Para las estimaciones obtenidas de consumo de enerǵıa, se observó que en los nodos
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miembro el protocolo propuesto no introdujo un consumo adicional de enerǵıa, de hecho,

en los casos donde existen altos niveles de redundancia se logró extender ligeramente el

tiempo de vida de los nodos (cerca del 3% cuando mucho, ver Figura 28), esto se debe

a que aunque en el protocolo propuesto se env́ıan mensajes más cortos, se consume

enerǵıa adicional al recibir las peticiones de datos del nodo ĺıder; en esta plataforma

se consume más enerǵıa al recibir que al transmitir. Por otra parte, en la Figura 29

se muestra que en el nodo ĺıder se logró extender el tiempo de vida hasta en un 20%

dependiendo de la redundancia. En esta gráfica, se muestra el enfoque tradicional junto

con el protocolo propuesto en el cual se utilizan señales ACK en la capa MAC, también

se muestra un tercer enfoque, en donde se utilizan señales ACK únicamente para el

caso de los nodos a los cuales se les requieren sus datos (a este enfoque se le llamó

ACK selectivos). Al utilizar este último, se mejoró considerablemente el desempeño de

la propuesta en cuanto al consumo de enerǵıa se refiere; esto debido a que se ahorra

enerǵıa al reducir el número de señales ACK enviadas del nodo ĺıder hacia los nodos

miembro del cluster.

En lo que se refiere a la frecuencia de los mensajes de actualización del contador

para asegurar sincronización, se consideró que los motes TMote Sky utilizan un cristal

de la compañ́ıa CITIZEN2 con una tolerancia de ±20 ppm (pulsos por minuto) según

las especificaciones técnicas. Por lo tanto, en el peor de los casos esto produce una

desviación de 1 en cada 49,153 segundos de operación (≈ un segundo cada 13.5 horas

en el peor de los casos). Si se considera un peŕıodo de sensado de 5 segundos, el

enviar un mensaje de actualización del contador cada 24 horas seŕıa suficiente3. Por lo

anterior, el costo en enerǵıa de agregar un mensaje diariamente es despreciable tanto

2Sitio web: http://www.citizencrystal.com, visitado el 3 de noviembre de 2008.
3Esto implica permitir un desv́ıo máximo de 2 segundos.
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en los nodos miembro como en el nodo ĺıder.

VI.3 Diseminación de comandos de voz en una red

inalámbrica de sensores.

Escenario de experimentación

Se instalaron dos clusters dentro de un apartamento pequeño como se muestra en la

Figura 22 del Caṕıtulo V, cada cluster está formado por 4 nodos (3 nodos de sensado

y un nodo ĺıder) y operaba con un ciclo de trabajo del 10% y un peŕıodo de 1 segundo;

cada cluster estaba a cargo de capturar los comandos de voz de un área especifica.

Se utilizaron dos técnicas de captura diferentes en los experimentos; en la primera se

utilizó una técnica de “captura y env́ıo” en la que cada nodo que detecta la presencia

de voz, graba tres segundos de audio, y al terminar de grabar, env́ıan las muestras

al nodo ĺıder. La segunda técnica se basa en la propuesta descrita en la sección V.3:

cuando un nodo detecta voz, env́ıa un mensaje de notificación de evento al nodo ĺıder,

el cual a su vez, inmediatamente selecciona al nodo que está a cargo de grabar y enviar

las muestras de audio. En ambos casos, cuando un nodo detecta audio, interrumpe su

ciclo de encendido-apagado que se implementó originalmente para eficiencia energética,

cuando un nodo concluye su transmisión, reanuda su ciclo.

Análisis de tráfico

En la Figura 30, se muestra el número de mensajes generados en la red cuando un

usuario emite un comando de voz. Con la primer técnica se puede ver que a medida

de que el número de nodos que se percatan de la existencia de voz en el ambiente,
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el número de mensajes aumenta linealmente. En contraste, en la segunda técnica,

conforme aumenta el número de nodos que se percatan de la voz, el número de mensajes

aumenta solo en uno por cada nodo adicional. Con este enfoque propuesto, solo se

incrementa el número de mensajes en uno cada que un nodo más se percata de la voz,

el mensaje adicional corresponde al mensaje de reporte de evento de ese nodo. Por lo

tanto, se puede ver fácilmente que el enfoque propuesto es mucho más escalable que el

primer enfoque.

Consumo de enerǵıa

Para los experimentos de consumo de enerǵıa, considerando que los nodos MicaZ uti-

lizan un par de bateŕıas, se estimó el tiempo de vida de cada nodo considerando que

uno o más nodos pueden percatarse de la presencia de voz emitida por el usuario, por

fines prácticos se consideran también un promedio de cien comandos de voz emitidos



92

diariamente. Se midió el consumo de enerǵıa en los nodos para los posibles escenarios en

la implementación. Como ya se mencionó en los experimentos realizados de la sección

anterior, se puede considerar que un par de bateŕıas ofrece una carga utilizable de 2200

mAh.
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Figura 31. Tiempo de vida estimado en el nodo ĺıder vs. número de nodos que detectaron
voz.

En la Figura 31 se muestra que en el enfoque “captura y env́ıo” el tiempo de vida

estimado es muy dependiente del número de nodos del cluster que se percatan de la

voz, en el peor de los casos (cuando tres nodos detectan la presencia de voz en cada

peŕıodo) el tiempo de vida se reduce en un 17%. En el protocolo propuesto, el tiempo

de vida del cluster no depende de este número de nodos, esto es debido a que sin

importar cuantos nodos se percaten de la presencia de voz, solamente se env́ıa una

copia del audio sensado. En ambos casos, para el nodo ĺıder se consideró la cantidad

de enerǵıa que consumen en estado activo, en estado de bajo consumo, la enerǵıa

consumida al transmitir mensajes NSM (introducidos en el caṕıtulo V), señales ACK y
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la cantidad de enerǵıa utilizada al recibir mensajes ERM y muestras de audio. Como

ya se ha mencionado, recibir datos consume mayor cantidad de enerǵıa que transmitir.

En la Tabla II se muestra la cantidad de corriente que consume un mote MicaZ en los

diferentes estados de operación.

Tabla II. Corriente consumida por los motes MicaZ.

Actividad Corriente consumida

Estado de ocio (activo) 8.02mAh

Estado de bajo consumo (dur-

miendo)

16µAh

Transmitiendo 25.4 mAh

Recibiendo 27.7mAh

El tiempo de vida esperado4 de los nodos miembros del cluster es muy dependiente

del criterio de selección del nodo ĺıder, como ya se mencionó, es muy recomendable que

se utilice algún mecanismo de balanceo de cargas para prevenir que alguno de los nodos

se agote en forma prematura. Por lo tanto, si se utiliza un esquema que balancee la carga

uniformemente en todos los nodos del cluster se puede establecer que el tiempo de vida

promedio de los nodos se multiplicaŕıa n veces comparado con el enfoque tradicional,

en este caso n seŕıa el número de nodos de sensado en el cluster (sin incluir el nodo

ĺıder). Por ejemplo, considérese el cluster de tres nodos de sensado más el nodo ĺıder,

supóngase también que se emiten un promedio de 100 comandos diarios y que los tres

nodos se percatan de la presencia de voz en cada uno de los comandos emitidos, si

el nodo ĺıder siempre solicita los datos al mismo nodo de sensado, el tiempo de vida

4Como el tiempo de vida esperado está en el orden de meses, no se han podido verificar con

experimentos aún.
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de éste es de aproximadamente de 142 d́ıas. En contraste, si el nodo ĺıder utiliza un

esquema simple “round-robin” alternando la selección de nodos, el tiempo de vida de

cada nodo es de aproximadamente 426 d́ıas.

Reconocimiento de voz y pérdida de paquetes

En el enfoque propuesto hay un detalle que se puede considerar una desventaja: al tener

que primero reportar la presencia de voz y al tener que esperar al nodo ĺıder que env́ıe el

comando de grabar antes de iniciar con la grabación se introduce un pequeño retardo que

da como resultado que se pierda un pequeño número de muestras de audio (se midió un

retardo de aproximadamente 65 ms). Sin embargo, esta pérdida es despreciable debido

al hecho de que la plataforma VR Stamp que se mencionó anteriormente siguió siendo

capaz de detectar el comando de voz.

Cabe señalar, que la estructura sintáctica de los comandos que se manejó en el

prototipo estaba compuesta por tres elementos:

1. Acción. Lo que debe de llevar a cabo el comando.

2. Sujeto. El objeto sobre el cual se debe de llevar a cabo la acción.

3. Información contextual. Aqúı se considera información adicional que indica de

forma más espećıfica al sistema de automatización, esto con el fin de eliminar

ambigüedades. Entre esa información contextual se puede incluir: ubicación,

estado actual o alguna otra caracteŕıstica propia que distinguen al elemento de

los demás.

Algunos ejemplos de estos comandos son: “abrir-puerta-principal”, “cerrar-llave-

caliente”, “encender-luz-estancia”.
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Una ventaja importante de la propuesta que no se hab́ıa detectado inicialmente,

es el hecho de que se elimina el problema de comandos duplicados desde la fuente, al

contrario del enfoque “captura y env́ıa” donde la estación base recibe copias múltiples

del mismo comando emitido por el usuario. Debido a esto, se tiene que llevar a cabo

procesamiento adicional en la estación base para poder eliminar la redundancia.

La plataforma VR Stamp fue capaz de reconocer cerca de el 94% de los comandos

de voz emitidos aunque existió pérdida de paquetes. Se midió un promedio de 11%

y 4% de pérdida de paquetes para el primero y el segundo enfoque respectivamente.

Se supone que el enfoque “captura y env́ıa” genera una mayor cantidad de paquetes

perdidos debido a que hay mayor contención del canal dado de que más de un nodo

requiere transferir volúmenes altos de datos hacia el nodo ĺıder, mientras que en el

protocolo propuesto solo el nodo seleccionado tiene que hacer esto.

Es importante señalar que pueden ocurrir colisiones; éstas son particularmente

dañinas en el protocolo propuesto cuando se dan en la transmisión de los mensajes

de reporte de eventos debido a que afectan directamente a la detección de redundancia.

Sin embargo, el protocolo de capa MAC que se utiliza (B-MAC) reduce la pérdida de

paquetes y aborda el problema de colisiones. Pero el utilizar un protocolo como B-MAC,

aunado al hecho de que las WSN tienen un ancho de banda disponible bastante limi-

tado (especialmente considerando aplicaciones de voz), introduce retrasos importantes

en la comunicación. En este caso, se obtuvo un retraso promedio de 4.341 segundos, el

cual se midió desde la conclusión del comando de voz emitido hasta el tiempo en que

la totalidad del comando arribó a la estación base; esto puede parecer un retraso muy

grande, pero es importante considerar que la aplicación prototipo está orientada hacia

ambientes de cómputo ubicuo en el hogar, donde la respuesta en tiempo real no es un

requerimiento primordial.
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Frecuencia de actualización del contador

En lo que a la frecuencia de mensajes de actualización del contador se refiere, se consi-

deró que los motes MicaZ utilizan el mismo oscilador de cristal que los motes TMote Sky

empleados en la implementación del prototipo presentado en la sección VI.2. Además

el formato del mensaje de actualización del contador es el mismo que se utilizó en dicho

prototipo. Por lo tanto, se tomaron las mismas medidas para mantener la sincrońıa

entre los miembros del cluster (enviar un mensaje de actualización diario), y como ya

se mostró anteriormente, el introducir un mensaje adicional al d́ıa no incurre en un

consumo considerable de enerǵıa.

Análisis de seguridad

Para poder determinar la eficiencia de los servicios de seguridad provéıdos por el proto-

colo propuesto se analizó su comportamiento contra tres ataques comunes a la seguridad:

inyección de tráfico, escuchar tráfico y reenv́ıo de mensajes.

Inyección de Tráfico. El comportamiento observado en la red durante un ataque de

inyección de tráfico varió dependiendo del tipo de mensajes insertados a la red. Si se

inyecta un mensaje de actualización de contador, éste no produce ningún efecto adverso

debido a que este mensaje se encuentra autentificado y se supone que el intruso no tiene

acceso a las llaves criptográficas. Por otra parte, si se agrega un mensaje de reporte

de evento (ERM) falso, el nodo ĺıder lo rechaza debido a que también los ERM se

autentifican utilizando el valor del contador encriptado. Si un intruso introduce datos

de audio falsos, el nodo ĺıder también rechaza estos mensajes si éste no ha recibido con

anterioridad el ERM auténtico correspondiente; hay que recordar que el nodo ĺıder lleva

registro del estado actual en el que se encuentra el cluster.
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Escuchar tráfico. Los ERM se encriptan utilizando el encriptador RC5, la seguridad

del algoritmo recae en lo secreto de la llave. Sin embargo, los datos de audio no se

encriptan. Se decidió no encriptarlos debido al costo asociado con hacerlo. Además, no

se anticipó ningún problema potencial con que el intruso capture mensajes de audio de

la red. Si él decidiera capturar el audio, lo podŕıa hacer directamente desde el ambiente.

Reenv́ıo de mensajes. Al utilizar un contador que cambia su valor peŕıodicamente,

se evita que el intruso utilice mensajes capturados previamente para engañar al nodo

ĺıder para que acepte mensajes ERM.

En este caṕıtulo se presentaron los escenarios de experimentación utilizados sobre los

dos prototipos implementados, se mostraron los resultados obtenidos tras la realización

de los experimentos, aśı como una discusión acerca de dichos resultados. En el siguiente

caṕıtulo, se describen a grandes rasgos las aportaciones detectadas tras la realización

del presente trabajo. Por otra parte, se fijan algunas directrices para trabajo futuro.



Caṕıtulo VII

Conclusiones

Este trabajo de tesis se enfocó en limitar el efecto de la presencia de información re-

dundante en Redes Inalámbricas de Sensores (WSN por sus siglas en inglés) donde se

han colocado nodos en forma redundante con el fin de mejorar la confiabilidad global

del sistema. En este tipo de escenarios frecuentemente se presentan redes densamente

pobladas que se estructuran de manera jerárquica debido a que esta topoloǵıa es más

escalable y también puesto que resulta muy adecuada para aplicaciones donde muchas

fuentes env́ıan datos hacia una misma estación base o nodo sumidero (sink). Además,

en este trabajo se presentan las implicaciones de trabajar con información redundante

en WSN, lo cual puede traer como consecuencia el consumo excesivo de recursos de

hardware y enerǵıa. Se hicieron dos aplicaciones que se basan en el manejo de infor-

mación redundante mediante el protocolo propuesto con el fin de reducir el consumo

de enerǵıa. Dichas aplicaciones se llevaron a la fase de implementación con el fin de

realizar experimentos y validar si el uso del enfoque propuesto trae algún beneficio sobre

los enfoques tradicionales de diseminación de datos de los nodos de sensado hacia el

nodo ĺıder del cluster.
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VII.1 Logros

El principal logro alcanzado tras la realización de este trabajo es el de haber realizado

una propuesta sobre la diseminación de datos redundantes en WSN. La eficiencia de

dicha propuesta se validó posteriormente por medio de dos aplicaciones que emplean

diseminación de datos desde los nodos de sensado hacia el nodo ĺıder. Ambas imple-

mentaciones se basan en detectar la presencia de información redundante para obtener

ahorros considerables en el consumo de enerǵıa, esto debido a la disminución en el

número de operaciones de comunicación lograda.

En la primer aplicación se logró integrar un sistema de monitoreo ambiental orien-

tado a escenarios de WSN redundantes; en la aplicación prototipo implementada se

monitorean parámetros ambientales tales como temperatura, humedad y luminosidad.

Tras la implementación y la realización de experimentos sobre dicho prototipo, se logró

extender hasta en un 17% el tiempo de vida de la red, al reducir el número de ope-

raciones de comunicaciones. Además, se utilizaron funciones MAC para la detección

oportuna de información redundante, con lo cual se pudieron integrar funciones básicas

de seguridad, pensando en posibles escenarios que pudieran demandar de servicios de

seguridad. Otra contribución importante, es el hecho de que el integrar funciones de

seguridad en dicho protocolo no incurrió en un consumo adicional de recursos, razón

por la cual se puede ver esto como un servicio de valor agregado.

En la segunda aplicación implementada, se integró un sistema de captura de coman-

dos de voz orientados a ambientes de cómputo ubicuo en el hogar. Una contribución

importante de este esquema es el de haber utilizado una plataforma con fuertes limita-

ciones en recursos de hardware para la captura de audio. Además las WSN tradicional-

mente se han utilizado para monitoreo de fenómenos en exteriores. Actualmente, en la
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literatura existen pocas implementaciones basadas en WSN orientadas especificamente

a ambientes de hogar, lo cual le da cierto valor al prototipo desarrollado. En forma

similar al prototipo anterior, el diseño se basó en la premisa de que existe información

redundante, en este caso se considera el hecho de que si se emite un comando de voz,

dos o más nodos pudieran estar capturando el mismo comando. Además de esto, en

los experimentos realizados a este segundo prototipo, se obtuvieron resultados prome-

tedores. En el nodo ĺıder particularmente, se extendió considerablemente el tiempo de

vida en comparación al enfoque tradicional. Por otra parte, al igual que en la primera

aplicación, se incluyeron servicios básicos de seguridad tales como la autentificación

y confidencialidad sin consumir recursos adicionales, ya que las mismas funciones de

seguridad se utilizan con el fin de detectar cuántos nodos han detectado la presencia

de voz. Sin embargo, aunque uno de los objetivos de este prototipo fue el de enfocarlo

hacia una aplicación para asistir a personas con algún impedimento f́ısico, existen al-

gunas limitaciones que tienen que abordarse posteriormente para poder llevarlo hacia

el usuario final. Dichas limitaciones se describen en la siguiente sección.

Adicionalmente, aunque no fue parte del trabajo principal de la presente tesis, se

exploró un enfoque bio-inspirado para la diseminación de datos en redes inalámbricas

de sensores. En este sentido, se realizó una propuesta relacionada con la adaptación

del algoritmo de infección, se presentaron resultados preliminares que muestran que el

uso de enfoques alternativos como éste, trae beneficios considerables relacionados con

el ahorro de recursos en comparación a enfoques tradicionales.
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VII.2 Perspectivas y Trabajo Futuro

Después de haber concluido con este trabajo de tesis, aún existe mucho trabajo que

se desprende de las propuestas y de las implementaciones de los prototipos realizados.

Indudablemente, en la implementación del segundo prototipo existe aún más trabajo

por hacer debido a que este prototipo se concibió con un enfoque más aplicativo:

• Una de las limitantes del segundo prototipo, radica en el hecho de que en los nodos

no se realiza ningún tipo de reconocimiento de los comandos de voz. Esto debido

a que los nodos tienen limitado poder de procesamiento. Actualmente, los nodos

capturan cualquier señal de audio que detectan, lo cual potencialmente agotaŕıa

prematuramente su fuente de enerǵıa ya que la mayoŕıa del audio capturado en

un escenario real pudiese ser ruido ambiental. Para aminorar este efecto, se puede

explorar la idea de incorporar algún prefijo que pudieran reconocer los nodos, de

tal forma que una vez que identifiquen el prefijo, continúen con el proceso de

captura y transmisión. Por ejemplo, se podŕıa anteponer el prefijo “comando”

antes del comando en śı.

• Los motes MicaZ utilizados en el segundo prototipo son de uso general. Si se

diseña hardware espećıfico para esta aplicación, eliminando los componentes que

nos son útiles de los nodos MicaZ (sensores por ejemplo), y se integra algún

microcontrolador ligeramente más poderoso; se puede mantener el mismo costo

de producción de los nodos (o inclusive disminuir), mientras se tiene un hardware

más adecuado con la aplicación, lo cual puede permitir el trasladar un mayor

número de tareas a los nodos de la red. Por ejemplo, algo que ayuda mucho es

el poder trasladar las tareas de reconocimiento de voz a los nodos de sensado, ya

que al hacer esto, se reduce en gran cantidad las operaciones de comunicación, lo
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cual extiende mucho más el tiempo de vida de la red.

• Desde el punto de vista aplicativo del prototipo implementado en la segunda

aplicación también se desprende trabajo futuro. Primero que nada, es necesario

hacer una evaluación exhaustiva de en qué medida la infraestructura de red de

sensado puede ayudar a los usuarios potenciales, los cuales se anticipa que puedan

ser personas de la tercera edad y/o con alguna discapacidad motriz.

• Posteriormente, también es necesario realizar un estudio de viabilidad tanto eco-

nómica como f́ısica, esto último se refiere a determinar qué tan factible es integrar

esta tecnoloǵıa en las propias viviendas en las que habitan los usuarios potenciales.

• Seŕıa útil también el analizar el comportamiento de la infraestructura de red,

durante un peŕıodo prolongado (de 4 a 8 meses por ejemplo).

• El protocolo propuesto, supone que ya se cuenta con un nodo ĺıder predetermi-

nado, ya que se pensó en aplicaciones para donde la ubicación f́ısica de cada uno

de los nodos es controlada, es decir, los nodos se instalan uno a uno manual-

mente; resultaŕıa interesante las implicaciones que tendŕıa un escenario donde la

ubicación no es conocida a priori, como en el caso donde los nodos se lanzan

desde un avión o como se plantea en la idea conceptual del proyecto Smart Dust

(mostrada en la Figura 1). Con escenarios dinámicos como los que se mencionan,

primero que nada se requiere de un mecanismo de formación de clusters, aśı como

de selección de nodo ĺıder. Pero en lo concerniente al manejo de información re-

dundante, quizás sea conveniente el diseñar un enfoque adaptativo; esto debido

al hecho de que la densidad de los nodos en la red puede variar de un punto

a otro en la misma red, ya que no se tiene control sobre la posición inicial que
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ocupan los nodos en la red. Como se presentó en la sección de Experimentos y

Resultados, para ciertos niveles de redundancia, el protocolo propuesto tiene un

mejor desempeño en comparación a otros donde la redundancia es baja. Si se

tiene una red donde la densidad de los nodo vaŕıa considerablemente de un punto

a otro, en los puntos de baja densidad probablemente no se justifique el uso del

protocolo propuesto mientras que en los puntos de alta densidad si sea atractivo

utilizarlo. Por lo anterior, cada nodo ĺıder tiene la responsabilidad de analizar

el comportamiento de la red (determinar los niveles de redundancia de datos ge-

nerados), con base en lo anterior, el nodo ĺıder tiene que decidir si es conveniente

utilizar el enfoque propuesto o utilizar el enfoque tradicional. Como resultado de

lo anterior, se puede dar el caso en que de un cluster a otro se utilicen esquemas

diferentes para la diseminación de datos, lo cual resulta interesante, ya que hasta

donde se ha revisado en la literatura, no existen WSN con tales caracteŕısticas.

• En los resultados presentados, se menciona que los ahorros más significativos se

presentan en el nodo ĺıder; dado que el nodo ĺıder lleva a cabo más actividades que

los nodos de sensado, su tiempo de vida es considerablemente menor (alrededor de

un 20% menor). En la técnica propuesta, se considera que el nodo ĺıder siempre

es el mismo durante el tiempo de vida de la red, por lo cual el tiempo de vida

del cluster es dependiente del tiempo de vida del nodo que fue designado como

clúster. La integración de un mecanismo dinámico de elección y re-elección del

nodo ĺıder (rotación de nodo ĺıder), funcionaŕıa como un mecanismo de balanceo

de carga, con lo cual existe la posibilidad de que se extienda el tiempo de vida del

cluster en general. Ya existen mecanismos publicados para elección y re-elección

de nodos ĺıder que se basan en sistemas de votación mayoritaria (Brust et al.,
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2007), en este caso los votantes son los nodos miembros del cluster. Resulta

atractiva la adaptación de mecanismos como éste al protocolo propuesto en el

presente trabajo. Para este fin, seŕıa necesario por un lado evaluar los beneficios

de integrar un mecanismo rotación de nodo ĺıder, y por otro, evaluar si la cantidad

de recursos requeridos no excede a la de dichos beneficios obtenidos.

En general, existen muchas posibilidades de integración de funcionalidades especifi-

cas que atiendan casos particulares. Sin embargo, como ya se ha visto en la literatura

relacionada con WSN: no existe una solución única que atienda todas (o una gran ma-

yoŕıa) las aplicaciones. En el caso de WSN, el diseño de los protocolos de comunicación

está intimamente relacionado con las particularidades de los escenarios de la aplicación

para los cuales se van a utilizar. Por lo cual, lo que puede funcionar muy bien en un

escenario, puede no ser tan funcional en otro.
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páginas 343–348, New York, NY, EE.UU.

Demers, A., Gehrke, J., Rajaraman, R., Trigoni, N., y Yao, Y. (2003). The cougar
project: a work-in-progress report. SIGMOD Rec., 32(4): 53–59.

Douceur, J. R. (2002). The sybil attack. En: P. Druschel, M. F. Kaashoek, y A. I. T.
Rowstron, editores, IPTPS , Vol. 2429 de Lecture Notes in Computer Science, páginas
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Apéndice A

Seguridad en Redes Inalámbricas de Sensores

A.1 Introducción

Las redes inalámbricas de sensores han cobrado popularidad recientemente, esto debido

principalmente al hecho de que ofrecen una solución alternativa de bajo costo a una

gran variedad de problemas reales (Akyildiz et al., 2002). Su bajo costo hace posible

la implantación de grandes arreglos de sensores en una gran diversidad de condiciones,

las cuales en la mayoŕıa de los casos resultan desfavorables en comparación a ambientes

en los que se instalan las redes tradicionales. Las redes de sensores como ya se ha men-

cionado anteriormente en este trabajo, introducen extremas limitaciones de recursos,

esto principalmente debido a la falta de espacio de almacenamiento y enerǵıa. Ambas

limitaciones representan grandes obstáculos en la integración de técnicas de seguri-

dad tradicionales en redes inalámbricas de sensores. Los canales de comunicaciones

poco confiables que se utilizan en este tipo de redes y el hecho de que en su mayoŕıa

operan de forma desatendida hacen aún más dif́ıcil el integrar medidas de seguridad

a ellas. Como se menciona en (Perrig et al., 2002), las redes inalámbricas de sensores

comúnmente ofrecen las caracteŕısticas de procesamiento de computadoras de hace ya

algunas décadas. Además de esto, la tendencia de la industria es la de reducir el costo

de los sensores inalámbricos manteniendo un mismo poder de cómputo. Basándose

en esa idea, algunos investigadores han empezado a enfrentar el reto de maximizar la
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capacidad de procesamiento y reducir el consumo de enerǵıa de las redes de sensores

protegiéndolas a la vez contra posibles ataques.

Algunos aspectos de las redes inalámbricas de sensores ya han sido abordados entre

ellos ruteo seguro y eficiente, agregación de datos, integración de grupos y otros más.

Además de esos problemas tradicionales de seguridad, se observa que muchas técnicas

de redes de sensores de propósito general suponen un ambiente confiable, lo cual no es

el caso para muchas de las aplicaciones reales de redes de sensores, que requieren de

cierta confiabilidad para operar adecuadamente. Por tal motivo, algunos investigadores

han estado trabajando en construir un modelo de confianza entre nodos para resolver

aquellos problemas que van más allá de la seguridad criptográfica. Por otra parte, exis-

ten varios ataques diseñados para explotar los canales de comunicación poco confiables

en los cuales operan las redes de sensores. Además, debido al modo de operación

desatendido que presentan las redes de sensores, los ataques f́ısicos a los nodos juegan

un papel importante en la operación de este tipo de redes. Debido a esto, aunque no

es la idea central del presente trabajo, en este caṕıtulo se presenta un compendio de

ataques f́ısicos y sus respectivos mecanismos de defensa, lo cual t́ıpicamente es ignorado

en la mayoŕıa de los trabajos de investigación en el el área de seguridad en redes de

sensores.

En este apéndice se presentará además un resumen sobre los obstáculos existentes

para la seguridad en redes inalámbricas de sensores, los requerimientos de seguridad

de una red de sensores. Una clasificación de los ataques más relevantes a los que

están expuestas este tipo de redes y finalmente las medidas de seguridad que han sido

propuestas en la literatura para contrarrestarlos.
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A.2 Obstáculos de la seguridad en redes inalámbricas

de sensores

Para desarrollar mecanismos útiles de seguridad es necesario considerar las limitaciones

que presentan las WSN y que ya han sido mencionadas anteriormente (Carman et al.,

2000).

A.2.1 Recursos extremadamente limitados

Todos los mecanismos de seguridad requieren de cierta cantidad de recursos para su

implementación, incluyendo memoria para datos, para código, y enerǵıa para alimentar

el nodo. Sin embargo, estos recursos están muy limitados en los nodos que forman parte

de las WSN.

• Limitantes de memoria. Un sensor es un dispositivo con una pequeña can-

tidad de memoria y poco espacio de almacenamiento para código. Para poder

implementar un mecanismo de seguridad eficiente es necesario limitar el tamaño

del código de los algoritmos que se utilicen. Por ejemplo, un sensor t́ıpico cuenta

con un microcontrolador de 8 bits que corre a 4 MHz y que solo posee un total 8

KB de memoria. Considerando esa limitación, el software implementado para el

sensor también debe de ser bastante pequeño. El espacio utilizado por TinyOS (el

sistema operativo más utilizado en redes de sensores) es de 4KB (Hill et al., 2000),

mientras que el calendarizador de tareas ocupa solo 178 bytes. Por lo tanto, el

tamaño del código para todas las funciones de seguridad también debe de ser muy

pequeño.

• Limitante de enerǵıa. La enerǵıa es la limitante más grande en las redes de
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sensores. En la mayoŕıa de los casos se supone que una vez que se instalan los

nodos de la red de sensores, no pueden ser reemplazados fácilmente ni tampoco

recargados. Por lo tanto, la carga de la bateŕıa que lleven consigo en el momento

de ser instalados debe de ser conservada para extender la vida de cada nodo y con

ello, de la red de sensores en su totalidad. Cuando se implementa una función de

seguridad o un protocolo en un nodo sensor, el impacto de la enerǵıa consumida

al agregar la función de seguridad debe de ser considerado. Cuando se agrega

seguridad a un nodo sensor, debe de ser de principal interés el impacto que la

seguridad tendŕıa en el tiempo de vida del nodo. La enerǵıa extra consumida

por los nodos sensores debido a la seguridad se relaciona con el procesamiento

requerido por las funciones de seguridad (por ejemplo: encriptación, decriptación,

firma de datos, verificación de firmas), la enerǵıa requerida para transmitir datos

relacionados con la seguridad o sobrecosto (por ejemplo: vectores de inicialización

requeridos para encriptar/desencriptar) y la enerǵıa requerida para almacenar

parámetros de seguridad de manera segura (por ejemplo: almacenamiento de

llaves criptográficas).

A.2.2 Comunicación poco confiable

La comunicación poco confiable que ofrece el medio inalámbrico es otro obstáculo para

la seguridad en las redes de sensores. La seguridad de la red depende enormemente de

un protocolo definido, el cual a su vez depende de la comunicación de la red.

• Transferencias no confiables. Normalmente el ruteo basado en paquetes de

una red de sensores no es orientado a conexión, lo cual hace a la red inherente-

mente no confiable. Los paquetes se pueden dañar debido a errores en el canal
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de comunicación o incluso pueden ser descartados por aquellos nodos que se en-

cuentren congestionados, lo cual conlleva a paquetes perdidos. El hecho de que

se presente una tasa de error alta obliga al desarrollador de software a reservar

recursos para el manejo de errores. Lo más importante aún, es el hecho de que si

un protocolo no cuenta con los mecanismos adecuados para el manejo de errores

es posible que se pierdan paquetes cŕıticos de seguridad. Estos pueden incluir por

ejemplo: una llave criptográfica.

• Conflictos. Aunque el canal de comunicaciones fuera confiable, la comunicación

aún podŕıa ser no confiable. Esto debido a la naturaleza tipo broadcast que

presenta en las redes de sensores. Si existen colisiones en medio de una trans-

ferencia, ocurriŕıan conflictos y la transferencia misma fallaŕıa. En una red de

sensores densamente poblada, esto puede ser un gran problema. En (Akyildiz

et al., 2002) se pueden consultar más detalles acerca de los efectos de la comuni-

cación inalámbrica.

• Latencia. El ruteo multi-saltos, la congestión de la red y el procesamiento rea-

lizado por los nodos pueden introducir latencia en la red, dificultando aśı la sin-

cronización entre los nodos de la red. Los problemas de sincronización pueden

resultar cŕıticos para la seguridad de la red donde los mecanismos de seguridad de-

penden de reporte de eventos y distribución de llaves criptográficas. En (Stankovic

et al., 2003) se presentan algunos detalles sobre comunicación en tiempo real en

redes inalámbricas de sensores.
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A.2.3 Operación desatendida

En la mayoŕıa de las aplicaciones de redes inalámbricas de sensores, los nodos se dejan

desatendidos por largos periodos de tiempo. Enseguida se mencionan tres principales

inconvenientes de dejar desatendida la red de sensores:

• Exposición a ataques fisicos. La red puede ser instalada en un ambiente

abierto a adversarios, condiciones climatológicas adversas, etc. Por lo tanto, la

probabilidad de que un nodo sensor sufra un ataque f́ısico en tal ambiente es

mucho más alta que el de las computadoras t́ıpicas, las cuales están ubicadas en

un lugar seguro y únicamente se enfrentan a ataques por medio de la red.

• Administradas remotamente. La administración remota de una red de sen-

sores hace prácticamente imposible el detectar ataques f́ısicos ni problemas de

mantenimiento de la red (por ejemplo: bajo nivel de carga en la bateŕıa. Quizás

el caso más extremo de esto es cuando un nodo sensor utilizado en una aplicación

militar de reconocimiento de terreno: en tal caso, el nodo ya no tendŕıa contacto

f́ısico con el usuario una vez instalado.

• No existe punto central de administración. Una red de sensores debe de

ser una red distribuida sin un punto central de administración. Esto aumentaŕıa

la vida de la red. Sin embargo, si el diseño no es adecuado, la organización de la

red resultaŕıa dif́ıcil, ineficiente y frágil.

Concretamente, mientras más tiempo permanezca desatendida la red de sensores,

más probable resultaŕıa que un adversario comprometiera a uno de sus nodos.
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A.3 Requerimientos de seguridad

Una red inalámbrica de sensores cuenta con algunas similitudes con las redes tradi-

cionales de computadoras, pero también presentan requerimientos propios que son ex-

clusivos a éstas. Por tal motivo, se puede pensar que los requerimientos de seguridad de

las redes inalámbricas de sensores, conjuntan tanto los requerimientos de seguridad de

las redes tradicionales como también los requerimientos únicos de las redes inalámbricas

de sensores.

A.3.1 Confidencialidad de datos

La confidencialidad de datos es el problema más importante de seguridad en redes. Cada

red con cualquier enfoque de seguridad probablemente aborde este problema primero

que ningún otro. En redes de sensores la confidencialidad se relaciona con lo siguiente

(Carman et al., 2000; Perrig et al., 2002):

• Una red de sensores no debe filtrar lecturas de los sensores a sus vecinos. Es-

pecialmente en aplicaciones militares donde los datos almacenados en un nodo

sensor pueden ser altamente confidenciales.

• En muchas aplicaciones los nodos comunican datos altamente confidenciales (por

ejemplo: distribución de llaves), de tal manera que es muy importante el construir

un canal seguro en una red inalámbrica de sensores.

• La información pública de los sensores, tales como su identidad y sus llaves

públicas también deben de ser encriptadas hasta cierto punto para protegerse

de ataques de análisis de tráfico.
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El enfoque tradicional para mantener en secreto información confidencial es el de

encriptar los datos con una llave secreta que solo el receptor conoce, obteniendo aśı la

confidencialidad.

A.3.2 Integridad de los datos

Con la implementación de la confidencialidad un adversario puede quedar deshabilitado

de robar información de la red de sensores. Sin embargo, esto no significa que los datos

están seguros. El adversario puede modificar los datos al grado de afectar completa-

mente el funcionamiento de la red. Por ejemplo, un nodo malicioso puede agregar o

quitar ciertos fragmentos a un paquete. Luego este paquete puede ser enviado al re-

ceptor original. La pérdida o la corrupción de los datos puede ocurrir inclusive sin la

presencia de un nodo malicioso debido a lo hostil del medio de comunicaciones. Por

lo tanto, la integridad de los datos asegura de que los datos recibidos no hayan sido

alterados en el trayecto.

A.3.3 Actualidad de los datos

Aún cuando se haya asegurado la confidencialidad e integridad de los datos, también se

requiere asegurar la actualidad de cada mensaje. La actualidad de los datos sugiere que

los datos sean recientes, y se asegura que ningún mensaje antiguo haya sido reenviado.

Este requerimiento es especialmente importante cuando se utilizan estrategias de llaves

compartidas en el diseño. T́ıpicamente las llaves compartidas ocupan ser cambiadas a

través del tiempo. Sin embargo, toma tiempo el propagar las nuevas llaves por toda la

red. Bajo este esquema, seria fácil para un adversario el utilizar un ataque de reenv́ıo

de paquetes. También, seria fácil el corromper la operación normal de los nodos si es
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que estos no están informados del tiempo en el que se cambiará la nueva llave. Para

resolver este problema se puede agregar un contador dependiente del tiempo al paquete

para asegurar la actualidad de los datos.

A.3.4 Autentificación

Un adversario no solo está limitado a modificar los paquetes. Potencialmente también

podŕıa modificar el flujo de los mismos al agregar paquetes adicionales al tráfico de la

red. De tal manera que el receptor crea que los datos utilizados en cualquier proceso

de toma de decisión de la red en realidad provienen de la fuente apropiada. Por otra

parte, la autentificación es necesaria para varias tareas administrativas (por ejemplo:

reprogramación de la red o controlar el ciclo de trabajo de los sensores). De lo dicho

anteriormente, se puede observar que la autentificación de mensajes es importante para

muchas aplicaciones en redes de sensores. Concretamente, la autentificación de datos

permite al receptor verificar que los datos en realidad fueron enviados por el transmisor

que dicen ser enviados. En el caso de la comunicación de dos nodos, la autentificación

de datos se puede lograr mediante mecanismos simétricos: el transmisor y receptor

comparten una llave secreta para calcular un código de autentificación del mensaje

(MAC) de todos los datos por comunicar.

A.3.5 Disponibilidad

El hecho de ajustar los algoritmos de encriptación tradicional a redes inalámbricas de

sensores implica un costo adicional. Algunos enfoques sugieren modificar el código de

manera que se reutilice lo más posible. Otros enfoques tratan de utilizar comunicación

adicional para lograr el mismo objetivo. Y otros enfoques más radicales aún, implantan
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restricciones al acceso a datos o proponen esquemas poco robustos (como esquemas

centralizados) para simplificar los algoritmos. Pero todos estos enfoques disminuyen el

nivel de disponibilidad de los sensores y por lo consiguiente de la red en su totalidad

por las siguientes razones:

• El introducir procesamiento adicional introduce también un consumo de enerǵıa

adicional. Si se agota la enerǵıa en un sensor sus datos ya no estaŕıan disponibles.

• También el introducir comunicación adicional consume más enerǵıa. Además el

introducir mayor comunicación aumenta considerablemente la probabilidad de

que se produzca un conflicto (por ejemplo: una colisión).

• Si se introduce un esquema centralizado se cuenta con un solo punto de falla.

Esto es una amenaza latente para la disponibilidad de toda la red.

El requerimiento de seguridad no solo interfiere con las operaciones de la red, sino

que también puede afectar de manera considerable la disponibilidad de toda la red.

A.3.6 Auto-configuración

Las redes inalámbricas de sensores son un caso extremo de redes ad hoc, las cuales re-

quieren de que cada nodo sea independiente y flexible para auto-configurarse de acuerdo

a diversas situaciones. No existe una infraestructura fija con el fin de administrar una

red de sensores. Esto también trae consigo un gran reto para la seguridad de este tipo

de redes. Por ejemplo, la dinámica de la red sugiere la idea de pre-instalar una llave

compartida entre la estación base y todos los sensores (Eschenauer y Gligor, 2002).

Varios esquemas de predistribución aleatoria de llaves han sido propuestos dentro del

contexto de las técnicas de encriptación simétrica (Chan et al., 2003; Eschenauer y
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Gligor, 2002; Hwang y Kim, 2004; Liu et al., 2005). Dentro del área de aplicación

de la encriptación de llave pública en redes de sensores, esta misma dinámica exige

mecanismos eficientes para la distribución de llaves. Aśı como las redes de sensores

se deben de auto-configurar para llevar a cabo ruteo multi-saltos también se deben de

auto-configurar para la administración de llaves y aśı establecer relaciones de confianza

entre los nodos.

Si una red de sensores carece de auto-configuración, el daño producido por un ata-

cante o inclusive por un ambiente hostil puede ser fatal.

A.4 Ataques a redes inalámbricas de sensores

La naturaleza de las redes de sensores las hace vulnerables a diversos tipos de ataques.

Los ataques pueden ser lanzados en una variedad de formas, los más notables son

los de negación de servicios (DoS), pero también existen los ataques de análisis de

tráfico, violación de privacidad, ataques f́ısicos y otros más. Los ataques de negación

de servicios en redes inalámbricas de sensores van desde simplemente saturar el canal

de comunicaciones de los nodos hasta ataques más sofisticados diseñados para violar el

protocolo MAC 802.11 (Perrig et al., 2004) o cualquier otra capa de la red de sensores.

Debido a las grandes diferencias de limitantes de enerǵıa y poder de procesamiento,

el protegerse contra cualquier ataque de negación de servicios bien diseñado puede ser

básicamente imposible. Un nodo más poderoso puede fácilmente bloquear a un nodo

sensor normal y prevenir que este cumpla su función.

Observese que los ataques a redes inalámbricas de sensores no están limitados sola-

mente a ataques de negación de servicios sino que también abarcan una gran variedad

de ataques como nodos comprometidos, ataques a protocolos de ruteo y ataques f́ısicos.
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En la siguiente sección se presentarán los escenarios de ataque que potencialmente

pueden enfrentar las redes inalámbricas de sensores seguido por una recopilación acerca

de los ataques que ya han sido documentados en la literatura.

A.4.1 Escenarios de Ataque

Para proponer y desarrollar medidas de prevención y recuperación de ataques hacia re-

des de sensores es necesario conocer las caracteŕısticas de los posibles atacantes. Los at-

acantes potenciales se pueden clasificar en dos grandes grupos(Karlof y Wagner, 2003):

atacantes a nivel de motes y atacantes a nivel de computadora. En el primer caso,

el atacante tiene acceso a nodos de sensores. Por otra parte, el atacante a nivel de

computadora tiene acceso a dispositivos más poderosos tales como computadoras per-

sonales, PDAs, etc. Por lo tanto, en este caso, tienen grandes ventajas sobre los nodos

leǵıtimos: estos pueden tener una mayor fuente de enerǵıa, contar con procesadores más

potentes, podŕıan tener también transmisores de alta potencia o una antena altamente

sensible para escuchar tráfico.

Un atacante a nivel de computadora puede hacer más daño que un atacante que solo

posee nodos de sensores. Por ejemplo, un nodo de sensor únicamente podŕıa bloquear

los enlaces de radio en su vecindad mientras que un atacante con una computadora

portátil podŕıa bloquear toda la red de sensores utilizando un transmisor más potente.

Por otra parte un atacante a nivel de computadora podŕıa potencialmente escuchar el

tráfico de toda la red, mientras que el atacante a nivel de motes únicamente podŕıa

escuchar el tráfico en una área muy limitada.

Otra clasificación interesante de los atacantes es la que divide en atacantes externos

y atacantes internos. En el texto anterior se discutieron ataques externos, que son donde
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el atacante no tiene ningún tipo de acceso hacia la red de sensores. Por otra parte, los

ataques internos son aquellos donde un participante autorizado de la red de sensores

se ha tornado malicioso. Los ataques maliciosos pueden ser montados desde nodos

comprometidos que se encuentran ejecutando código malicioso o desde computadoras

portátiles que han tenido acceso a llaves de seguridad, código y datos de nodos leǵıtimos.

A.4.2 Ataques a protocolos de ruteo

La gran mayoŕıa de los protocolos de ruteo en redes de sensores son muy simples, debido

a esto, en algunos casos son más susceptibles a ataques que los protocolos de ruteo para

redes ad-hoc. La mayoŕıa de los ataques de capa de red contra las redes de sensores

caen en una de las siguientes categoŕıas:

1. Información de ruteo falsificada, alterada o retransmitida.

2. Retransmisión selectiva.

3. Ataques de sumidero.

4. Ataques tipo Sybil.

5. Ataques tipo wormhole.

6. Ataques de desbordamiento de HELLOS.

7. Falsificación de señal de reconocimiento (ACK).

A continuación se aboradarán a un nivel más de detalle los ataques mencionados.
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Información de ruteo falsificada, alterada o retransmitida

El ataque más directo en contra de los protocolos de ruteo es dirigido hacia la infor-

mación de ruteo que es intercambiada por los nodos. Al falsificar, alterar o retransmitir

la información de ruteo, los atacantes pueden crear ciclos de ruteo, atraer o repeler el

tráfico de la red, extender o acortar rutas, generar mensajes falsos de error, particionar

la red, aumentar la latencia de extremo a extremo, etc.

Retransmisión selectiva

Las redes multi-saltos funcionan suponiendo que los nodos retransmiten los mensajes

recibidos de manera confiable. En un ataque de retransmisión selectiva, los nodos

maliciosos se pueden negar a retransmitir ciertos mensajes y simplemente descartarlos,

asegurándose aśı que estos no se propaguen en la red. Una modalidad simple de este

ataque es cuando el nodo malicioso se comporta como un hoyo negro y se niega a

retransmitir cada paquete que recib́ı. Sin embargo, esta modalidad de ataque es muy

fácil de ser detectada ya que los nodos vecinos pueden concluir fácilmente que esa ruta

no es válida y utilizar otra ruta. Una modalidad más sutil de lanzar este ataque es

cuando el atacante selectivamente retransmite paquetes. De tal manera, que si un

adversario está interesado en suprimir o modificar paquetes que vienen de cierta fuente

lo puede hacer retransmitiendo el resto del tráfico y aśı no se levantaŕıa sospecha alguna

de tal ataque.

Ataque de sumidero

En un ataque de sumidero, la meta del adversario es la de atraer todo el tráfico de una

sección en particular de la red por medio de un nodo comprometido, creando aśı un
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sumidero metafóricamente hablando en el cual el adversario se encuentra justamente

en el centro. Debido a que los nodos que se encuentran en la ruta en la que fluyen

los paquetes tienen oportunidad de alterar los datos de aplicaciones, los ataques de

sumidero pueden facilitar otro tipo de ataques (como ataques de retransmisión selectiva

por ejemplo).

Los ataques de sumidero t́ıpicamente se presentan por medio de un nodo compro-

metido que resulta altamente atractivo para enrutar paquetes hacia el resto de la red.

Esto se puede lograr falseando o retransmitiendo un anuncio de un enlace de alta ca-

lidad hacia una estación base. Algunos protocolos quizás traten de verificar la calidad

de la ruta mediante paquetes de reconocimiento (ACK) de extremo a extremo. En

este caso, un atacante a nivel de computadora puede proveer una ruta de alta calidad

transmitiendo con la suficiente potencia para llegar de un solo salto a la estación base.

Debido a la alta calidad de la ruta (ficticia o real como en el último caso) que contiene

al nodo comprometido, es altamente probable que cada nodo vecino del nodo compro-

metido env́ıe paquetes a la estación base por medio de él, aśı como también, estos nodos

propaguen lo atractivo de esa ruta falsa hacia otros nodos y aśı sucesivamente. De tal

manera, que el nodo comprometido genera una amplia área de control, atrayendo todo

el tráfico destinado a la estación base desde nodos a varios saltos de ella.

La principal motivación para lanzar un ataque de sumidero es que estos hacen que

el ataque de retransmisión selectiva sea trivial ya que todo el tráfico de cierta área

llega al nodo comprometido y de ah́ı, fácilmente el atacante puede suprimir o modificar

paquetes que se originen en cualquier nodo de esa área.
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Ataque tipo Sybil

En un ataque tipo Sybil (Douceur, 2002), un nodo presenta identidades múltiples a los

demás nodos de la red. Cualquier red cuya funcionalidad esté basada en el hecho de

que los nodos se comportarán correctamente se encuentra bajo el riesgo de un ataque

tipo Sybil.

Los ataques tipo Sybil son una amenaza para los protocolos de enrutamiento

basados en información geográfica. El ruteo consciente de la ubicación usualmente re-

quiere el intercambio de información de las coordenadas para el ruteo eficiente de paque-

tes. Idealmente, se espera que cada nodo env́ıe solo un conjunto de coordenadas, pero

con un ataque tipo Sybil un adversario pudiera estar en varios lugares simultáneamente.

Ataque tipo wormhole

En el ataque tipo wormhole(Hu et al., 2002), el adversario forma un túnel virtual

por medio de un enlace de baja latencia que toma los mensajes en una parte de la

red y los retransmite en otra. El caso más simple de este ataque es cuando un nodo

se encuentra en medio de otros dos nodos los cuales están retransmitiendo paquetes

entre ellos. Sin embargo, los ataques tipo wormhole comúnmente involucran a dos

nodos distantes coludidos para subestimar la distancia que hay entre ellos al relevar los

paquetes mediante un canal de comunicación externo que únicamente esta disponible

para el atacante.

En algunos casos, un adversario que se encuentre situado cerca de la estación base

puede distorsionar completamente el enrutamiento mediante un ataque de este tipo. El

adversario puede convencer a los nodos que t́ıpicamente utilizan múltiples saltos para

llegar a la estación base de que ellos se encuentran a solo uno o dos saltos si utilizan
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el nodo comprometido como parte de su ruta. Esto a su vez puede crear un sumidero

como se mencionó anteriormente.

Los ataques de tipo wormhole t́ıpicamente se usan en combinación con retransmisión

selectiva o con el de escuhar tráfico. La detección de este tipo de ataques es dif́ıcil cuando

se lanza un ataque en conjunto con uno de tipo Sybil.

Ataque de desbordamiento de HELLOS

Algunos protocolos requieren que los nodos env́ıen paquetes HELLO de tipo broadcast

para anunciarse a sus vecinos, y un nodo que recibe tal paquete supondŕıa que se

encuentra dentro de la zona de cobertura de radiofrecuencia del nodo que envió dicho

paquete. Sin embargo, esta suposición podŕıa ser falsa ya que un atacante a nivel

de computadora podŕıa enviar paquetes de este tipo con la suficiente potencia para

convencer a todos los nodos de la red que el adversario es su vecino. Esto provocaŕıa que

los nodos cercanos traten de usar al adversario como ruta hacia la estación base mientras

que los nodos lejanos trataŕıan de enviar mensajes directamente hacia el adversario, pero

al ser su potencia de transmisión bastante menor a la del adversario, estos paquetes

nunca llegaŕıan a el, lo cual generaŕıa un estado de confusión en la red de sensores.

Los ataques de desbordamiento de HELLOS pueden ser vistos como ataques tipo

wormhole en un solo sentido ya que la ruta se anuncia por parte del adversario pero

nunca es utilizada para retransmitir los mensajes.

Falsificación de señal de reconocimiento (ACK)

Algunos algoritmos de enrutamiento en redes de sensores se basan en el uso de señales

de reconocimiento (ACK). En este caso, un atacante puede falsificar dicha señal en

respuesta a los paquetes que este escucha. Esto lo que ocasiona es convencer al nodo
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transmisor que un enlace débil es fuerte. Con esto, el adversario puede lanzar un ataque

de retransmisión selectiva al falsificar las señales de reconocimiento hacia el nodo que

se pretende atacar.

A.4.3 Ataques a Agregación de Datos

La agregación de datos en redes inalámbricas de sensores puede disminuir significativa-

mente el sobrecosto de comunicación en comparación a que todos los nodos transmitan

sus lecturas a la estación base. Sin embargo, la agregación de datos complica aún más

el aspecto de la seguridad. Esto debido a que cada nodo intermedio puede modificar,

falsificar o descartar mensajes o simplemente transmitir valores de agregación falsos,

de tal manera que un solo nodo comprometido puede ser capaz de alterar de manera

significativa el valor final agregado. Además de esto, la agregación de datos interfiere

con la encriptación, ya que no es factible encriptar los mensajes utilizando una llave

entre cada nodo y la estación base ya que los nodos intermedios deben de ser capaces

de interpretar el mensaje para poder realizar la agregación.

A continuación se abordarán los problemas de seguridad que se han detectado en

redes inalámbricas que utilizan mecanismos agregación de datos.

Ataques de un nodo intruso

Un atacante puede colocar nodos en la red de manera arbitraria, una vez logrado esto,

los nodos intrusos pueden fácilmente escuchar tráfico transmitido y posteriormente

modificarlo y reenviarlo. Los mensajes que pueden ser falsificados se ubican en dos

grupos: mensajes de lecturas de nodos hacia los agregadores y resultado de agregaciones

hechas por nodos intermedios. En ambos casos, la consecuencia es que se genere un

valor de agregación final en la estación base que se encuentre muy alejado del valor real.
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Sin embargo, la solución para este tipo de ataques es relativamente trivial y ya ha

sido abordada en diversos trabajos (Hu y Evans, 2003). Se implementa un mecanismo

de autentificación entre los nodos agregadores y los nodos finales (hojas del árbol de

agregación) mediante la utilización de un Código de Autentificación de Mensaje (MAC)

utilizando una llave secreta entre cada nodo y la estación base.

Ataques por nodos comprometidos

Un problema que presenta gran preocupación para los desarrolladores de aplicaciones

seguras para redes inalámbricas de sensores es cuando un atacante obtuvo acceso a las

llaves de seguridad existentes en los nodos, a estos nodos se les conoce t́ıpicamente

como nodos comprometidos(Hartung et al., 2005). Una vez logrado el acceso a las

llaves secretas por parte del atacante, las medidas de seguridad mencionadas en la

sección anterior se tornan insuficientes para satisfacer los requerimientos de seguridad.

El integrar protección f́ısica a los nodos de una red inalámbrica de sensores sea

probablemente una solución infalible para abordar este tipo de amenazas, pero si se

considera el escenario t́ıpico de una red de sensores, donde la red esta conformada por

cientos o quizás miles de nodos, esto no resulta una solución viable desde el punto de

vista económico.

Enseguida se mencionarán algunos de los ataques más espećıficos que se pueden

generar a partir de comprometer nodos en una red inalámbrica de sensores que utiliza

agregación de datos.

• Negación de servicios. Una vez que un atacante se haya apoderado de la

estación base o un agregador, este puede lanzar un ataque de negación de servicios

y negarse a responder a cualquier consulta (query).
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• Ataque tipo stealthy. En un ataque tipo stealthy, la meta del atacante es

hacer que el usuario acepte resultados de agregación falsos los cuales difieren

significativamente de los resultados obtenidos de las lecturas reales sin que esto

sea detectado por el usuario.

De tal manera, que el integrar mecanismos de seguridad que eviten o minimicen

el daño causado a la red mediante este tipo de ataques representa un gran reto para

la comunidad de investigadores en el área. Existen ya algunos trabajos preliminares

que abordan este tema pero presentan serias limitaciones (Przydatek et al., 2003).

Primero que nada, los esquemas propuestos funcionan bajo ciertas suposiciones que

no se satisfacen en la mayoŕıa de los casos y segundo, estos trabajos no abordan el

problema de la confidencialidad, la cual puede ser requerida por una gran gama de

aplicaciones en un futuro no muy lejano.

A.4.4 Ataques f́ısicos

Las redes de sensores operan t́ıpicamente en ambientes hostiles. En tales ambientes, el

tamaño f́ısico de los sensores aunado al modo de operación desatendido que ya se ha

mencionado hacen a las redes de sensores altamente susceptibles a ataques f́ısicos (por

ejemplo: destrucción f́ısica de los nodos (Wang et al., 2005b) ). A diferencia de los

ataques mencionados en secciones anteriores los ataques f́ısicos destruyen a los nodos

sensores permanentemente, por lo tanto las pérdidas son irreversibles. Por ejemplo, un

atacante puede extraer llaves criptográficas, alterar la circuiteŕıa de un nodo, reprogra-

marlo, o reemplazarlo por nodos maliciosos (Wang et al., 2005a). El trabajo presentado

en (Hartung et al., 2005) muestra que un mote MICA2 de Berkeley (los más utilizados

actualmente por la comunidad cient́ıfica) pueden ser comprometidos en menos de un
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minuto. Aunque estos resultados no son sorprendentes ya que los motes MICA2 carecen

de mecanismos de protección f́ısica, si nos dan una buena idea acerca de lo que puede

hacer un atacante bien capacitado.
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Apéndice B

Especificaciones técnicas de los motes MicaZ

Tabla III. Especificaciones técnicas de los motes MicaZ.

Especificación Valor Comentarios

Microcontrolador ATmega128L Corriendo a 4 MHz

Memoria Flash para programa 128K bytes

Memoria Flash para datos 512K bytes > 100,000 muestras

EEPROM para configuración 4K bytes

Comunicación serie UART Niveles de voltaje de 0 a 3V

Convertidores analógico-digital 10 bits de resolución 8 canales, Entradas de 0 a

3V

Transreceptor RF CC2420 Banda de los 2400 MHz a

2483.5 MHz

Tasa de transmisión 250 kbps

Potencia de transmisión -24 dBm a 0 dBm

Alcance en exteriores 75 m a 100 m

Alcance en interiores 20 m a 30 m

Dimensiones (cm) 5.72 x 3.18 x 0.64 Excluyendo el compar-

timiento de bateŕıas


