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Resumen de la tesis que presenta Angello Jahir Hoyos Ibarra como requisito parcial
para la obtencién del grado de Doctor en Ciencias en Ciencias de la Computacion.

Ataques adversarios a sistemas de vision

Resumen aprobado por:

Dr. Edgar Leonel Chavez Gonzélez Dr. Ubaldo Ruiz Lépez

Codirector de tesis Codirector de tesis

Las redes neuronales profundas (DNN) pueden aprender a clasificar, sintetizary, en
general, inferir correlaciones en extensas colecciones de datos. Se han convertido en
soluciones de caja negra para innumerables tareas cotidianas. Sin embargo, las DDNs
son susceptibles a ataques adversarios, que consisten en ejemplos que contienen mo-
dificaciones imperceptibles para un observador humano los cuales estan disefiados
para que las DNNs cometan errores al realizar una predicciéon. Se observé que todas
las arquitecturas basadas en DNN utilizan una codificacién one-hot después de una
capa softmax. La distancia de Hamming entre pares de cédigos one-hot es dos, inde-
pendientemente del nimero de clases, y se deduce que esto es fundamental para un
ataque exitoso. El atacante solo requiere generar una perturbaciéon capaz de cambiar
un par de bits de informacién para clasificar incorrectamente una imagen. Algo similar
a la transmision de informacidn a través de un canal ruidoso. Con la observacién ante-
rior en mente, en esta tesis se postula que el uso de cédigos de correccién de errores
puede mejorar la resistencia de las DNN frente a ataques adversarios. Se utilizan los
cédigos de Hadamard para ese fin. Los cédigos Hadamard de orden n, para las cla-
ses O(n), tienen una distancia de Hamming de n/2. Por lo tanto, un ataque adversario
necesitaria cambiar una mayor cantidad de bits para clasificar incorrectamente una
imagen. Se probd esta hipétesis contra seis tipos de ataques de caja blanca y uno de
caja negra. Los modelos con cédigos Hadamard presentaron mayor resistencia que su-
peré por mucho a las alternativas en el estado del arte. En particular, superamos a los
modelos destilados, considerados como la mejor defensa adversaria en la literatura
relacionada.

Palabras clave: ataques adversarios, defensa adversaria, cédigos de Hada-
mard, clasificacion de imagenes



Abstract of the thesis presented by Angello Jahir Hoyos Ibarra as a partial requirement
to obtain the Doctor of Science degree in Computer Science.

Adversarial attacks to vision system

Abstract approved by:

Dr. Edgar Leonel Chavez Gonzélez Dr. Ubaldo Ruiz Lépez

Thesis Co-Director Thesis Co-Director

Deep neural networks (DNNs) can learn to classify, synthesize, and generally infer
correlations across extensive data collections. They have become black box solutions
for countless everyday tasks. However, DDNs are susceptible to adversarial attacks,
which consist of instances that contain modifications imperceptible to a human obser-
ver, which are designed so that DNNs make mistakes when making a prediction. It was
noted that all DNN-based architectures use one-hot encoding after a softmax layer. The
Hamming distance between pairs of one-hot codes is two, independent of the number
of classes, and it follows that this is essential for a successful attack. The attacker only
requires generating a disturbance capable of changing a couple of bits of information
to classify an image incorrectly. Somewhat similar to the transmission of information
through a noisy channel. With the previous observation in mind, in this thesis, it is
postulated that error-correcting codes can improve the resistance of DNNs against ad-
versary attacks. Hadamard codes are used for this purpose. Hadamard codes of order
n, for classes O(n), have a Hamming distance of n/2. Therefore, an adversary attack
would need to change a more significant number of bits to misclassify an image. This
hypothesis was tested against six types of white-box attacks and one black-box at-
tack. The models with Hadamard codes presented more resistance that far exceeded
the alternatives in the SOTA. In particular, we outperform distilled models, considered
the best adversarial defense in the related literature.

Keywords: adversarial examples, adversarial defense, Hadamard codes, ima-
ge classification
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Capitulo 1. Introduccion

En los Ultimos afios, los avances en redes neuronales profundas (DNN), el desarrollo
de hardware especializado (GPUs) y la disponibilidad de una gran cantidad de datos,
han permitido dar solucién a una variedad de problemas. Particularmente, el conjunto
de imdgenes Imagenet (Deng et al., 2009), junto al modelo AlexNet (Krizhevsky et al.,
2012), popularizaron el estudio del problema de clasificacién de imagenes utilizando
DNN.

A partir del modelo de Krizhevsky et al., multiples propuestas basadas en DNN co-
mo VGG (Simonyan y Zisserman, 2014) y ResNet (He et al., 2016) han sido desarrolla-
das para dar solucién al problema de clasificacion de imagenes (Cheng et al., 2017).
Estos mismos modelos, han permitido avances en un otros problemas de visién por
computadora, tales como deteccidon de objetos (Redmon y Farhadi, 2018), segmenta-
ciéon de imagenes (Zhang et al., 2017), estimacién de pose (Toshev y Szegedy, 2014),

entre otros.

1.1. Antecedentes

Pese a los avances antes mencionados, Szegedy et al. reportaron una vulnerabili-
dad en las DNN llamados ejemplos adversarios. Estos ejemplos son imagenes modi-
ficadas de tal manera que un modelo clasifique errobneamente la imagen resultante,

mientras que a simple vista, una persona no nota los cambios.

(a) (b) (c)

Figura 1. Ejemplo de una imagen (a) clasificada como zorro artico, una perturbacién (b) y un ejemplo
adversario (c) clasificado como arafia, generado al combinar (a) y (b).



Para la generaciéon de ejemplos adversarios, se han utilizado dos enfoques prin-
cipalmente. El primero de ellos se basa en transformaciones geométricas, como la
rotacién y la traslacion (Engstrom et al., 2019). Por otra parte, el enfoque mas popular
consiste en crear una perturbacién a partir de ruido blanco, la cual se combina con una
imagen de entrada para generar un ejemplo adversario (Szegedy et al., 2013), como

se muestra en la Figura[l]

Recientemente, estos enfoques han sido extendidos con éxito al mundo fisico. En
la Figura se pueden observar unos lentes generados en (Sharif et al., 2019) que
permiten engafiar a un sistema de reconocimiento facial, en la Figura[3(b)|se muestran
unos parches creados en (Evtimov et al., 2017) los cuales, son capaces de cambiar la
clasificaciéon de una sefal de alto y en la Figura se presenta una pintura creada
en (Thys et al., 2019) que engaia un sistema deteccién al evitar que una persona sea

detectada.

L J
E

(a) (b)

Figura 2. Ejemplos adversarios en el mundo real (a) lentes adversarios (b) parches adversarios (c) pin-
tura adversaria que evita reconocer personas. Fuente de a: (Sharif et al., 2019), b: (Evtimov et al.,2017),
c: (Thys et al., 2019).

1.2. Justificacion

Los sistemas de visidn por computadora han pasado de ser una idea futurista a
convertirse en un campo de investigacién en expansién. Hoy en dia, las computadoras
son capaces de superar a los humanos en algunas tareas de visién, como clasificar
imagenes. La forma en que estos sistemas procesan la informacién difiere cada vez

mas de cémo lo hacen los humanos.

Particularmente, los modelos de DNN reciben una imagen como entrada, la proce-

san a través de una serie de pasos donde primero detectan pixeles, posteriormente



bordes y contornos, hasta llegar a objetos completos y por ultimo, producen una pre-

diccién sobre lo que estan observando.

Aunque los modelos de DNN son entrenados utilizando grandes cantidades de da-
tos, su arquitectura es fija y no madura con el tiempo como lo hace un humano. Por
ejemplo, cuando vemos la imagen de un gato, lo mas probable es que podamos reco-
nocer al animal en la imagen, a pesar de que sea pelirrojo o rayado, si la imagen es
en blanco y negro, o si la misma estd desgastada y descolorida. Probablemente, poda-
mos detectar a esta mascota cuando aparece acurrucada detrds de una almohada o
saltando sobre un mueble. Naturalmente, hemos aprendido a identificar a un gato en
casi cualquier situacién. Por otro lado, aunque las DNN pueden superar a los humanos
en el reconocimiento de un gato en condiciones fijas, nuevas imagenes que son un

poco novedosas o ruidosas, pueden ocasionar que estos modelos fallen por completo.

En (Geirhos et al., 2018), argumentan gue los humanos prestan mayor atencién a
las formas de los objetos representados, mientras que los modelos de DNN se enfocan
a las texturas de los objetos. Este hallazgo destaca el marcado contraste entre como
“piensan” los humanos y las maquinas e ilustra cudn engafiosas pueden ser nuestras

intuiciones sobre lo que hace que la inteligencia artificial funcione.

Por otro lado, este problema no se limita al procesamiento de imagenes, en (Bou-
cher et al., 2021) se demostré que pequefas modificaciones en un texto, las cuales
incluyen simplemente espacios en blanco, pueden causar estragos en la comprensién
del texto por parte de un modelo de aprendizaje. Ademas, estas alteraciones tam-
bién tienen consecuencias para los usuarios, en un ejemplo se muestra que el cambio
de un solo caracter puede hacer que un usuario envie dinero a una cuenta bancaria

incorrecta.

Desde otra perspectiva, en (Reddy et al., 2020) se estudia el procesamiento de
imagenes cdmo lo hace el ojo humano, argumentando que la diferencia entre la per-
cepcién visual en humanos y maquinas es evidente, la mayoria de los humanos pro-
cesan el mundo a través de sus ojos, mientras que las mdaquinas “ven” una imagen
analizando una cuadricula de niumeros que representan el color de cada pixel de una

imagen. Esto significa que tienen la misma agudeza visual en todo su campo de vision.



Dado lo anterior, se propuso entrenar un modelo con imdgenes editadas para mos-
trar alta resolucién en un solo lugar, imitando dénde podrian enfocarse el ojo humano
y con una resolucidn decreciente que se expande hacia los limites de una imagen.
Debido a que nuestros ojos se mueven para fijarse en multiples partes de una ima-
gen, también incluyen muchas versiones de la misma imagen con diferentes areas de
alta resolucién. En sus resultados, sugirieron que los modelos entrenados con estas
imagenes mejoran el rendimiento ante ejemplos adversarios sin perder precision. Sin
embargo, sus modelos no eran tan efectivos en comparaciéon a la mejor solucién no

bioldgica, conocida como entrenamiento adversario (ver seccién[2.2.2).

Pese a los problemas antes mencionados, cada vez es mas frecuente el uso de
modelos de DNN en aplicaciones cotidianas, por ejemplo, vehiculos auténomos. El
sistema de reconocimiento del vehiculo recopila entradas de sensores, principalmente
imagenes obtenidas por medio de cdmaras, las cuales son procesadas por un modelo.
Posteriormente, la salida se interpreta de acuerdo a una probabilidad de clasificacién
y se ejecuta la accion adecuada, como puede ser el detener un automoévil al detectar
una sefal de alto. No obstante, estos sistemas son vulnerables a diferentes amenazas,
por ejemplo, utilizando ejemplos adversarios es posible manipular las imagenes de
entrada, alterando la salida original y corromper el modelo, lo cual representa un gran
peligro. Sobre todo, cuando generar y procesar un ejemplo adversario puede ser mas

rapido que la reaccién de un humano.

Rosenfeld et al. presentaron las deficiencias de un algoritmo de deteccién de obje-
tos Faster RCNN (Ren et al., 2015) el cual clasifica objetos en una habitacién, Figura
(a), identificando correctamente una silla, una persona, libros en un estante, entre
otros objetos. Sin embargo, Rosenfeld et al. introdujeron un objeto anémalo a la escena
al agregar la imagen de un elefante, Figura|3|(b) y la mera presencia del elefante hizo
gue el sistema cometiera errores al estimar a una silla como un sofd y al elefante como

una silla, ademas que dejo de detectar otros objetos que habia visto previamente.



(a) (b)

Figura 3. Se muestran las predicciones de dos imagenes donde en (a) es un escenario de una habitacién
normal, mientras que en (b) hay un elefante en dicha habitacién, el cual es clasificado como una silla.
Fuente: (Ren et al., 2015).

El caso anterior podria verse como una variante de los ejemplos adversarios, donde
no se limitamos la diferencia entre la imagen original y la imagen modificada. Adn
asi los detectores pueden ser “ciegos” al objeto insertado, como se demuestra en la
Figura|3| (b). Estos casos pueden ser inquietantes en aplicaciones como la conduccién
auténoma, ya que no es seguro conducir un automoévil si puede quedar ciego ante la
presencia de un peatén sélo porgue un animal pasé al costado de la carretera por un

segundo.

A pesar de que las aplicaciones que perciben el mundo a través de camaras y otros
sensores como lo son los automdviles auténomos o sistemas de vigilancia, miden su
eficiencia en funcién a los objetivos y capacidades alcanzadas, es posible que estas
contemplen posibles amenazas. Lo anterior ha permitido que se desarrollen técnicas
defensivas que frenan la efectividad de algunos ataques adversarios. A pesar del pro-
greso reciente en el desarrollo de enfoques defensivos, aun queda un largo camino
por recorrer antes de ser aceptados como soluciones infalibles. Hasta el momento,
el problema de clasificar correctamente ejemplos adversarios no ha sido resuelto, las
técnicas defensivas propuestas sélo proveen una proteccién parcial o impactan en el

porcentaje de clasificacién del modelo, como se reporta en Pang et al. (2017).

Motivado por los riesgos que representan los ejemplos adversarios y las deficien-
cias que presentan las estrategias defensivas actuales, en esta tesis se estudia una
solucion alternativa a este problema, con la cual se busca contribuir al desarrollo de

aplicaciones basadas en DNN mds seguras.



1.3. Hipoétesis

Una convencién utilizada durante el entrenamiento de una DNN, consiste en aso-
ciar cada imagen a un vector que tiene como tamafo el numero total de clases del
problema. En la posicién correspondiente a su clase, el vector tiene como valor un uno

y cero en el resto, esto es conocido como una codificacién one-hot.

La codificaciéon one-hot fue presentada en (Huffman, 1954) como una reduccién de
la memoria necesaria en la conmutacién secuencial de circuitos, en el drea de inge-
nieria eléctrica. Una ventaja de esta codificacién es que puede binarizar las entradas
categéricas (etiquetas) para que se consideren un vector en un espacio euclidiano, el
cual es utilizado para calcular distancias o similitudes en muchos algoritmos de clasifi-
cacion (Cassel y Lima, 2006). Debido a su simplicidad es la estrategia de codificacién

mas popular en el area de aprendizaje de maquina (Rodriguez et al., 2018).

Por su parte, un ataque adversario necesita cambiar un par de bits en la codificaciéon
one-hot para que un modelo se equivoque en la prediccidon de clasificacién. Un ataque
realiza con facilidad este cambio debido a que la distancia de Hamming entre un par

de cédigos one-hot es dos, independientemente del nimero total de clases.

Por su parte, en el problema de transmisién de informacién, los cédigos de correc-
cién de errores son utilizados para agregar redundancia a un mensaje por medio de
una codificacién. En algunos casos, esta codificacién tiene una distancia de Hamming

de n/2 para cualquier par de cédigos, siendo n el tamafo del cédigo.

A partir de las observaciones anteriores, en este trabajo se busca validar la si-
guiente hipoétesis: Incrementar la distancia de Hamming en la codificaciéon de clases
utilizando técnicas de correccion de errores, aumentara la tolerancia de un modelo

ante ataques adversarios.

1.4. Objetivos
1.4.1. Objetivo general

m Se propone utilizar cédigos de correccién de errores para aumentar la distancia de

Hamming entre los cédigos de clasificacién y aumentar la robustez de un modelo



ante ataques adversarios.

1.4.2. Objetivos especificos

= Sustituir la codificacion one-hot tradicionalmente utilizada para entrenar DNN,

por una codificacién de Hadamard.

» Evaluar el desempefio de la codificacién propuesta ante distintos ataques adver-
sarios en comparacién al mejor método defensivo mencionado en la literatura

relacionada.

» Caracterizar las ventajas y desventajas de utilizar la codificacion de Hadamard

para el etiquetado de clases en el problema de clasificaciéon de imagenes.

El resto de este trabajo de tesis se organiza de la siguiente manera. En el Capitulo
2, se describen los principales ataques adversarios utilizados para generar ejemplos
adversarios, asi como la descripcién de las estrategias defensivas mas efectivas de
acuerdo a la literatura relacionada. En el Capitulo 3, se hace una breve descripcién del
problema de transmision de informacién, como introduccién a los cédigos de correc-
cién de errores lineales. En el Capitulo 4, se propone utilizar la codificacién de Hada-
mard para el etiquetado de clases en el problema de clasificaciéon de imagenes, para
contrarrestar la efectividad de los ejemplos adversarios. En el Capitulo 5, se describen
los experimentos realizados y se presentan los resultados obtenidos. Por ultimo, en el

Capitulo 6, se presentan las conclusiones de esta investigacion y el trabajo futuro.



Capitulo 2. Trabajo relacionado

Debido a la gran cantidad de trabajos relacionados, en esta seccién no se preten-
de realizar una revisidon exhaustiva de todas las propuestas relacionadas a ataques y
defensas adversarias. En cambio, se pretende dar una idea general de las principales
técnicas que forman parte del estado del arte. La seleccidon de estos trabajos se llevé
acabo de acuerdo a su impacto en el area y multiples menciones en los trabajos reco-
pilatorios realizados por (Ozdag, 2018; Chakraborty et al., 2018; Serban et al., 2020).

2.1. Ataques Adversarios

De acuerdo a Szegedy et al., un ejemplo de adversario se puede definir formal-
mente de la siguiente manera: Sea x una imagen, y la etiqueta asignada a x por un
modelo de clasificacién C, es decir, y = C(x). Un ejemplo adversario es una imagen
x’ = x+ n, donde n es una perturbacion agregada a x, de modo que se asigha una
etigueta y = C(x’) a x’ donde y # y. El objetivo principal de los ataques adversarios
es aplicar una perturbaciéon n de manera que las diferencias entre x y x’ sean mini-
mas bajo alguna métrica de distancia y los cambios sean imperceptibles para el ojo

humano.

Partiendo del modelo descrito anteriormente, un ataque adversario es capaz de
generar un ejemplo adversario de diferentes maneras, segln su objetivo y la cantidad

de informacidn conocida del clasificador.

En la literatura, es posible distinguir entre dos tipos de ataques adversarios, dirigi-

dos y no dirigidos.

Los ataques dirigidos producen una clasificacién incorrecta guiando la salida hacia
una clase especifica, por ejemplo, un ataque adversario engafa a un clasificador para
predecir todos los ejemplos adversarios como una clase en particular maximizando su
probabilidad.

Los atagues no dirigidos buscan asignar cualquier clase arbitraria a la salida del
modelo, excepto la clase original. Estos ataques son mas faciles de implementar en

comparacion con los ataques dirigidos, ya que tiene mas opciones para redirigir la



salida. Usualmente, los ejemplos de adversarios no dirigidos se construyen de dos
formas: ejecutando varios ataques dirigidos 6 eligiendo una perturbacién que permita

minimizar la probabilidad de clasificacién en la clase original.

La cantidad de informacién disponible sobre el modelo clasificador divide los ata-
ques adversarios en dos tipos. El primer escenario es conocido como caja blanca, en
este el atacante tiene un conocimiento completo del modelo clasificador, incluido los
datos de entrenamiento, la arquitectura del modelo, los hiperpardmetros, el nimero
de capas, las funciones de activacion, los pesos del modelo, etc. Mientras que en el
segundo, conocido como escenario de caja negra, el atacante solo tiene acceso a la

salida del modelo.

En el escenario de caja blanca, los ataques basados en ruido son los mas comunes,
se generan perturbaciones a partir del ruido blanco, como se muestra en la Figura
[1] Estos ataques se basan en una estrategia de optimizacién que generalmente es
precisa para encontrar perturbaciones minimas o aproximaciones de estas. Algunos

ejemplos de ataques de caja blanca no dirigidos son:

2.1.1. Fast Gradient Sign Method (FGSM)

El ataque mas conocido en la literatura es el propuesto por Goodfellow et al., este
ataque se genera al sumar perturbaciones en la direccién del gradiente de pérdida
para una clase de entrada; al moverse en la direccién del gradiente da como resultado
maximizar la funcién de pérdida. Formalmente, los autores definen la perturbacion n

resultante de este ataque como:

n=e€sign(vx J(O,x,Yy)) (1)

Donde 6 son los parametros del modelo, x es la entrada, y es la salida esperada del
modelo y J(O, x, y) es la funcién de costo utilizada para entrenar una red neuronal. El
valor de € esta relacionado con la sensibilidad de un observador humano para detectar
el ataque. En la siguiente figura se pueden observar ejemplos adversarios generados

con distintos valores de épsilon:
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(a) zorro artico (b) perezoso (c) saluki

(e) e=0.0 (f) e=0.5 (g) e=1.0 (h) e =5.0

Figura 4. En la fila superior se muestra una imagen (a) correctamente clasificada como zorro artico,
tres ejemplos adversarios generados con el ataque FGSM (b), (c) y (d). En la fila inferior se muestran las
respectivas perturbaciones (e), (f), (g) y (h) de cada imagen superior.

2.1.2. Basic Iterative Method (BIM)

Los métodos de un solo paso para generar ejemplos adversarios, como el ataque
FGSM, se basan en encontrar la perturbaciéon de una aproximacion lineal de la funcién
de costo. Kurakin et al. propusieron aplicar una versién iterativa de FGSM para aumen-
tar la efectividad del ataque utilizando una funcién de recorte denominada Clipx ¢(A)
en donde los valores de los pixeles de A se acotan de tal manera que A;; esta recor-
tado en un rango [X;;— €, X;j + €], de esta manera, en cada iteracién se ignoran los

cambios grandes en los pixeles de la perturbacién. Formalmente:

[
XO_X’

x! | =Clipx,e(x] + asign(vx J(©, X, y))).

En la ecuacidén anterior, podemos observar que el ataque FGSM se encuentra dentro
de la funcién Clipx ¢, con la diferencia del parametro a, el cual se definecomoa=1y

se incrementa en uno en cada iteracién, de acuerdo con los autores de este trabajo. En
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la siguiente figura se pueden observar ejemplos adversarios generados con distintos

valores de épsilon:

(a) mamba verde (b) mariquita (c) mariquita ) mariquita
(e) e=0.0 (f) e=0.5 (h) e=5.0

Figura 5. En la fila superior se muestra una imagen (a) correctamente clasificada como mamba verde,
tres ejemplos adversarios generados con el ataque BIM (b), (c) y (d). En la fila inferior se muestran las
respectivas perturbaciones (e), (f), (g) y (h) de cada imagen superior.

2.1.3. Projected Gradient Descent Attack (PGD)

Madry et al. (2017) propusieron una variante del ataque FGSM en la que se aplica
iterativamente una proyeccién de gradiente a partir de una serie de perturbaciones
S C RY, las cuales se encuentran delimitadas por una norma de distancia para ca-
da entrada x. En la clasificacion de imagenes, se elige un conjunto S que capture la

similitud perceptiva entre imagenes. Formalmente:

-
XO—X,

x! =[] +asign(vx J(©,x, y))).

X+S

Es importante mencionar que el conjunto S de posibles perturbaciones, depende

completamente del modelo clasificador con el que se esté trabajando, ya que este
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cambia el limite de decisién del conjunto y ante un modelo de clasificacién robusto, el
limite de decisién del problema cambia a uno mdas complejo, por lo que en este caso,
sera necesario un mayor tiempo de cémputo. A continuacién, se muestran algunos

ejemplos adversarios generados con PGD:

(a) sabueso caminante (b) sabueso caminante (c) saluki (d) saluki

(e) e=0.0 (f) e=0.5 (g) e=1.0 (h) e=5.0

Figura 6. En la fila superior se muestra una imagen (a) correctamente clasificada como sabueso cami-
nante, tres ejemplos adversarios generados con el ataque PGD (b), (c) y (d). En la fila inferior se muestran
las respectivas perturbaciones (e), (f), (g) y (h) de cada imagen superior.

2.1.4. Virtual Adversarial Attack (VA)

En este ataque, Miyato et al. (2015) definen un término de regularizacion llamado
suavidad distributiva local (LDS), como el negativo de la sensibilidad de la distribucién
del modelo C(y|x, ) con respecto a una perturbacién. Esta sensibilidad es medida de
acuerdo a la divergencia Kullback-Leibler (KL), es decir, se recompensa la suavidad de

la distribucién del modelo con respecto a una entrada x.

Por lo tanto, en cada iteracién LDS esta midiendo la robustez del modelo ante un
perturbacién en direccidén local y "virtual". Por su parte, KL[p||g] denota la divergencia
KL entre las distribuciones de entrenamiento p y g. Ademas con el hiperparametro

€ > 0 se define:
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AKL(r,x,0)=KL[p(y|x,8)[lqly|x+r,6)] (4)

M—adv = argmrax{AKL(r, x,0); |lrll2 <€} (5)

Donde ry—_qqv corresponde a una perturbacién virtual. Por lo que LSD para una en-

trada x, se define como:

LDS(x,0)=— AKL(ry—adv, X, 0) (6)

(a) cana de pescar (b) batidor de cécteles (c) caja de lapices (d) batidor de cécteles

Figura 7. En la fila superior se muestra una imagen (a) correctamente clasificada como cafia de pescar,
tres ejemplos adversarios generados con el ataque VA (b), (c) y (d). En la fila inferior se muestran las
respectivas perturbaciones (e), (f), (g) y (h) de cada imagen superior.

2.1.5. Carlini and Wagner Attack (C&W)

El ataque C&W actualmente es considerado uno de los ataques mas efectivos en

la literatura relacionada. Los autores Carlini y Wagner proponen una alternativa del
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modelo de amenaza descrito al principio de esta seccién, en donde:

H 4
min{Ix” = X]lp

s.t.C(x") = 7)
Cx)=y
Y#£Y

Y se define una nueva funcién objetivo g, tal que:

mnin Inllp + ¢ - g(x + n) (8)

donde ¢ es una constante, g(x’) = 0 si y sélo si C(x”) =y. Los autores definen siete
funciones candidatas g, para optimizar la distancia entre la imagen de entrada x y el

ejemplo adversario x’, asi como el valor de €.

(a) pinzén de casa ) campana ) campana (d) campana

(e) e=0.0 (f) e=0.5 (g) e=1.0 (h) e=5.0

Figura 8. En la fila superior se muestra una imagen (a) correctamente clasificada como pinzén de casa,
tres ejemplos adversarios generados con el ataque C&W (b), (c) y (d). En la fila inferior se muestran las
respectivas perturbaciones (e), (f), (g) y (h) de cada imagen superior.
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2.1.6. Decoupled Direction and Norm Attack (DDN)

Rony et al. (2019) propusieron un ataque donde los parametros son ajustables en
cada iteracién en funcién de si la imagen perturbada es adversaria o no. Este ataque
surgié como mejora del atague C&W donde la principal dificultad es elegir el parametro
c en la Eq. (8), ya que si ¢ es pequefio, el ejemplo no sera adversario y si es grande,
dard como resultado un ejemplo adversario muy ruidoso. Esto puede ser problematico

cuando se genera un atague con un ndmero limitado de iteraciones.

Para evitar el caso anterior, el ataque DDN parte de una imagen x y refine itera-
tivamente una perturbacion n,. En la iteracion k, si el ejemplo actual x; = x + ng no
es adversario, se considera una norma mayor €x+1 = (1 + yY)ex. De lo contrario, si el
ejemplo es adversario, se considera €x+1 = (1 —v)ex mas pequefio. Siendo y un factor

de cambio en cada iteraciéon. Formalmente,

Nk =Nk-1+9 (9)
Nk
X =x+€ex —— (10)
K Il Nk 12

) Medusa (b) telarana ) san bernardo (d) san bernardo

(e) e=0.0 (f) e=0.5 (g) e=1.0 (h) e =5.0

Figura 9. En la fila superior se muestra una imagen (a) correctamente clasificada como medusa, tres
ejemplos adversarios generados con el ataque DDN (b), (c) y (d). En la fila inferior se muestran las
respectivas perturbaciones (e), (f), (g) y (h) de cada imagen superior.
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2.1.7. Universal Adversarial Perturbations

Los ataques descritos previamente sélo generan una perturbacién para una imagen
de entrada y esta misma rara vez puede ser utilizada en una imagen distinta. Sin
embargo, en (Moosavi-Dezfooli et al., 2017) se presenta un ataque capaz de generar
una perturbacién universal, es decir, una perturbacién que se pueda aplicar a cualquier

imagen para generar un ejemplo adversario.

Para generar una perturbacién universal, como se muestra en la Figura[10, Moosavi-
Dezfooli et al. proponen un algoritmo iterativo que construye gradualmente dicha per-
turbacién sobre un conjunto de datos determinado. En cada iteracion i, se busca una
perturbaciéon minima y;, la cual envia a una imagen de entrada x; al limite de deci-
sién del clasificador. Posteriormente, se calcula y se agrega la instancia actual de la

perturbacion universal tomando en cuenta las siguientes restricciones:

llullp < € (11)

X[Ij’X(C(><+u)7éC(><))> 1-6 (12)

Donde, u es una perturbacién universal, epsilon el tamafo de la perturbacién, P
corresponde a un subconjunto de datos en X, C es un clasificador y é cuantifica la
tasa de engafio deseada para todas las imagenes de una distribucién. Dependiendo
del valor de § es posible que se requieran multiples iteraciones sobre un conjunto de
imagenes, para mejorar la calidad de la perturbacién. Al final de cada iteracién, es-
te método logra encontrar perturbaciones independientes que causan clasificaciones

erréneas con un alto grado de confianza.

Figura 10. Para (a) y (b) se muestra a la izquierda la imagenes originales con sus respectivas etiquetas.
En el centro inferior de (a) y centro superior de (b) se muestra una perturbacién universal. Y al lado de-
recho de (a) y (b) se muestran los ejemplos adversarios generados con sus etiquetas estimadas. Fuente:
(Moosavi et al., 2017).
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En el escenario de los ataques de caja negra, el modelo no estd expuesto de forma
transparente, de tal manera que el atacante solo conoce la salida del modelo, ya sea la
etigueta de clasificacion o la distribucidon de probabilidades y utiliza esta informacién
en iteraciones pasadas para analizar la vulnerabilidad del modelo. Por este motivo, los
ataques de caja negra son considerados dificiles, ya que requieren un mayor nimero
de iteraciones para generar una perturbacion, en comparacién a los ataques de caja

blanca. En la siguiente subseccidén se presenta un ejemplo de un ataque de caja negra.

2.1.8. Salt and Pepper noise Attack(S&P)

Este atague prueba la solidez de un modelo al agregar ruido de sal y pimienta dis-
tribuido en una imagen de entrada; como sugiere el nombre, el ataque genera una
perturbaciéon donde una fraccién de pixeles, establecida por €, se establece aleatoria-
mente como pixeles de color blanco (sal) en regiones oscuras y pixeles de color negro
(pimienta) en las regiones claras, como se muestra en la Figura[L1] En otras palabras,
para una serie de pixeles (i, j, k) en una imagen de entrada RGB, una perturbaciéon es
calculada por la funcién Noise(i, j, k, €), donde Noise selecciona si un pixel cambiara a
un valor méximo (blanco) o minimo (negro) y € es la densidad total de ruido en una

imagen.

) arrecife (b) telarana (c) telarana d) telarafna

(e) e=0.0 ) e=0.5 (g) e=1.0 (h) e=5.0

Figura 11. En la fila superior se muestra una imagen (a) correctamente clasificada como arrecife, tres
ejemplos adversarios generados con el ataque S&P (b), (c) y (d). En la fila inferior se muestran las res-
pectivas perturbaciones (e), (f), (g) y (h) de cada imagen superior.
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2.1.9. Practical Black-Box Attack

Con el objetivo de generar ejemplos adversarios para un modelo objetivo utilizando
solamente las etiquetas producidas por el mismo en (Papernot et al., 2017) se desa-
rrolla un ataque préactico de caja negra, a partir de un modelo sustituto, el cual es
entrenado con un subconjunto de las imagenes de entrenamiento original y utilizando

como etiquetas las proporcionadas por el modelo objetivo.

Posteriormente, los ejemplos adversarios se generan utilizando FGSM (ver seccién
en el modelo sustituto y estos se transfieren al modelo objetivo, siendo esta pro-
piedad de transferencia la principal aportacién de este trabajo. Al evaluar su técnica,
los autores atacan multiples modelos de DNN utilizados en los conjuntos de imagenes

de digitos escritos a mano MNIST y seflalamientos de transito alemanes GTSRD, gene-

rando clasificaciones erréneas en la mayoria de los casos. Algunos ejemplos de este

Y

ataque se pueden observar en la Figura[12]

bEe
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(a) MNIST Dataset (b) GTSRD Dataset

O

Figura 12. Se muestra ejemplos de Practical Black-Box Attack en el conjunto de datos MNIST(a) y el
conjunto de datos GTSRD (b). En la parte superior se muestran imagenes originales con sus respectivas
etiquetas y en la inferior se muestran los ejemplos adversarios generados con sus etiquetas estimadas.
Fuente: (Papernot et al., 2017)
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2.1.10. Zeroth Order Optimization (ZOO0)

En (Chen et al., 2017) se propone un ataque de optimizaciéon de orden cero (Z0OO0),
el cual utiliza un modelo de optimizacién sin derivadas. Este método, es capaz de
estimar el gradiente de una perturbacién considerando el valor de una funcién objetivo
g en dos puntos vecinos que corresponden a sumar o restar una pequefa perturbacion,

tal que

g(x’) = mGX(n'l,QgX(log[f(X)]z) — (loglf(x)]1, —k) (13)

donde [f(x)]; representa la probabilidad de prediccidon de que la entrada x, perte-
nezca a la clase i, por su parte kK es un parametro de ajuste para la transferencia de
ataques. Al emplear esta estimacién, el atague ZOO no necesita acceder al modelo
de aprendizaje que estd siendo atacado. Sin embargo, se requiere un costoso calculo
para consultar y estimar los gradientes. En sus resultados experimentales, Chen et al.
demostraron que ZOO logré superar los ataques de caja negra que entrenan artificial-
mente un modelo sustituto propuesto por Papernot et al. y un rendimiento comparable
al ataque de Carlini & Warner. En la Figura [I3]se muestran algunos ejemplos de este

ataque.

grand piano black-box attack  Dutch oven

ﬁ+l=ﬂ

black-box attack cup

zebra black-box attack hartebeest

(a)

Figura 13. Se muestra ejemplos del ataque Zeroth Order Optimization. En la columna izquierda se mues-
tran imagenes originales con sus respectivas etiquetas, en la columna central se muestra la perturbacién
generada por ZOO y en la columna derecha se muestran los ejemplos adversarios al combinar las dos
columnas anteriores con sus etiquetas estimadas. Fuente: (Chen et al., 2017)
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2.1.11. One Pixel Attack

Un caso extremo al generar un ataque adversario es cuando sélo se cambia el va-
lor de un pixel en una imagen para engafar a un clasificador, c6mo se muestra en
la Figura [14] Para obtener estos ejemplos adversarios, Su et al. utilizaron un concepto
de evolucion diferencial, el cual busca optimizar dos valores, las dimensiones que ne-
cesitan ser perturbadas y la intensidad correspondiente de la modificacién para cada

dimension.

Para una imagen de entrada, se crea un conjunto de 400 vectores en R®> de modo
gue cada vector contiene coordenadas (x, y) y valores RGB para un pixel candidato
arbitrario. Posteriormente, los elementos de los vectores se modifican aleatoriamente
para crear hijos de modo que un hijo compita con su padre en la siguiente iteracién,
mientras que la etiqueta estimada por el modelo se utiliza como criterio de seleccién.

El dltimo hijo superviviente se utiliza para alterar el pixel de la imagen de entrada.

“ H
SHIP DEER
CAR(99.7%) FROG(99.9%) AIRPLANE(85.3%)

HORSE DOG BIRD
DOG(70.7%) CAT(75.5%) FROG(86.5%)

DEER CAT
AIRPLANE(82.4%) DOG(86.4%) BIRD(66.2%)

DEER BIRD SHIP
AIRPLANE(49.8%) FROG(88.8%) AIRPLANE(88.2%)

Figura 14. Se muestran ejemplos adversarios generados con One Pixel Attack en im&genes del conjunto
de imagenes CIFAR-10. Para cada imagen, la etiqueta original se muestra de color negro y en color rojo
la etiqueta estimada. Fuente: (Su et al., 2019)
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2.1.12. Ataques adversarios fisicos

Los ataques adversarios descritos en esta seccion muestran cédmo los sistemas de
aprendizaje fallan en una prueba de visién que un nifio podria realizar con facilidad.
Sin embargo, existen otros ataques que burlan estos sistemas utilizando enfoques
diferentes a los mencionados previamente; aunque los siguientes ataques no forman
parte del trabajo realizado en esta tesis es importante conocer que existen estrategias

novedosas para generar ejemplos adversarios.

Mientras que se ha reiterado que un ejemplo adversario consta de una modifica-
cién minima en una imagen de entrada, en (Athalye et al., 2018) llevan una “imagen
adversaria” al mundo fisico por medio de una tortuga impresa en 3D, la cual, contie-
ne patrones capaces de engafar a un clasificador basado en DNN, especificamente
el modelo Inception V3 desarrollado en (Szegedy et al., 2016). Y aunque para el 0jo
humano simplemente se trata de una tortuga, este modelo estima que se trata de un

rifle en casi cualquier posicién posible, como se puede ver en la Figura |15

W classified as turtle [ classified as rifle

B classified as other

Figura 15. Se muestran una figura adversaria en 3D de una tortuga, la cual es clasificada como un rifle
en casi cualquier posicién que esta se encuentre. Fuente: (Athalye et al., 2018)

Para desarrollar esta figura adversaria en 3D, Athalye et al. presentan un algoritmo
llamado Expectation Over Transformation (EOT), el cual permite la construccién de
ejemplos gque siguen siendo adversarios sobre una distribucién de transformacién T

elegida.
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En el enfoque clasico, los ejemplos adversarios se generan maximizando una pro-
babilidad logaritmica de una clase objetivo y;: sobre un radio € alrededor de la imagen

original x, tal que

argmax log f(x’|yt) (14)

XI

st |IX'—=x|lp <€ (15)

Por su parte, en lugar de optimizar la verosimilitud logaritmica de un solo ejemplo,
EOT utiliza una distribucién T elegida de funciones de transformacién t, tomando una
entrada x’ controlada por el ejemplo adversario “verdadero” de entrada t(x’) estimado
por un clasificador, es decir, se elige el ejemplo adversario optimizado a partir de
las funciones de tranformacién t aplicadas. Ademads, en vez de utilizar una norma de
X’ — x para restringir el espacio de solucién, EOT busca restringir la distancia efectiva

esperada d entre las entradas adversarias y originales, la cual define como

argmax  Ee~r[log f(y:|t(x")] (16)

s.it. Eeur[d(t(X), t(x))] <€ (17)

En la practica, la distribucién T modela distorsiones perceptivas como rotaciones
aleatorias, traslaciones o adicién de ruido. Sin embargo, el método generaliza mas alla
de simples transformaciones; Las transformaciones en T pueden realizar operaciones

como la representacidon 3D de una textura.

Coémo una expansion del método anterior, en (Brown et al., 2017) se presentan los
parches adversarios capaces de enganar efectivamente a un modelo de red neuronal
en un escenario de la vida cotidiana, sin modificar directamente el objeto que esta
siendo atacado. Por lo tanto, es posible imprimir un parche y colocarlo cerca de un
objeto que se desee enganar, como se muestra en la Figura donde el parche se
genera con la intencion que el modelo estime una clase en especifico, para este caso

la clase tostadora, lo que puede ser muy peligroso.
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Classifier Input Classifier Output
i A

Classifier Output

Figura 16. Se muestran como la imagen de una banana (parte superior) cambia su clasificacién al
colocar un parche adversario (parte inferior) y esta nueva imagen es clasificada como una tostadora.
Fuente: (Brown et al., 2017)

Para generar un parche adversario independiente de una imagen en especifico, un
parche inicial es entrenado sobre varias imagenes, aplicando traslaciones, escalas y
rotaciones aleatorias en el parche. En particular, para una imagen dada x, un parche
p, con ubicacién [ y transformaciones t (rotaciones o escalado), se define un opera-
dor de aplicacion de parche A(p, x, |, t), que primero aplica las transformaciones t al
parche p, y luego aplica el parche transformado p a la imagen x en una ubicacién I.
Concretamente, para obtener un parche adversario p, se utiliza una variante de EOT,

descrita previamente, donde un p es generado al optimizar la funcién objetivo

p = argmax Ex~x,t~T1~ [lOg f(ytlA(p, X, L, )] (18)

Los ataques adversarios mencionados en esta seccién no son, en la actualidad, un
peligro significativo para el publico. Son practicos, si, pero en circunstancias limitadas.
Ademas, aunque la visiéon por computadora se implementa con mayor frecuencia en
el mundo real, todavia no se depende tanto de ella como para que una persona mal
intencionada con una impresora 3D pueda causar estragos. Su importancia radica en
gue ejemplifican cuan fragiles pueden ser algunos sistemas de aprendizaje. Ademas,
si no se da solucién a estos problemas ahora, podrian generar problemas mucho mas

importantes en el futuro.
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En la literatura relacionada, es posible observar que existen un mayor nimero de
trabajos sobre ataques de caja blanca en comparacién con ataques de caja negra y
gue mas ataques utilizan perturbaciones basadas en ruido que transformaciones geo-
meétricas. Pero es importante tener en cuenta que en escenarios es mas realista, como
un automadvil auténomo, el atacante no tiene pleno conocimiento del sistema que esta

siendo atacado o si alglin mecanismo de una defensa ha sido implementado.

2.2. Defensas Adversarias

Los ejemplos adversarios muestran que las DNN se pueden engafar facilmente.
En la literatura reciente se pueden encontrar defensas para contrarrestar ejemplos
adversarios. Sin embargo, la mayoria de las estrategias de defensa actuales no se
adaptan a todos los tipos de ataques adversarios existentes, ya que un método puede

ser muy efectivo ante un ataque en particular y ser vulnerable ante otro ataque.

Las estrategias de defensa, de manera similar a los ataques adversarios, pueden
ser englobadas en dos tipos. El primer tipo se les conoce como guardias porgue no
imponen ninguna restriccion al modelo solo toman precauciones. El segundo tipo de
defensa actla directamente sobre un modelo de clasificacién modificando su arqui-
tectura, datos de entrenamiento o funcién de pérdida y son conocidas como defensas
por disefio. En las siguientes subsecciones se describen las defensas adversarias mas

representativas de cada tipo, resaltando sus ventajas y desventas.

2.2.1. Guardianes adversarios

Por lo regular, los guardianes adversarios (también conocidos como detectores ad-
versarios) modifican el proceso de clasificacién al agregar un paso de preprocesamien-
to el cual permite detectar ejemplos adversarios 6 reducir su impacto al realizar una

transformacion en la entrada.

Los detectores adversarios, generalmente, se basan en clasificadores binarios para
identificar los datos de entrada como legitimos 6 adversarios. En (Grosse et al., 2017),
se propone un modelo de deteccién basado en pruebas estadisticas para diferenciar

entre imagenes de entrada normales y ejemplos adversarios. Grosse et al., afirman
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gue las pruebas estadisticas de discrepancia media maxima (MMD) y distancia de
energia (ED), permiten detectar que las imdgenes generadas con ataques FGSM se

encuentran fuera de la distribucidon de los datos de entrenamiento.

Otros detectores como (Metzen et al., 2017; Li y Li, 2017) proponen entrenar mo-
delos binarios basados en caracteristicas extraidas de distintas capas de una DNN.
Estos detectores muestran un buen resultado contra atagues como FGSM, pero el ren-
dimiento del detector disminuye contra ataques iterativos BIM o0 mas complejos como
C&W.

En general, los detectores de adversarios son adecuados para problemas en los
gue descartar una clasificacién no es una misién critica. Sin embargo, en algunas apli-
caciones como un vehiculo autdnomo no es posible negarse a clasificar una imagen,
ya gue esta puede ser una sefial de trafico importante. Ademds, aunque los detecto-
res presentados previamente utilizan caracteristicas muy distintas, todos ellos se ven

limitados o no detectan ataques adaptativos como VA, DDN o C&W.

Por su parte, las transformaciones en la entrada, como guardidn defensivo, mues-
tran un gran potencial debido a la facilidad de implementacion. Se piensa que algunas
transformaciones restringen el espacio de los ejemplos adversarios, por lo que dismi-
nuyen su impacto. Particularmente, Guo et al. sugieren el uso de la minimizacién de
varianza total y el acolchado de imégeneﬂ como paso previo de un clasificador. En la

Figura[l7|se pueden observar ejemplos de estas transformaciones.

Figura 17. Muestra las transformaciones donde, de izquierda a derecha, las columnas corresponden a:
sin transformacién, minimizacién de la varianza total y acolchado de imagenes. De arriba a abajo, las
filas corresponden a: la imagen original, la imagen adversaria generada con BIM y la diferencia entre las
dos imagenes de arriba.

1El acolchonado de imagenes (Efros y Freeman, 2001) es una técnica no paramétrica que sintetiza ima-
genes juntando pequefios parches y calcula los cortes minimos en una regién superpuesta para eliminar
los bordes.
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Las transformaciones en una imagen conducen a gradientes estocasticos, que ha-
cen que los ataques basados en analisis de sensibilidad, cémo el FGSM, BIM y PGD,
pierdan efectividad. Sin embargo, cuando se prueban contra ataques que utilizan una
estrategia de optimizacion, como C&W , las defensas basadas en transformaciones fa-
llan. Ademas, las transformaciones pueden provocar efectos secundarios, por ejemplo,

comprimir una imagen de alta resolucién puede llevar a una pérdida de precision.

2.2.2. Defensas por diseno

Mientras que los guardianes defensivos son considerados reactivos, las estrategias
defensivas por disefio son proactivas ya que tratan de anticipar los ataques, por tal
motivo, estas defensas requieren reentrenamiento de los modelos realizando alguna
modificacién en su arquitectura, los datos de entrenamiento, funcién de pérdida o una

combinaciéon de estas.

Una solucién natural, propuesta en (Goodfellow et al., 2014; Madry et al., 2017),
consiste en aumentar la robustez de un modelo al agregar ejemplos adversarios en el
conjunto de datos de entrenamiento. Este entrenamiento adversario es un enfoque de
fuerza bruta donde el objetivo es asegurandose que un modelo predecira con la misma
clase imagenes originales y perturbadas. Sin embargo, el entrenamiento adversario
solo es (til contra el ataque para el que fue entrenado. Por otro lado, en (Tramer et al.,
2020) se demostrd que el entrenamiento adversario pierde efectividad facilmente ante

ataques de caja negra.

La defensa por disefio mas confiable, es el destilado de DNN. El término destila-
do fue propuesto originalmente en (Hinton et al., 2015) como una forma de transferir
conocimiento de una red neuronal a un modelo mas pequeno. Por su parte en (Pa-
pernot et al., 2016) propusieron el uso de destilado como un mecanismo de defensa
contra ejemplos adversarios, donde a diferencia del enfoque tradicional, se mantienen

la misma arquitectura.

El procedimiento de entrenamiento destilado se describe a continuacidén y se ilustra
en la Figura[1L8}

1. Supongamos que X es un conjunto de entrenamiento con sus etiquetas de clase.
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Especificamente, sea x € X una muestra y y(x) denota su etiqueta de clase. La

etiqueta y(x) generalmente se codifica como un vector one-hot.

2. Dado el conjunto de entrenamiento (X, y(x)) para x € X, se entrena un modelo de
red neuronal f con una capa de salida softmax a temperatura de destilado T > 1.

Tal que,
eZix)

: _ T
i=1

Por tanto, f(x) es el vector de probabilidad sobre la clase de todas las etiquetas

posibles.

3. Se crea un nuevo conjunto de entrenamiento considerando muestras de la forma
(%, f(x)) para x € X. En vez de usar la etiqueta de clase y(x) para x, se usa la
etiqueta suavizada f(x) para codificar las probabilidades de prediccion del modelo

sobre la etiqueta de clasificacién.

4. Posteriormente, se emplea el nuevo conjunto de entrenamiento (x, f(x)) para
X € X para entrenar un modelo fy, con la misma arquitectura que f, y la misma

temperatura T utilizada en la primera etapa de entrenamiento.

002

2% yector de probabilidades f(x)

002

vector de probabilidades fa(x)

A A

f entrenado a temperatura T conocimiento de fa entrenado a temperatura T
probabilidades de

clase

Datos de 8 Etiquetas de Datos de ggzz» Etiquetas de
entrenamiento X é entrenamiento Y entrenamiento X g‘gg entrenamiento f(x)

modelo inicial f modelo destilado f

Figura 18. Muestra el procedimiento de destilado de DNN como sistema de defensa ante ejemplosad-
versarios. Fuente: (Papernotet al., 2016).

Entrenar un modelo con etiquetas suavizadas f(x) evita que un modelo se ajuste
demasiado a los datos de entrenamiento y contribuye a una mejor generalizacion en-

torno a estos. Un inconveniente de esta estrategia es que el proceso de entrenamiento
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requiere el doble de tiempo, un ciclo de entrenamiento cldsico para ajustar la arquitec-
tura al conjunto de datos y poder obtener las etiquetas suavizadas para poder realizar
un segundo ciclo de entrenamiento. Otro problema con este método es encontrar el
valor correcto del parametro de temperatura T; cuanto mayor sea la temperatura, mas
ambigua serd su distribucién de probabilidad, es decir, todas las probabilidades de la
salida f(x) estaran cercanas a 1/N. En contraste, con una temperatura muy pequena,
la distribucién de probabilidad estara mas concentrada, por ejemplo, solo un valor del
vector de salida f(x) cercano a 1 y los valores restantes estaran cerca de 0, similar el

etiquetado de clases original one-hot.

En general, la mayoria de las defensas propuestas dan lugar a una falsa sensa-
cién de seguridad asumiendo que un atacante no sabe que una defensa esta en uso.
Ademas, existe una confrontacion persistente entres ataques y defensas, es decir,
mientras que una defensa es desarrollada con el objetivo de contrarrestar un ataque
en particular, un nuevo atague adversario es desarrollado con el propésito de volver
obsoleta a esa defensa. Particularmente, el entrenamiento adversario fue desarrollado
con el objetivo de contrarestar el atague FGSM y aunque este entrenamiento logré su
cometido, bajo ciertos escenarios, es ineficaz ante el atague C&W, ante este Ultimo el
procedimiento de destilado es efectivo, pero poco puede hacer ante ataques de caja
negra. Por tal motivo, se requiere una estrategia defensiva para abordar este problema

desde una perspectiva diferente.

En la literatura, el nUmero de estrategias para generar ejemplos de adversarios es
abrumadoramente mayor en comparacién con las técnicas de defensa. En este traba-
jo, se considera que la razén principal radica en la débil codificacién del etiquetado
de clases. Especificamente, en la codificacién one-hot, que tipicamente se utiliza en el
entrenamiento de DNN para que un modelo aprenda una asociacién entre imagenes y
etiguetas. Aungue esta codificacién es una convencién utilizada en el drea de apren-
dizaje de maquina, existen otras que pueden ser utilizadas para realizar la asociacion
anterior, en el siguiente capitulo se describen algunas alternativas a la codificacion

one-hot.
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Capitulo 3. Cddigos de Correccion de Errores Lineales

Es posible relacionar la vulnerabilidad de la codificacién one-hot en DNN con el
problema de transmision de informacidn a través de un canal de comunicacion, donde
es necesario determinar que mensaje fue enviado sobre la base de lo que se recibe,

debido a la posibilidad de que se corrompa la informacién durante la transmisién.

En (Shannon, 1948) se identificé la capacidad de transmisiéon de un canal y se
demostro que es posible una comunicacién arbitrariamente confiable por debajo de la
capacidad del canal, es decir, los resultados de Shannon garantizan que un mensaje
se pueden codificar, de tal manera que los datos alterados durante una transmisién se

pueden decodificar con cierto grado de precisién.

Una caracteristica comun en los canales de comunicacién es el envio de mensajes
hacia un receptor. Por ejemplo, para un disco compacto, el mensaje puede ser una
imagen, audio o datos que se colocan en él, el canal es el disco en si y es “ruidoso” en
el sentido de que lo que se recibe no siempre es lo mismo que lo que se envidé. En este

caso, el ruido en un disco puede ser causado por rayones.

Una forma de evitar la perdida de informacién durante el proceso de transmisién
de un mensaje a través de un canal de comunicacién se ilustra en la Figura [19]. Par-
tiendo de un mensaje inicial x, este pasa a ser codificado utilizando un cédigo c, esta
codificacién permite aumentar la confiabilidad de transmisiéon ante la posibilidad que
se presenten ruido e. El teorema de Shannon garantiza que la transmision anterior se
cumplird con cierto porcentaje de éxito, aunque debido al ruido jamds sera 100 %, por
lo que es probable recibir un mensaje y distinto al inicial. Sin embargo, una codifica-
cién permite detectar y corregir los errores que se presenten y una vez decodificado,
es posible generar una estimacién X del mensaje original, donde se espera que X sea

lo méas parecido a x.

La demostracion del teorema en (Shannon, 1948) es probabilistica y no constructi-
va, es decir, no se produjeron cédigos especificos que brinden una precisiéon deseada
para un canal determinado, sélo se garantiza su existencia. El objetivo de investiga-
cién en el area de la teoria de codificacién consiste en producir cédigos que cumplan
las condiciones del teorema de Shannon. Desde su surgimiento, multiples cédigos de

correccién y deteccién de errores han sido desarrollados.
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mensaje e
fuenté ——| codificador | — canal ———p |decodificador——— | receptor

X=X;...Xp C=C...Cq y=c+e 'Y
mensaje cadigos vector mensaje
recibido estimado

e=¢e...6,
error por ruido

Figura 19. Muestra el procedimiento de codificar y decodificacién de un mensaje a través de un canal
propenso al ruido.

La forma mas sencilla de codificar informacién en presencia de ruido es repetir cada
simbolo del mensaje un nimero fijo de veces. Supongamos que nuestra informacion
son los elementos {0, 1} y repetimos cada simbolo n veces. Si tenemos, n = 7, enton-
ces al querer enviar un 0 enviamos 0000000 y para enviar un 1 enviamos 1111111.
Para este ejemplo, si se cometen como maximo tres errores en la transmisién, al deco-
dificar por “mayoria de votos”, entonces podemos determinar correctamente el sim-

bolo enviado 0 6 1.

Para el ejemplo anterior, el cédigo ¢ consta de dos palabras de cédigo 0 = 0000000
y1l =1111111y se denomina como un cddigo lineal binario de longitud n. Este cédigo
puede corregir hasta e = | (n— 1)/2] errores, es decir, si se cometen como maximo e

errores en un vector recibido y, el cédigo original enviado se puede recuperar.

Formalmente, un cédigo lineal de longitud n y rango k se define como un subes-
pacio lineal C con dimensién k del espacio vectorial [Fg, donde F4 corresponde a un
espacio finito con g elementos. Un cédigo se denomina g-ario, sig=2o0qg =3y es-
te es conocido como un cédigo binario o un cddigo ternario respectivamente. Por su
parte, los vectores [n, k] en C se les conoce como palabras de cddigo o simplemente

cédigos.

Los codigos lineales son los mas estudiados en teoria de codificacién, siendo los
cédigos de (Hamming, 1950) y (Reed y Solomon, 1960) algunos de los mas usados
debido a su estructura algebraica, facilidad de construccién, codificacién y decodifi-
cacion. La idea central de los cédigos lineales consiste en aumentar la distancia de

Hamming entre los vectores de cédigo para realizar la recuperacidon de mensajes con
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mayor confiabilidad. Siendo la distancia de Hamming d(x, y) entre dos vectores de
cédigo x, y, el nUmero de valores en los que x y y difieren. En la siguiente seccién se

presentan los codigos elegidos para este trabajo.

Particularmente, los cédigos Reed-Solomon son aplicados en areas como almacena-
miento de informaciéon (CDs y DVDs), telefonia mévil, cédigos QR y en comunicaciones
por satélite. Estos cédigos se especifican como RS(n, k) con simbolos de s bits, esto
significa que un codificador toma k simbolos de los s bit y afiade simbolos de paridad
para hacer una palabra de cédigo de n simbolos. Existen n — k simbolos de paridad
de s bits cada uno. Un decodificador puede corregir hasta t simbolos que contienen

errores en una palabra de cédigo, donde 2t = n—k.

Como componente clave en los discos compactos, la codificacion Reed-Solomon
fue el primer uso de la codificacion de correccién de errores en un producto de con-
sumo producido en masa. En el CD, se utiliza un esquema denominado codificacién
Reed-Solomon entrecruzada (CIRC) que consta de un cddigo interno RS(32, 28) rela-
tivamente débil, ya que puede corregir errores de 2 bytes en bloques de 32 bytes; lo
que se traduce en corregir errores de hasta 4000 bits, aproximadamente 2.5 mm en
la superficie de un disco. Por su parte, los DVDs usan un esquema similar, pero con un
cédigo interno RS(208, 192). En otra aplicacién, los cédigos RS(1, 5) fueron utilizados
para transmitir a la tierra fotografias de marte tomadas por la nave espacial Mariner
9.

Es posible notar que la importancia de los cddigos de correcciéon de errores linea-
les radica en incluir informacién redundante, la suficiente como para permitirle a un
receptor deducir cual fue la informacién que se transmitié y por lo tanto, el receptor
tiene la capacidad para corregir un namero limitado de errores. Sin embargo, encon-
trar un algoritmo de decodificacién eficiente es uno de los problemas fundamentales
en el area de teoria de la codificacion, siendo los codigos lineales la mejor solucién
conocida, ya que permiten codificar y decodificar informacion de manera mas eficaz
gue otros cédigos. En la siguiente seccién se describen los cédigos lineales utilizados

en este trabajo.
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3.1. Coddigos de Hadamard

Primeramente es necesaria una breve revisiéon de los cddigos binarios de Reed-
Muller(Reed, 1953; Muller, 1954), ya que la definicién de estos cddigos es utilizada
para la construccién de los cédigos de Hamming, Reed-Solomon, entre otros (Huffman
y Pless, 2010).

La definicidn recursiva para construir cédigos binarios Reed-Muller (RM) de tamafo
2™ es la siguiente, para un entero positivo m y un entero no negativo r tal que r < m,

existe el cédigo binario RM de orden r-ésimo. Dado por

R(rrm) = {(u,u+Vv)lueR(rrm—1),veR(r—1,m—1)} (20)

Observe que los cédigos R(0, m) y R(m, m) son triviales: el cédigo de orden O :
R(0, m) corresponde al cédigo de repeticion binario de tamafio 2™ con base 1, mientras

gue el cédigo RM de orden m : R(m, m) es el espacio completo de posibles cédigos.

En el siguiente ejemplo, tenemos m = 4 y r = 2, por lo que el tamafo de cada
vector serd n = 2™ = 16 y un total de k(r,m) =1+ (7)+ (3)+... + (7) = 11 vectores
de cédigo RM. Para cada vector v;, donde 1 < i < m, es una tupla binaria que consiste

de 2M~1*1 typlas alternadas de cero y uno. Para este ejemplo, tenemos

vo=1111111111111111
v1 =0101010101010101
v, =0011001100110011
v3=0000111100001111
va = 0000000011111111
RM(2,4) = | v1v; = 0001000100010001 (21)
v1Vv3 = 0000010100000101
v1Vvs = 0000000001010101
v2Vv3 = 0000001100000011
V24 = 0000000000110011
| v3v4 = 0000000000001111 |
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En este trabajo, se utilizan los cédigos de (Hadamard, 1893), también conocidos
como Walsh-Hadamard para algunos autores. Estos cédigos son un caso especial de
los cédigos Reed-Muller, ya que corresponden a su primer orden. La forma mas comun
de representar los cédigos de Hadamard es con una matriz H de tamafio nxn en la
que todos sus valores correspondan a valores 1 y sus filas son ortogonales. Se inicia
a partir de una matriz H; = [1] como una matriz de cédigos de Hadamard de orden 1.

Mientras que una matriz de cédigos de Hadamard de orden 2 corresponde a:

Hz = (22)

Para construir una matriz de cédigos de Hadamard de tamafio n = 2K, es posi-
ble utilizar el producto tensorial de la siguiente manera, sea A = [a;;] una matriz
de Hadamard de tamafo nxn y sea B = [bg,] una matriz de Hadamard de tamano
mxm. Entonces, el producto tensorial de A y B es una matriz de Hadamard de tamano

nmxnm, donde:

al,lB a]_,zB al,nB
a1B az2B ... aznB

A®B= co (23)
an’]_B an,ZB e anlnB

Siguiendo la definicién anterior, tenemos que para Hs = H> ® H>:

(1 1 1 1]
1 -1 1 -1
Hy = (24)
1 1 -1 —1
1 -1 -1 1|

En la Eq.[24] es posible observar lo siguiente:



34

H H
Ho=| 2 7 (25)
H, —H>

donde H; corresponde a la Eq.[22] Por lo que una alternativa recursiva propuesta
por (Sylvester, 1867) para la construccién de una matriz de codigos de Hadamard H«

es la siguiente:

Hok-1 Hok
sz = (26)
sz—l —sz—l

Aunque en su definicién, los cédigos de Hadamard se construyen con valores de
+1, en problemas de transmisién de informacién, es comun sus sustituir los valores
de —1 por 0, si se aplica esta sustitucién en la matriz H4 se obtiene la siguiente matriz

binaria de Hadamard Cg4:

Cys=

T

O B O B
©O O K1 B
H O O Bk

En el ejemplo anterior, es posible observar que entre cualquier par de vectores fila
o columna se tienen una distancia de Hamming de 2. Para toda toda matriz binaria de
Hadamard Cp,, donde n = 2K, cualquier par de vectores estd a una distancia de 2k—1,
En general, la distancia relativa entre diferentes vectores es n/2, donde n corresponde
a la longitud del vector de cédigo y es posible recuperar como maximo n/4—1 errores

relativos.

Para ilustrar el proceso de transmisiéon y recuperacidon de errores, se presenta un
ejemplo considerando 16 bits para la longitud de cada cdédigo, donde el nUmero de
errores como maximo es 16/4 — 1 = 3, para que sea posible recuperar el cédigo origi-
nal. A continuacién, se muestra la matriz de cddigos binarios C1¢ construida utilizando

el enfoque de Hadamard explicado anteriormente por la Eq. [26]



c1=1111111111111111
€2 =1010101010101010
c3=1100110011001100
c4=1001100110011001
€5 =1111000011110000
ce =1010010110100101
c7=1100001111000011
cg =1001011010010110
C9=1111111100000000
C10=1010101001010101
€11 =1100110000110011
€12 =1001100101100110
c13=1111000000001111
€14 =1010010101011010
€15 =1100001100111100

| €16 =1001011001101001 |
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(28)

Para este ejemplo, suponga que se transmite un mensaje correspondiente al cédigo

C6 =1010010110100101 vy, debido al ruido, se recibe un vector con tres errores s =

1011010100101101. Al calcular la distancias de Hamming entre el mensaje recibido

y cada uno de los codigos en C15 tenemos
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cédigo distancia
1011010100101101
1111111111111111
1010101010101010
1100110011001100
1001100110011001
1111000011110000
1010010110100101
1100001111000011
1001011010010110
1111111100000000
1010101001010101
1100110000110011
1001100101100110
1111000000001111
1010010101011010
1100001100111100
1001011001101001

=
HLAJLQ\ILOLO\I

U Jd d U1 4 © O N ©

donde el cédigo de menor distancia, corresponde al cédigo transmitido inicialmen-

te.

Es posible recuperar un nimero mayor de errores aumentando la longitud del cédi-
go. Por ejemplo, tres errores es el limite para un cédigo de longitud 16 y siete errores
para cédigos de longitud 32. Mientras que el mecanismo de decodificacién consiste
en simplemente encontrar el cédigo con la distancia minima en la matriz de cédigos

binarios de Hadamard.

Desde la perspectiva de DNN en un problema de clasificacién de imagenes, un ata-
gue adversario tiene como objetivo realizar cambios minimos en una imagen de entra-
da. Estos cambios se pueden considerar ruido durante la transmisién de un mensaje;
el receptor, en este caso un clasificador, necesita decodificar la clase de la imagen de
entrada. Mientras que el atacante necesita cambiar solo un bit de informacién en el

vector de salida, siendo este es el umbral mdas bajo, para cambiar la clasificacién de
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una clase y generar con éxito el ejemplo adversario.

En el problema de transmisién de informacién a través de un canal ruidoso, presen-
tado al inicio de este capitulo, agregar redundancia a un mensaje aumenta la confia-
bilidad de transmisién. Es posible intentar hacer exactamente lo mismo como defensa
contra ejemplos adversarios. La idea general consiste en aumentar la distancia de
Hamming entre los cddigos de clase, ya que la distancia entre cualquier par de co6-
digos one-hot diferentes es dos independientemente del nimero de clases. Mientras
gue al utilizar cédigos de correccidon de errores, en particular cédigos de Hadamard,
permite aumenta la distancia de Hamming entre vectores a n/2 siendo n el niumero
de clases; por lo que un ataque adversario necesitaria cambiar n/4 bits para clasifi-
car incorrectamente una imagen, lo que se traduce en generar una perturbacién mas

severa y visible para obtener un ejemplo adversario exitoso.
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Capitulo 4. Metodologia

En el capitulo [2|, se mencioné que los ataques adversarios aln se consideran un
problema abierto, ya que las estrategias defensivas disefadas para contrarestarlos se
especializan en contener a uno 6 pocos ataques a la vez. Por otra parte, la robustez
de algunas soluciones defensivas, como los modelos destilados, dependen de algun
parametro (ver Seccién 2.2).

Adicionalmente, el etiquetado one-hot es una regla del aprendizaje supervisado en
DNN y aunque es ampliamente utilizado, este etiquetado no considera el dominio del
problema; es una convencién que aun no ha sido cuestionada dado que presenta bue-

nos resultados.

4.1. Propuesta

El objetivo de esta tesis consiste en implementar un etiquetado de clases basado
en cédigos Hadamard (ver Figura al entrenar un modelo de DNN, como estrate-
gia defensiva ante ataques adversarios. Cabe mencionar, que en (Yang et al., 2015)
proponen el uso de cddigos de correccidon de errores para mejorar las caracteristicas
discriminatorias en DNN. Sin embargo, los autores no estudian el problema de los

ejemplos adversarios.

class one-hot codification Hadamard codification

0 1000000000 1111111111111111
1 0100000000 1010101010101010
2 0010000000 1100110011001100
3 0001000000 1001100110011001
4 0000100000 1111000011110000
5 0000010000 1010010110100101
6 0000001000 1100001111000011
7 0000000100 1001011010010110
8 0000000010 1111111100000000
9 0000000001 1010101001010101

Figura 20. Muestra la codificacién one-hot y Hadamard de las clases 10 correspondientes al dataset
MNIST.
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Para la implementacién de una codificacién robusta de clases, se realiza el siguien-
te proceso de entrenamiento. Dado cualquier modelo de DNN, se elimina la capa de
salida softmax y se sustituye por una capa densa, cuyo vector de salida correspon-
diente en tamano a los cddigos que se estén utilizando. En caso de utilizar un modelo
preentrenado, se recomienda congelar los pesos intermedios del modelo, conocidos

como deep features y Unicamente entrenar la parte del clasificador del modelo.

Posteriormente, el proceso de entrenamiento es parecido al realizado con una co-
dificacién one-hot. Para cada una de las clases del problema se asigna un cédigo de
Hadamard como se muestra en la Figura el cual es asociado a cada una de las

imagenes de dicha clase.

En un modelo de clasificacion que utiliza la codificaciéon one-hot, la prediccién de
una clase corresponde a la posicidn con valor maximo en el vector de salida. Mientras
gue una prediccién en el modelo propuesto corresponde al cédigo de menor distancia
entre la salida del modelo y la matriz de cédigos de Hadamard utilizados, similar al

método de decodificacién de mensajes mostrado en el ejemplo al final del Capitulo 3]

Generalmente, la salida de un modelo es un vector de nimeros reales positivos,
como se muestra en la Figura[21](a). Con el cambio de codificacién, aunque se espera
que la salida sea un vector binario, al obtenerse de una capa densa, es probable que
este también corresponda a un vector de nimeros reales; de tal manera que para
realizar una prediccidn se utiliza el error cuadratico medio (MSE por sus siglas en
inglés), para calcular la distancia entre el vector de salida del modelo y los cédigos
de Hadamard correspondientes a cada clase. De forma similar, durante el proceso de
entrenamiento, MSE se utiliza como funcién de pérdida.

vector de capas  vector de (a )
entrada intermedias  salida

codificacion one-hot.
0 0000000000000 perro
0 0000000000000 gato
10000000000000 zorroémcoc,: max (O))
1.6120000000000 arafia 1

. -9
m‘;‘\z G
\;:'

€. 0000000000000001 péjaro

1 perro

0 gato

0 zorro artico

1 arafia C; = argmin d(O, H)
. i

Co1001011001101001 pajaro

(b)

Gj- clases
0j - vector de salida
Hj - cédigos Hadamard

Figura 21. Muestra en la parte superior la salida al evaluar un ejemplo adversario con una DNN utilizando
la codificacién one-hot y en la parte inferior la salida al evaluar un ejemplo adversario con una DNN que
utiliza la codificacién de Hadamard.
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Independientemente del cambio de codificacidén, se espera que un ataque genere
un ejemplo adversario capaz de intercambiar uno 6 mas valores en el vector de salida,
como se muestra en la Figura[21](b). Si el nimero de valores que se cambian es menor
a n/4, siendo n el tamano del vector de salida, un ejemplo adversario es correctamente
clasificado, ya que la distancia de menor valor corresponde al cédigo con el que fue
etiquetado. Por el contrario, un ejemplo adversario es clasificado incorrectamente si
la distancia entre el vector de salida y el cédigo correspondiente a la clase original es

igual o mayor n/4.

En el siguiente capitulo se describen los experimentos realizados para caracterizar
la robustez de la codificacién propuesta ante ejemplos adversarios, asi como algunas

variantes de la misma.
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Capitulo 5. Resultados

Con el objetivo de evaluar la robustez de la clasificacién al utilizar cédigos de Ha-
damard para el etiquetado de clases en comparacién a una codificaciéon tradicional,
en este capitulo, se presentan distintos experimentos que dan validez al método pro-
puesto. Cada uno de ellos se comparan de acuerdo a una métrica de precision Top-1
en un conjunto de validacién, es decir, la razén entre las predicciones correctas y el
numero total de predicciones realizadas para un conjunto de imagenes que no fueron

consideradas durante el proceso de entrenamiento.

En cada experimento se utiliza un modelo base, el cual no aplica ninguna estrate-
gia de defensa y es utilizado como referencia para mostrar cdmo un ataque adversario
afecta la precision de clasificacién a medida que se aumenta su intensidad. Adicional-
mente, para realizar una comparacién contra la mejor estrategia defensiva conocida,
se incluyen variantes destiladas del modelo base, donde cada variante fue entrenada
con un valor de temperatura T igual a 1, 5, 10 y 25. Por ultimo, se incluye una variante

del modelo base utilizando la codificacién de Hadamard.

Para generar los ejemplos adversarios necesarios para cada experimento se utilizé
la libreria Foolbox (Rauber et al., 2020). Se decidié usar esta libreria ya que cuenta con
la implementacién de los principales atagues mencionados en la literatura relacionada.
Cabe mencionar que cada ataque se generd utilizando sus parametros predetermina-
dos. El Unico parametro que se modificé fue el valor de percepcién de la pertubacién
€, donde se utilizaron valores dentro del intervalo [0, 1]. Es importante recordar que
un ejemplo adversario cumplira su objetivo de clasificar incorrectamente una imagen
a medida que se aumenta el valor de €, sin embargo, esto también aumenta la posibi-

lidad de que un observador humano descubra el engafo.

5.1. Experimentos MNIST

Para el primer experimento, se eligié utilizar MNIST (Deng, 2012), este conjunto
de imagenes de digitos escritos a mano contiene 60,000 imagenes de entrenamiento
y 10,000 imagenes de validacion. Como modelo base se utilizé6 LeNet5 (LeCun et al.,
2015), ya que ha sido utilizado con éxito para dar solucién a este problema de cla-

sificacién. Las variantes destiladas de modelo LeNet5 corresponden a los valores de
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temperatura T antes mencionados. Mientras que las variantes entrenadas con una
cédificacién de Hadamard consistieron en cédigos con valores de [0, 1] de una longi-
tud 10 y 16, esto debido a que al construir los cédigos de Hadamard se especifica un
tamafio correspondiente a 2. Sin embargo, MNIST cuenta con 10 clases, por lo que
se decidié entrenar un modelo con el tamafo de cédigos originales (16) y otro con el

tamano de cédigos de acuerdo al niumero de clases (10).

Por ultimo, los ataques adversarios utilizados en este experimento fueron los ata-
ques de caja blanca: Fast Gradient Sign Method (FGSM), Basic Iterative Method (BIM)
y Projected Gradient Descent Attack (PGD), debido a que son los mas mencionados en
la literatura relacionada. Para cada imagen en el conjunto de validaciéon se generd un
ejemplo adversario utilizando uno de los ataques anteriores con la intencién de afectar
solamente al modelo encargado de la evaluacién. Los resultados correspondientes a

este primer experimento se muestran en la Figura [22]

En los resultados mostrados en la figura anterior, es importante observar que to-
dos los modelos tienen un porcentaje de clasificacién similar cuando no se presentan
ataques (e = 0) y este porcentaje disminuye a medida que el valor de € aumenta. Sin
embargo, los modelos que utilizan una codificacién de Hadamard presentan una ma-
yor precision de clasificacidon en cada ataque generado, a pesar de aumentar el valor
de €. En algunos casos, se obtiene una precisién superior al ~ 40 % en comparacién al
modelo base y modelos destilados. Ademas, es posible observar que cuando se entre-
na con cddigos de Hamming en su longitud original, se presenta una mayor tolerancia
ante ataques adversarios, en comparacién al caso en que los cédigos son recortados.
Esto se debe a que al recortar los cédigos de Hamming, disminuye la distancia entre
cualquier par de codigos facilitando el trabajo de un ataque adversario para cambiar

la clase de una imagen.
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00 02 04 06 08 1.0
Epsilon
(a) FGSM

00 02 04 06 08 1.0

Epsilon
(b) BIM
1.0 —— LeNet5
0.91 —— codes [0, 1] I=16
] —— codes [0, 1] 1=10
08 _— Z(i)ste'lll
c 0.77 —— distT=5
0 0.6 -——- dist T=10
8 05< ....... diStT=25
20.4]
0.3
0.21
0.11 5
0.0‘ ' i — | i i
0.0 0.2 0.4 0.6 0.8 1.0
Epsilon
(c) PGD

Figura 22. Precisién Top-1 en el conjunto de validacién del conjunto de datos MNIST utilizando el modelo
de clasificacién LeNet5 bajo tres ataques diferentes: (a) Fast Gradient Sign Method (FGSM), (b) Basic
Iterative Method (BIM) y (c) Projected Gradient Descent Attack (PGD). Se muestran los resultados de
un modelo de referencia (negro), modelos utilizando destilacién (rojo) y modelos utilizando cédigos de
Hadamard (verde y azul). En el eje x se indica el valor de épsilon, relacionado con la sensibilidad de un
observador humano para detectar el ataque.
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En el capitulo anterior se mencioné que la salida de un modelo es un vector de
numeros reales. Por tal motivo, en los modelos que utilizan la codificacién de Hada-
mard se emplea MSE para realizar el calculo distancia entre la salida y los cédigos de
clase correspondientes. Ahora bien, al observar que se tiene una mayor tolerancia a
ataques al aumentar la longitud del vector de salida, se decidié entrenar un par de
modelos incrementando la distancia intrinseca de los c6digos de Hadamard utilizando
valores de [—5,5] en lugar de [0, 1] y de igual manera que en el primer experimento,
esta modificacién se probé con cddigos de longitud 10 y 16. Los resultados obtenidos

se pueden observar en la Figura[23]

En los resultados anteriores, parece suficiente utilizar cédigos en su longitud origi-
nal, dado que este modelo presenta una mayor precisién cuando el valor de € < 0.4.
Sin embargo, es posible notar que el uso de cédigos de Hadamard con valores de
[—5,5] da como resultado una mayor robustez ante ataques adversarios en compa-
racién con los cédigos con valores [0, 1] a partir de un valor de € > 0.5. Note que
para este conjunto de datos es mejor extender el rango de los cédigos, asi como su

longitud.

En la Figura se muestra la precisiéon para el conjunto de entrenamiento y va-
lidacidon en cada época de entrenamiento. Es posible observar que el modelo base y
el modelo entrenado con una codificacién de Hadamard, consiguen una precisién muy
parecida después de un determinado numero de épocas, mostrando experimental-
mente, que ambos modelos convergen a un ritmo similar, es decir, para el conjunto de
imagenes MNIST, no se requiere ciclos de entrenamiento adicionales cuando se realiza

el cambio de codificacién.
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Figura 23. Precisién Top-1 en el conjunto de validacién del conjunto de datos MNIST utilizando el modelo
de clasificacién LeNet5 bajo tres ataques diferentes: (a) Fast Gradient Sign Method (FGSM), (b) Basic
Iterative Method (BIM)) y (c) Projected Gradient Descent Attack (PGD). Se muestran los resultados de
un modelo de referencia (negro), modelos utilizando destilacién (rojo) y modelos utilizando cédigos de
Hadamard (verde y azul), con una linea continua los modelos que utilizaron cédigos [0, 1] y con linea
punteada los modelos que utilizaron cédigos [-5, 5]. En el eje x se indica el valor de épsilon, relacionado
con la sensibilidad de un observador humano para detectar el ataque.
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Figura 24. Muestra la precisién durante cada época de entrenamiento para el conjunto de datos MNIST
usando LeNet5. Los resultados del modelo de base utilizando codificacién one-hot se presenta en color
rojo y los resultados del modelo utilizando cédigos de Hadamard en color verde.

Aunque el conjunto de imagenes MNIST fue conveniente para comprobar rapida-
mente la hipdtesis de este trabajo, presenta un inconveniente. Dado que el tamafo de
las imagenes es muy pequefo (28 x 28 pixeles), no es necesario incrementar en gran
medida el tamafo de la perturbacion € para que un modelo falle en sus predicciones,
esto se puede observar facilmente en las Figuras y 23| En la Figura se mues-
tran ejemplos de una imagen y sus respectivos ejemplos adversarios, observe que es
posible identificar rapidamente los pixeles que fueron modificados, lo cual quebranta
la definicién de un ejemplo adversario. Por tal motivo, se decidié realizar una segunda

serie de experimentos utilizando un conjunto de datos que no presente este problema.

I

= 0.0 ) € =0.025 (c) e =0.050 ) € = 0.075

) e =0.10 ) e =0.25 (g) e = 0.50

Figura 25. Muestra una imagen del conjunto de validacién de MNIST sin ataque (a) y esta misma como
un ejemplo adversario generada con el ataque FGSM variando la intensidad de perturbacién € (b-h).
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5.2. Experimentos Mini-Imagenet

Con el objetivo de estudiar un escenario mas desafiante para la codificacién pro-
puesta, en la segunda serie de experimentos se utilizé el conjunto de imagenes Mini-
Imagenet (Vinyals et al., 2016), el cual cuenta con 82,000 imagenes de entrenamiento
y 3,200 imagenes de validacién, todas ellas dividas entre 64 clases. Con la intencién
de que la perturbacion de un ataque sea lo menos notoria posible, se decidid utilizar
cada imagen en una resolucién de 224x224 pixeles, a diferencia de la configuracién

tradicional de Mini-lmagenet, donde cada imagen tiene un tamano de 82x82 pixeles.

Para estos experimentos, se utilizaron los modelos preentrenados ResNetl18, Res-
Net50 y ResNetl01, los cuales fueron especializados en Mini-lmagenet, es decir, so-
lamente se entrenaron las Ultimas capas correspondientes al clasificador del modelo,
esto con la intencién de ahorrar tiempo de entrenamiento. Para cada experimento
presentado, un modelo ResNet es considerado el modelo base, es decir, no emplea
ninguna estrategia defensiva y es utilizado como referencia para medir el impacto de
un ataque. Cada modelo base tiene variantes destiladas con temperatura T igual a 1,
5, 10 y 25. Ademads, se consideran dos variante del modelo base utilizando codifica-
cién de Hadamard, en la que cada cédigo tiene una longitud 64 con valores de [0, 1]
y [—25, 25]. Estos modelos fueron evaluados ante seis ataques de caja blanca y un

ataque de caja negra.

5.2.1. Ataques caja blanca

Los ataques de caja blanca utilizados en esta seccion fueron: Basic Iterative Method
(BIM), Decoupled Direction and Norm Attack (DDN), Fast Gradient Sign Method (FGSM),
Projected Gradient Descent Attack (PGD), Virtual Adversarial Attack (VA) y Carlini y
Wagner Attack (C&W). Para cada ataque se generd un ejemplo adversario a partir de
las imagenes de validacién utilizando la libreria Foolbox, con el valores de intensidad
de perturbaciéon € entre [0, 1]. Al igual que los experimentos anteriores, cada ejemplo

adversario fue generado con la intencién de atacar al modelo que realiza la evaluacion.

Los resultados de la precisién Top-1 en el conjunto de validacién de Mini-Imagenet

se pueden observar en la Figura para el modelo ResNetl8, la Figura para el
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modelo ResNet50 y la Figura para el modelo ResNet101. Algo importante que se
debe tener en cuenta, es que para los experimentos de esta seccién los modelos des-
tilados muestran una menor precisién inicial en comparacion al resto de los modelos;
este comportamiento esta relacionado con una especializacién del modelo durante el

primer ciclo de entrenamiento, lo cual se analiza a detalle en (Cho y Hariharan, 2019).
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Figura 26. Precisién Top-1 en el conjunto de validacién del conjunto de datos Mini-Imagenet utilizando
el modelo de clasificacion ResNet18 bajo seis ataques diferentes: (a) Basic Iterative Method (BIM), (b)
Decoupled Direction and Norm Attack (DDN), (c) Fast Gradient Sign Method (FGSM), (d) Projected Gradient
Descent Attack (PGD), (e) Virtual Adversarial Attack y (f) Carlini y Wagner Attack (C&W). Se muestran
los resultados de clasificacién del modelo de referencia (negro), modelos utilizando destilacién (rojo) y
modelos utilizando cédigos de Hadamard (verde). En el eje x se indica el valor de épsilon, relacionado
con la sensibilidad de un observador humano para detectar el ataque.
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Figura 27. Precisién Top-1 en el conjunto de validacién del conjunto de datos Mini-Imagenet utilizando
el modelo de clasificacion ResNet50 bajo seis ataques diferentes: (a) Basic Iterative Method (BIM), (b)
Decoupled Direction and Norm Attack (DDN), (c) Fast Gradient Sign Method (FGSM), (d) Projected Gradient
Descent Attack (PGD), (e) Virtual Adversarial Attack y (f) Carlini y Wagner Attack (C&W). Se muestran
los resultados de clasificacién del modelo de referencia (negro), modelos utilizando destilacién (rojo) y
modelos utilizando cédigos de Hadamard (verde). En el eje x se indica el valor de épsilon, relacionado
con la sensibilidad de un observador humano para detectar el ataque.
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Figura 28. Precisién Top-1 en el conjunto de validacién del conjunto de datos Mini-Imagenet utilizando
el modelo de clasificacién ResNet101 bajo seis ataques diferentes: (a) Basic Iterative Method (BIM), (b)
Decoupled Direction and Norm Attack (DDN), (c) Fast Gradient Sign Method (FGSM), (d) Projected Gradient
Descent Attack (PGD), (e) Virtual Adversarial Attack y (f) Carlini y Wagner Attack (C&W). Se muestran
los resultados de clasificacién del modelo de referencia (negro), modelos utilizando destilacién (rojo) y
modelos utilizando cédigos de Hadamard (verde). En el eje x se indica el valor de épsilon, relacionado
con la sensibilidad de un observador humano para detectar el ataque.
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En cada una de las figuras anteriores, se puede observar que en los ataques DDN,
FGSM, VA y C&W, los modelos entrenados con cédigos Hadamard con valores de [0, 1]
y [—25,25] presentan una precisién top-1 superior en comparacion con el modelo

base y los modelos destilados para cada valor de € utilizado.

En el caso del ataque BIM, los modelos ResNetl8 y ResNet50 entrenados con c6-
digos de Hadamard [—25, 25] presenta una precision mayor a cualquier otro modelo
cuando los valores de € < 0.5. Cuando el valor de épsilon sobrepasa este umbral, el
modelo propuesto es superado en precision por los modelos destilados con T = 10, 25.
Sin embargo, el modelo ResNet101 entrenado con cédigos de Hadamard con valores
de [—25, 25] presenta una precisién de clasificacidon superior al modelo base y a cual-
quier modelo destilado para todos los valores de €, esto se adjudica a la complejidad

del modelo ya que cuenta con un mayor nimero de capas.

En el ataque PGD, ocurre algo similar al ataque previo. En el modelos ResNet18, al
utilizar la codificacion de Hadamard [—25, 25] se tiene una precisién mayor para los
valores de € < 0.8 y sobrepasando ese umbral se obtiene una precision muy similar a
la del modelo destilado con T = 25. En el caso de los modelos ResNet50 y ResNet101
entrenados con una cédificacion de Hadamard [—25, 25], se obtiene una precisiéon
superior en comparaciéon con el modelo base y las variantes destiladas en todos los

valores de épsilon utilizados.

5.2.2. Ataques caja negra

Los resultados correspondientes a la precisién en el conjunto de validaciéon de Mini-
Imagenet utilizando el atague de caja negra llamado Salt and Pepper Noise Attack
(S&P) se pueden observar en la Figura [29] Los ejemplos adversarios generados con
este ataque fueron creados con valores de épsilon dentro del intervalo [0, 5]. Al igual
que los experimentos anteriores, se utilizaron los modelos base ResNet18, ResNet50 y
ResNetl101. Para cada modelo base se entrené una variante destilada con temperatura
Tigualal,5, 10y 25. Ademas, se consideran dos variantes del modelo base utilizando

codificacién de Hadamard con valores de [0, 1] y [—25, 25].



53

0 1 2 3 4 5
Epsilon

(a) ResNet18

0 1 2 3 4 5
Epsilon

(b) ResNet50

w0 | —— Modelo base
8 0.5 —— Codes [0, 1]
& 0.41 - codes [-25, 25]

0.31 — DistT=1

0.2 —— DistT=5
---- Dist T=10
0.1‘ ....... Dist T=25

Epsilon

(c) ResNetl1l01

Figura 29. Precisién Top-1 en el conjunto de validacién del conjunto de datos Mini-Imagenet utilizando
el modelo de clasificacién ResNetl8 (a), ResNet50 (b) y ResNetl01l (c), bajo el ataque de caja negra
Salt & Pepper (S&P). Se muestran los resultados de un modelo de referencia (negro), modelos utilizando
destilacién (rojo) y modelos utilizando cédigos de Hadamard (verde). En el eje x se indica el valor de
épsilon, relacionado con la sensibilidad de un observador humano para detectar el ataque.
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En la figura anterior es posible observar una caida en la precisién de la clasificaciéon
tanto del modelo base como de los modelos destilados, por lo que es posible inferir
que, independientemente del valor de temperatura T de los modelos destilados, no
producen resistencia alguna ante este ataque de caja negra. Por otro lado, los mo-
delos entrenados con una codificacion de Hadamard no presentan disminucién de la
precisiéon para ningun valor épsilon que fue utilizado. Por Ultimo, para este atague no
se presenta diferencia cuantitativa en la precisiéon obtenida con los modelos que utili-

zan cédigos de Hadamard con valores de [0, 1] 6 [—25, 25].

5.3. Analisis estadistico del proceso de entrenamiento

En las secciones anteriores se mostré experimentalmente la eficacia de la codifica-
cién de Hadamard como sistema defensivo ante distintos ataques adversarios. En esta
seccién se caracterizan las ventajas que presenta el modelo propuesto en cuanto al
tiempo de entrenamiento requerido y la precisién de la clasificacién. Para ello, se reali-
zaron una serie de experimentos de acuerdo con la siguiente metodologia. El conjunto
de entrenamiento se dividié en 10 particiones y de manera alternada se tomaron 9
particiones como conjunto de entrenamiento y la particiéon restante fue utilizada como
conjunto de validacién. Debido a que la intenciéon de estos experimentos es caracte-
rizar su eficiencia durante el proceso de entrenamiento, no hizo uso de algun ataque

adversario.

Los modelos base que se consideraron para los experimentos de esta seccién fue-
ron ResNet18, RestNet50 y ResNet101. Para cada modelo base se entrené una variante
destilada con temperatura T = 25 y otra con una codificacién de Hadamard con va-
lores de [—25, 25], ya que estas fueron las que presentaron mejor rendimiento en la

seccidn anterior.

En la Figura se pueden observar los resultados correspondientes al tiempo total
promedio en segundos de cada particién. Este tiempo corresponde a 25 épocas de en-
trenamiento y validacion para cada particidn. Para cada grafica es posible percatarse
gue el modelo propuesto requiere un mayor tiempo de entrenamiento en comparacién
con el modelo base. Esto se debe a que la validacion por parte del modelo propuesto,

en la cual se calcula las distancias entre una prediccién y los cdédigos utilizados, es
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mas costosa que el proceso de validacién tradicional. Sin embargo, un modelo destila-
do necesita 1.8 veces el tiempo requerido por el modelo base, mientras que el modelo
propuesto Unicamente requiere 1.2 veces el tiempo que le toma al modelo base, esto
se debe a que cada particién requiere realizar un procesamiento de entrenamiento
“doble”; un ciclo de entrenamiento para obtener las etiquetas de clasificacién suavi-

zadas y un ciclo adicional para especializar el modelo utilizado.
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Figura 30. Promedio del tiempo de entrenamiento de subconjuntos de Mini-Imagenet utilizando el mo-
delo de clasificacién ResNet18 (a), ResNet50 (b) y ResNetl01 (c). En el eje x se indica el nimero de la
particién, mientras que en el eje y se muestra el tiempo promedio en segundos.
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Otra ventaja que presenta el modelo propuesto se puede observar en la Figura
la precisidon Top-1 promedio obtenida en cada particién de validacién. Observe que la
diferencia en la precision del modelo base y del modelo propuesto es de ~ 3 %. Mien-
tras que los modelos destilados presentan una diferencia promedio de ~ 24 % con
relacién al modelo base y una desviacidon estandar promedio de ~ 9.65 % para cada
modelo ResNet utilizado, esto debido al reentrenamiento de destilado. La disminucion
en la precisidn por parte del modelo destilado se asocia al niUmero de épocas de entre-
namiento, ya que el valor méas bajo fue obtenido al inicio del entrenamiento mientras

gue el valor mas alto se obtuvo en las épocas finales de entrenamiento.
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Figura 31. Precisidon Top-1 de subconjuntos de validacién de Mini-lmagenet utilizando el modelo de
clasificacién ResNet18 (a), ResNet50 (b) y ResNet101 (c). En el eje x se indica el nimero de la particién.

En la Figura|32|se puede observar la precisién Top-1 obtenida en cada particién para
el conjunto de prueba, es decir, el conjunto original de validaciéon de Mini-Imagenet. La
mayor diferencia de precision entre el modelo base y el modelo propuesto es de ~ 3 %.
Por parte de los modelos destilados se tiene una diferencia promedio del ~ 16 % en

comparacion con los modelos base.
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Figura 32. Precisién Top-1 del conjunto de prueba de Mini-Imagenet utilizando el modelo de clasificacién

ResNet18 (a), ResNet50 (b) y ResNet101 (c). En el eje x se indica el nimero de la particién.

Por dltimo, es posible cuestionar que un reentrenamiento con un cambio de co-

dificacién no es necesario, esto debido a que un modelo esta aprendiendo, aparen-

temente, una multiplicacién de matrices entre los coédigos one-hot y una matriz de

Hadamard.
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Con el propésito de comprobar lo anterior, se realizé el siguiente experimento, para
un modelo clasificador base ResNet50 f y una matriz de Hadamard H, tal que el i-ésimo
renglon representa la codificacién para la i-ésima clase. La salida del modelo base para
una imagen entrada x esta dada por z = f(x) y una prediccién y’ corresponde a y’ = zH,
es decir, se esta obligando que y’ corresponda a una codificacién de Hadamard, sin
necesidad de entrenarlo directamente, mientras que z se esta decodificando como una
salida one-hot. Siguiendo este enfoque, se evalud la robustez de este modelo ante los
ataques adversarios de caja blanca FGSM, BIM y PGD, en comparacién con un modelo
base y un modelo entrenado con la codificacién de Hadamard, para el conjunto de

prueba del conjunto de imagenes Mini-Imagenet.

Los resultados obtenidos al realizar el experimento anterior se pueden observar en
la Figura [33] Se muestra la precision top-1 en el conjunto de prueba, donde la linea
de color negro representa el modelo base ResNet50, la linea de color rojo representa
la codificaciéon obtenida sin entrenamiento, es decir, y’ = (1/n)zH y la linea de color
verde representa el modelo base entrenado con la codificacién de Hadamard. Mientras
que en el eje x se muestra la intensidad € utilizada para cada ataque, los cuales son
considerados muy basicos en la literatura, por lo que un buen sistema de defensa
adversaria deberia ser capaz de presentar buena robustez ante ellos. Sin embargo,
es posible observar que aunque la codificacién obtenida sin entrenamiento presenta
cierta resistencia ante ataques adversarios, el porcentaje de clasificacién se encuentra
por debajo del modelo base, en la mayoria de los casos y por debajo del 50% de
clasificacion. Por tal motivo, se justifica la necesidad del reentrenamiento de un modelo
base con una codificacion de Hadamard como metodologia defensiva ante ataques

adversarios.
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Figura 33. Precisién Top-1 en el conjunto de validacién del conjunto de datos Mini-Imagenet utilizando el
modelo de clasificacién ResNet50 ante tres ataques diferentes: (a) Fast Gradient Sign Method (FGSM), (b)
Basic Iterative Method (BIM)) y (c) Projected Gradient Descent Attack (PGD). Se muestran los resultados
de un modelo de referencia (negro), utilizando una multiplicacién de matrices (rojo) y utilizando cédigos
de Hadamard (verde). En el eje x se indica el valor de épsilon, relacionado con la sensibilidad de un
observador humano para detectar el ataque.
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Capitulo 6. Conclusiones y trabajo futuro

6.1. Discusion

En esta tesis, se ataca el problema de clasificaciéon de ejemplos adversarios para
los conjuntos de imagenes MNIST y Mini-Imagenet. Para lograrlo, se propone utilizar
una codificacién basada en cédigos de correccién de errores lineales, especificamente,
se abandona la codificacién tradicional one-hot y se utilizan c6digos de Hadamard, el
motivo de este cambio de codificacion es sencillo, la distancia de Hamming entre
cualquier par de cédigos one-hot es dos, mientras que la cddificacién de Hadamard
presentan una distancia de Hamming de n/2 entre cualquier par de cédigos, siendo n

el tamano del codigo.

Se diseflaron una serie de experimentos en los cuales se estudié la robustez de
clasificacion por parte del modelo LeNet5 para MNIST ante tres ataques de caja blanca
(FGSM, BIM, PGD) y los modelos ResNet18, ResNet50 y ResNet101 para Mini-Imagenet
ante seis ataques de caja blanca (FGSM, BIM, PGD, DDN, VA, C&W) y un atague de
caja negra (S&P). Los modelos utilizados para clasificar cada conjunto de imagenes se
evaluaron utilizando una versién base, sin una estrategia defensiva, variantes desti-
ladas, consideradas la mejor defensa adversaria y variantes utilizando la codificacién
propuesta. Finalmente, se realizé un analisis estadistico del tiempo de entrenamiento
y precisidon de la clasificacién de estos modelos, sin la presencia de ejemplos adver-
sarios, esto permitié caracterizar cuantitativamente las ventajas de la metodologia

propuesta.

Adicionalmente, los resultados experimentales de esta tesis permiten considerar
gue independientemente del conjunto de imagenes, la codificacién de Hadamard pre-
senta mejores resultados de clasificacidon ante ejemplos adversarios en comparacién a
un modelo base o un modelo destilado, lo que permite inferir que este comportamien-
to se mantendrd con un conjunto de imagenes distinto. Asi mismo, debido a que los
ataques adversarios comparten ciertas estrategias para afectar un modelo, por ejem-
plo los ataques BIM y PGD son variantes de FSGM, es posible especular que utilizar los
cédigos de Hadamard en la codificacién de clases, puede resultar un excelente recurso

defensivo ante otros ataques adversarios que no fueron utilizados en esta tesis.
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6.2. Conclusiones

El trabajo realizado en esta tesis permite concluir lo siguiente:

m Utilizar cédigos de correccién de errores, en particular los cédigos de Hadamard,
para el etiquetado de clases hace mas robusto los modelos de redes neurona-
les ante multiples ataques adversarios de caja blanca y caja negra, realizando

solamente un ciclo de entrenamiento.

» Para los ataques de caja blanca FGSM, BIM, PGD, DDN, VA y C&W, se observd
una disminucién en la precisién de clasificacion del ~ 90% en un modelo base
ResNet a medida que se aumentaba la intensidad del ataque €, mientras que
para modelo propuesto con cdédigos de Hadamard con valores de [0, 1] la peor
caida fue de ~ 23% vy la variante de codificacién de Hadamard con valores de
[—25, 25] presento su peor disminucién de ~ 11 %. Por su parte, aunque el mejor
modelo destilado T = 25 sélo presenté una caida del ~ 8 % en la mayoria de estos
ataques, el porcentaje de clasificacién es menor al presentado por el modelo

propuesto.

= Para el ataque de caja negra S&P, se observé una disminucién en la precisién de
clasificaciéon de ~ 5% en los modelos base ResNet y hasta ~ 9% en los modelos
destilados; mientras que en los modelos propuestos utilizando una cddificacién
de Hadamard con valores de [0, 1] y [—25, 25] la caida en la precisidn de clasifi-

cacion fue de ~ 1% en el peor caso.

m En el caso particular de los ataques de caja blanca FSGM, BIM, PGD y VA, se
observé una robustez promedio mayor de al menos 2 % al utilizar cédigos de Ha-
damard con valores de [—25, 25] en comparacidn con utilizar cédigos con valores

de [0, 1] en los modelos base ResNet.

= Especificamente, al comparar el rendimiento de la defensa adversaria de desti-
lado con el enfoque propuesto, este Ultimo presenta dos ventajas: se requiere
menor tiempo de entrenamiento cuando se compara con un ciclo de entrena-
miento tradicional y también presenta un mejor porcentaje de clasificacidon en

imagenes adversarias y sin presencia de ataques.
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6.3. Trabajo futuro

Los posibles temas a estudiar a partir de este trabajo son:

m En los experimentos realizados, los cédigos de Hadamard mostraron ser buena
estrategia contra los ejemplos adversarios ante multiples atagues. Sin embargo,
es de interés explorar el desempeno de otros cddigos de correccion de errores
lineales como los cédigos de Hamming (Hamming, 1950) o los cédigos Reed-
Solomon (Reed, 1953), por mencionar algunos. Estudiar estos u otros cédigos
podrian mostrar algunas ventajas en comparacion a los cédigos de Hadamard, ya
sea una mayor robustez ante algln ataque en especifico, superar los resultados
obtenidos en esta tesis o consolidar los resultados obtenidos al mostrar que los
cédigos de Hadamard son la mejor opcién para el cambio de codificaciéon entre

multiples cédigos de correccién de errores lineales.

m Adicionalmente, el uso de cédigos de correccidon de errores lineales pueden ser de
utilidad en otros problemas. El problema conocido como Learning to Hash (Wang
et al., 2017), busca crear una representacion binaria de las capas intermedias de
una DNN, conocidas como deep features. Al utilizar los cédigos de correccién de
errores lineales, ya sean los cédigos de Hadamard u otros, se obtiene una repre-
sentacién binaria de clases que puede ser utilizada en el problema de navegacion
multimedia (Ahmad y Conci, 2019). En (Quiroz, 2021) se mostré la viabilidad de
utilizar los cédigos de Hadamard en este escenario con resultados satisfactorios
en los conjuntos de imagenes ImageNet (Deng et al., 2009) y Places365 (Zhou
et al., 2017). De igual manera, es posible realizar un estudio mas amplio al con-

siderar distintas codificaciones o conjunto de imagenes.

= Una extensién natural de este trabajo de tesis podria ser diseflar un ataque ad-
versario, ya sea de caja blanca o caja negra, especializado en atacar modelos
entrenados en una codificacién de Hadamard. Como se menciond en la Seccién
asi como existen estrategias defensivas especializadas para contrarrestar al-
gun ataque en particular, es posible desarrollar un atague con el Unico objetivo
de afectar una defensa en concreto y al ser la Unica defensa adversaria que uti-

liza este cambio de codificacién, hasta el momento, se podria disefiar un ataque
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adversario que considere la distancia de Hamming en la codificacién de clasifica-

cién, dado que estd es la principal ventaja de la metodologia propuesta.

m De igual manera, los ejemplos adversarios no se limitan al problema de clasifica-
cién de imagenes, existen ataques adversarios especializados en los problemas
de segmentacion de imagenes (Hendrik Metzen et al., 2017) y deteccién de obje-
tos (Xie et al., 2017), algunos ejemplos adversarios de estos ataques se pueden
observar en la Figura[34] Cabe mencionar que, de manera general, las soluciones
a estos problemas estdn basadas en la clasificacién de una parte de una imagen
0 cada pixel, respectivamente, donde cada uno de estos es representado utilizan-
do la codificacion one-hot. Por tal motivo, otra extensién del trabajo propuesto en
esta tesis puede ser llevarlo a estos problemas.
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Figura 34. (a) Ejemplo de una imagen adversaria en el problema de deteccién de objetos. (b) Ejemplo
de una imagen adversaria en el problema de detecciéon de objetos. Fuente: (a) (Hendrik Metzenet al.,
2017), (b) (Xieet al., 2017)
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= En los Ultimos afos, la arquitectura del modelo transformadores (Vaswani et al.,
2017), mostrada en la Figura (a), ha potenciado los avances en el area de
procesamiento de lenguaje natural con su principio “atencién es todo lo que ne-
cesitas”. Sin embargo, recientemente el trabajo FNet (Lee-Thorp et al., 2021),
demostraron gque las los transformadores se pueden acelerar, con costos de pre-
cision limitados, reemplazando las subcapas de atencién con transformaciones
lineales simples, particularmente con la transformada de Fourier, como se mues-
tra en la Figura (b). Ahora bien, los transformadores han sido probados con
exito recientemente en el area de visidon por computadora (Dosovitskiy et al.,
2020), por lo que es de interés probar esta variante de FNet en el problema de
clasificaciéon de imagenes y asi a su vez experimentar el reemplazo de las subca-
pas de atencién con una matriz de Hadamard, esperando un resultado similar o

superior al mostrado por FNet.
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Figura 35. (a) La arquitectura del modelo transformadores. (b) La arquitectura del modelo FNet. Fuente:
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