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Resumen de la tesis que presenta Adridn Neftali SAnchez como requisito parcial para
la obtencidén del grado de Maestro en Ciencias en Electrénica y Telecomunicaciones
con orientacién en Telecomunicaciones.

Evaluacion de sobrecarga por cifrado en redes multisalto para la internet de
las cosas médicas.

Resumen aprobado por:

Dr. Salvador Villarreal Reyes Dr. Gabriel Alejandro Galaviz Mosqueda

Codirector de tesis Codirector de tesis

El Internet de las cosas médicas (IoMT por sus siglas en ingles) permitira habilitar
servicios y aplicaciones enfocados a diagndsticos mas precisos y mejorar la cobertura
efectiva de los sistemas de salud. Para esto, es necesario la recoleccién y envio de
informacion de salud de las personas a través de sensores que monitorean continua-
mente los signos vitales de las personas. El envio a través de redes para el internet
de las cosas (loT por sus siglas en ingles) de informacion de salud plantea varios retos
importantes para los sistemas de comunicaciones. Uno de los mas relevantes es el
de preservar la confidencialidad y privacidad de la informacién desde su recoleccién
hasta su tratamiento y almacenamiento. Esto es especialmente complejo consideran-
do que los sensores utilizados suelen tener pocos recursos en términos de memoria
y capacidad de procesamiento. Por lo tanto se han propuesto una serie de algoritmos
gue cifran esta informaciéon de una manera eficiente usando los recursos limitados
con los que cuentan estos dispositivos. Estos algoritmos han sido evaluados desde la
perspectiva de consumo de potencia y rendimiento. Sin embargo, no se ha hecho una
evaluaciéon de cémo éstos afectan el comportamiento de una red lIoMT en su conjunto.
El presente trabajo de investigacién busca evaluar el comportamiento de la implemen-
tacion de una red IoMT cuya pila de tecnologias en su capa de seguridad utilice algo-
ritmos de cifrado ligero para proteger informacién desde el momento de conformacién
de la red. Para realizar esta evaluacién se consideraron 5 candidatos de algoritmos de
cifrado ligero del concurso que esta llevando a cabo el instituto nacional de estanda-
res y tecnologia de los Estados Unidos (NIST por sussiglas en ingles), con los cuales
utilizando métricas de red, se evalué el comportamiento de la red al variar entre los
distintos algoritmos de cifrado ligero ademas de compararlos con una implementacion
del cifrado por defecto AES-128 y una implementacidn sin ningun tipo de cifrado. Para
realizar las diferentes implementaciones con las que se realizé esta evaluacién se utili-
z6 el sistema operativo IoT Contiki-ng el cual fue implementado tanto en dos distintos
simuladores (Cooja y Renode) como en el dispositivo fisico Sensortag-CC2650.

Palabras clave: 10T, IoMT, Contiki-NG, WSN, 6LoWPAN, RPL, IPv6, DTLS, TLS,
PSK, TinyDTLS, CoAP, CC2650, CC2538, Grain-128AEAD, Xoodyak, ASCON,
GIFT-COFB, TinyJambu, AES-128



Abstract of the thesis presented by Adridn Neftali Sdnchez as a partial requirement
to obtain the Master of Science degree in Electronics and Telecommunications with
orientation in Telecommunications.

Evaluation of encryption overload in multihop networks for the internet of
medical things.

Abstract approved by:

Dr. Salvador Villarreal Reyes Dr. Gabriel Alejandro Galaviz Mosqueda

Thesis Co-Director Thesis Co-Director

The Internet of medical things (IloMT) will enable services and applications focused
on more accurate diagnoses and improve the effective coverage of health systems.
For this, it is necessary to collect and send people’s health information through sensors
that continuously monitor people’s vital signs. Delivering health information over inter-
net of things networks (IoT) poses several significant challenges for communications
systems. One of the most relevant is to preserve the confidentiality and privacy of the
information from its collection to its treatment and storage. This is especially complex
considering that the sensors used tend to have few resources in terms of memory and
processing capacity. Therefore, a series of algorithms have been proposed that encrypt
this information efficiently using the limited resources available to these devices. The-
se algorithms have been evaluated from the perspective of power consumption and
performance. However, no assessment has been made of how these affect the beha-
vior of an IoMT network as a whole. This research work seeks to evaluate the behavior
of an implementation of an loMT network whose stack of technologies in its security la-
yer uses lightweight encryption algorithms to protect information from the moment the
network is formed. To carry out this evaluation, 5 candidates for lightweight encryption
algorithms from the contest being carried out by National Institute of Standards and
Technology (NIST) were considered, with which, using network metrics, the behavior of
the network was evaluated for different lightweight encryption algorithms in addition
to comparing them. with an implementation of the default encryption AES-128 and
an implementation without any encryption. To carry out the different implementations
with which this evaluation was carried out, the loT Contiki-ng operating system was
used, which was implemented both in two different simulators (Cooja and Renode)
and in the physical device Sensortag-CC2650.

Keywords: loT, loMT, Contiki-NG, WSN, 6LoWPAN, RPL, IPv6, DTLS, TLS, PSK,
TinyDTLS, CoAP, CC2650, CC2538, Grain-128AEAD, Xoodyak, ASCON, GIFT-
COFB, TinyJambu, AES-128
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Capitulo 1. Introduccion

1.1. Antecedentes

El avance de las nuevas tecnologias de comunicacién inaldmbrica y procesadores
de bajo consumo de potencia en los ultimos afos ha derivado en una nueva rama
de investigacién llamada Internet de las cosas. El Internet de las cosas (loT por sus
siglas en ingles) es el concepto comUnmente utilizado para referirse al conjunto de
tecnologias que hacen posible que dispositivos simples se puedan conectar al Internet
e intercambiar informacién entre ellos y hacia la nube sin intervencién de un usuario
(Bansal y Kumar, 2020). Un ejemplo de esto es un refrigerador que se conecta al
Internet para pedir un carrito de la compra a domicilio cuando detecta que la despensa

escasea.

El paradigma introducido por la IoT también se puede aplicar en el area de la me-
dicina, utilizando dispositivos capaces de monitorizar diferentes variables fisioldgicas
del cuerpo humano. A esto se conoce como “Internet de las Cosas Médicas” (loMT)
(Bansal y Kumar, 2020) (Sethi y Sarangi, 2017) (Vishnu et al., 2020). Un ejemplo de
este tipo de dispositivos puede ser un medidor de signos vitales, el cual envia alertas
en tiempo real ante algun acontecimiento que pueda poner en riesgo el bienestar del
paciente. Debido a la relevancia de la informacién transmitida y el inherente derecho
a la privacidad de los datos del paciente, un fallo en la seguridad de estos disposi-
tivos podria poner en riesgo la vida del usuario o proporcionar informacién sensible
a terceros con fines maliciosos. Con la tendencia a tener dispositivos mas pequefos,
portatiles, con bateria y capacidades de procesamiento restringidas, en la actualidad
la sequridad en loT y en especial en IoMT sigue siendo un drea de investigacién abier-
ta. Por lo que para desplegar las aplicaciones previstas, es de vital importancia realizar

aportaciones en este campo (Alsubaei et al., 2017).

Dentro del contexto de la IoMT, el monitoreo remoto de pacientes se estd convir-
tiendo en una opcién viable gracias a la utilizaciéon de redes inaldmbricas de sensores
médicos (WMSN). Estas redes pueden informar varias condiciones médicas para ser
rastreadas cuando el paciente se encuentra fuera del hospital (Hayajneh et al., 2016).
Para este tipo de aplicaciones, es de notar la alta importancia que tiene la proteccién

de los datos transmitidos, puesto que en caso de ser comprometidos podria haber



consecuencias catastréficas e incluso mortales. Debido a esto es muy importante que
los datos sean cifrados y permanezcan asi en todo su proceso de comunicacién, des-

cifrandolos Unicamente cuando el usuario final los requiera.

Debido a las restricciones en recursos de cdmputo, bateria y tasa de datos que tipi-
camente poseen los dispositivos loMT(Mohd et al., 2015), los cifradores que se utilizan
actualmente en otras areas de la computacién no pueden ser desplegados directa-
mente en estos dispositivos de manera efectiva. Por esta razén, comenzaron a surgir
una nueva gama de cifradores, enfocados en poder trabajar en estos dispositivos ade-

cuadamente, los cuales se denominaron cifradores ligeros (Mohd et al., 2015).

En los dltimos afnos se han disefiado o adaptado nuevas técnicas de cifrado ligero
orientadas a establecer enlaces seguros entre dispositivos IoMT. Actualmente, estos
cifradores estan bajo evaluaciéon por parte del “National Institute of Standards and
Technology” (NIST) como parte de un concurso para determinar los algoritmos que
se van a utilizar en el préximo estandar de cifrado ligero (Turan y Bassham, 2019). En
este concurso, 57 algoritmos de cifrado ligero se han sometido a diversas evaluaciones
para determinar cudl es el mas apto. A la fecha de la escritura del presente trabajo
de tesis, el concurso se encuentra en su fase final en donde de los 57 algoritmos
solo quedan 10. En estos algoritmos se hicieron evaluaciones en (Calik et al., 2020)
y (Bovy, 2020) enfocadas al consumo de recursos de cémputo y rendimiento general

sobre dispositivos de bajos recursos.

Sin embargo, a la fecha de escritura de la tesis, no se encontrd ningudn trabajo que
estudie como afecta la inclusién de estos algoritmos en el desempeno de red de un

despliegue IoMT tipico con nodos con recursos limitados.

1.2. Planteamiento del problema

Los cifradores ligeros presentan una serie de opciones que pueden tener gran po-
tencial para cubrir varias de las vulnerabilidades que se encuentran actualmente en

las redes |IoMT.

La implementacién de cifradores en redes l0T se ha realizado introduciendo una

capa de seguridad entre las capas de aplicacidon y la de transporte. Esta capa de se-



guridad se encarga de establecer los enlaces seguros, para lo cual es necesario el
intercambio de paquetes entre los nodos, ademas de realizar las operaciones de cifra-
do. En el contexto de las redes para la loMT, sumar procesos y envio de paquetes a
la operacién de la red puede afectar su desempefio en el despliegue de aplicaciones

como monitoreo remoto de pacientes.

Para la evaluacion de los cifradores ligeros es importante considerar aspectos rele-
vantes de las redes IoMT como la baja capacidad de procesamiento, tasas de transmi-
sidn de datos bajas y el consumo de energia (al estar operando la mayoria de los nodos
sensores con baterias). Sin embargo, con el mejor de nuestros conocimientos, no se
han hecho evaluaciones extensivas respecto a la sobrecarga que diferentes técnicas
de cifrado ligero podrian llegar a tener en el desempefio global de una red IoMT tipica.
Esta sobrecarga se puede medir en términos de End to End delay, latencia, consumo

de potencia, incremento en el ciclo de trabajo de los dispositivos, entre otras.

1.3. Justificacion

Las redes IoMT pueden ser una tecnologia clave para el despliegue de aplicaciones
gue permitan mejorar la salud de la poblacién a través de un diagndstico y seguimiento
oportunos, esto mediante la habilitacion de servicios como el monitoreo remoto de
pacientes. Sin embargo, para lograr esto es importante garantizar los aspectos de

seguridad de los datos transmitidos en una red IoMT.

Considerando las restricciones de bateria, procesamiento y tasa de transmisién de
las redes I0MT, es de suma importancia conocer la carga adicional que representa la
introduccién de la capa de seguridad a la pila de tecnologias cominmente utilizada

para el despliegue de este tipo de redes.

Por lo anterior, realizar una evaluacién de los efectos que las técnicas de cifrado
ligero pueden llegar a tener en el desempeno de una red IoMT con nodos de capa-
cidades limitadas, es fundamental para el desarrollo de soluciones efectivas para la

transmisién segura de datos fisiolégicos de pacientes sobre este tipo de redes.



1.4. Hipoétesis

Debido a las diferencias en el funcionamiento de diferentes cifradores y el proceso
de establecimiento y mantenimiento de enlaces seguros, ademas de una diferencia
en el desempeno en términos de seguridad, los cifradores ligeros tendrdn un impacto
diferente en el desempefio de una red loMT tipica. Una evaluacién del desempefo de
un red loMT multisalto permitird determinar qué técnicas de cifrado ofrecen el mejor

compromiso de seguridad-desempefio dentro del contexto de redes loMT multisalto.

1.5. Objetivos
1.5.1. Objetivo General

Obtener una evaluaciéon de diferentes algoritmos de cifrado ligero y el algoritmo
de cifrado estandar convencional AES en escenarios de redes loMT desde el punto de

vista de desempeno de la red.

1.5.2. Objetivos especificos

= Desarrollar un entorno de pruebas realista para la evaluacién correcta de los pa-

rametros de cada uno de los cifradores.

m Seleccionar 5 cifradores ligeros entre los mas relevantes en la literatura para

dispositivos IoMT.

m Implementar los cifradores ligeros en microcontroladores reales con capacidades

limitadas.

m Realizar una comparativa del desempefio de red obtenido cuando se utilizan los
diferentes cifradores ligeros seleccionados en redes |IoMT tipicas con fuentes de

trafico heterogéneas.



1.6. Metodologia
1.6.1. Definicion de los cifradores ligeros a evaluar

Debido a que muchos de los cifradores ligeros aln estan en desarrollo, en esta
etapa se analizé cudles de los cifradores estdn listos para su implementacién en dis-

positivos reales.

1.6.2. Definicion de la tecnologia a utilizar para la implementacion

En esta etapa se estudiaron y definieron las diferentes tecnologias en las cuales se
implementaran los diferentes cifradores ligeros, asi como los protocolos de comunica-

cién que se usaran.

1.6.3. Estudio y definicion de las métricas a evaluar de la red multisalto

En esta etapa se hizo una investigacién de las diferentes métricas que pueden ser
evaluadas en una red multisalto y cudles de ellas pueden ser afectadas por la imple-

mentacion de cifradores ligeros.

1.6.4. Diseno e implementacion de la cama de pruebas

En esta etapa se definié un par de escenarios de evaluacién correspondientes a
despliegues de redes Io0MT con nodos de capacidades limitadas tipicos. A partir de
esto se diseflard e implementara una cama de pruebas basada en simulacién y una

cama de pruebas fisica basada en dispositivos reales.

1.6.5. Implementacion de los cifradores ligeros

En esta etapa se implementaron todos los cifradores ligeros que se definieron en la
primera etapa. Se tratard de utilizar la implementacién recomendada de los diferentes
autores en lenguajes de alta eficiencia como C o si es necesario lenguajes de descrip-

cién por hardware.



1.6.6. Evaluacion de los cifradores ligeros

Se obtuvieron métricas de desempefio para cada uno de los cifradores ligeros a

evaluar utilizando las camas de prueba desarrolladas.

1.6.7. Analisis y reporte de resultados

Se analizo las métricas obtenidas para determinar si alguno de los cifradores eva-
luados se destaca sobre los demas. Una vez realizado el andlisis, se reportaran las

conclusiones mas relevantes en la tesis y otros foros de interés.

1.7. Organizacion de la tesis

En el capitulo 2 se muestra el funcionamiento de las tecnologias tanto de teleco-
municaciones como externas que componen la red loMT que se utilizdé en este trabajo,

asi como la manera en cdmo estas se interrelacionan para lograr una red completa.

En el capitulo 3 se repasan los conceptos clave de la seguridad en el internet de
las cosas que fueron utilizados en este capitulo para posteriormente analizar los pro-
tocolos mediante los cuales estos conceptos fueron implementados para finalmente

mostrar los algoritmos que se van a evaluar y coémo fue su proceso de seleccién.

En el capitulo 4 se muestra de manera detallada los diferentes escenarios y la
implementacidén de todas las tecnologias mencionadas en los capitulos anteriores para

la construccién de la cama de pruebas utilizada en este trabajo.

En el capitulo 5 se describen de manera detallada cada una de las distintas pruebas
a las que fueron sometidos los algoritmos que se estaban evaluando. Esto se realizé en
dos partes principales. La primera parte se enfoca en las pruebas para validar la cama
de pruebas y poder obtener distintas métricas preliminares, y la segunda se enfoca en

las pruebas destinada a obtener las métricas de red y de consumo de energia.

En el capitulo 6 se muestran los resultados de las pruebas que se llevaron a cabo en

el trabajo de tesis. Al igual que el capitulo 5 este se dividié en dos partes principales.



La primera parte muestra los resultados de las pruebas preliminares y la segunda los

resultados de las pruebas de métricas de red y consumo de energia.

Finalmente en el capitulo 7 se muestran las conclusiones, los aportes y el trabajo

futuro que propone este trabajo de tesis.



Capitulo 2. Redes de sensores de area personal

2.1. Introduccion

El avance de los Ultimos afios en circuitos integrados y tecnologias en telecomu-
nicaciones ha dado como resultado la posibilidad de poder conectar dispositivos or-
dinarios al Internet y poder ofrecer diversas aplicaciones y servicios. Esto conllevd a
un nuevo paradigma conocido como el Internet de las cosas (loT) (Larios et al., 2013)
(Sethi y Sarangi, 2017). Los dispositivos en una red loT pueden interactuar entre ellos
proporcionando diferente informacién o agregando capacidades a la red (Larios et al.,
2013).

Una parte importante de estos dispositivos estan interconectados al Internet a tra-
vés de redes inaldmbricas de sensores (WSN por sus siglas en inglés)(Larios et al.,
2013). Las WSN consisten en redes de pequenos dispositivos que se despliegan en un
ambiente fisico. Cada dispositivo individual se llama nodo y tiene capacidad para po-
der comunicarse con sus nodos vecinos y sensar, almacenar y procesar una variable

de interés (Larios et al., 2013).

Como se mencioné en la introduccién, uno de los aspectos mas importantes que
es necesario atender en el paradigma de la loT es la seguridad de los datos transmiti-
dos. Esto es particularmente importante en el caso de aplicaciones médicas de la loT
(IoMT) como la que se muestra en la Figura[l] En este escenario, los datos de los nodos
sensores deberian de ser asegurados desde el momento de su generacién hasta que
son entregados al especialista. Esto, considerando las restricciones de poder de pro-
cesamiento y energia de los nodos en la IoMT. Este es el tema abordado en el presente

trabajo de tesis.

El término Internet de las cosas médicas (lIoMT) se refiere a la coleccién de todos
los dispositivos y aplicaciones médicas que se conectan a la red para ofrecer servi-
cios médicos (Besher et al., 2021). Con el avance de las tecnologias en electrénica y
telecomunicaciones, el nimero de dispositivos IoMT y sus aplicaciones han aumen-
tado considerablemente y con ello el manejo de informacién altamente sensible. Si
esta informacién se ve comprometida se pueden tener consecuencias desafortunadas

o resultados no deseados que, en el entorno de IoMT, pueden afectar la salud de los



usuarios (Besher et al., 2021). Por esta razén es importante proteger la confidenciali-

dad e integridad de la informacién en los sistemas IoMT.

Nodo de presion arterial (802.15.4) Especialistas

o O

Nodo de temperatura (802.15.4)

Nodo de oximetria (802.15.4)

(Q@@@

4

LilL} 1)

Paciente Paciente Paciente Paciente

Figura 1. Ejemplo de una red WSN para |oMT.

Para explicar de mejor manera la contribucién del presente trabajo en el drea de
seqguridad para la IoMT, en este capitulo se dard una revisidén de los aspectos mas
relevantes para esta investigacion de las redes IoT e IoMT actuales y en el siguiente

capitulo se detallaran los aspectos de seguridad en las redes IoMT.

2.2. Dispositivos loT

Una parte fundamental de las redes IoT son los dispositivos que se utilizan, ya que
es en estos dispositivos en donde se tienen que habilitar todos los servicios necesarios

para que una red loT funcione.

Los dispositivos loT suelen ser clasificados en 3 diferentes (Bansal y Kumar, 2020),(Ojo
etal., 2018):
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= Dispositivos de gama alta. Son aquellos dispositivos cuyos recursos compu-
tacionales son suficientes para poder correr sistemas operativos complejos como
Linux o Android. Se utilizan principalmente como puertas de enlace o enrutado-
res de borde entre los servidores en la nube y los dispositivos sensores como se
muestra en la Figura [1] Un ejemplo de estos pueden ser un teléfono mévil o una
raspberryPI (Ojo et al., 2018).

= Dispositivos de gama media. Los dispositivos de lIoT de gama media son dis-
positivos con mas restricciones de recursos en comparacién con un dispositivo
loT de gama alta. Generalmente tienen su velocidad de reloj y RAM en el rango
de cientos de MHz y KB, respectivamente. En las redes |IoMT se utilizan como no-
dos sensores que toman muestras de complejidad intermedia como la oximetria
o la presion arterial como se muestra en la Figura [l Un ejemplo de esta gama de
dispositivos es el arduino-MEGA y los Sensortag CC2650 utilizados en este trabajo

de tesis y que detallaremos mas (Ojo et al., 2018).

= Dispositivos de gama baja. Define al grupo de dispositivos que estan demasia-
do limitados en términos de recursos para ejecutar sistemas operativos tradicio-
nales como Linux o Windows 10 IoT Core. Su memoria RAM y flash son de decenas
o cientos de kilobytes y su arquitectura de procesamiento es de 8 bits o 16 bits
con algunos dispositivos de Ultima generacién que admiten una arquitectura de
32 bits. Estos dispositivos se fabrican principalmente para aplicaciones basicas
como el sensor de temperatura de un paciente que se muestra en la Figura[l]. Se
programan mediante el uso de firmware o una red de sensores inalambricos de
muy baja funcionalidad. Algunos ejemplos de estos dispositivos son el arduino-
UNO o el OpenMote-B (Ojo et al., 2018).

Este trabajo de tesis se centrara en los dispositivos de gama media y baja, los
cuales estan muy limitados en recursos computacionales. Por esta razén es importan-
te analizar el impacto que tiene el agregar cualquier proceso extra tanto en uso de
memoria como en uso de procesamiento. Es en este contexto que las soluciones de

seguridad ligeras se han vuelto relevantes actualmente.
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2.3. Redes loT

Dentro de una red o arquitectura IoT se pueden considerar diferentes tecnologias
para habilitar la conexién inalambrica de los nodos hacia la Internet u otro resumidero

de informacién como: Bluetooth Low Energy (BLE), Bluetooth, WiFi, 6LoWPAN, etc.

En la Tabla [1| se muestran algunas de las principales caracteristicas técnicas con
las que cuentan estas tecnologias. Si bien cada una de estas tecnologias tiene sus
ventajas y desventajas, debido a el bajo consumo de energia con referencia a otros
estandares, 6LoWPAN se puede considerar como un ejemplo tipico de una tecnologia
habilitadora para aplicaciones IoT, (Bansal y Kumar, 2020), (Sethi y Sarangi, 2017).
Por esta razén, en el presente trabajo se decidié utilizar 6LOWPAN como una tecno-
logia tipica para aplicaciones loT en términos de consumo de energia, capacidad de
procesamiento, conectividad, etc,(Sethi y Sarangi, 2017). En 6LoWPAN la informacion
se puede transmitir de forma distribuida, utilizando uno varios saltos inaldmbricos, lo
cual hace mas critico proteger la informaciéon de posibles ataques maliciosos (p.e€j.

robo de informacion sensible).

Tabla 1. Principales caracteristicas técnicas de las principales tecnologias inaldmbricas.

Nombre del Stan- 6LoWPAN (IEEE Bluetooth Bluetooth Low Wi-Fi (IEEE
dard 802.15.4) Energy 802.11)
2.4 GHz
B.andas de frecuen- | 868/915 MHz - 2.4 GHz 2.4 GHz 5 GHz
cia 2.4 GHz
6 GHz
Velocidad maxima
de datos 20,40,250 Kbps | 1,3,24 Mbps 1 Mbps 9608 Mbps
Alcance 10-100 m 1-100 m 1-10 m 20m
Caudal eficaz en 723Kbps (1.1)
aplicacién (max) | 21 KPPS 2.1Mbps (2.0) | 236 Kbps 600 Mbps
Ndmero de nodos 65000 7+1 L'm'tad.(? PO 550
aplicacién

2.3.1. Redes 6LOWPAN

Las redes 6LOWPAN nacen de la idea de poder interconectar dispositivos de muy
bajas prestaciones a la Internet, combinando el estdndar de telecomunicaciones IEEE
802.15.4 y el protocolo de internet IPv6 (Olsson, 2014). El estandar 6LoWPAN permite
crear redes con topologias complejas utilizando protocolos de red como el protocolo

de “enrutamiento para redes con pérdidas y de bajo consumo” (RPL por sus siglas en
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Inglés). En la Figura [2| se muestra la pila de protocolos utilizada en redes 6LoWPAN.
Cabe resaltar la utilizaciéon de CoAP, DTLS y UDP en las capas superiores y la exclusién
de HTTP, TLS y TCP. Esto se debe a las adaptaciones que se consideraron para proveer
conectividad hacia la Internet de dispositivos con bajas prestaciones y bajas tasas
de datos como los considerados en el estandar IEEE 802.15.4, tal cual se describe a

continuacioén.

Capa de aplicacion CoAP
N %
e A

Capa de seguridad DTLS
/
<

Capa de transporte UDP
N %
e A

Capa de red IPv6, RPL

N

Capa de adaptacion Caiptl oz kfpiisilon

6LoWPAN
\ %
e 3
Acceso al medio CSMA
%
N
Capa Fisica IEEE 802.15.4

- J

Figura 2. Pila de tecnologias utilizadas en una red 6LoWPAN.

2.3.1.1. Estandar IEEE 802.15.4

El estdndar de telecomunicaciones IEEE 802.15.4 (IEEE Computer Society, 2020),
provee una especificacion para la capa fisica y la capa de enlace de datos de una
red inaldmbrica de area personal con baja tasa de datos (LR-WPAN por sus siglas en

inglés).

Dependiendo de los requerimientos de la aplicacién, las redes que siguen el estan-

dar IEEE 802.15.4 puede tener las siguientes dos formas de comunicacion:

= Comunicacion en estrella. En una comunicacion de estrella (ver Figura |3) la
comunicacién se establece entre los dispositivos a través de un Unico controla-

dor central llamado coordinador PAN. Tipicamente este coordinador sera el Unico
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dispositivo en la red que tendra alimentacién de una fuente principal como la red
eléctrica del edificio aunque este no siempre es el caso, por lo que todos los de-
mas nodos estaran alimentados por baterias y el ahorro en el consumo de estos

es vital para su vida util (IEEE Computer Society, 2020).

Figura 3. Comunicacién en estrella del estdndar 802.15.4.

s Comunicacion par a par. En el caso de la topologia par a par aunque existe un
nodo coordinador, todos los dispositivos se pueden comunicar entre si con todos
los demas que tengan a su alcance sin la necesidad de usar al coordinador como
intermediario, tal como se muestra en la Figura [4] (IEEE Computer Society, 2020).
Estas redes son mas complejas de implementar en comparacién con las redes
en estrella, sin embargo son utilizadas en aplicaciones como control y monitoreo
industrial, redes de sensores, agricultura inteligente, etc (IEEE Computer Society,
2020). Como se explicard mas adelante, esta topologia también se caracteriza
por permitir que dos dispositivos intercambien informaciéon utilizando multiples
saltos a través de la red (IEEE Computer Society, 2020) permitiendo habilitar

estas caracteristicas en las capas superiores.
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Figura 4. Comunicacién par a par del estdndar 802.15.4.

En cuanto a la capa fisica especifica que frecuencias del espectro electromagnético
utilizar para la transferencia de informacién y con qué mecanismo de bajo nivel hacer-
lo. Especificamente determina el momento de activaciéon y desactivacién del transmi-
sor, la deteccién de energia, la indicacién de calidad de enlace, la seleccién de canal,
enlace y transmisién asi como la recepcién de paquetes través del medio fisico (IEEE

Computer Society, 2020).

Las principales caracteristicas que se destacan de la capa fisica de dispositivos IEEE

802.154 son las siguientes:

m Las frecuencias utilizadas:

e 868-868.6 MHz (e.g. Europa)
e 902-928 MHz (e.g. Norteamérica)
e 2400-2483.5 MHz (e.g. a nivel mundial)
m En todas las bandas de frecuencia se utiliza la técnica de espectro ensanchado
por secuencia directa (DSSS por sus siglas en ingles) con la finalidad de mitigar la

interferencia de otras redes y tener mayor robustez frente al ruido. En la Tabla[2]se

muestran los parametros de transmisidn para cada una de las bandas soportadas.
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Tabla 2. Bandas de frecuencia y pardmetros de transmisién para IEEE 802.15.4 (Casillas, 2012)

Banda de Parametros de en- Parametros de transmision
N sanchado
PHY frecuencia ,
(MHz) | (MHz2) Tasa de Modu- Tasa Tasa de15|mbo- ]
chips lacion de bits | los (ksimbolo- | Simbolos
(kchips/s) (Kbps) s/s)
868 - 868.6 300 BPSK 20 20 Binaria
868/915| 902 - 928 600 BPSK 40 40 Binaria
O-
2450 2400 - 2483.5 2000 QPSK 250 62.5 Ortogonal

En la capa de control de acceso al medio (MAC por sus siglas en inglés) especifica
dos servicios, el servicio de datos MAC y el servicio de administracion de MAC. El
servicio de datos MAC habilita la transmisién y recepcién de las unidades de datos
del protocolo MAC a través de la capa fisica. Otras de las tareas que realiza la capa
MAC son administracion de beacons, acceso al canal, gestién de intervalos de tiempo
garantizados, validacién de tramas, confirmacién de recepcién de datos, asociacién y

desconexion (IEEE Computer Society, 2020).

Unidad de datos del protocolo MAC (MPDU) 127 bytes maximo

e

g Rl
Capa MAC { Frame control[Numero de secuencia| Direccion Carga util Frame check
Capa fisica { Encabezado de | encabezado Unidad fisica de datos de servicio (PSDU)
sincronizacion fisico
L J
R

Unidad de datos del protocolo fisico (PPDU)

Figura 5. Estructura de una trama del protocolo IEEE 802.15.4.

Para llevar a cabo todas estas tareas se considera la trama como la unidad basica
para el transporte de datos. Existen 4 tipos de estas tramas (datos, reconocimiento,
beacon y tramas de comando). Estas utilizan la estructura que se muestra en la Figura
la cual consta de dos partes principales; la unidad de datos del protocolo fisico
(PPDU) la cual es la que finalmente se transfiere usando la capa fisica y que envuelve
a la unidad de datos del protocolo MAC (MPDU) la cual no debe de tener una longitud

mayor a 127 bytes y es donde se almacena la carga util que se desea transmitir.
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Para la transmisidn de estas tramas se considera una estructura de supertrama (ver
Figura [6) definida por el nodo coordinador y limitada por dos beacons (IEEE Computer
Society, 2020). Esta supertrama se divide en dos partes principales; una porciéon de
actividad en donde se realizan todas las transmisiones y una porciéon de inactividad
en donde el coordinador y los nodos entran en modos de almacenamiento de energia.
La porcién de actividad es dividida a su vez en dos periodos; el periodo de acceso con
contencion (CAP) se debe de utilizar un protocolo de acceso multiple por deteccion de
portadora con evasién de colisiones (CSMA-CA) (Casillas, 2012) para transmitir todas
las tramas y el periodo libre de contencién (AFP) el cual puede tener una duracién de 0
y se caracteriza por no utilizar CSMA-CA para la transmisién de tramas (IEEE Computer
Society, 2020).

Beacon Beacon

' Porcién activa ' Porcién inactiva
! CAP . CFP !
€ »<€ >

GTS |GTS

Figura 6. Ejemplo de una supertrama de 802.15.4.

2.3.1.2. Pv6 sobre LoWPAN (6LoWPAN)

Como se menciond anteriormente 6LoWPAN nace de la idea de poder interconec-
tar dispositivos de muy bajas prestaciones al Internet, combinando el estandar IEEE
802.15.4 y el protocolo de IPv6.

Como se muestra en la Figura (1] esta capa de adaptacién se encuentra ubicada
por encima de las capas que especifica el estandar IEEE 802.15.4 y por debajo de las

capas del protocolo IPv6.

El principal problema de combinar estas tecnologias es que el tamafio del paquete
de IPv6 puede ser de hasta 1280 bytes con 40 bytes de encabezado como se muestra
en la Figura [6] mientras que el tamafio de un paquete de 802.15.4 es de sélo 127
octetos. Por lo tanto no es eficiente transmitir paquetes IPv6 directamente debido a
gue seria necesario fragmentarse en varias tramas, ya gue solo los encabezados de

estos paquetes ocuparian gran parte de la carga util de una trama de IEEE 802.15.4.
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Para resolver esta problematica la capa de adaptaciéon de 6LoWPAN implementa las

siguientes tres optimizaciones (Sethi y Sarangi, 2017):

= Compresion del encabezado. 6LoWPAN logra comprimir el encabezado de IPv6
eliminando algunas secciones del encabezado como las direcciones, ya que se
pueden obtener desde la capa de enlace y de las transmisiones de paquetes de
control (Olsson, 2014) (Hui y Culler, 2008).

= Fragmentacion y reensamblaje. Como se mencion6 anteriormente el maximo
de bytes que se pueden transmitir en un paquete de IPv6 es de 1280 bytes mien-
tras que el maximo tamano de paquete de IEEE 802.15.4 es de 127 bytes, por
lo tanto por medio de la capa de adaptacion de 6LoWPAN se realiza una frag-
mentacién en el caso en el que los paquetes de IPv6 superen el maximo de los
paquetes 802.15.4 los cuales son reensamblados en el receptor (Hui y Culler,
2008) (Olsson, 2014).

= Reenvio en capa de enlace. La capa de adaptacién también agrega la capa-
cidad de poder reenviar paquetes entre nodos interconectados por el estandar
802.15.4 lo que ofrece la posibilidad de realizar rutas multisalto mediante la capa

3 tomando cada nodo como un salto de IP (Hui y Culler, 2008).

Una vez definido el funcionamiento principal de la capa de adaptacién a continua-

cién se describira la capa de red que se considerd en la pila de protocolos.

2.3.1.3. Capa de Red IPv6

Esta capa es la que se va a encargar de manejar las direcciones IP y las rutas de
toda la red (Regalado Jalca et al., 2018), garantizando la comunicacién tanto entre
nodos contiguos como con nodos distantes en saltos multiples. Como se menciond
en la seccidén anterior, esto se logra utilizando el protocolo de Internet version 6 (IPv6)
como protocolo de direccionamiento y como protocolo de enrutamiento en este trabajo

de tesis se utiliza el protocolo de enrutamiento RPL (Olsson, 2014).

El protocolo de internet versién 6 (IPv6) es la version mas reciente del protocolo de

internet el cual ofrece una mejora en el procesamiento de los paquetes y configuracién
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de las redes, las caracteristicas mas importantes a destacar para las redes 6LoWPAN

son las siguientes:

= Espacio de direcciones mas grande. En IPv4 el tamafo de una direccién es
de 32 bits de largo lo que ofrece 232 = 4,294,967, 296 direcciones posibles. En
cambio las direcciones de IPv6 tienen una longitud de 128 bits lo que ofrece
2128 direcciones posibles, un nimero de 39 digitos. Esto hace las direcciones de
IPv6 practicamente interminables, lo que beneficia en gran medida el apogeo
que tienen las redes loT actualmente al no tener limitaciones en la cantidad de

dispositivos que pueden tener una direccion IPv6 Unica (Deering y Hinden, 1998).

= Autoconfiguracion de direcciones sin estado (SLAAC). Los clientes IPv6 se
auto-configuran automaticamente. Esto significa que cada dispositivo tiene una
direccién local de enlace que se autogenera basandose en caracteristicas propias
del hardware los cuales cuando se conectan a la red se realiza una resolucién de
conflictos en donde los enrutadores proporcionan prefijos de red a través de bea-
cons denominados “anuncios de enrutadores” (Thomson et al., 2007). Esta carac-
teristica es especialmente Util en la configuracién inicial de las redes 6LoWPAN
dado que no se tiene que crear un procedimiento de asignacién de direcciones

en los enrutadores ahorrando tiempo y recursos en la configuracion inicial.

2.3.1.4. Protocolo de enrutamiento RPL

El protocolo de enrutamiento IPv6 para redes con pérdidas y de bajo consumo (RPL
por sus siglas en Inglés) especificado por el estdndar RFC6550 (Winter et al., 2012) se
encarga de trazar las rutas entre los diferentes nodos de la red 6LoWPAN. Proporciona
un mecanismo mediante el cual los paquetes de datos generados por los nodos en una
red 6LOWPAN son enrutados hacia un sistema de distribucién que provee conectividad
a internet o en el sentido inverso, enrutando el trafico proveniente desde el control
central hacia los dispositivos destino dentro la red 6LoWPAN. Ademas de esto RPL
también se utiliza para enviar paquetes entre nodos dentro la misma red 6LoWPAN
(Olsson, 2014).

Este protocolo forma una topologia de red de tipo arbol basandose en un grafo
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aciclico dirigido (DAG por sus siglas en inglés) en donde todos los nodos tienen una
ruta hacia el nodo raiz formando una DODAG (Destination Oriented DAG). Existen tres

tipos de nodos en una red RPL (Cardenas, 2019):

= El nodo raiz también llamado enrutador de borde (ver Fig