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Resumen de la tesis que presenta Yenia Leyva Labrador como requisito parcial para la obtencidn del
grado de Maestro en Ciencias en Electronica y Telecomunicaciones con orientacidon en
Telecomunicaciones.

Sistema de gestion de monitorizacion de violaciones de contratos de niveles de servicio (SLA,
Service Level Agreement) en entorno de redes 5G/B5G

Resumen aprobado por:

Dr. Jorge Enrique Preciado Velasco Dr. José Eleno Lozano Rizk
Codirector de tesis Codirector de tesis

Esta investigacién aborda el desafio de garantizar niveles de servicio (SLA) en redes 5G/B5G,
caracterizadas por trafico dinamico y heterogéneo. Se propone un sistema innovador para la gestiény
monitorizacion predictiva de SLA, que integra monitorizacién en tiempo real, redireccionamiento
dindmico de flujos y analisis predictivo mediante Machine Learning en entornos de redes definidas por
software (SDN). El sistema opera detectando incumplimientos de métricas de SLA, implementando
estrategias de redireccionamiento de trafico que priorizan la baja latencia y adaptando
proactivamente los recursos de red para optimizar el cumplimiento de los SLA La arquitectura
propuesta aprovecha las capacidades de programabilidad, control centralizado y abstraccidon de
recursos que ofrecen las SDN, junto con la flexibilidad y escalabilidad de Mininet para simular entornos
de red complejos. Incorpora un sistema de monitorizacion para verificar el cumplimiento de los SLA y
una API RESTful para facilitar el redireccionamiento de trafico de manera 4gil y estandarizada. Lo mas
destacado es la integracidn de técnicas de Machine Learning, que permiten al sistema aprender de los
patrones de trafico y comportamiento de la red, anticipar posibles violaciones de SLA y redireccionar
dindmicamente la asignacion de recursos para cumplir con los requisitos de calidad de servicio (QoS)
acordados. Los resultados preliminares sugieren una mejora significativa en la gestion de SLA
comparado con enfoques tradicionales, especialmente en escenarios de alta variabilidad de tréfico.
Aunque se requiere una implementacion y evaluacion exhaustiva en entornos reales, la propuesta
representa una solucidon prometedora para los desafios de aseguramiento de calidad de servicio en
redes de nueva generacion. Este enfoque integrado y predictivo ofrece ventajas sobre métodos
reactivos convencionales, contribuyendo al campo de la gestion de redes 5G/B5G con un marco
innovador para la optimizacién dindmica de SLA. Se espera que el sistema propuesto facilite la
provisiéon de servicios de alta calidad en futuras redes moéviles, caracterizadas por demandas de trafico
cada vez mas complejas y diversas.

Palabras clave: Redes méviles 5G/B5G, Monitorizacion de SLA, Redes SDN, Aprendizaje de Maquina.



Abstract of the thesis presented by Yenia Leyva Labrador as a partial requirement to obtain the Master
of Science degree in Electronics and Telecommunications with orientation in Telecommunications.

SLA (Service Level Agreement) violation management of monitoring system in 5G/B5G network
environments

Abstract approved by:

Dr. Jorge Enrique Preciado Velasco Dr. José Eleno Lozano Rizk
Thesis Co-director Thesis Co-director

This research addresses the challenge of ensuring Service Level Agreements (SLAs) in 5G/B5G networks
characterized by dynamic and heterogeneous traffic. We proposed an innovative system for predictive
SLA management and monitoring, integrating real-time monitoring, dynamic flow redirection, and
predictive analysis using Machine Learning in Software-Defined Networking (SDN) environments. The
system detects SLA metric violations, implements traffic redirection strategies that prioritize low
latency, and proactively adapts network resources to optimize SLA compliance. The proposed
architecture leverages the programmability, centralized control, and resource abstraction capabilities
offered by SDN, along with the flexibility and scalability of Mininet, to simulate complex network
environments. It incorporates a monitoring system to verify SLA compliance and a RESTful API to
facilitate agile and standardized traffic redirection. The highlight is the integration of Machine Learning
techniques, which allow the system to learn from traffic patterns and network behavior, anticipate
potential SLA violations, and dynamically redirect resource allocation to meet agreed Quality of Service
(QoS) requirements. Preliminary results suggest a significant improvement in SLA management
compared to traditional approaches, especially in scenarios with high traffic variability. Although
comprehensive implementation and evaluation in existing 5G/B5G network environments are
required, the proposal represents a promising solution for quality of service assurance challenges in
next-generation networks. This integrated and predictive approach offers advantages over
conventional reactive methods, contributing to the 5G/B5G network management with an innovative
framework for dynamic SLA optimization. With the proposed system, we expect to facilitate high-
quality services in future mobile networks characterized by increasingly complex and diverse traffic
demands.

Keywords: 5G/B5G Mobile Networks, SLA Monitoring, SDN Networks, Machine Learning.
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Capitulo 1. Introduccidn

A medida que el mundo se sumerge en una transformacion digital, las redes méviles contindan siendo el
epicentro de la innovacion. La introduccion de las redes moviles 5G/B5G (por las siglas de los términos en
inglés, 5th Generation / Beyond 5G) marca un punto de inflexién en la evolucién tecnoldgica, con un
impacto profundo en la sociedad. Estas redes se disefaron para manejar velocidades ultrarrapidas, con baja
latencia y una conectividad mas confiable. Estos avances permiten una amplia gama de nuevos casos de

uso, servicios, aplicaciones y escenarios.

La Unién Internacional de Telecomunicaciones (ITU, por las siglas del término en inglés, International
Telecommunications Unijon) establecid los siguientes tres casos de uso genéricos para garantizar que las
redes 5G/B5G puedan satisfacer las diversas demandas emergentes de conectividad

inaldmbrica(International Telecommunication Union, 2015).

v' Banda Ancha Mdvil Mejorada (eMBB, por las siglas del término en inglés, Enhanced Mobile
Broadband): se enfoca en mejorar la velocidad, capacidad y cobertura de redes moviles para admitir
aplicaciones avanzadas como realidad virtual, video streaming y juegos avanzados, ofreciendo

velocidades gigabit, baja latencia y alta confiabilidad.

v/ Comunicacién Ultra confiable y de Baja Latencia (urLLC, por las siglas del término en inglés, Ultra-
reliable and Low Latency Communication): garantiza baja latencia y alta confiabilidad para

aplicaciones criticas como la automatizacion industrial y vehiculos auténomos.

v' Comunicacién Masiva Tipo Maquina (mMTC, por las siglas del término en inglés, Massive Machine
Type Communication): aborda la conectividad masiva de dispositivos (loT, por las siglas del término
en inglés, Internet of Things), proporcionando conectividad para miles de millones de dispositivos

con requisitos diversos.

Con el despliegue de estas capacidades innovadoras, emergen aplicaciones revolucionarias en multiples
sectores industriales, desde la agricultura de precision, que facilita un monitoreo detallado de los cultivos,
hasta la fabricacion automatizada, que permite un analisis profundo de los procesos industriales (Docomo,

2020).0tros ambitos beneficiados incluyen el comercio minorista con sistemas sin cajeros, la atencion
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médica remota, la optimizacion de la logistica de flotas, la inteligencia artificial avanzada, la realidad virtual
envolvente, los juegos en tiempo real y la computacién en la nube distribuida. La baja latencia y la
conectividad masiva de Internet de las cosas habilitan estos nuevos casos de uso, procesando datos mas
cerca de los dispositivos seglin se requiera y permitiendo la toma de decisiones casi en tiempo real. En la
Figura 1 se ilustran las diferentes aplicaciones que se incluyen en 5G (Recommendation ITU-R M.2083-0,

2015).

Banda ancha
movil mejorada

Comunicaciones Comunicaciones
masivas de de gran fiabilidad
tipo maquina y baja latencia

Figura 1. Escenarios de uso 5G. Tomada de (Recommendation ITU-R M.2083-0, 2015).

Dentro del ecosistema de las futuras redes moviles, la creacién y gestién de aplicaciones y servicios
requieren recursos de red cada vez mds especializados y potentes para satisfacer demandas que
evolucionan rapidamente. Esto plantea desafios significativos, ya que cada aplicacién o servicio puede tener
requisitos especificos en términos de ancho de banda, latencia y fiabilidad. Por lo tanto, es crucial establecer
una alineacién 6ptima entre los requerimientos de los usuarios y las capacidades de los proveedores de
recursos de red, lo que exige una adaptacién continua y dindmica de la red a las necesidades cambiantes

(5G Americas Whitepaper, 2017).
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La creciente complejidad, el aumento constante del trafico y la necesidad de flexibilidad en las redes
5G/B5G hacen que sea necesario automatizar la gestion de la red, ya que los métodos de gestidn
tradicionales no son suficientes para lidiar con la complejidad de los parametros en estas redes avanzadas
y su constante evolucién. Por eso, se hace imperativo la utilizacién de técnicas avanzadas como la
Inteligencia Artificial (Al, por las siglas del término en inglés, Artificial Intelligence), el Aprendizaje de
Maquina (ML, por las siglas del término en inglés, Machine Learning), las Redes Definidas por Software
(SDN, por las siglas del término en inglés, Software Defined Networking) y la Virtualizacién de Funciones de
Red (NFV, por las siglas del término en inglés, Network Functions Virtualization) para gestionar eficazmente

los servicios en tiempo real (Docomo, 2020) .

Por los motivos arriba mencionados, una de las estrategias introducidas en las redes 5G es implementar lo
conocido como Segmentacion de Red, que permite adaptar mediante la creacién de multiples enlaces
Iégicos (segmentos) punto a punto sobre una misma infraestructura fisica de la red y ofrecer atencién
especializada a diversas aplicaciones y servicios. Cada segmento de red (NS, por sus siglas en inglés Network
Slices) tendra asociado un Acuerdo de Nivel de Servicio (SLA, por las siglas del término en inglés, Service
Level Agreement) especifico, adecuado a los requisitos inherentes de cada caso de uso o servicio que cursa

en el NS (5G Americas Whitepaper, 2017).

En este contexto, se propone llevar a cabo un seguimiento exhaustivo del funcionamiento y rendimiento
de los segmentos de red (NS) creados especificamente para atender los servicios y aplicaciones requeridos
por los usuarios. Este monitoreo implica supervisar los pardmetros de calidad de servicio (QoS, por las siglas
del término en inglés, Quality of Service) como la latencia, jitter, ancho de banda y pérdida de paquetes,
para garantizar el cumplimiento de los SLA correspondientes, asignar los recursos necesarios de manera
adecuada y establecer una gestion automatizada que prevenga las posibles violaciones a los SLA y optimice

la asignacidn de recursos por parte de los proveedores de servicios (Saad et al, 2021).

1.1 Planteamiento del problema

El rapido desarrollo y la creciente complejidad de las redes méviles modernas, con su flexibilidad, la
heterogeneidad de los servicios, la expansidn del trafico, la aparicién de mas parametros que influyen en la
dindmica de red, requieren de una infraestructura de red avanzada que sostendria y mejoraria la calidad

de servicio (QoS).
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La integracidn de servicios heterogéneos y el rapido crecimiento del trafico plantean desafios significativos
en la gestion de redes. La necesidad de adaptacidn y reacciéon inmediata se ha convertido en un requisito
fundamental en este contexto. Sin embargo, las técnicas de gestién actuales, limitadas a controles y
medidas en tiempo real, a menudo resultan insuficientes. Esta limitacidn puede conducir a un uso
ineficiente de los recursos, a una disminucién en la calidad de los servicios prestados y, en consecuencia, al

incumplimiento de los acuerdos de nivel de servicio (SLA) para los diversos casos de uso.

Frente a estos desafios, se hace evidente y urgente la necesidad de desarrollar nuevas estrategias que
aumenten las capacidades de monitorizacidon y gestién en las redes mdviles 5G/B5G. Un problema
fundamental en este contexto es la ausencia de un sistema automatizado capaz de reaccionar eficazmente
ante las demandas cambiantes del entorno de red. Dicho sistema deberia ser capaz de gestionar los
recursos de red de manera éptima, maximizando su eficacia y optimizando la QoS de forma dindmica y

adaptativa.

El nucleo del problema de investigacién radica, por tanto, en la carencia de un sistema de gestién y
monitorizacién automatizado para las redes moéviles 5G/B5G. Este sistema deberia abordar dos aspectos
criticos: por un lado, garantizar una asignacion eficiente de los recursos de red, y por otro, lograr una mejora
significativa en la calidad de servicio. Dicho sistema debe de ser capaz de evitar tanto la subasignacion como
la sobreasignacién de recursos, asegurando al mismo tiempo el cumplimiento riguroso de los SLA para cada

caso de uso o servicio especifico.

El desafio central consiste en desarrollar un sistema inteligente y auténomo que pueda anticiparse a las
necesidades de la red, optimizar el uso de recursos en tiempo real y mantener un alto nivel de QoS en un
entorno de red cada vez mas complejo y dinamico. La solucidon a este problema no solo mejoraria la
eficiencia operativa de las redes 5G/B5G, sino que también sentaria las bases para una gestion de red mas

robusta y adaptable en el futuro de las telecomunicaciones.

1.2 Antecedentes y justificacion

A medida que las redes se vuelven mas complejas y heterogéneas, la gestion efectiva de los Acuerdos de
Nivel de Servicio (SLA) emerge como un desafio clave. Los estudios de Saad et al. (2021) y Habibi et al.

(2018) han explorado arquitecturas de gestion automatizada y el uso del Network Slicing respectivamente,
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destacando la necesidad de adaptar los SLA para garantizar el cumplimiento efectivo de las promesas de
servicio frente a demandas dindmicas. Adicionalmente, el papel de la Inteligencia Artificial (I1A) y el
Aprendizaje Automatico (ML) en esta drea se ha vuelto indispensable, como lo indican los trabajos de
(Ramos-Garcia et al., 2021; Rekkas et al., 2021) quienes han demostrado cémo estas tecnologias pueden
ser aplicadas para mejorar la clasificacidon y prediccién de servicios en redes 5G/B5G, asegurando una
asignacion de recursos mas eficiente y una mejor supervisién de los pardmetros criticos de QoS. Este
contexto tecnoldgico y académico basa la construccién de la investigacidn, subrayando la importancia de
desarrollar sistemas mas robustos y dindmicos para la gestidon de SLA en entornos de telecomunicaciones

cada vez mas complejos.

Algunos trabajos han abordado aspectos relacionados, como el marco integrado de gestion de SLA en
entornos 5G presentado en (Touloupou et al., 2019), donde se implementa en un ambiente 5G real y se
demuestra la deteccion de una violacidn de SLA al desplegar un servicio de red en un NS. En (Ramos-Garcia
et al., 2021), los autores generaron un modelo basado en el comportamiento del SLA para la prediccion del
throughput. Ademas, (Kosinski et al., 2008) presenta un marco de trabajo para el monitoreo y gestion de
SLA en servicios de telecomunicaciones, y propone una arquitectura de sistema que puede interoperar con
sistemas de monitoreo de desempefio y herramientas de gestién. Por otro lado, en (Gonzalez-Franco et al.,
2023), se presenta una propuesta para el reconocimiento de patrones en métricas de trafico para el

cumplimiento de los SLA en entornos de redes 5G/B5G.

Si bien se han realizado varios aportes al tema, no se ha implementado un mecanismo de gestion y
monitorizacién en tiempo real que intervenga directamente en la violacion de los contratos de SLA en redes
de nueva generacion. En este trabajo, se presenta una propuesta de un sistema de monitorizacion
automatizado de SLA en redes 5G/B5G, vigilando la no existencia de violaciones de los SLA, con el objetivo
de mejorar la eficiencia, la calidad de servicio, el rendimiento y el aprovisionamiento éptimo de los recursos
de la red. Esta propuesta es significativa y pertinente, ya que aborda un desafio clave en la gestidén de redes
avanzadas, contribuyendo a garantizar una experiencia de usuario dptima y el cumplimiento de los

acuerdos de nivel de servicio acordados.

1.3 Hipotesis

La implementacién de un sistema de gestidon y monitorizacidon automatizada en las redes madviles de quinta
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generacién 5G/B5G permitird una asignacion mas eficiente de recursos de red y una mejora significativa en
la calidad de servicio (QoS) para los usuarios, al tiempo que garantizara el cumplimiento de los acuerdos de

nivel de servicio (SLA) establecidos entre los proveedores de red y los usuarios.

1.4 Objetivos

En este proyecto multidisciplinario, se propone utilizar herramientas de computacién, asi como las distintas
técnicas que ofrece la inteligencia artificial en la soluciébn de una problematica en redes de
telecomunicaciones avanzadas. Gestionar las caracteristicas y pardmetros dindmicos y heterogéneos
(disponibilidad, confiabilidad, densidad, trafico, latencia, pérdida de paquetes) que puntualizan su
comportamiento y desempeiio, que definen la asignacién de recursos de red. Por lo que se propone, utilizar
lo arriba indicado para disefiar un sistema de monitoreo de redes moviles avanzadas (5G/B5G), y dar
seguimiento del comportamiento y desempefio de los NS creados, vigilando la no existencia de violaciones

a los SLA, por lo tanto, el aprovisionamiento dptimo de recursos de red.

1.4.1 Objetivo general

Proponer un sistema de gestién de monitorizacién sistematizado, para vigilancia del cumplimiento de los

parametros de desempefio de los SLA inherentes al Network Slices en redes inalambricas méviles 5G/B5G.

1.4.2 Objetivos especificos

1. Utilizar el reconocimiento de pardmetros de servicios y aplicaciones y los Networks Slices del

servicio acorde a sus pardmetros.

2. Disefar un sistema de monitorizacion del comportamiento de parametros QoS en los escenarios

(casos de uso) elegidos (testbed, cama de pruebas).

3. Simular y monitorizar el comportamiento de los NS en dicha cama de pruebas.



1.5 Estructura de la tesis

Esta seccién detalla cdmo se estructura el presente trabajo de tesis. A continuacién, se describen

brevemente los aspectos tratados en cada capitulo.

En el Capitulo 2, se presenta el estado del arte y los fundamentos tedricos que sustentan esta investigacion,
se aborda en detalle la segmentacion de redes 5G (Network Slicing), 1as Redes Definidas por Software (SDN),
la Arquitectura basada en Servicios de 5G (SBA, por las siglas del término en inglés, Service Based
Architecture), la gestion de Acuerdos de Nivel de Servicio (SLA) y la aplicacidén de técnicas de Aprendizaje
de Maquina (ML) en la gestion de redes 5G. Ademas, se examinan trabajos relacionados y se exploran en
profundidad la importancia del Network Slicing para satisfacer requisitos especificos de QoS, la estructura
y ciclo de vida de los SLA, y los diferentes enfoques de ML como el aprendizaje supervisado, no supervisado,
por refuerzo y profundo, destacando su potencial para optimizar y personalizar dindmicamente la

prestacion de servicios en redes 5G.

En el Capitulo 3, se presenta una propuesta integral para un sistema de gestiéon y monitorizacion de
Acuerdos de Nivel de Servicio (SLA) en entornos de redes 5G/B5G. La propuesta se basa en la integracion
de varias tecnologias y conceptos avanzados, como las Redes Definidas por Software (SDN), la herramienta
de simulacidén Mininet, un sistema de monitorizaciéon y una Interfaz de Programacion de Aplicaciones
Transferencia de Estado Representacional (APl RESTful, por las siglas del término en inglés, Application
Programming Interface Representational State Transfer) para redireccionamiento de trafico, y técnicas de
vanguardia de Aprendizaje de Maquina (ML). La arquitectura aprovecha las capacidades de
programabilidad, control centralizado y abstraccion de recursos de las SDN, junto con la flexibilidad de
Mininet para simular entornos complejos. Ademads, incorpora la APl RESTful para facilitar el
redireccionamiento agil de trafico, y destaca la integracion de ML para aprender patrones, anticipar
violaciones de SLA y optimizar dindmicamente la asignacion de recursos cumpliendo con los requisitos de

calidad de servicio acordados.

En el Capitulo 4, se lleva a cabo la validacién del modelo propuesto, se presentan las simulaciones realizadas
y se analizan detalladamente los resultados obtenidos. Se describen las configuraciones experimentales, se
incluyen los parametros y métricas utilizadas, y se realiza una exhaustiva discusion de los hallazgos clave,

se evaluan tanto el desempefio como la eficacia del enfoque propuesto en escenarios practicos.
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En el Capitulo 5, se presentan las conclusiones del trabajo de investigacidon, destacando las contribuciones
mas significativas al conocimiento en el drea de gestién y monitorizacidon de Acuerdos de Nivel de Servicio
(SLA) en entornos de redes avanzadas 5G/B5G. Se resumen los hallazgos clave y se discuten las
implicaciones practicas de la investigacion realizada. Ademas, se abordan las limitaciones encontradas
durante el estudio y se plantean oportunidades y direcciones prometedoras para trabajo futuro, con el
objetivo de seguir avanzando en el desarrollo de soluciones mas eficientes y adaptativas que garanticen el

cumplimiento de los SLA en las redes de préxima generacion.



Capitulo 2. Marco tedrico

Este capitulo establece las bases tedricas fundamentales para comprender la gestiéon de Acuerdos de Nivel
de Servicio (SLA) en el contexto de las redes 5G. Se abordan conceptos clave que son esenciales para el
desarrollo de esta investigacion, incluyendo Network Slicing, Acuerdos de Nivel de Servicio, Arquitectura
Basada en Servicios (SBA), Virtualizacién de Funciones de Red (NFV), Redes Definidas por Software (SDN),

AP| REST y Machine Learning.

Las redes 5G representan un avance significativo en la arquitectura de las telecomunicaciones, impulsando
la adopcién de tecnologias como la Arquitectura Basada en Servicios (SBA) y el Network Slicing. Estas
innovaciones permiten una gestion mas eficiente y escalable de los recursos de red. La SBA, caracterizada
por el uso de Interfaces de Programacién de Aplicaciones (API) estandarizadas, facilita la interaccion y
automatizacidn agil de servicios. Por su parte, el Network Slicing aprovecha la orquestacion dindmica de
funciones de red virtualizadas (VNF) y recursos fisicos, implementada a través de NFV y SDN, para crear

segmentos de red personalizados que se adaptan a diversos servicios y casos de uso (Jalalian et al., 2023).

La integracidn de estas tecnologias en 5G no solo mejora la adaptabilidad a los requerimientos tecnoldgicos
emergentes, sino que también optimiza el rendimiento y la eficiencia de la infraestructura de
comunicaciones. Este marco tedrico proporciona el fundamento necesario para explorar cémo estas
tecnologias confluyen en la gestidon efectiva de los SLA en las redes 5G, tema central de los capitulos

subsiguientes.

2.1 Segmentacion de lared

El Segmento de Red (NS) constituye una de las novedades mas importantes que introduce la tecnologia 5G,
tiene por objetivo cubrir uno de los principales requisitos que los organismos de estandarizacion imponen
a los Sistemas de Quinta Generacién: poder proporcionar los niveles de calidad requeridos por una gran
variedad de servicios de naturaleza muy distinta, de la forma mas eficiente y escalable posible (Ordonez-
Lucena et al., 2017). La segmentacién de red 5G es una arquitectura de red que proporciona una forma de
dividir una red para proporcionar redes légicas independientes punto a punto sobre recursos vy
funcionalidades de red fisica (Zhang, 2019). Esto puede ayudar a los operadores a proporcionar servicios

diferenciados y desplegar mas rapidamente casos nuevos. Un operador puede utilizar la fragmentacién de
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red para asignar ldgicamente recursos fisicos a través de una o mas segmentos, donde cada uno de ellos
puede tener una calidad de servicio (QoS) diferente y otras caracteristicas de rendimiento, asi como
configuraciones y politicas, para cumplir con una variedad de casos de uso y posibles acuerdos de nivel de
servicio (SLA). Por ejemplo, como se ilustra en la Figura 2, un segmento que soporta usuarios de banda
ancha moévil requiere altas tasas de datos y volimenes de trafico, otra que soporta dispositivos de Internet
de las cosas puede optimizar dispositivos de alta densidad y consumo de energia, y finalmente la que
soporta conduccién auténoma puede proporcionar comunicaciones de alta confiabilidad y baja latencia
(Jalalian et al., 2023). La segmentacion mejora el rendimiento de la red, no proporciona recursos
innecesarios y permite la personalizacién de recursos, la priorizaciéon de trafico y la adaptacién a las
necesidades de servicios especificos. Lo cual conduce a una red mas eficiente, escalable y capaz de
proporcionar un rendimiento éptimo para una amplia variedad de servicios y aplicaciones en entornos de

redes avanzados como 5G/B5G (Zhang, 2019).

<(()))W.MA)< @26/36/4‘3/56 \I Satellite xDSL/Cable =¢C°e““°d: — G Edge ‘%' Core
access access access access ransport/Aggregation node E Cloud cm| Cloud

Core node

Figura 2. Segmentos de red. Tomada de (Jalalian et al., 2023).

2.2 Acuerdos de Nivel de Servicio (SLA)

De acuerdo con (Kosinski et al., 2008) un SLA, Acuerdo de Nivel de Servicio, es un contrato formal o acuerdo
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entre un proveedor de servicios y un cliente que establece los niveles de calidad y rendimiento esperados

para un servicio especifico. Los principales componentes de un SLA suelen incluir:

v" Objetivos de rendimiento: disponibilidad del servicio, velocidad de respuesta, velocidad de

transferencia de datos, la latencia y otros parametros relevantes para el servicio.

v" Responsabilidades: tanto del proveedor de servicios como del cliente en términos de mantener y

cumplir los niveles de rendimiento acordados.
v" Métricas de medicion: define cédmo se medirdn los niveles de rendimiento, procedimientos de
seguimiento, indica cdmo se llevard a cabo el seguimiento de los niveles de servicio y como se

reportaran los resultados.

v" Y reportes y consecuencias por incumplimiento: especifica las consecuencias o penalizaciones que

pueden aplicarse si el proveedor no cumple con los niveles acordados (Kosinski et al., 2008).

2.2.1 Estructura de un SLA

‘_. B e

Parte no

Parte técnica

técnica (SLO) (SLS)

Figura 3. Estructura de un SLA. Adaptada de (Ramos-Garcia et al., 2021).

Un SLA tipicamente consta de dos partes: una técnica y otra no técnica, como se ilustra en la Figura. 3, la

parte no técnica estd conformada por los Objetivos de Nivel de Servicio (SLO, por las siglas del término en
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inglés, Service Level Objectives), que desglosan el SLA en metas individuales. Estos definen métricas para
hacer cumplir o supervisar el SLA, y evaluar si se alcanzan los objetivos. Algunos ejemplos incluyen el tiempo
de actividad o el tiempo medio entre fallas (MTBF, por las siglas del término en inglés, Mean Time Between
Failures), el tiempo de respuesta y el tiempo medio de reparacidon (MTTR, por las siglas del término en
inglés, Mean Time To Repair). También se incluyen en los parametros no técnicos los procedimientos de
violacidn, que se activan en caso de incumplimiento de las Especificaciones del Nivel de Servicio (SLS, por
las siglas del término en inglés, Service Level Specifications)(Ramos-Garcia et al., 2021). Por otro lado, las
Especificaciones del Nivel de Servicio (SLS) constituyen la parte técnica de un SLA e incorporan métricas de
calidad de servicio (QoS), como latencia, rendimiento, variabilidad del retardo (jitter), pérdida de paquetes
y disponibilidad, entre otras. Las SLS contribuyen al control integral de la QoS de extremo a extremo,

utilizando métricas cuantitativas.

2.2.2 Ciclo de vida de un SLA

FASE 3 FASE 4
OPERACION TERMINACION

DESPLIEGUE VIOLACION

MONITOREO TERMINACION

Figura 4. Ciclo de vida de un SLA. Adaptada de (Ramos-Garcia et al., 2021).

La gestidn del SLA en el contexto del dominio 5G es una faceta integral de la prestacidn de servicios, dirigida
por las plataformas de servicios 5G. Este proceso dinamico se despliega a través de cuatro fases
fundamentales: arquitectura, compromiso, operacidn y terminacidn, como ilustra la Figura 4. El ciclo de
vida del SLA se alinea con los principios centrales de 5G y opera junto al del servicio de red (Touloupou

et al., 2019).
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Como se ilustra en la Figura 4 la primera etapa inicia con la eleccidon de un servicio de red y la definicién de
requisitos por parte del desarrollador. El operador, generalmente, revisa y considera estos requisitos
comerciales fundamentales, implementando plantillas de SLA como una oferta inicial para los clientes del
servicio. En la segunda fase, la seleccion de servicios de red se basa en consideraciones comerciales, con
restricciones de Calidad de Servicio (QoS) que también pueden ser definidas como requisitos del acuerdo.
La preferencia de un operador o proveedor de servicios de red depende del servicio de red deseado, sus
caracteristicas y restricciones presupuestarias. Las expectativas de QoS llevan a los usuarios a negociar con
sus operadores o proveedores de servicios los niveles acordados. Tras una negociacidn exitosa, se genera

un SLA para describir los parametros de QoS acordados (Kosinski et al., 2008).

Posteriormente, la fase de operacion implica el despliegue real del servicio, la poblacion de servicios con
datos en ejecucidn, el establecimiento de canales de comunicacidn y otras actividades operativas. Esta fase
monitorea datos en tiempo real para evitar o gestionar violaciones inesperadas de los SLA. En la fase de
terminacion, se maneja el fin de la relacidn entre el operador o proveedor de servicios y el cliente,
incluyendo la evaluacién de alternativas, compromisos de liquidacion y terminacion, exportacién de datos,
atencidn al cliente y diligencia, asi como la supresién de datos. Todos estos aspectos deben considerarse si

el servicio de red se rescinde o se viola el SLA (Kapassa et al., 2019).

2.3 Arquitectura Basada en Servicios (SBA)

Las redes 5G aportan cambios transformadores al nucleo de la red (CN, por las siglas del término en inglés,
Core Network) con un enfoque modular y nativo de la nube. Un avance clave es que actualiza la arquitectura
tradicional de telecomunicaciones a la arquitectura basada en servicios (SBA) definida por (3rd Generation
Partnership Project, 2018), lo que permite un desarrollo de servicios mas flexible. Introducido para mejorar
el modularidad del sistema de red. Como se ilustra en la Figura 5, la SBA permite que los elementos de red
o las funciones de red (NF, por las siglas del término en inglés, Network Function) en 5G se comuniquen
entre si a través de una interfaz basada en servicios SBI. Permite el desacoplamiento de NF con
funcionalidades mas precisas. Cada NF estd en contenedores y funciona de forma independiente, y expone

su funcionalidad a otros NF a través de un SBI (3rd Generation Partnership Project, 2018).

La SBA ofrece una serie de beneficios como el despliegue de contenedores orquestados por Kubernetes (un

sistema de cddigo abierto para automatizar la implementacidn, el escalado y la gestidn de aplicaciones en
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contenedores), lo que permite que el nucleo se ejecute en una infraestructura no propietaria, permite a los
nuevos proveedores de software conectar y usar sus NF para obtener el mejor enfoque de su clase, ademas
permite la segmentacion de la red, con una utilizacién dindmica y eficiente de los recursos, simplifica las
operaciones mediante la interfaz de programacién de aplicaciones (API), asi como, aprovecha el uso de
protocolos armonizados como HTTP/2 y sus mecanismos de seguridad bien desarrollados por lo que facilita

la integracion perfecta de aplicaciones de terceros con la red central (3GPP Release, 2018).

Figura 5. Arquitectura SBA en 5G. Tomada de (3GPP Release, 2018).

Funcionalidad principal de las Funciones de red (3rd Generation Partnership Project, 2018, 2019a):

v" Funcidn de Gestion de Acceso y Movilidad (AMF, por las siglas del término en inglés, Access and
Mobility Management Function): gestiona el registro y la movilidad de UE. Por ejemplo, rastrea la

ubicacién del UE y proporciona eventos de movilidad a otras NF.

v Funcién de Servidor de Autenticacién (AUSF, por las siglas del término en inglés, Authentication

Server Function): servidor que atiende las funciones de Autenticacion.

v" Funcién de Aplicacion (AF, por las siglas del término en inglés, Application Function): funciones

generales o especificas para las aplicaciones.
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v Funcién de Control de Politicas (PCF, por las siglas del término en inglés, Policy Control Function):
gestion de politicas para suscriptores y para segmentos de red. Esto incluye la seleccion de rutas de

tréfico, reenvio de trafico, politicas de itinerancia, tarifas y politicas de QoS.

v" Funcidn de Exposicién de Red (NEF, por las siglas del término en inglés, Network Exposure Function):
proporciona un puente hacia las verticales (sectores especificos de la industria, como la salud, la
automocioén, la manufactura, etc.) para acceso a los datos y funcionalidades del nicleo 5G. Expone

datos a terceros, asigna identificadores y convierte protocolos.

v" Funcién de Repositorio de Red (NRF, por las siglas del término en inglés, Network Repository
Function): admite el descubrimiento de servicios, la autorizacion del consumidor de NF y mantiene

los perfiles de NF, los servicios y la lista de instancias de NF. Actia como el servidor de autorizacion.

v" Funcidn de Seleccidn de Segmento de Red (NSSF, por las siglas del término en inglés, Network Slice
Selection Function): ayuda en la seleccién de instancias de segmento de red adecuadas para los

usuarios y en la asignacién de las funciones de gestion de acceso (AMF) necesarias.

v" Funcidn de Gestion de Sesiones (SMF, por las siglas del término en inglés, Session Management
Function): realiza el establecimiento, modificacién y liberacidon de sesiones. La asignacién de la
direccion IP y la gestidn de la UE hace que la recopilacién de datos de carga, la direccion del tréafico

y el enrutamiento en la UPF.

v" Gestién Unificada de Datos (UDM, por las siglas del término en inglés, Unified Data Management):
admite el acceso al almacenamiento de datos. Por ejemplo, para la gestion de suscripcidn,
autorizaciéon de acceso y servicio, almacenamiento y gestiéon de identificacion de usuario,

autenticacion de usuario.

v" Funcién del Plano de Usuario (UPF, por las siglas del término en inglés, User Plane Function):
proporciona el punto de sesion de la PDU externa de interconexion a las redes de datos. Realiza

inspeccidn de paquetes y aplicacién de politicas y reglas de QoS para el plano del usuario.

La SBA no solo optimiza la gestién técnica y operativa de las redes 5G, sino que también impulsa un
ecosistema de red mas inclusivo y adaptable. Estas caracteristicas aseguran que la red 5G pueda sostener

no solo las demandas actuales sino también las futuras innovaciones en servicios y aplicaciones, marcando
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un hito en la evolucidn de las telecomunicaciones hacia sistemas mas abiertos y flexibles. Esta arquitectura
facilita la interoperabilidad entre diferentes proveedores y plataformas, fomentando la colaboracién en un
entorno multioperador que promueve la innovacién a través del uso eficiente de recursos y servicios. (3GPP

Release, 2018, 2019).

2.4 Virtualizaciéon de Funciones de Red (NFV)

La Virtualizacion de Funciones de Red (NFV) representa un cambio de paradigma en la forma en que se
implementan y gestionan las funciones de red tradicionalmente. NFV propone virtualizar diversas funciones
de red como firewalls, Traduccidn de Direcciones de Red (NAT, por las siglas del término en inglés, Network
Address Translation), Red Privada Virtual (VPN, por las siglas del término en inglés, Virtual Private Network),
optimizadores TCP, Inspeccion Profunda de Paquetes (DPI, por las siglas del término en inglés, Deep Packet
Inspection), etc. sobre hardware basico y genérico en lugar de utilizar dispositivos dedicados y propietarios
(Yousaf et al., 2017). La principal premisa de NFV es separar las funciones de red del hardware subyacente
en el que se ejecutan. De esta manera, las funciones de red pueden implementarse como software
ejecutandose sobre infraestructura virtualizada estandar, desacoplando asi el plano de control del plano de

datos. Este desacoplamiento trae varias ventajas clave:

v" Permite evolucionar el software y hardware por separado, sin la dependencia mutua existente en

los enfoques tradicionales.

v" Brinda mayor flexibilidad, ya que el mismo hardware puede ejecutar diferentes funciones de red

virtualizadas (VNF) segun las necesidades cambiantes.

v Posibilita la operacién dindmica de la red y el aprovisionamiento &agil de servicios mediante el

escalado elastico de las VNF segun la demanda. (Yousaf et al., 2017)

2.4.1 Arquitectura NFV

El marco de referencia del Instituto Europeo de Normas de Telecomunicaciones (ETSI, por las siglas del

término en inglés, European Telecommunications Standards Institute) para NFV define una arquitectura
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modular como se ilustra en la Figura 6 con tres componentes principales: la Infraestructura NFV (NFVI), las
Funciones de Red Virtualizadas (VNF) y los sistemas de Gestion y Orquestacion (MANO, por las siglas del

término en inglés, Management and Orchestration) (Juniper Networks, 2023).

Operations 0SS and BSS Partners

Aplications Virtualized Network Functions (VNFs)

=
Services

NFV Infrastructure (NFVI)

NFV
Management

Virtualization Layer and

Virtual Virtual Virtual
Compute Storage Network

Infrastructure
Services
and
Hardware
Platforms

Orchestration
(MANO)

Figura 6. Arquitectura NFV. Adaptada de (Juniper Networks, 2023).

v’ La infraestructura de virtualizacién de funciones de red (NFVI) es la base de la arquitectura NFV.
Esta capa proporciona los recursos fisicos de cédmputo, almacenamiento y redes, asi como el
entorno virtualizado (hipervisores o gestores de contenedores como Kubernetes) donde se
implementan las funciones de red virtualizadas (VNF). El gestor de infraestructura se encarga de

administrar y asignar estos recursos a las VNF (Barakabitze et al., 2020).

v" Las VNF son aplicaciones basadas en software que ofrecen servicios de red especificos. Estas
funciones utilizan la infraestructura virtualizada proporcionada por la NFVI para conectarse a la red
y brindar servicios escalables y programables. Los gestores de VNF gestionan el ciclo de vida y el

software de las instancias VNF (Barakabitze et al., 2020).

v La gestion y orquestacion (MANO) coordina y automatiza el aprovisionamiento y encadenamiento

de las VNF para crear servicios de red completos. MANO interactia con los gestores de VNF y
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orquesta los flujos de trabajo necesarios para instanciar y ensamblar las distintas funciones
virtualizadas. Ademas, MANO conecta la arquitectura NFV con los sistemas OSS/BSS existentes

(Juniper Networks, 2023).

Los Sistemas de Soporte de Operaciones (0SS, por las siglas del término en inglés, Operations
Support Systems) se utilizan para monitorear, administrar y optimizar el rendimiento de la red de
telecomunicaciones, asi como para brindar soporte a los servicios ofrecidos a los clientes. Incluyen
sistemas de gestidon de red, inventario, planificacién y disefio, y gestién de servicios (Juniper

Networks, 2023).

Los sistemas Sistemas de Soporte Empresarial (BSS, por las siglas del término en inglés, Business
Support Systems) gestionan los procesos comerciales de los proveedores de servicios, como la
facturacidn, pedidos, tarifas, campafias y relaciones con clientes. Comprenden sistemas de
facturacidn, gestion de pedidos, tarifas y Gestion de Relaciones con los Clientes (CRM por las siglas

del término en inglés, Customer Relationship Management) (Bouras et al., 2017).

2.5 Redes Definidas por Software (SDN)

Las redes definidas por software (SDN) introducen un nuevo paradigma en la gestion y el control de redes,

con cinco caracteristicas principales (Lozano-Rizk et al., 2022):

v

v

v

Separacion del plano de control y el plano de datos. SDN separa las decisiones de control y
enrutamiento (plano de control) de la transferencia real de datos (plano de datos). Esto posibilita

la gestidon centralizada y el control programable de la red.

Programabilidad y automatizacidn: permite programar el comportamiento de red a través de API
(Interfaz de Programacién de Aplicaciones), facilitando la automatizacidn de tareas y la creacién de

politicas.

Abstraccién de recursos: las aplicaciones interaccionan con interfaces abstractas sin necesidad de

entender la complejidad de hardware.

Gestidn centralizada: el controlador SDN centralizado recopila informaciéon de red y toma
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decisiones de enrutamiento y configuracidn. Esto habilita visibilidad completa y control efectivo

desde un Unico punto.

v Flexibilidad y adaptabilidad: la programabilidad de SDN permite responder agilmente a nuevas
necesidades y aplicaciones sin realizar cambios fisicos en la infraestructura. SDN es altamente

adaptable (Ordonez-Lucena et al., 2017).

2.5.1 Arquitectura SDN

Los principales componentes de una Red Definida por Software se ilustran en la Figura 7, y se describen

lineas abajo:

Applications

Application

-_—————— = = = = = = = NOthbound Interfaces

v

Control SDN Controller

=-mmememme=====a Southbound Interfaces

Infrastructure i .

Switches
Figura 7. Arquitectura SDN. Tomada de (L. Wang & Yang, 2018).

El Plano de Datos o Infraestructura se compone de los dispositivos de red fisicos que conforman el plano

de datos de la arquitectura SDN. Estos dispositivos incluyen conmutadores y enrutadores ubicados
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tipicamente en los centros de datos. Su funcién principal es el reenvio de paquetes de datos y el
procesamiento de trafico de red (Ordonez-Lucena et al.,, 2017) Ademas, estos dispositivos recopilan
informacidn critica sobre el uso, topologia y estado de la red, que es remitida a la capa de control. Los
dispositivos de la capa de infraestructura pueden ser puramente dispositivos SDN, donde toda la
inteligencia de control proviene del controlador centralizado, o dispositivos hibridos que combinan
capacidades SDN con protocolos de redes tradicionales. A pesar de ser el plano de datos, estos dispositivos
siguen siendo programables gracias a la interfaz southbound abierta como OpenFlow, a través de la cual el
controlador SDN puede configurar dinamicamente su comportamiento de reenvio segun las necesidades

de la red y aplicaciones (Distrital Francisco Jose de Caldas et al., 2021).

El Plano de Control estd representado por el controlador SDN, que es una plataforma de software
centralizada que actia como cerebro de la red. Mantiene una vista holistica de toda la infraestructura y es
responsable de tomar decisiones inteligentes de enrutamiento y control de trafico, gestionar
dinamicamente los recursos de red, comunicarse con los dispositivos de la capa de infraestructura a través
de APl southbound como OpenFlow para programar su comportamiento de reenvio, e interactuar con las
aplicaciones y servicios de la capa superior mediante API northbound para facilitar la entrega de servicios
de red personalizados de manera programable y automatizada. Existen diferentes tipos de controladores

como son OpenDaylight (ODL), ONQS, RYU, POX, entre otros (Yousaf et al., 2017).

El Plano de Aplicacién constituye la capa superior donde residen las aplicaciones y servicios de red que
consumen y solicitan recursos y capacidades especificas de la red subyacente de manera programatica. A
través de interfaces northbound abiertas, tipicamente APIs RESTful, estas aplicaciones se comunican con el
controlador SDN para expresar sus requerimientos, los cuales se traducen por el controlador en
instrucciones y reglas que se aplican dinamicamente en los dispositivos de la infraestructura. Esta capa
representa a los consumidores finales de los servicios de red programables y automatizados habilitados por
la separacion de los planos de control y datos en SDN, permitiendo un aprovisionamiento agil, flexible y
eficiente de recursos de red personalizados segln las necesidades cambiantes de cada aplicaciéon (Distrital

Francisco Jose de Caldas et al., 2021).

El Protocolo OpenFlow es el principal protocolo estandar que habilita la comunicacién entre el controlador
SDN vy los dispositivos de red de la capa de infraestructura en la arquitectura SDN. Propuesto originalmente
en 2008 y estandarizado por la Fundacién de Redes Abiertas (ONF, por las siglas del término en inglés, Open

Networking Foundation), OpenFlow permite que el controlador SDN programe de manera remota las tablas
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de flujo en los dispositivos OpenFlow compatibles, como conmutadores y enrutadores. De esta forma, el
controlador puede definir reglas de reenvio de paquetes personalizadas en la red fisica subyacente de
acuerdo con los requerimientos de las aplicaciones y servicios en el plano de aplicacién. OpenFlow establece
una interfaz abierta entre los planos de control y datos separados en SDN, habilita la programabilidad,

automatizacidn y control centralizado de la red (Lozano-Rizk et al., 2022).

2.6 APIREST

Una API (Interfaz de Programacion de Aplicaciones) es un conjunto de reglas y definiciones que permite a
diferentes aplicaciones o sistemas comunicarse entre si, facilitando el intercambio de datos y la ejecucion

de funciones especificas.

Una API REST, o RESTful (por las siglas del término en inglés, Representational State Transfer Application
Programming Interface se distingue por varias caracteristicas esenciales. En primer lugar, adopta una
arquitectura basada en estandares Web, utiliza protocolos HTTP para la transferencia de datos. Ademas,
sigue el principio de representacién de recursos, lo que significa que los datos estan organizados y
accesibles de manera jerarquica, lo cual permite una facil navegacion. La comunicacién se realiza mediante
operaciones HTTP estdndar, a saber, GET para obtener informacién, POST para crear nuevos recursos, PUT
para actualizarlos y DELETE para eliminarlos. La API REST es stateless, lo que implica que cada solicitud del
cliente al servidor contiene toda la informacién necesaria para comprender y procesar la solicitud, sin
necesidad de mantener el estado de la sesidn. Esto resulta en una arquitectura simple, escalable y facil de
mantener. Ademas, la APl REST utiliza formatos de representacion comunes como JSON o XML, lo que

facilita la interoperabilidad y la integracién con diversas aplicaciones y sistemas (Ferdian Thung, 2016).

GET | POST/
PUT | DELETE

.
-

JSON /| XML

CLIENTE API REST BASE DE DATOS

Figura 8. Funcionamiento de una API REST. Adaptada de (Gonzalez-Franco et al., 2023).
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Las API RESTful incluyen los siguientes beneficios:

v Escalabilidad: los sistemas que implementan APl REST pueden escalar de forma eficiente porque

REST optimiza las interacciones entre el cliente y el servidor.

v Flexibilidad: los servicios web RESTful admiten una separacidn total entre el cliente y el servidor.
Simplifican y desacoplan varios componentes del servidor, de manera que cada parte pueda
evolucionar de manera independiente. Los cambios de la plataforma o la tecnologia en la aplicaciéon
del servidor no afectan la aplicacién del cliente. La capacidad de ordenar en capas las funciones de
la aplicacién aumenta la flexibilidad aun mas. Por ejemplo, los desarrolladores pueden efectuar
cambios en la capa de la base de datos sin tener que volver a escribir la légica de la aplicacién

(Ferdian Thung, 2016).

v" Independencia: las API REST son independientes de la tecnologia que se utiliza. Puede escribir
aplicaciones del lado del cliente y del servidor en diversos lenguajes de programacién, sin afectar
el disefio de la API. También puede cambiar la tecnologia subyacente en cualquiera de los lados sin

gue se vea afectada la comunicacién.

Las APl RESTful facilitan el desarrollo agil y escalable de aplicaciones web y servicios distribuidos al
promover el desacoplamiento, modularidad, portabilidad y optimizacion del rendimiento en los flujos de

comunicacién cliente-servidor (Lozano-Rizk et al., 2022).

2.7 Aprendizaje de maquina o Machine Learning

El Aprendizaje de Mdquina o Machine Learning, se enmarca en la inteligencia artificial, un campo de estudio
que busca dotar a las maquinas de habilidades similares a las de los seres humanos. Desarrolla métodos
que permiten a las maquinas aprender a partir de muchos ejemplos. En términos computacionales, se
puede entender que un programa aprende a medida que realiza una tarea especifica y mejora su

desempefio con la experiencia adquirida (Khan y Adholiya, 2023).
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2.7.1 Clasificacién tipos de Machine Learning

El campo del Machine Learning abarca diversas metodologias que se emplean para entrenar a los modelos
a realizar predicciones y tomar decisiones basadas en datos. Entre los tipos mas comunes se encuentran el
aprendizaje supervisado y no supervisado, pero también existen otros enfoques importantes como el

aprendizaje por refuerzo, el aprendizaje semi supervisado y el aprendizaje profundo (Deep Learning).

El aprendizaje automatico se divide principalmente en dos enfoques: supervisado y no supervisado. El
aprendizaje supervisado utiliza datos etiquetados para entrenar modelos que puedan hacer predicciones o
clasificaciones precisas sobre nuevos datos. Por otro lado, el aprendizaje no supervisado trabaja con datos
no etiquetados para descubrir patrones, agrupar informacién y extraer conocimientos utiles sin tener

acceso a respuestas predefinidas (Lopez Telenchana et al., 2024) .

Ademas de estos dos enfoques principales, existen otras clasificaciones importantes en el aprendizaje
automatico. El aprendizaje por refuerzo combina elementos supervisados y no supervisados para que los
modelos aprendan a tomar decisiones que maximicen las recompensas en un entorno dado. Por ultimo, el
aprendizaje semi supervisado utiliza una combinacién de datos etiquetados y no etiquetados,
aprovechando la informacién disponible en una cantidad limitada de datos etiquetados para mejorar el

rendimiento del modelo (Ramos-Garcia et al., 2021).

2.7.1.1 Aprendizaje Profundo o Deep Learning

El aprendizaje profundo, por las siglas del término en inglés, Deep Learning, es un enfoque del aprendizaje
de maquina que se centra en el uso de algoritmos para abordar tareas altamente complejas mediante el
analisis de grandes volumenes de datos. Este enfoque aprovecha redes neuronales artificiales jerarquizadas
gue se organizan en multiples capas o niveles. Cada capa tiene una funcién especifica en el procesamiento
de datos y, a medida que avanzamos en la jerarquia, la complejidad de las representaciones aumenta

(Ramos-Garcia et al., 2021).

Un aspecto crucial en el aprendizaje profundo es el proceso de entrenamiento del modelo para minimizar
la funcion de pérdida. Este proceso implica ajustar los pesos de las conexiones neuronales a través de

iteraciones, de manera que el modelo pueda hacer predicciones cada vez mas precisas en nuevos datos
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una vez que ha completado su entrenamiento. El aprendizaje profundo ha demostrado ser efectivo en
aplicaciones, desde el procesamiento de lenguaje natural hasta la visidn por computadora y la toma de

decisiones en tiempo real.

Deep Learning en comparacion con los métodos tradicionales de Machine Learning, como se ilustra en la
Figura 9, tiene la ventaja de realizar la extraccion de caracteristicas y la clasificacion o regresién en un Unico
modelo, lo que simplifica considerablemente el disefio y desarrollo de sistemas. Esto significa que podemos
abordar tareas complejas de manera mas eficiente, lo que ha impulsado el uso generalizado del Deep

Learning en una amplia variedad de aplicaciones (Rafael Zambrano, 2019).

La eleccion entre Machine Learning y Deep Learning depende de la naturaleza del problema, la
disponibilidad de datos y recursos informaticos, y los objetivos especificos de la aplicacion. Ambos enfoques

tienen su lugar y aplicaciones adecuadas en el campo de la inteligencia artificial (Rafael Zambrano, 2019).

Machine Learning

& — &y 2273 — Il

Input Feature extraction Classification Output

Deep Learning
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s _
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/\/

Input Feature extraction + Classification Output

Figura 9. Diferencias entre Machine Learning y Deep Learning. Tomada de (Rafael Zambrano, 2019).

2.7.2 Importancia del uso de Machine Learning en la prediccién de SLA

La utilizacion de técnicas de Machine Learning para predecir el cumplimiento de los SLA en redes 5G es de

gran importancia por varias razones (Khan y Adholiya, 2023):
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Complejidad de las redes 5G: las redes 5G son significativamente mdas complejas que las
generaciones anteriores debido a caracteristicas como network slicing, virtualizacién de funciones
de red (NFV), y la diversidad de servicios que soportan (eMBB, mMTC, URLLC). Esta complejidad
hace que sea muy dificil predecir el rendimiento y cumplimiento de SLA utilizando métodos

tradicionales.

Naturaleza dindmica: estas redes son altamente dindmicas, con recursos que se asignan y reasignan
constantemente segln la demanda. El machine learning puede adaptarse mejor a estos cambios

rapidos que los métodos estaticos (Rekkas et al., 2021; Khan y Adholiya, 2023).

Gran volumen de datos: generan enormes cantidades de datos operativos. Las técnicas de ML son

ideales para procesar y extraer informacidn util de estos grandes volumenes de datos.

Requisitos estrictos de SLA: muchos servicios exigen condiciones de SLA extremadamente
rigurosas, especialmente en casos de uso criticos. Predecir con precisidn el cumplimiento de estos

SLA es crucial para garantizar la calidad del servicio.

Prevencién proactiva: el uso de ML permite una gestién proactiva de la red, prediciendo potenciales

violaciones de SLA antes de que ocurran, lo que permite tomar medidas preventivas.

Optimizacién de recursos: al predecir el cumplimiento de SLA, se pueden asignar recursos de
manera mas eficiente, evitando tanto el sobredimensionamiento como la escasez de

recursos(Pavani y Kathirvel, 2023) .

Personalizacidn de servicios: puede ayudar a personalizar los SLA para diferentes tipos de servicios

y clientes basandose en patrones de uso y requisitos especificos.

Automatizacién: la prediccidon automatizada del cumplimiento de SLA mediante ML es clave para

redes en 5G.

Manejo de multiples variables: el ML puede manejar eficazmente multiples variables que afectan

el cumplimiento de SLA y sus complejas interrelaciones.
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v' Adaptabilidad: los modelos pueden adaptarse y mejorar continuamente a medida que obtienen
mas datos, lo que los hace ideales para el entorno en constante evolucion de las redes 5G(Pavaniy

Kathirvel, 2023) .

El uso de técnicas de machine learning para predecir el cumplimiento de SLA en redes 5G es crucial para
garantizar la calidad del servicio, optimizar el uso de recursos y gestionar eficazmente la complejidad y

dinamismo inherentes a estas redes avanzadas (Rekkas et al., 2021).

2.8 Conclusiones parciales

En este capitulo, se han explorado los conceptos clave que sustentan la gestién de Acuerdos de Nivel de
Servicio (SLA) en las redes 5G/B5G, destacando la importancia de la arquitectura basada en servicios, el
network slicing, las tecnologias habilitadoras como NFV y SDN, y el papel de las APl y el aprendizaje de

mdaquina en la provisién eficiente y personalizada de servicios de red. Se puede concluir lo siguiente:

v la arquitectura basada en servicios (SBA) y las redes de servicios desempefian un papel crucial en
la gestion eficiente y escalable de los recursos de red en 5G, permitiendo el cumplimiento de los
Acuerdos de Nivel de Servicio (SLA) mediante la interaccidon y automatizacion agil de servicios a

través de Interfaces de Programacion de Aplicaciones (APIl) estandarizadas.

v'El Network Slicing (NS) es una caracteristica clave de 5G que permite dividir |a red fisica en redes
légicas independientes, cada una optimizada para satisfacer los requisitos especificos de calidad de

servicio (QoS) y rendimiento de diferentes casos de uso y aplicaciones.

v Los SLA son contratos formales que establecen los niveles de calidad y rendimiento esperados para
un servicio especifico, y su gestién en 5G sigue un ciclo de vida que incluye fases de arquitectura,

compromiso, operacion y terminacion.

v’ Lavirtualizacién de funciones de red (NFV) y las redes definidas por software (SDN) son tecnologias
clave que brindan flexibilidad, escalabilidad y eficiencia en la asignacion de recursos de red en 5G,
al desacoplar las funciones de red del hardware subyacente y permitir el control programable y

centralizado de la red.
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Las API RESTful y las técnicas de Machine Learning, como el aprendizaje supervisado, no supervisado, por
refuerzo y profundo, desempefian un papel importante en la automatizacién, personalizacion vy
optimizacion de los servicios de red en 5G, aprovechando la modularidad y programabilidad de la

arquitectura SBA.
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Capitulo 3. Propuesta del sistema de gestidn y monitorizacion de

SLA

En los sistemas de comunicaciones modernos, garantizar el cumplimiento de los Acuerdos de Nivel de
Servicio (SLA) establecidos con los usuarios es un desafio critico. A medida que se avanza hacia entornos de
redes mas avanzados como 5G/B5G, la complejidad y la naturaleza dindmica de las aplicaciones emergentes
exigen soluciones innovadoras y adaptativas para la gestion y monitorizaciéon de SLA de manera eficiente y

escalable.

En este capitulo, se presenta una propuesta integral para un sistema de gestidon y monitorizacién de SLA en
entornos de redes 5G/B5G. La propuesta se basa en la integracion sinérgica de varias tecnologias y
conceptos avanzados, incluyendo las Redes Definidas por Software (SDN), la herramienta de simulacién
Mininet, un sistema de monitorizacién y una API de redireccionamiento, asi como técnicas de vanguardia

de Aprendizaje de Maquina (ML).

La arquitectura propuesta aprovecha las capacidades de programabilidad, control centralizado vy
abstraccion de recursos que ofrecen las SDN, junto con la flexibilidad y escalabilidad de Mininet para simular
entornos de red complejos. Adema3s, incorpora un sistema de monitorizacidn para verificar el cumplimiento
de los SLA y una APl RESTful para facilitar el redireccionamiento de trafico de manera agil y estandarizada.
Pero lo mas destacado es la integracién de técnicas de ML, que permiten al sistema aprender de los
patrones de trafico y comportamiento de la red, anticipar posibles violaciones de SLA y optimizar
dindmicamente la asignacidn de recursos para cumplir con los requisitos de calidad de servicio (QoS)

acordados.

3.1 Esquema general de la propuesta

El esquema que se describe en la Figura 10 propone un enfoque integrado que combina varios conceptos
avanzados para lograr un sistema de gestion y monitorizacion de SLA (Acuerdo de Nivel de Servicio)

adaptativo y eficiente.

Las Redes Definidas por Software (SDN) permiten la programacién y control centralizado de la red al separar

el plano de control del plano de datos, lo que facilita laimplementacidn de politicas de gestidon mas flexibles
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y adaptables (Bouras et al., 2017). Mininet, es una herramienta de emulacién de redes que permite crear
redes virtuales realistas en un solo sistema y se utiliza como entorno de prueba para evaluar el sistema de
gestién y monitorizacién de SLA propuesto. Se propone un sistema de monitorizacién en conjunto con una
API| de enrutamiento o redireccionamiento del trafico de red, que recopila datos y estadisticas, optimiza el
rendimiento y asegura el cumplimiento de los SLA. Ademads, se incorporan técnicas de Machine Learning
para analizar los datos de la bitdcora de la red, anticipar posibles incumplimientos de SLA y optimizar
proactivamente la asignacién de recursos. Estos componentes se integran para crear un sistema dindmico
gue se adapta a las demandas cambiantes del entorno de red, con el objetivo de anticipar y evitar

incumplimientos de SLA y optimizar la asignacién de recursos de manera eficiente.

MONITORIZACION
Y
ENRUTAMIENTO

Controlador - 7
SDN

|

|

|

| Analisis de
‘ Datos
|

)

Plataforma | Servicio
de . -

Simulacion
Figura 10. Esquema general propuesto.

La combinacién de SDN, Mininet, el sistema de monitorizacién, la APl de enrutamiento, y las técnicas de
ML permiten al sistema recopilar datos de la red, analizarlos, tomar decisiones informadas y ajustar la
configuracién de la red en consecuencia, todo de manera automatizada y adaptativa. Este enfoque
integrado crea un ciclo de retroalimentacion continuo que mejora constantemente el rendimiento y la
eficiencia de la red, reduciendo la necesidad de intervencién manual y permitiendo una respuesta mas
rapida a las condiciones cambiantes. La naturaleza adaptativa del sistema le permite aprender de sus

propias acciones y resultados, refinando sus estrategias de gestion con el tiempo. Ademas, esta integracion
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tecnoldgica facilita una gestion proactiva de los SLA, anticipando posibles problemas antes de que afecten
el servicio. Por ejemplo, el ML puede identificar patrones precursores de incumplimientos de SLA,
permitiendo que el sistema tome medidas preventivas, las cuales pueden ser implementadas rapidamente
gracias a la flexibilidad de SDN y probadas de manera segura en el entorno Mininet. Esta integracién no
solo mejora el cumplimiento de los SLA, sino que también optimiza el uso de recursos de red, reduce los

costos operativos y mejora la experiencia del usuario.

3.2 Desarrollo de la propuesta

3.2.1 Plataforma de simulacion

Las plataformas de simulacién desempenan un papel crucial al permitir a los investigadores vy
desarrolladores evaluar y probar nuevas tecnologias, protocolos y arquitecturas de forma controlada y sin
afectar los entornos de produccidn. Existen diversas plataformas de simulacién disponibles, cada una con
sus propias caracteristicas, capacidades y enfoques. A continuacién, se presentan algunas de las
plataformas mas populares y se justifica la eleccion de Mininet para la simulaciéon de la propuesta

(Gonzalez-Franco et al., 2023).

Plataformas de simulacion:

v" NS-3 (Network Simulator 3): es un simulador de redes de cddigo abierto ampliamente utilizado en
investigacion y educacion. Ofrece un conjunto completo de modelos de protocolos y dispositivos
de red, lo que lo convierte en una herramienta poderosa para simular redes cableadas e

inaldmbricas (Network Simulator 3, 2024)

v OMNET++: es un entorno de simulacién modular y basado en componentes, principalmente
utilizado para simular redes de comunicaciones, sistemas distribuidos y sistemas de colas. Ofrece
una interfaz grafica de usuario (GUI) y es compatible con varios frameworks, como INET(OMNet,

2024).

v" GNS3 (Graphical Network Simulator 3): es una plataforma de simulacién grafica que permite emular
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redes completas, incluyendo enrutadores, conmutadores y otros dispositivos de red reales. Es

ampliamente utilizado por profesionales y estudiantes para practicar configuraciones de red (GNS3,

2024).

Mininet: es una plataforma de emulacidon de redes de cédigo abierto que permite crear redes
virtuales realistas en una sola maquina. Utiliza el kernel de Linux y el hipervisor de red Open vSwitch

para emular hosts, conmutadores, enrutadores y enlaces (Mininet GitHub, 2021).

Para la simulacion de la propuesta, se eligié Mininet debido a varias razones clave:

v

Integracién con SDN: se integra de manera fluida con controladores de Redes Definidas por
Software (SDN), lo que lo convierte en una herramienta ideal para probar y evaluar arquitecturas

SDN (Mininet, 2024).

Entorno realista: utiliza el kernel de Linux y OVS para crear un entorno de red virtual realista, lo que

permite evaluar el comportamiento de protocolos y aplicaciones de manera precisa.

Facilidad de uso: ofrece una interfaz de programacion de aplicaciones (API) desarrollada en Python,

lo que facilita la creacién, configuracién y personalizacidn de topologias de red complejas.

Baja sobrecarga: al ejecutarse en una sola maquina, Mininet tiene una sobrecarga de recursos
relativamente baja en comparacién con otras plataformas de simulacién, lo que lo hace adecuado

para pruebas y experimentacion rapida.

Flexibilidad: permite emular diferentes tipos de dispositivos de red, como hosts, conmutadores,
enrutadores y enlaces, lo que brinda una gran flexibilidad para simular una amplia gama de

escenarios de red (Mininet, 2024).

Compatibilidad con sistemas operativos basados en Linux: es compatible con la mayoria de las

distribuciones de Linux, lo que facilita su implementacién en diversos entornos.

La eleccion de Mininet como plataforma de simulacidn se basa en su integracién con SDN, su capacidad

para proporcionar un entorno de red realista, su facilidad de uso, su baja sobrecarga de recursos y su

flexibilidad para simular diversos escenarios de red. Estas caracteristicas hacen de Mininet una herramienta
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poderosa y adecuada para la simulacién y evaluacién de la propuesta presentada (Mininet GitHub, 2021).
Ademads, su amplia comunidad de usuarios y desarrolladores garantiza un soporte continuo y

actualizaciones frecuentes, lo que contribuye a su evolucidn y mejora constante.

3.2.2 Controlador SDN

En el contexto de las Redes Definidas por Software (SDN), la eleccion del controlador adecuado es un factor
critico para una gestion efectiva de la infraestructura de red. Existen varios controladores SDN prominentes
en el mercado, cada uno con sus propias fortalezas y debilidades. A continuacién, se presenta una
exploracién de los principales controladores y se justifica la eleccion del controlador OpenDaylight (ODL)

para la implementacion de la propuesta (Ryait y Sharma, 2023).

v" Ryu es un controlador SDN de cddigo abierto desarrollado en Python. Si bien es versatil y permite
disefiar aplicaciones de control de red, presenta un rendimiento inferior en comparacién con otros
controladores. Ademas, carece de independencia respecto a hardware especifico y no se utiliza

ampliamente en aplicaciones del mundo real (Ryu, 2024).

v" OpenDaylight (ODL) es unainiciativa de cédigo abierto que actiia como una plataforma colaborativa
para mejorar SDN. Es un controlador modular y altamente disponible que soporta multiples
estandares y protocolos SDN. Facilita el desarrollo de aplicaciones de andlisis y la definicién de

politicas, siendo ampliamente utilizado en centros de datos (OpenDaylight, 2024)

v" ONOS (por las siglas del término en inglés, Open Network Operating System) es un controlador de
alto rendimiento disefiado para redes de telecomunicaciones. Cuenta con un nucleo distribuido con
replicacion, lo que le permite escalar de manera eficiente en entornos grandes y complejos. ONOS
admite la interaccidn a través de CLI, GUI y API REST, y es independiente de protocolos especificos.
Ademads, es compatible con multiples versiones de OpenFlow (Open Network Operating System,

2024).

v' POX es una plataforma SDN desarrollada en Python que permite conectar conmutadores mediante
OpenFlow y OVSDB (por las siglas del término en inglés, Open vSwitch Database). Facilita el

desarrollo de controladores en Python y cuenta con un servidor RADIUS y un controlador de
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autenticacién, lo que la hace util para prevenir ataques como DoS (Denegacidn de Servicio) y

suplantaciéon de identidad (POX, 2024).

v Floodlight es un controlador SDN de cAdigo abierto basado en Java que regula el trafico utilizando
OpenFlow. Sin embargo, carece de autenticacion en la migracidn de hosts, lo que puede permitir la
suplantacién de identidad. Para mitigar este problema, utiliza perfiles de host con indices de
direcciones Control de Acceso al Medio (MAC, por las siglas del término en inglés, Media Access
Control), Protocolo de internet (IP, por las siglas del término en inglés, Internet Protocol), Red
Virtual de Area Local (VLAN, por las siglas del término en inglés Virtual Local Area Network), entre

otros (Floodlight, 2024)

Al comparar los controladores analizados, todos los proyectos son de cddigo abierto. Sin embargo, ODLy
ONOS son controladores distribuidos, lo que les permite escalar de manera mas eficiente en entornos de
mayor tamafo y complejidad. Ademads, presentan una mejor disponibilidad, documentacién, frecuencia de

actualizacién y una comunidad mas sélida (OpenDaylight, 2024).

La elecciéon de OpenDaylight (ODL) como plataforma para implementaciones de Redes Definidas por

Software (SDN) se justifica por varias razones clave:

v" Modularidad: la arquitectura modular de ODL permite una adaptacidn especifica a las necesidades

del usuario al proporcionar mddulos independientes y personalizables.

v Flexibilidad: ofrece la capacidad de ajustar y configurar estos médulos segln los requisitos del

entorno de red, lo que brinda una gran flexibilidad.

v' Interoperabilidad: destaca por su fuerte interoperabilidad, al ser compatible con diversos

controladores SDN y protocolos estdandar de la industria.

v’ Versatilidad: |a plataforma tiene caracteristicas, que abarcan desde la programacién de flujos hasta

la gestion de politicas, convirtiéndolo en una opcidn integral para varias aplicaciones SDN.

v' Solidez: se respalda en una comunidad activa y en su cumplimiento de estdndares abiertos,
garantizando un rendimiento confiable y sostenible en entornos de red de distintos tamafios y

complejidades.
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En conjunto, estas cualidades hacen de ODL una eleccién estratégica para aquellos que buscan una
plataforma SDN robusta y adaptable, capaz de satisfacer las demandas de entornos de red complejos y en
constante evolucién. Ademas, su arquitectura modular permite una integracidon fluida con diversas
herramientas y tecnologias emergentes, proporcionando una mayor flexibilidad y escalabilidad en la

gestién de redes (Shaho Ismael Hassen, 2023).

3.2.2.1 Asignacion de prioridades en ODL

La asignacion de prioridades en OpenDaylight (ODL) desempefia un papel fundamental en la gestidn
eficiente del trafico de red para diversas aplicaciones en entornos de red avanzados. ODL utiliza estas
prioridades para determinar cobmo se procesaran los paquetes de diferentes aplicaciones en la red SDN.
OpenDaylight maneja las prioridades de flujo en un rango de 0 a 65535, donde 0 es la prioridad mas bajay
65535 la mds alta. En el contexto de una implementacidn tipica, las prioridades asignadas a diferentes
aplicaciones suelen situarse en un rango especifico dentro de este espectro, lo que permite flexibilidad para

futuras adiciones tanto de mayor como de menor prioridad (Nam Nguyen et al., 2016) .

Cuando se configuran las rutas en el controlador ODL, las prioridades asignadas se traducen directamente
en reglas de flujo OpenFlow. Esto significa que cada aplicaciéon o tipo de trafico puede tener una prioridad

especifica en la red, influyendo en cdmo se manejan sus paquetes.

La asignacion de prioridades influye directamente en cdémo ODL maneja el trafico:

v" Orden de evaluacién: ODL evalua las reglas de flujo en orden descendente de prioridad. El tréfico

con mayor prioridad se evalta antes que el de menor prioridad.

v Resolucién de conflictos: si un paquete coincide con multiples reglas de flujo, se aplicara la regla
con la prioridad mds alta. Esto asegura que el trafico mas critico reciba el tratamiento adecuado

(Nam Nguyen et al., 2016).

v' Gestién de recursos: en situaciones de congestiéon, ODL utilizard estas prioridades para asignar
recursos de red. Las aplicaciones con prioridades mas altas recibiran preferencia en términos de

ancho de banda y procesamiento.
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Un sistema bien disefiado de asignacién de prioridades proporciona varias ventajas:

v' Espacio para expansion: al utilizar un rango especifico dentro del espectro total de ODL, se deja

espacio para agregar nuevas aplicaciones con prioridades mas altas o bajas en el futuro.

v' Granularidad: una diferenciacion adecuada entre niveles de prioridad permite una distincion clara

entre aplicaciones, facilitando la gestion y el ajuste fino de las politicas de red.

v' Adaptabilidad: las prioridades pueden ajustarse facilmente dentro del rango establecido para
reflejar cambios en las necesidades del negocio o en la importancia relativa de las aplicaciones

(OpenDaylight, 2024).

Esta implementacidon de prioridades en ODL, combinada con la funcionalidad de API para configurar
dinamicamente las rutas, permite una gestion de red altamente flexible y eficiente. Es capaz de adaptarse
a las demandas cambiantes de las diversas aplicaciones en un entorno de red moderno, asegurando que
los servicios mas criticos reciban los recursos necesarios mientras se mantiene un funcionamiento eficiente

de aplicaciones menos criticas (OpenDaylight, 2024).

3.3 Monitorizacion y enrutamiento

El servicio de monitorizaciéon es un componente fundamental del sistema propuesto para la gestion de
Acuerdos de Nivel de Servicio (SLA). Su principal objetivo es monitorizar de forma continua el rendimiento

de la red y recopilar métricas para verificar el cumplimiento de los SLA.



36

Monitorizacion

Trayectorias por defecto que Trayectorias que cumplan SLA y
asigna el ODL (st) tengan menor latencia (ct)

Figura 11. Estrategia de monitorizacion.

Como se ilustra en la Figura 11, el sistema implementa un enfoque de monitorizacion dual, disefiado para
proporcionar una evaluacion exhaustiva del rendimiento de la red. Este enfoque se divide en dos fases

distintas:

1. Trayectorias por defecto que asigna el ODL (st): representa las rutas de red asignadas

automaticamente por el controlador OpenDaylight (ODL).

2. Trayectorias que cumplan SLA y tengan menor latencia (ct): llustra las rutas optimizadas que

cumplen con los acuerdos de nivel de servicio (SLA) y ofrecen la menor latencia.

Cada rama se subdivide en dos categorias cruciales:

v usd: corresponde a la Monitorizacién Individual. En esta fase, el sistema evalta meticulosamente
el rendimiento de cada aplicacion de manera secuencial. Se genera trafico desde el UE
individualmente a cada aplicacidn, con un intervalo de 1 minuto entre cada usuario. Este enfoque
permite un analisis detallado y especifico de cémo la red responde a las demandas particulares de

cada servicio.

v" rf: representa la Monitorizacién Grupal. Esta fase implica un anélisis simultdneo de todas las

aplicaciones. El sistema simula el trafico de nueve usuarios (UE-9), uno por aplicacion, operando
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concurrentemente. Este método proporciona una visidn holistica del comportamiento de la red

bajo condiciones de carga multiple y variada.

Para simplificar cada una de estas monitorizaciones en los resultados se identifican de la siguiente forma:

v" Monitorizacién individual a cada aplicacion con las trayectorias por defecto asignadas por el

controlador: usd-st.

v" Monitorizacién individual a cada aplicacién con la trayectoria que cumple con el SLA y presenta

menor latencia: usd-ct.

v" Monitorizacién grupal o en rafagas a todas las aplicaciones con las trayectorias por defecto

asignadas por el controlador: rf-st.

v" Monitorizacién grupal o en rafagas a todas las aplicaciones con la trayectoria que cumple con el

SLA y presenta menor latencia: rf-ct.

La estructura simétrica de la Figura 11 indica un enfoque equilibrado y exhaustivo en la recoleccion de
datos. Se recopilaron multiples muestras en cada escenario de simulacién, lo que resulta en un nimero
significativo de mediciones en nuestra bitacora, distribuidas equitativamente entre los tipos de simulacion
y las fases de monitorizacidon. Esta extensa recopilacién de datos proporciona una base estadistica robusta
para el analisis. Esto permite una comparacién directa entre las trayectorias por defecto y las optimizadas,

asi como entre los métodos de monitorizacién individual y grupal.

Este disefio de monitorizacién dual (individual y grupal) se aplica tanto a las trayectorias por defecto como
a las optimizadas, ofreciendo una evaluacidon completa del rendimiento de la red en diversos escenarios. La
combinacion de estos enfoques proporciona una comprension profunda de cdmo la red maneja tanto las
demandas especificas de aplicaciones individuales como las cargas de trabajo complejas y variadas en un
entorno multiusuario. Este enfoque es esencial para mantener servicios de alta calidad en redes complejas,
proporcionando informacidn crucial para la optimizacién y gestién continua de la red, lo que permite una

adaptacion eficaz a las cambiantes demandas de los usuarios y aplicaciones.
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3.3.1 Parametros de monitorizacién para evaluar el cumplimiento del SLA

Se extraen de la monitorizacidn cuatro pardmetros fundamentales para verificar el cumplimiento de los

SLA:

Latencia: es el tiempo que tarda un paquete de datos en viajar desde su origen hasta su destino en
una red. Se mide generalmente en milisegundos (ms) y es crucial para aplicaciones en tiempo real
como la videoconferencia, el gaming en linea y la transmision de voz sobre IP (VolP). Una latencia
baja, generalmente menor a 50 ms, es necesaria para garantizar una comunicacién fluida y rapida.
Latencias entre 50 ms y 100 ms se consideran medias y pueden ser aceptables para la mayoria de
las aplicaciones, aunque pueden afectar la experiencia en tiempo real. Una latencia superior a 100
ms se considera alta y puede causar retrasos perceptibles que afectan negativamente la fluidez de

la comunicacidon (Kurose y Ross, 2017).

Jitter: es la variabilidad en el tiempo de llegada de los paquetes de datos, es decir, la fluctuacién en
la latencia de los paquetes que se envian a través de la red. Un jitter bajo, de menos de 20 ms, es
ideal para aplicaciones en tiempo real, asegurando una experiencia estable. Entre 20 ms y 50 ms es
medio y puede causar leves fluctuaciones en la calidad del servicio y superior a 50 ms se considera
alto y puede provocar interrupciones notables en aplicaciones como videollamadas o VolP,

afectando la consistencia de la calidad del servicio (Kurose y Ross, 2017).

Ancho de banda: es la capacidad maxima de transferencia de datos de una red, generalmente
medida en bits por segundo (bps), megabits por segundo (Mbps) o gigabits por segundo (Gbps). Un
ancho de banda bajo, por debajo de 10 Mbps, es adecuado para navegaciéon web bdsica o
transmisidn de videos de baja resolucion. Anchos de banda entre 10 Mbps y 100 Mbps son
considerados medios, suficientes para transmisidon de video HD y multiples usuarios conectados.
Un ancho de banda superior a 100 Mbps se considera alto, ideal para transmision de video 4K,
grandes transferencias de datos y aplicaciones que requieren un trafico de red intenso (Kurose y

Ross, 2017).

Pérdida de paquetes: ocurre cuando uno o mas paquetes de datos que se transmiten a través de
una red no llegan a su destino. Se mide como un porcentaje respecto al total de paquetes enviados.
Una pérdida de paquetes baja, inferior al 1%, generalmente es imperceptible en la mayoria de las

aplicaciones, incluida la transmisién de video y audio. Una pérdida entre el 1% y el 5% se considera
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media y puede afectar la calidad de aplicaciones en tiempo real, provocando pequefos cortes o
degradacion de la calidad. Una pérdida superior al 5% es alta y puede causar una degradacion
significativa, con cortes frecuentes en audio y video, y problemas de estabilidad en aplicaciones

(Kurose y Ross, 2017).

Estos pardmetros son fundamentales para entender y optimizar el rendimiento de la red, y buscar se
cumplan los requisitos de calidad de servicio, los SLA y se mantenga una experiencia de usuario

satisfactoria.

3.3.2 Comportamiento del trafico por aplicacién

1. Experiencia Inmersiva: el trafico de experiencias inmersivas en 5G se caracteriza por flujos de datos
intensivos y constantes, requiriendo un alto ancho de banda (50-55 Mbps) para transmitir
contenido de realidad virtual y aumentada de alta calidad. Este tréfico es sensible a la latencia,
requiere de valores muy bajos (alrededor de 7 ms) para mantener la sincronizacién y prevenir
mareos en los usuarios. Utiliza paquetes grandes (1200 bytes) y el protocolo UDP para optimizar la
transmisidn en tiempo real. El trafico puede ser altamente variable, con picos repentinos durante
cambios de escena o interacciones del usuario, lo que demanda una red adaptable y con capacidad

de priorizacién dinamica (Siddiqui et al., 2023).

2. Videovigilancia: este tipo de trafico en redes 5G se caracteriza por un flujo constante de datos de
video, con un ancho de banda moderado pero estable (10-12 Mbps). Este trafico requiere una
pérdida de paquetes extremadamente baja (0.001%) para mantener la calidad de imagen y evitar
la pérdida de informacién critica. La latencia moderada (10 ms) es importante para permitir el
monitoreo en tiempo real y la respuesta rapida a incidentes. El trafico puede experimentar picos
repentinos durante eventos de interés o en situaciones de alerta, lo que requiere que la red tenga

la capacidad de escalar rapidamente el ancho de banda asignado (Usman et al., 2015).

3. eHealth: este trafico en 5G es critico y diverso, abarcando desde la transmisién constante de signos
vitales hasta grandes volimenes de datos de imagenes médicas. Requiere un ancho de banda
moderado pero consistente (16-20 Mbps) y una fiabilidad extremadamente alta, con una pérdida

de paquetes practicamente nula (0.00000001%). La latencia ultra baja (1 ms) es crucial para
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aplicaciones como la telemedicina y la cirugia remota. El trafico puede ser impredecible, con rafagas
intensas durante emergencias médicas, lo que exige una red altamente adaptable y con

mecanismos de priorizacion instantdnea (Ahad et al., 2019).

Smart Grid: este trafico se caracteriza por ser ligero pero critico, con un ancho de banda
relativamente bajo (1-1.5 Mbps) pero con necesidad de alta confiabilidad. Requiere una pérdida de
paquetes muy baja (0.0001%) y una latencia reducida (5ms) para permitir el control en tiempo real
de la infraestructura eléctrica. El trafico tipicamente consiste en pequefios paquetes de datos (64
bytes) enviados con alta frecuencia, representando mediciones y comandos de control. Puede
haber picos de trafico durante eventos de la red eléctrica, como cortes o cambios repentinos en la

demanda de energia (Wang et al., 2018).

Automatizacion Industrial: el trafico de automatizacién industrial en 5G se caracteriza por ser
constante, pero de bajo volumen, con un ancho de banda de 1-3 Mbps. Requiere una fiabilidad
extremadamente alta, con una pérdida de paquetes practicamente nula (0.0000001%) y una
latencia ultra baja (1 ms) para soportar procesos industriales criticos y control en tiempo real. El
tréfico tipicamente consiste en paquetes pequefios a medianos (500 bytes) enviados a intervalos
regulares. Puede haber rafagas de trafico durante eventos especificos de produccién o en respuesta

a anomalias detectadas en los procesos industriales (Li et al., 2017).

Vehiculos Conectados: este trafico es dinamico y critico para la seguridad, requiere un ancho de
banda moderado (10-15 Mbps) con baja latencia (3 ms) y pérdida de paquetes (0.001%). Se
caracteriza por transmisiones frecuentes de paquetes pequefios a medianos (300 bytes) que
contienen informacidn de posicion, velocidad y estado del vehiculo. El trafico puede experimentar
picos repentinos durante situaciones de emergencia o en areas de alta densidad de vehiculos. La
naturaleza mévil de este trafico requiere una gestién de red altamente dindamica y eficiente en el

traspaso entre células (Storck y Duarte-Figueiredo, 2019).

Sistemas de Transporte Inteligente (ITS): se caracteriza por ser intermitente pero crucial, con un
ancho de banda relativamente bajo (0.5-1 Mbps). Requiere una latencia moderada (10 ms) y una
pérdida de paquetes aceptable (0.1%). El trafico tipicamente consiste en paquetes pequerios (64

bytes) enviados a intervalos regulares, representando datos de sensores de tréfico, sefializacion y
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gestion de infraestructura. Puede haber aumentos significativos en el volumen de trafico durante

horas pico o eventos especiales que afecten al transporte urbano (Talavera et al., 2018).

8. Vozsobre 5G (Vo5G): este trafico se caracteriza por ser constante durante las llamadas, con réfagas
de actividad seguidas por periodos de silencio. Tipicamente, requiere un ancho de banda mucho
menor, alrededor de 64-128 Kbps para voz de alta calidad, dependiendo del cddec utilizado. Puede
tolerar cierta latencia (preferiblemente menos de 150 ms) y jitter (hasta 30 ms) sin afectar
significativamente la calidad de la llamada. Utiliza paquetes pequefios (generalmente de 20 a 160
bytes) enviados a intervalos regulares. La pérdida de paquetes debe mantenerse muy baja
(preferiblemente menos del 1%) para preservar la inteligibilidad. El trafico de voz es sensible a la
congestion de la red y requiere mecanismos de priorizacién para mantener la calidad de servicio

durante periodos de alta demanda (Pocovi et al., 2018).

9. Streaming de Video UHD: este trafico de video UHD en 5G se caracteriza por flujos de datos
intensivos y constantes, requiriendo un alto ancho de banda (10-20 Mbps) para mantener la calidad
de imagen. Tolera cierta pérdida de paquetes (1%) debido a los mecanismos de correccién de
errores incorporados en los codecs de video modernos. Requiere una latencia relativamente baja
(4 ms) para permitir una experiencia de visualizacidon fluida, especialmente en aplicaciones
interactivas. Utiliza paquetes grandes (1200 bytes) para optimizar la eficiencia de la transmision. El
trafico puede experimentar variaciones significativas dependiendo del contenido del video, con

picos durante escenas de alta acciéon o complejidad visual (Nightingale et al., 2018).

3.3.3 Generacion de trafico y obtenciéon de métricas

La generacion de trafico en el sistema de monitorizacién es un componente crucial para evaluar el
rendimiento de la red y asegurar que se cumplan los Acuerdos de Nivel de Servicio (SLA). Este proceso
implica simular el comportamiento de diversas aplicaciones y servicios a través de herramientas como Ping
e Iperf. Ping, una herramienta de diagndstico en redes de computadoras, se utiliza para probar la
conectividad entre dos nodos en una red. Utiliza el protocolo ICMP (por las siglas en inglés, Internet Control
Message Protocol) para enviar mensajes de solicitud de eco y recibir mensajes de respuesta de eco
(Paessler, 2024). El proceso de Ping incluye el envio de una solicitud de eco desde un nodo usuario a los

nodos destino, la recepcidn de respuestas de eco por parte de estos nodos y la medicidn del tiempo de ida
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y vuelta (RTT, por las siglas del término en inglés, Round Trip Time) para determinar la latencia, el jitter y la

pérdida de paquetes. Estos resultados se registran en un archivo de log para su anlisis.

Por otro lado, Iperf es una herramienta de medicién de ancho de banda en redes que puede usar tanto los
protocolos de transporte TCP (por las siglas del término en inglés, Transmission Control Protocol) como UDP
(por las siglas del término en inglés, User Datagram Protocol) para evaluar el rendimiento de la red entre
dos nodos (Iperf, 2024). El proceso con Iperf incluye la configuracidn de los nodos destino como servidores
y el nodo usuario como cliente, la transferencia de datos para medir la capacidad del enlace de red, y la
medicién y analisis del ancho de banda, cuyos resultados también se registran en un archivo de log para su

analisis.

El sistema de monitorizacién esta disefiado para simular trafico para diversas aplicaciones y servicios tipicos
en redes avanzadas como 5G y B5G. Para cada tipo de aplicacidn, se definen perfiles de trafico especificos
gue incluyen parametros como el tamafio de los paquetes, la frecuencia de envio y el ancho de banda
requerido. Las pruebas se ejecutan desde un nodo central (cliente UE) hacia los demas nodos (servidores)
en la red, que utilizan las herramientas Ping e Iperf para generar el trafico y medir los parametros de
rendimiento. Los resultados de estas pruebas se almacenan en archivos de texto y se registran en un archivo
de log, que incluye datos sobre latencia, jitter, ancho de banda y pérdida de paquetes. Los datos recopilados
se comparan con los requisitos del SLA para asegurar el rendimiento adecuado de la red. La generacion de
tréfico realista en sistemas de monitorizacion de redes es crucial para evaluar con precision el rendimiento
y asegurar el cumplimiento de los SLA. Si los resultados no cumplen con los estandares, se realizan ajustes

en la configuracidn de la red para mejorar el rendimiento y buscar asegurar el cumplimiento de los SLA.

Este proceso simula condiciones operativas reales, permitiendo identificar problemas potenciales,
optimizar la configuracién de la red y validar su desempefio bajo diferentes cargas de trabajo. Ademas,
facilita la deteccién de cuellos de botella, la optimizacidn de recursos y la preparacion para escenarios
reales. En Ultima instancia, esta practica es esencial para mantener una alta calidad de servicio, cumplir con
los estandares establecidos y realizar ajustes informados que mejoren la eficiencia y capacidad de respuesta

de la red (Karagiannis et al., 2004).
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3.3.4 APl de enrutamiento

La API de enrutamiento permite una gestion eficiente del trafico de red a través de la comunicacién con el
controlador OpenDaylight mediante sus APl RESTful. Estas APl exponen diferentes endpoints que
interactuan con distintos servicios y médulos del controlador, realizando solicitudes HTTP (GET, PUT, POST,
DELETE) y utiliza formatos como JSON o XML para el intercambio de datos. La APl de enrutamiento recolecta
y analiza datos de monitorizacion de la red, optimiza dindmicamente las rutas de trafico para asegurar el
cumplimiento de los acuerdos de nivel de servicio (SLA) establecidos. Mediante ajustes en tiempo real de
las rutas, la API garantiza que los flujos de trafico se encaminen por las vias que satisfagan los requisitos de

los SLA y presenten menor latencia, maximizando asi el rendimiento y la eficiencia de la red.

Proceso de Enrutamiento:

v' Carga de Datos: la API carga la bitadcora obtenida del sistema de monitorizacidon en formato JSON
en una base de datos SQL, permite un almacenamiento estructurado y accesible de los datos de

rendimiento.

v Revisién de Datos: la API realiza una exploracién de los datos almacenados en la base de datos y

busca entradas donde SLA=NO, identificando los nodos de la red que no cumplen con los SLA.

v’ Seleccidn de Rutas: la API revisa los datos de rendimiento de todas las trayectorias y selecciona, de
entre todas las rutas disponibles que cumplen con los SLA, aquella con la menor latencia para cada
aplicacion especifica. Esto se realiza mediante el método épsilon-restriccion que se describe en el
articulo (Lozano-Rizk et al., 2022), el cual filtra primero el conjunto de rutas factibles que satisfacen
los requisitos de SLA establecidos para esa aplicacion. Luego, del subconjunto de rutas que pasaron
el filtro, se elige la de menor retardo o latencia. Seleccionar la ruta con la menor latencia es crucial
para mejorar la calidad de la experiencia del usuario (QoE) en aplicaciones sensibles al tiempo,
como el Streaming de Video UHD, videollamadas y juegos en linea. La latencia afecta directamente
la rapidez y respuesta de estas aplicaciones, garantizando una transmisién mas fluida vy
sincronizada. Aunque el jitter, la pérdida de paquetes y el ancho de banda también deben cumplir
con los valores del SLA, una ruta con menor latencia generalmente reduce el jitter y maximiza el
uso eficiente del ancho de banda. Por lo tanto, priorizar la menor latencia asegura una experiencia

de usuario éptima y minimiza interrupciones y retardos perceptibles. De esta manera, se mejora el
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rendimiento de la red escogiendo la ruta mas rdpida que a la vez cumple con los umbrales definidos

por los SLA para cada aplicacion.

v' Configuracién de Rutas: en primer lugar, la API utiliza un método DELETE para eliminar las rutas
configuradas de los flujos de trafico en los switches. La APl mediante un método POST configura las
nuevas rutas seleccionadas del controlador SDN, que instala estas reglas de reenvio en las tablas
de flujo de los switches correspondientes. De esta manera, se asegura que el trafico de red se
encamine automaticamente por las nuevas rutas, las cuales cumplen con los SLA establecidos y

tienen una menor latencia punto a punto.

3.4 Integracion de la monitorizacion y la APl de enrutamiento

El esquema proporcionado en la Figura 12 muestra un flujo claro de cdmo se integra la monitorizacién de

red con la APl de enrutamiento para asegurar el cumplimiento de los Acuerdos de Nivel de Servicio (SLA).

A continuacién, se describe paso a paso cédmo se lleva a cabo esta integracion de forma general para el

ejemplo de que el usuario solicite una aplicacién de Streaming de Video UHD:

1. Solicitud de aplicacién/servicio

Un usuario (UE) ha solicitado el servicio de Streaming de Video UHD. Esta solicitud inicia el proceso de
creacion de un segmento de red especifico (NS) adaptado a las caracteristicas y requisitos de este servicio,

que incluyen un ancho de banda adecuado para la transmision de video en alta definicion.
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UE Solicitud de

Aplicaci6én/Servicio

Creacion
de NS

Monitorizacion
NN (jitter, ancho de
banda, latencia
y pérdida de
paquetes)

Seleccién y
configuracién de la
ruta que cumpla el
SLA y tenga menor

latencia

Fin del
proceso

Figura 12. Proceso de monitorizacion y ajuste dindmico de rutas para cumplimiento de SLA en redes 5G/B5G.

2. Creacidn de NS (Network Slice)

En respuesta a la solicitud del usuario, se crea un segmento de red (NS) especifico para Streaming de Video
UHD. Este segmento se disefia para proporcionar los recursos necesarios que soporten la transmision

continua de video UHD con calidad adecuada.

3. Monitorizacion del trafico

Una vez creado el NS, se inicia la monitorizacién del trafico para el servicio solicitado. Se utilizan
herramientas como Ping e Iperf para medir parametros clave como son jitter, ancho de banda, latencia y

pérdida de paquetes.

4. Evaluacién del cumplimiento de SLA

Los datos recopilados durante la monitorizacidon se comparan con los requisitos establecidos en el SLA para
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el servicio de Streaming de Video UHD. Todos los pardmetros deben cumplir con los valores limites

definidos:

- Pérdida de paquetes: 1% maximo

- Latencia: 4 ms maximo

- Jitter: 5.84 ms maximo

- BitRate (Ancho de banda): 10 Mbps minimo

5. Seleccidn y configuracion de rutas

Si alguno de los pardametros medidos no cumple con los requisitos del SLA, se activa la APl de enrutamiento
para seleccionar y configurar una nueva ruta. Esta APl busca una ruta alterna que no solo cumpla con el
SLA, sino que también ofrezca la menor latencia posible. En este caso, si la evaluacion muestra que los
valores actuales no son aceptables, se ajustaran las rutas de la red para mejorar los pardmetros de

rendimiento.

6. Fin del proceso

Una vez ajustadas las rutas y asegurado el cumplimiento de los SLA, el proceso de monitorizacidn y ajuste
continla hasta que el usuario finaliza el servicio. Esto garantiza que el servicio de Streaming de Video UHD

se esté entregando con la calidad requerida, proporcionando una experiencia de usuario 6ptima.

El proceso descrito gestiona eficazmente las solicitudes de Streaming de video UHD, abarcando desde la
creacion de segmentos de red hasta la monitorizacién y ajuste dinamico de rutas. Esta aproximacién integra
la monitorizacidn continua con API de enrutamiento, asegurando el cumplimiento de los SLAs y una calidad
de servicio 6ptima. El sistema evalta constantemente los parametros criticos para mantener los estandares
de calidad definidos. Los beneficios clave incluyen un rendimiento mejorado de la red, una calidad de
servicio superior que realza la experiencia del usuario, una gran adaptabilidad a las condiciones cambiantes
de lared. En conjunto, este enfoque garantiza una entrega eficiente y de alta calidad de contenido de video

UHD, adaptandose agilmente a las demandas del servicio y las fluctuaciones de la red.
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3.5 Prediccidon de incumplimientos de SLA mediante Machine Learning

Para la prediccién de incumplimiento de SLA uno de los modelos mas utilizados son las Redes Neuronales

recurrentes (RNN, por las siglas del término en inglés, Recurrent Neural Networks) (Sayed et al., 2022).

Las Redes Neuronales Recurrentes (RNN) son un tipo de arquitectura de aprendizaje profundo disefiada
para procesar datos secuenciales. Como se muestra en la Figura 13, una RNN consiste en una serie de
unidades interconectadas que procesan informacién a lo largo del tiempo. Cada unidad RNN recibe una
entrada (X) en un paso de tiempo especifico y produce una salida (h), que también sirve como estado oculto.
Lo crucial de las RNN es su capacidad para mantener informacion a través del tiempo, transmitiendo este

estado oculto de un paso al siguiente.

Esto permite a la red recordar informacion previa y utilizarla para influir en las predicciones futuras. La
imagen de la Figura 13, ilustra cdmo esta estructura secuencial puede desplegarse en el tiempo, muestra
multiples pasos, pero también representa de forma compacta como un solo bloque RNN con una conexion
recurrente. Esta arquitectura hace que las RNN sean efectivas para tareas con datos secuenciales, como

procesamiento de lenguaje natural, reconocimiento de voz o prediccion de series temporales.

ho hi h; hy
Xo X4 X2 Xt

Figura 13. Redes Neuronales Recurrentes. Tomada de (Ledn et al., 2022).

Xy

RNN es una herramienta valiosa en la prediccion de patrones de trafico en redes 5G debido a su capacidad
para modelar secuencias temporales, adaptarse a datos cambiantes y optimizar recursos (Ledn et al., 2022).

Sus principales ventajas son:

v Modelado de secuencias temporales: son especialmente adecuadas para modelar datos

secuenciales, como series temporales de trafico en redes. En el caso de redes 5G, el trafico de datos
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puede variar con el tiempo, y las RNN pueden capturar patrones y tendencias en estas secuencias

temporales.

v' Memoria a cortoy largo plazo: tienen la capacidad de mantener una memoria de lo que ha sucedido
en las secuencias anteriores. Esto es esencial para predecir el trafico en redes 5G, ya que el
rendimiento de la red puede depender de eventos pasados, como congestiones o fluctuaciones en

la demanda de datos (Karpathy et al., 2015).

v Flexibilidad en la arquitectura: permiten una mayor flexibilidad en la arquitectura de la red. Puedes
disefiar RNN simples o mas complejas, como las LSTM (por las siglas del término en inglés, Long
Short-Term Memory) o las GRU (por las siglas del término en inglés, Gated Recurrent Unit), seguin

las necesidades especificas del problema.

v' Adaptabilidad a datos cambiantes: las redes 5G son redes altamente dinamicas con un tréfico que
puede variar rdpidamente. Pueden adaptarse a estos cambios y actualizar sus predicciones a

medida que fluyen nuevos datos (Karpathy et al., 2015).

v Escalabilidad: se pueden entrenar y utilizar en escenarios de gran escala, lo que es importante en

redes 5G, que deben manejar un gran volumen de datos y dispositivos conectados.

v" Aplicaciones de optimizacidn de recursos: ademds de predecir el tréfico, se pueden utilizar en la
optimizacidn de recursos en redes 5G. Por ejemplo, pueden ayudar a asignar de manera eficiente
el ancho de banday los recursos de la red en funcidn de las predicciones de trafico (Karpathy et al.,

2015).

En los ultimos afios, la aplicacién de redes LSTM para la prediccién del trafico ha sido objeto de numerosos
estudios. Desde el trabajo pionero de (Lv et al., 2015), que introdujo un enfoque de aprendizaje profundo
basado en LSTM para predecir el flujo de trafico, hasta investigaciones mas recientes como la de (Wu et al.,
2016), que incorpora informacidn espacio-temporal en modelos LSTM para la prediccion del trafico urbano,
se ha observado una evolucion significativa en este campo. Los investigadores han abordado diversos
aspectos, incluyendo la optimizacién de recursos en redes de telecomunicaciones (Troia et al., 2018), la
prediccion del trafico en centros de datos (Fu et al., 2019), y la integracion de técnicas de transferencia de

aprendizaje (Vinayakumar et al., 2017). Ademas, revisiones exhaustivas como la de (Yuan y Li, 2021)han
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proporcionado una vision general de los diversos métodos basados en LSTM utilizados en la prediccién del

tréfico, demostrando la creciente importancia y eficacia de esta técnica en el campo.

Las LSTM son una variante avanzada de las redes neuronales recurrentes (RNN) disefiadas para manejar
eficazmente datos secuenciales y temporales. A diferencia de las RNN simples, como se ilustra en la Figura
14, las LSTM pueden recordar informacidn relevante durante largos periodos de tiempo, lo que las hace
adecuadas para procesar y predecir series temporales. Esta capacidad se debe a su arquitectura Unica que
incluye celdas de memoria y tres puertas principales (input, forget y output). La estructura de una LSTM
incluye cuatro redes neuronales y bloques de memoria llamados células. La Forget Gate decide qué
informacidn se descarta del estado de la célula; la Input Gate determina qué nueva informacién se afiade;
y la Output Gate extrae y presenta la informacidn util como salida. Estas puertas permiten a la red decidir
gué informacién almacenar, olvidar o utilizar en cada paso de tiempo, lo que les confiere la capacidad de
capturar dependencias a largo plazo en los datos y gestionar eficientemente la informacidn, reteniendo lo
importante y descartando lo innecesario. Ademas, las LSTM son menos sensibles a la longitud de las

secuencias de datos en comparacién con las RNN tradicionales (Alom et al., 2019).
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Figura 14. Modelo LSTM. Tomada de (Alom et al., 2019).

Para predecir el comportamiento de los SLA en nuestra propuesta, las LSTM son una excelente eleccidn
debido a su capacidad para manejar series temporales y patrones complejos a lo largo del tiempo. Los SLA

suelen involucrar métricas que varian en el tiempo y pueden tener dependencias tanto a corto como a largo
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plazo. Las LSTM pueden capturar estas relaciones temporales, aprender patrones estacionales, tendencias
y anomalias en el rendimiento del sistema. Ademas, pueden manejar multiples variables de entrada y
salida, util para sistemas complejos con indicadores de rendimiento. Su robustez frente al problema del
desvanecimiento del gradiente las hace especialmente adecuadas para predecir comportamientos a largo

plazo, crucial en la gestidn y cumplimiento de SLA (Greff et al., 2017).

3.6 Implementacion en la nube y seleccion de proveedor de servicio

Para que esta propuesta de sistema de monitorizacion y gestidn de SLA en entornos de redes 5G/B5G pueda
ser implementada en cualquier lugar y tenga la capacidad de escalarse de manera efectiva, es fundamental
aprovechar las ventajas de la computacion en la nube (cloud computing). Actualmente, existen varios
proveedores lideres en el mercado de servicios de nube, cada uno con fortalezas y caracteristicas
distintivas. Amazon Web Services (AWS), Microsoft Azure y Google Cloud se posicionan como los principales

actores en este ambito.

v' AWS destaca por su extensa gama de servicios en la nube, su infraestructura global distribuida y su
sélido conjunto de herramientas para el desarrollo, implementacion y gestion de aplicaciones en la

nube (Amazon Web Services, 2024)

v' Microsoft Azure sobresale por su integracién con otros productos de Microsoft, lo que facilita el
desarrollo y la implementacion de soluciones empresariales, ademas de ofrecer opciones de

implementacion hibrida (Azzure, 2024).

v' Google Cloud, por otro lado, se distingue por su infraestructura de alto rendimiento y sus
capacidades avanzadas en inteligencia artificial, aprendizaje de maquina y analisis de datos.
Ademas, se integra de manera fluida con otras herramientas y servicios de Google, lo que puede

ser beneficioso si se utilizan estos productos en el entorno de trabajo (Google Cloud, 2024).

Independientemente del proveedor de servicios de nube seleccionado, la implementacidn en la nube
permitird que nuestra propuesta sea escalable, flexible y accesible desde cualquier ubicacion geografica.
Ademas, la computacidn en la nube ofrece beneficios adicionales, como la reduccion de costos operativos,

la alta disponibilidad, la seguridad reforzada y la capacidad de aprovisionamiento rapido de recursos segun
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sea necesario. Estas ventajas son cruciales para garantizar el correcto funcionamiento y la confiabilidad de

un sistema de monitorizacidn y gestién de SLA en entornos de redes de alta velocidad como las redes

5G/B5G (Amazon Web Services, 2024).

Se ha seleccionado Google Cloud por las ventajas que presenta:

v

Infraestructura de alto rendimiento: se basa en la misma infraestructura de alto rendimiento y
escalable que utiliza Google para sus propios productos y servicios. Esto garantiza un rendimiento

sélido y confiable para las aplicaciones y servicios implementados en su plataforma.

Inteligencia artificial y aprendizaje de mdquina: destaca por sus capacidades avanzadas en
inteligencia artificial (IA) y aprendizaje de maquina (ML). Ofrece servicios como Cloud Al,
TensorFlow, Vertex Al y Cloud Machine Learning Engine, lo que facilita la integracidon de estas

tecnologias en soluciones practicas (Google Cloud, 2024).

Andlisis de datos proporciona herramientas potentes para el andlisis de datos, como BigQuery,
Dataflow y Dataproc. Estas herramientas permiten procesar y analizar grandes volimenes de datos
de manera eficiente, lo que puede ser fundamental para tu sistema de monitorizacién y analisis de

rendimiento.

Servicios de red: ofrece servicios de red escalables y de alta velocidad, como Cloud Load Balancing,
Cloud CDN y Cloud Interconnect. Estos servicios pueden ser relevantes si tu sistema requiere una

infraestructura de red robusta y distribuida.

Seguridad y cumplimiento: cuenta con medidas de seguridad y cumplimiento de alto nivel,
incluyendo cifrado de datos, autenticacion y control de acceso, registros de auditoria vy

cumplimiento con estandares y regulaciones de la industria.

Amplia gama de servicios: ofrece una amplia gama de servicios, como Compute Engine (maquinas
virtuales), Cloud Storage, Cloud SQL, Cloud Firestore, entre otros, lo que te permite construir y

escalar tu solucion de manera integral (Google Cloud, 2024).

Integracidn con otras herramientas de Google: se integra de manera fluida con otras herramientas

y servicios de Google, como G Suite, Android y Firebase, lo que puede ser beneficioso si utilizas
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estos productos en tu entorno de trabajo.

Al elegir Google Cloud, se tiene el beneficio de su infraestructura de alto rendimiento, sus capacidades en
IA y ML, sus herramientas para analisis de datos, su robusta infraestructura de red, sus medidas de
seguridad, cumplimiento, y su amplia gama de servicios. Estas caracteristicas hacen de Google Cloud una
plataforma sélida y adecuada para implementar tu propuesta de sistema de monitorizacién y gestidon de

SLA en entornos de redes 5G/B5G (Google Cloud, 2024).

3.7 Conclusiones parciales

En este capitulo, se abordd la importancia de garantizar el cumplimiento de los Acuerdos de Nivel de
Servicio (SLA) en sistemas de comunicaciones modernos, especialmente en redes avanzadas como 5G/B5G.
La naturaleza dinamica y compleja de estas redes exige soluciones innovadoras para la gestién y
monitorizacion de SLA. Se presentd una propuesta integral que combina diversas tecnologias avanzadas,
incluyendo Redes Definidas por Software (SDN), la plataforma de emulacion de redes Mininet, un sistema

de monitorizacién robusto, una API de enrutamiento eficiente y técnicas de Aprendizaje de Maquina (ML).

v La propuesta aprovecha las capacidades de programabilidad, control centralizado y abstraccién de
recursos que ofrecen las SDN, junto con la flexibilidad de Mininet para simular entornos de red
complejos. La integracién de un sistema de monitorizacién permite verificar continuamente el
cumplimiento de los SLA, mientras que la APl de enrutamiento facilita el redireccionamiento agil
del trafico. La inclusion de técnicas de ML como LSTM afiade una capa de inteligencia al sistema,
gue permite la anticipacion de posibles violaciones de SLA y la optimizacion dinamica de la

asignacidn de recursos.

v’ Laarquitectura propuesta demuestra que la combinacidn de estas tecnologias puede proporcionar
un sistema de gestidon de SLA adaptativo y eficiente. Las SDN permiten la implementacidon de
politicas de gestion flexibles y adaptables, mientras que Mininet proporciona un entorno de prueba
realista y controlado. El sistema de monitorizacién y la APl de enrutamiento trabajan en conjunto
para optimizar el rendimiento de la red y asegurar el cumplimiento de los SLA. Ademas, las técnicas
de ML permiten al sistema aprender de los patrones de trafico y comportamiento de la red,

mejorando proactivamente la calidad del servicio.
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v' La implementacién de esta propuesta en la nube, en plataformas como Google Cloud, ofrece
beneficios adicionales en términos de escalabilidad, flexibilidad y accesibilidad. La capacidad de
responder rapidamente a las condiciones cambiantes de la red y la automatizacién de procesos

garantizan un rendimiento dptimo y una calidad de servicio consistente para los usuarios finales.

La combinacién de SDN, Mininet, técnicas de MLy la infraestructura en la nube crea un sistema robusto y

adaptativo capaz de mantener altos estandares de rendimiento y calidad en entornos de red avanzados.
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Capitulo 4. Validacion de la propuesta

El presente capitulo aborda la implementacion y validacién de un sistema de gestidon y monitorizaciéon de
Acuerdos de Nivel de Servicio (SLA) en redes 5G, con tecnologias de Redes Definidas por Software (SDN).
Este estudio se centra en la creacion de un entorno de simulacién realista que permite evaluar el
desempeno del sistema propuesto en condiciones que reflejen las complejidades y demandas de las redes

de telecomunicaciones avanzadas.

La investigaciéon se desarrolla en tres etapas fundamentales: 1) la simulacién y monitorizacién de una
topologia de red compleja, 2) el desarrollo de una API para la configuracidon dindmica de flujos de red, y 3)
el andlisis de datos para la prediccion del comportamiento de los SLA. Se utilizan herramientas como
Mininet para la simulacién de la topologia, OpenDaylight como controlador SDN, y una API personalizada
desarrollada con Flask y Postman, se busca crear un ecosistema que permita una gestién eficiente y

adaptativa de los recursos de red.

Este capitulo detalla la validacién de la propuesta empleada, incluyendo la configuracién del entorno de
simulacidn, los parametros de generacién de trafico para diferentes servicios 5G, y la implementacion de
un sistema de priorizacién de flujos basado en los requisitos especificos de cada aplicacidn. El analisis de
los resultados obtenidos abarca cinco areas clave: el comportamiento del SLA, las pérdidas de paquetes, la
latencia, la eficiencia del sistema y la prediccidn de SLA. Estos aspectos proporcionan una evaluacion
integral del rendimiento y la efectividad del sistema propuesto en condiciones que emulan las
complejidades de las redes 5G reales. El objetivo es ofrecer una comprensién profunda de cédmo las
tecnologias SDN pueden optimizar la gestion de SLA en redes 5G, mejorar la calidad de servicio y la eficiencia
en la utilizacién de recursos de red. Los hallazgos de este analisis multifacético no solo validan la efectividad
del enfoque propuesto, sino que también sientan las bases para futuras innovaciones en la gestion de redes

avanzadas.

4.1 Escenario de validacion

Para realizar la simulacién de la propuesta del sistema de gestidn y monitorizacién de SLA, se crea un
entorno virtual. Es fundamental seleccionar el Entorno de Desarrollo Integrado (IDE) adecuado para las

tareas de programacion, la plataforma para el desarrollo del entorno virtual de la simulacién, el software
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para probar la APl REST, el lenguaje de programacion, el controlador SDN que gestionara el trafico y el

framework para desarrollar la API.

Para las tareas de programacion, se utiliza el IDE de Microsoft Visual Studio Code (VSC) por las siguientes

razones:

v' Versatilidad y soporte multilenguaje: admite una amplia gama de lenguajes de programacion, lo
gue lo hace adecuado para proyectos que requieren el uso de multiples tecnologias. Esto permite
a los desarrolladores trabajar en diferentes partes del proyecto dentro de un solo entorno (Visual

Studio Code, 2024).

v' Extensiones y plugins: cuenta con un ecosistema robusto de extensiones y plugins que permiten
personalizar y mejorar la funcionalidad del IDE segun las necesidades especificas del proyecto. Esto
incluye soporte para herramientas de desarrollo web, integracién con sistemas de control de

versiones, depuracion, y mas.

v’ Integracidn con Git: la integracidn nativa con Git permite a los desarrolladores gestionar el control
de versiones de manera efectiva, directamente desde el IDE, esto facilita la colaboracién en equipo
y el seguimiento de cambios en el cédigo. Esta funcionalidad es crucial para mantener un flujo de

trabajo organizado y eficiente.

Estas caracteristicas clave hacen de Microsoft Visual Studio Code una herramienta poderosa y flexible, ideal

para el desarrollo de proyectos complejos y diversos (Visual Studio Code, 2024).

Uno de los objetivos principales del sistema propuesto es su implementacién en la nube. Para ello, se
emplea Google Cloud, por sus beneficios analizados en el capitulo anterior, donde se crea una maquina
virtual (VM) de tipo e2-medium (2 CPU virtuales, 1 ntcleo y 4 GB de memoria) para realizar las simulaciones

necesarias y validar el sistema.

Para el desarrollo e implementacion de la APl REST utilizamos Postman y Flask. Para interactuar con el
controlador se utiliza Postman que es una herramienta de desarrollo de software que facilita la creacion,

prueba y documentacion de API (Postman, 2024). Sus caracteristicas y usos principales incluyen:

v’ Interfaz intuitiva: permite a los desarrolladores enviar solicitudes HTTP (GET, POST, PUT, DELETE,
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etc.) a una APl y ver las respuestas, todo a través de una interfaz grafica de usuario. Facilita la
creacion y organizacion de solicitudes en colecciones, lo que permite gestionar diferentes entornos

y configuraciones de manera eficiente.

v' Automatizacién de pruebas: permite escribir y ejecutar scripts de prueba automatizados para
validar las respuestas de la API, asegurando que funcionen segun lo esperado. Ofrece capacidades
de monitoreo y programacion de pruebas, lo que ayuda a detectar problemas de rendimiento y

disponibilidad (Postman, 2024).

v" Documentacién y colaboracidn: genera automaticamente documentacion detallada de las API a
partir de las colecciones de solicitudes creadas, facilitando la referencia y el uso por otros
desarrolladores. Permite compartir colecciones y entornos con otros miembros del equipo, mejorar

la colaboracién y la comunicacién entre desarrolladores y testers.

Por otro lado, Flask es un microframework de Python utilizado para desarrollar aplicaciones web. Es

conocido por su simplicidad y flexibilidad (Flask, 2024). Entre sus ventajas se encuentran:

v Ligero y extensible: no impone muchas restricciones ni decisiones de disefio, permite a los
desarrolladores elegir las herramientas y librerias que mejor se adapten a sus necesidades, lo que

facilita el desarrollo rapido y la adaptacion a diferentes tipos de proyectos.

v Facilidad de uso y aprendizaje: es sencillo de aprender y usar, siendo una excelente opcién para
desarrolladores que se inician en el desarrollo web. Su documentacion es clara y completa, facilita

la comprensién de sus funcionalidades y la implementacién de proyectos.

v' Soporte y comunidad: cuenta con una gran comunidad de desarrolladores que contribuyen con
extensiones, tutoriales y soporte, lo que significa que los desarrolladores pueden beneficiarse de
una amplia gama de recursos y soluciones preexistentes para resolver problemas comunes vy

mejorar sus aplicaciones (Flask, 2024).

Al utilizar Postman y Flask conjuntamente en la APl de enrutamiento, se puede lograr una integracion
eficiente y fluida. Postman facilita la creacidn y prueba de solicitudes HTTP para verificar las rutas y
respuestas del API, mientras que Flask proporciona un entorno flexible y ligero para el desarrollo del

backend de enrutamiento. Esta combinacién permite una rapida iteracidn y resolucién de problemas,



57

garantizan que la APl de enrutamiento funcione correctamente y cumpla con los requisitos esperados

(Postman, 2024; Flask, 2024).

Se usa Python como lenguaje de programacién, ya que es muy utilizado y popular en el desarrollo de

software (Python, 2024). Entre sus principales ventajas se encuentran:

v

v

Sintaxis sencilla y legible: |a sintaxis de Python es clara y facil de leer, lo que facilita el aprendizaje y
la escritura de cédigo limpio y comprensible. Esto mejora la productividad de los desarrolladores y

la mantenibilidad del cédigo.

Amplia biblioteca estdndar y ecosistema de paquetes: cuenta con una vasta biblioteca que
proporciona médulos y funciones para practicamente cualquier tarea. Ademas, tiene un ecosistema
robusto de paquetesy frameworks (como Django, Flask, NumPy, Pandas) que permiten desarrollar
aplicaciones web, cientificas, de analisis de datos, inteligencia artificial y mds de manera rapida y

eficiente.

Comunidad activa y soporte extenso: tiene una comunidad de desarrolladores muy activa que
contribuye constantemente al crecimiento del lenguaje. Esto significa que hay una gran cantidad
de recursos disponibles, como documentacidn, foros, tutoriales y proyectos de cddigo abierto, que

pueden ayudar a resolver problemas y aprender nuevas habilidades (Python, 2024).

Estas ventajas hacen de Python una opcién ideal para una amplia variedad de aplicaciones, desde desarrollo

web hasta andlisis de datos y aprendizaje de maquina (Python, 2024).

Ademas, se utiliza para la implementacion de la propuesta, la plataforma de simulaciéon Mininet y el

controlador SDN OpenDaylight, como se argumentd en el capitulo anterior.

4.2 Topologia de red propuesta

La topologia propuesta en la Figura 15 para el sistema de monitorizacion y gestiéon de SLA en redes 5G

representa una arquitectura completa que abarca todos los componentes criticos de una red 5G avanzada.

En el nicleo de esta arquitectura se sittia el Controlador SDN, que actua como el cerebro central de la red,

proporciona una gestion unificada, programable y altamente adaptable. Este controlador se interconecta
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directamente con la SBA, que incorpora funciones de red virtualizadas esenciales como UDM, PCF, AUSF,
NRF, NSSF y NEF. Esta integracion permite una flexibilidad en la gestidon de servicios y recursos de red, y

facilita la personalizacién dindmica de slices de red para cumplir con SLA especificos.
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Figura 15. Topologia de red propuesta.

La inclusiéon del acceso de radio (RAN) y su conexidn fluida con funciones de core como AMF, SMF y UPF
asegura una gestion eficiente y coordinada de la movilidad, las sesiones de usuario y el trafico de datos, son
aspectos cruciales para mantener la calidad de servicio en escenarios de alta movilidad y demanda variable.
La estructura jerarquica de la red, que se extiende desde el core hasta las capas de distribucion y acceso,
permite una segmentacion precisa del trafico y una aplicacién granular de politicas de QoS, esencial para

gestionar eficazmente la diversidad de requisitos de los servicios 5G.

La representacion de una amplia gama de servicios verticales, como Video vigilancia, Streaming de Video
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UHD, Automatizacidn de la Industria, Smart Grid, eHealth y Vo5G, demuestran la capacidad de la red para
soportar y optimizar multiples casos de uso con demandas de SLA altamente divergentes. La incorporacion
de una API robusta conectada al controlador SDN, junto con un servicio dedicado de monitorizacién y
enrutamiento de SLA, facilita la recopilacion en tiempo real de métricas de rendimiento, el andlisis
predictivo de posibles violaciones de SLA y la implementacidon automatizada de ajustes de red. Esta
capacidad de monitorizacion y adaptacién en tiempo real es fundamental para mantener los niveles de
servicio acordados en un entorno de red dindmico y complejo. Ademas, la estructura end-to-end de la
topologia, que abarca desde el dispositivo del usuario hasta los servicios finales, permite una visibilidad
completa y un control preciso sobre todos los factores que influyen en la experiencia del usuario y el

cumplimiento de los SLA.

En conjunto, esta topologia proporciona una base integral y robusta para implementar un sistema avanzado
de monitorizacion y gestion de SLA en redes 5G, ofrece la flexibilidad, escalabilidad y control necesarios
para garantizar la calidad de servicio en un ecosistema de red en constante evoluciéon y con demandas cada

vez mas exigentes.

4.3 Simulaciones del sistema

El proyecto se desarrollé en tres etapas distintas, cada una enfocada en un aspecto crucial del sistema:

1. Simulacidony monitorizacién: en esta primera etapa, se llevé a cabo la simulaciéon de la topologia de
red utilizando Mininet. Esta herramienta permitid replicar fielmente la estructura de la red
propuesta, incluyendo enlaces, dispositivos y conexiones. Simultdneamente, se implementé un
sistema de monitorizacidn para extraer métricas relevantes durante la simulacién. Este paso fue

fundamental para obtener datos realistas en un entorno controlado.

2. Desarrollo de la APl y configuracién de flujos: la segunda etapa se centrd en la programacién de
una API disefiada para interactuar con el controlador de la red. Esta APl permitio la configuracién
dinamica de los flujos de red, facilitd la comunicacién entre los componentes del sistema y asegurd
una clasificacién adecuada de los servicios solicitados. Esta fase fue crucial para establecer la base

de la gestion inteligente de la red.
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3. Andlisis de datos y prediccidn: en la etapa final, se procedié al analisis de los datos recopilados
durante la fase de monitorizacién. Con el objetivo de predecir el comportamiento de los Acuerdos

de Nivel de Servicio (SLA), se aplicaron técnicas de Machine Learning como redes LSTM para
procesar esta informacién. Este analisis permitié obtener insights valiosos sobre el rendimiento de

la red y anticipar posibles problemas o necesidades de optimizacién.

Esta aproximacién en tres etapas permitié un desarrollo sistematico y completo del proyecto, desde la
simulacidn inicial hasta el andlisis predictivo final, pasando por la implementacién de la légica de control de

la red.

4.3.1 Simulacién y monitorizacién

La implementacion de un entorno de simulacidn controlado y realista fue fundamental para evaluar el
desempenio del sistema propuesto. Para lograr este objetivo, se utilizd la biblioteca Mininet, reconocida por
su capacidad para generar topologias de red y enlaces con caracteristicas especificas de QoS, elementos
cruciales para los propdsitos de esta investigacién. El nucleo de la infraestructura de simulacidn se
establecié en una maquina virtual (VM) alojada en la plataforma Google Cloud, donde se instalaron Mininet
y el controlador ODL de SDN. Para integrar el controlador SDN ODL con la topologia simulada, se empleé la
funcién RemoteController, configurada con la direccién IP 127.0.0.1 y el puerto 6653, lo que permite una
gestidn centralizada y dindmica de los flujos de datos, replicando las capacidades de control de una red SDN
real. Esta configuracidn en la nube no solo proporciond flexibilidad en la gestion del entorno desde
cualquier estacion de trabajo, sino que también facilité la implementacién y el acceso a los recursos

necesarios.

Es importante destacar que la topologia implementada representa una abstraccion significativa de una red
5G real, disefiada especificamente para desarrollar y evaluar un sistema de monitorizacion y gestion de SLA
basado en SDN. Este sistema se enfoca en la gestion eficaz de la QoS y el enrutamiento dindmico para
garantizar el cumplimiento de los SLA en una variedad de escenarios de red 5G. Esta simplificacién modela
una Unica estacion base con 9 usuarios/servicios, en contraste con los miles que podria manejar una
gNodeB (estacidon base en una red 5G real, capaz de soportar entre 10,000 y 100,000 conexiones
simultaneas) (Hossain y Hasan, 2015). La topologia establece una conexién directa desde el usuario (UE) a

través de la RAN hasta el Data Network (DN), omitiendo componentes intermedios tipicos como AMF, SMF
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y UPF. Los switches interconectados abstraen las funciones del nucleo de red 5G, mientras que los anchos
de banda reducidos (1-200 Mbps) simulan una fraccion realista del total disponible en una célula 5G, que
en la practica puede ofrecer velocidades de 100-900 Mbps en areas urbanas densas y hasta 1-3 Gbps en
escenarios ideales (Gohil et al., 2013; Agiwal et al., 2016). Aunque se limita el nimero de usuarios a menos
del 0.1% de la capacidad real de una gNodeB, la diversidad de servicios y los parametros de QoS alineados

con estandares ITU, ETSI y 3GPP mantienen la representatividad del modelo (Agiwal et al., 2016).

El codigo implementa esta topologia de red abstracta, con 10 hosts (el UE y 9 servicios) que seran
solicitados, identificados con la letra "h" (Tabla 1) y 10 switches (identificados con la letra "s"). Se configuran
los enlaces con parametros especificos de QoS como ancho de banda, latencia, pérdida de paquetes y jitter,
como se muestran en las Tablas 2 y 3. Esta aproximacién, que agrupa servicios similares en switches
compartidos y aisla servicios con requisitos Unicos, refleja una estrategia de optimizacion que balancea el
realismo con la eficiencia de la simulacién. Asimismo, se integra un sistema completo de monitorizacion
gue incluye pruebas de conectividad inicial, evaluaciones periddicas de rendimiento mediante Ping e Iperf
personalizados para diferentes casos de uso y generacién de trafico de fondo. Este sistema realiza
iteraciones de pruebas multiples, registrando todos los resultados en un archivo de log, lo que permite una
evaluacidn detallada y realista del rendimiento de la red bajo diversas condiciones y tipos de trafico. Este
enfoque crea un modelo manejable y computacionalmente factible que captura los aspectos esenciales de
una red 5G, permitiendo obtener resultados significativos y extrapolables a escenarios mas grandes, sin la

complejidad de modelar una implementaciéon completa con miles de conexiones simultaneas.

Tabla 1. Listado de Servicios/Aplicaciones por nodo.

Servicio ID del Host
Usuario hl
Experiencia Inmersiva h2
Vigilancia de video h3
eHealth h4
Smart Grid h5
Automatizacién Industrial hé
Vehiculos Conectados h7
ITS Sistema de Transporte Inteligente h8
Vo5G h9
Streaming de Video HD h10
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Los dispositivos conectados a cada aplicacidon pueden variar en dependencia del servicio, por ejemplo, en
Vigilancia de video, un ejemplo clave seria una camara IP de alta resolucién. Para eHealth, se podria
considerar un reloj inteligente (smartwatch) con monitor de ritmo cardiaco continuo. En el ambito de Smart
Grid, un medidor inteligente instalado en hogares seria un dispositivo fundamental. Para Automatizacién
Industrial, un robot industrial con sensores integrados representa un ejemplo claro. En el caso de Vehiculos
Conectados, la unidad de control electrénico (ECU) del vehiculo es esencial. Para Sistemas de Transporte
Inteligente, un semaforo inteligente con capacidad de ajuste en tiempo real es un ejemplo representativo.
En Vo5G, un smartphone compatible con esta tecnologia es el dispositivo por excelencia. Para Streaming
de Video UHD, una smart TV con capacidad de reproduccion en alta definicion es un ejemplo comun. En
aplicaciones de Experiencia Inmersiva, unas gafas de realidad virtual serian un dispositivo tipico.
Finalmente, para aplicaciones de hogar inteligente, un termostato conectado a internet seria un ejemplo

caracteristico.

Tabla 2. Caracteristicas de QoS de cada enlace de los switches al servicio o UE de la topologia.

Enlace de conexidn (fuente, destino) | BW(Mbps) | Latencia (ms) | Pérdida de paquetes (%) | Jitter (ms)
h1, s0 200 0.3 0.001 0.05
h2, s6 50 2 0.005 0.05
h3, s6 10 1 0.0005 0.5
h4, s1 16 0.1 0.000001 0.2
h5, s8 1 1 0.00001 0.1
h6, s2 1 0.1 0.000001 0.02
h7,s9 10 0.5 0.0001 0.01
h8, s9 0.5 0.5 0.001 0.5
h9, s10 10 1 0.002 0.5
h10, s6 10 0.5 0.0005 0.5

Tabla 3. Caracteristicas de QoS de cada enlace de los switches de la topologia.

Enlace de conexidn (fuente, destino) | BW(Mbps) | Latencia (ms) | Pérdida de paquetes (%) | Jitter (ms)
s0, s1 100 0.1 0.00001 0.01
s0, s2 100 0.2 0.00001 0.01
s1,s3 100 0.1 0.00001 0.01
sl,s4 100 0.2 0.00001 0.01
s1,s5 100 0.3 0.00001 0.01
s2,s3 100 0.1 0.00001 0.01
s2,s4 100 0.1 0.00001 0.01
s2,s5 100 0.1 0.00001 0.01
s3,s4 100 0.2 0.00005 0.02
s4, s5 100 0.2 0.00005 0.02
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s3, s6 100 0.3 0.00001 0.02
s4, s8 100 0.1 0.00001 0.005
s5,s9 100 0.15 0.0001 0.01
s5,s10 100 0.15 0.0001 0.02

Es crucial destacar que todos los valores asignados se basan en los estdndares de telecomunicaciones
establecidos por la ITU, ETSI y 3GPP, lo que garantiza la validez y relevancia de la simulacién en el contexto

de las redes de telecomunicaciones actuales.

Para la configuracién de la simulacidn, los archivos de la topologia se cargaron en la VM utilizando el
protocolo SSH (por las siglas del término en inglés, Secure Shell) desde la terminal. Esta topologia, se ilustra
en la Figura 16, y representa fielmente la estructura de red necesaria para los experimentos planteados. La
adhesidn a los estandares mencionados no solo asegura la representatividad de los pardmetros de QoS
utilizados, sino que también facilita la extrapolacién de los resultados a escenarios de despliegue reales, lo
gue permite una evaluacién mds precisa del sistema propuesto y su capacidad para cumplir con los

acuerdos de nivel de servicio (SLA) en condiciones operativas realistas.
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Vehiculos
Conectados Sistema de Transporte
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Figura 16. Topologia de la red en Mininet.

El disefio y la distribucidn de la topologia y los pardmetros de los SLA que se muestran en la Tabla 4 se tomé
del trabajo de Tesis de (Gonzalez-Franco et al., 2023). La Figura 16 ilustra una estrategia de agrupacién de
servicios en la topologia de red, donde servicios similares, como Redes Inteligentes y Automatizacion
Industrial, o ITS y Vehiculos Conectados, comparten switches de destino por ser similares en parametros
de rendimiento. En contraste, servicios con requisitos Unicos como Vo5G y eHealth se mantienen aislados.
Esta aproximacién de agrupar servicios similares y aislar los distintivos, busca optimizar la precisién de las
simulaciones, reduciendo la complejidad de la topologia y simplificando el proceso de simulacién, sin
comprometer la evaluacién del rendimiento del sistema. Esta estrategia evita la necesidad de disefiar
topologias excesivamente complejas para cada servicio individual, manteniendo el enfoque en los objetivos

principales de la investigacion.

En conjunto, estas decisiones de disefio y configuracién proporcionan un entorno de simulacidon que
combina realismo, eficiencia y alineacién con los estandares de la industria. La integracion de la plataforma

cloud, el software de simulacién, la topologia personalizada y los pardmetros basados en estandares crea
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una base sdlida y flexible para la investigacion y experimentacién en el campo de las redes definidas por

software (SDN) y la calidad de servicio (QoS) en entornos de telecomunicaciones avanzados.

Tabla 4. Parametros de SLA por aplicacién. Tomada de (Gonzélez-Franco et al., 2023).

ID del host PacketLoss La(t:;;ia Jitter (ms) (l?/li:::/i)

h2 5 7 20 50
h3 0.001 10 5 10
h4 0.00000001 1 10 16
h5 0.0001 5 1 1

h6 0.0000001 1 0.1 1

h7 0.001 3 0.44 10
h8 0.1 10 20 0.5
h9 1 20 30 1

h10 1 4 5.84 10

Este enfoque integral no solo permite una evaluacién rigurosa del sistema propuesto, sino que también
genera resultados significativos y aplicables al mundo real de las redes de telecomunicaciones avanzadas,
proporcionando una valiosa contribucién a la metodologia de evaluacién de sistemas de red de préxima
generacion. La implementacidn de un entorno de simulacién controlado y realista fue fundamental para

evaluar el desempefio del sistema propuesto en el contexto de las redes de telecomunicaciones avanzadas.

4.3.1.1 Parametros de generacion de tréfico

En la Tabla 5 se describen los parametros utilizados para generar el trafico para cada servicio el cual es

diferente para cada caso, la prueba de Iperf se realizé durante 10 segundos en todas las simulaciones.

Tabla 5. Parametros de la generacion de trafico para cada aplicacion.

Ancho de ictribucid Tamafio de Intervalo Repeticiones Protocolo
Aplicacion Banda Distribucion Paquete pin pPin iPerf
(Mbits/s) | del Ancho de (bytes) ) 9
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Banda (s)
(Mbits/s)
Experiencia Normal
. 50-55 1200 0.01 5 ubP
Inmersiva (u=55, 0=5)
Vigilancia de Normal
video 10-12 (1=12, 0=2) 800 0.01 4 ubDP
Poisson
Health 16-2 .01 TCP
eHea 6-20 (A=20, k=5) 500 0.0 6
Normal
Smart Grid 1-15 (u=1.5, 64 0.01 3 TCP
0=0.5)
Automatlz.aaon 13 Normal 500 01 5 TCP
Industrial (u=3, 0=2)
Vehiculos Normal
Conectados 10-15 (=15, 0=5) 300 0.05 5 TCP
ITS Sistema de Normal
Transporte 05-1 (u=1, 0=0.5) 64 0.2 4 TCP
Inteligente K=, 0=5.
Poisson
V .8-1 1 .01 DP
05G 0.8 (A=1, k=2) 60 0.0 8 U
Streaming de Normal
Video HD 10-20 (1=20, 6=5) 1200 0.5 5 ubP

Las distribuciones de Poisson y Normal son fundamentales para modelar el trafico en diversas aplicaciones
de red, cada una con sus propias caracteristicas y usos especificos. La distribucion de Poisson se emplea
para eventos discretos en intervalos fijos, siendo ideal para modelar la llegada de paquetes, eventos raros
y tréfico de voz y datos discretos. Se define por un Unico pardmetro A que representa la tasa media de
ocurrencia, y es adecuada para eventos independientes con tasa constante (J. Cao et al., 2003). Por otro
lado, la distribucidn Normal o Gaussiana se utiliza para fenédmenos continuos, modelando variaciones en el
ancho de banda, tréfico agregado y aplicaciones con variabilidad simétrica. Se caracteriza por dos
pardmetros: i (media) y o (desviacidn estandar), y es simétrica alrededor de la media (Karagiannis et al.,

2004).

En el contexto de redes, Poisson se aplica a servicios como Vo5G y eHealth, mientras que la Normal es util
para experiencias inmersivas, Streaming de Video UHD, Smart Grid y automatizacién industrial. La eleccién
entre ambas depende de la naturaleza del trafico: Poisson para eventos discretos y llegadas aleatorias, y
Normal para variaciones continuas y trafico agregado. Estas distribuciones son cruciales para simular
patrones de trafico realistas, facilitando el disefio y prueba de redes capaces de manejar una amplia gama

de aplicaciones y servicios (J. Cao et al., 2003; Karagiannis et al., 2004).
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La eleccién entre UDP y TCP en el disefio de aplicaciones de red es crucial y depende de las caracteristicas
especificas de cada aplicacion. UDP se prefiere cuando la velocidad y el tiempo real son prioritarios, como
en aplicaciones de streaming de video, juegos en linea o VolP, donde se puede tolerar cierta pérdida de
paguetes y se requiere un overhead minimo. El overhead se refiere a la cantidad adicional de informacién
o procesamiento necesario para implementar un protocolo o funcidn, mas alla de los datos utiles. UDP tiene
un overhead menor comparado con TCP, lo que lo hace mas eficiente para aplicaciones que requieren
transmisién rdpida y pueden manejar alguna pérdida de datos. En el contexto de aplicaciones especificas,

UDP se utiliza para experiencias inmersivas, streaming de video HD y Vo5G (Fahad Taha Al-Dhief, 2018).

Por otro lado, TCP es la opcién ideal cuando la confiabilidad y la integridad de los datos son esenciales,
como en transferencias de archivos, transacciones financieras o aplicaciones de base de datos. TCP
garantiza la entrega ordenada de paquetes y maneja automdticamente la congestion de la red, es preferido
para eHealth, Smart Grid, automatizacion industrial y sistemas de transporte inteligente (Afanasyev et al.,

2010).

La decisidon entre UDP y TCP implica un balance entre velocidad y confiabilidad, donde UDP ofrece rapidez
a costa de posibles pérdidas, y TCP asegura la entrega completa y ordenada a expensas de mayor latencia
y overhead. Ultimadamente, la eleccion depende de las necesidades especificas de cada aplicacion en

términos de tiempo real, integridad de datos y tolerancia a pérdidas (Fahad Taha Al-Dhief, 2018).

El tamafio de paquete, intervalo de Ping y repeticiones de este, son parametros importantes en la
configuraciéon y evaluacion de redes. Estos valores se eligen segun las caracteristicas especificas de cada
aplicacion y los requisitos de la red. El tamafio de paquete varia segun el tipo de aplicacion y los requisitos
de la red. Paquetes mas grandes (como 1200 bytes) son eficientes para transferencias de datos
voluminosos, mientras que paquetes mas pequefios (64 bytes) son tipicos para aplicaciones que requieren

baja latencia y actualizaciones frecuentes (Botta et al., 2012).

El intervalo de Ping determina la frecuencia con la que se envian paquetes de prueba. Intervalos cortos
(0.01 s) son utiles para aplicaciones en tiempo real que requieren monitoreo constante, mientras que
intervalos mas largos (0.5 s) son adecuados para aplicaciones menos sensibles al tiempo. El numero de
repeticiones de Ping afecta la precision de las mediciones de latencia y pérdida de paquetes. Mds
repeticiones (como 8) proporcionan datos mas confiables, mientras que menos repeticiones (3-5) pueden

ser suficientes para verificaciones rapidas (Botta et al., 2012).
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4.3.2 Desarrollo de la APl y configuraciéon de flujos

Esta API, implementada en Flask y Postman, esta disefiada para gestionar y optimizar rutas de red en un
entorno de red definida por software (SDN). La aplicacion se conecta a una base de datos SQlite para
almacenar y gestionar registros de rendimiento de red, incluyendo métricas como pérdida de paquetes,

latencia, jitter y ancho de banda. El codigo estd disponible bajo peticién a quien lo requiera.

Esta compuesta por tres endpoints principales que ofrecen una gestion completa de las rutas de red. El
endpoint "configure-route" (método POST) permite la configuracion manual de rutas para nodos
especificos, aceptando datos JSON con informacién del nodo destino y tipo, y utilizando pardmetros
predefinidos para la configuracion. El endpoint "update-routes" (método GET) proporciona una
funcionalidad automatizada para actualizar multiples rutas que no cumplen con el SLA, buscando registros
con incumplimientos y configurando nuevas rutas segun sea necesario. Por ultimo, "records" (método GET)
recupera todos los registros almacenados en la base de datos, ofreciendo una visidn integral del estado
actual e histdrico de la red. En conjunto, estos endpoints permiten una gestion flexible y eficiente de la red,

combinando opciones de configuracion manual y automatizada con capacidades de monitoreo completo.

En la Figura 17 se ilustra el entorno visual en el Postman donde se muestra la respuesta a una solicitud de

tipo GET a la direccion http://127.0.0.1:5000/update-routes donde se actualizan las rutas que no cumplen

con el SLA para el caso de los servicios h4, h8 y h9.

Ademas de estos endpoints, la APl integra funcionalidades avanzadas de gestion de red. Utiliza grafos para
representar y manipular la topologia de la red SDN. Calcula todas las rutas posibles entre nodos fuente y
destino, evaluando métricas de red como ancho de banda, retardo, pérdida de paquetes vy jitter para cada
ruta y seleccionando la de menor latencia. Interactta directamente con el controlador SDN OpenDayLight
para configurar, eliminar y consultar reglas de flujo en los switches OpenFlow. Permite la implementacién

dindmica de rutas optimizadas en la infraestructura de red fisica.

Cuando se configuran las rutas en el controlador SDN, la API asigna una prioridad especifica a cada flujo de
tréfico en dependencia de la aplicacion como se muestra en la Tabla 5. Esta prioridad se asigna
directamente a la regla de flujo en el controlador, determinando el orden de ejecucion de los flujos, donde
los de mayor prioridad se procesan primero. El rango de prioridades utilizado se basa en las especificaciones

de OpenFlow, que permiten valores de 0 a 65535, aunque en este caso se emplea un subconjunto de ese
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rango para permitir futuras expansiones. Este enfoque tiene como objetivo priorizar las aplicaciones con
requisitos mas criticos de calidad de servicio (QoS). La escala de prioridades va desde 280 (mds alta) para
aplicaciones de eHealth, consideradas las mas criticas, hasta 200 (mas baja) para Streaming de Video UHD.
Esta estrategia de priorizacidn asegura que aplicaciones cruciales como eHealth, automatizacidn industrial
y vehiculos conectados reciban los recursos de red necesarios, incluso en condiciones de congestién. Al
mismo tiempo, se mantiene un nivel de servicio adecuado para aplicaciones menos criticas pero
importantes para la experiencia del usuario. Este sistema de priorizacién basado en aplicaciones permite
una gestiéon mas eficiente de los recursos de red, adaptdndose a los diversos requisitos de QoS de las

diferentes aplicaciones en entornos 5G y loT avanzados (3rd Generation Partnership Project, 2017).

Home Workspaces -~ API Network

2 My Workspace New  Import B 0 GET New Re: ®

(W) = e New Request
Collections
~ Basic Collection

ET New Request GET http://127.0.0.1:5000/update-routes

Params

Figura 17. Imagen de Postman.

Tabla 5. Prioridad de los flujos por aplicacién.

Aplicacion Nodo Prioridad
eHealth h4 280
Automatizacién Industrial h6 270

Vehiculos Conectados h7 260
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Smart Grid h5 250

Vo5G h9 240

Vigilancia de Video h3 230

Sistema de Transporte Inteligente ITS h8 220
Experiencia Inmersiva h2 210
Streaming de Video HD h10 200

eHealth (h4, prioridad 280): la mas alta prioridad se asigna a aplicaciones de salud electrdnica,
reconociendo la criticidad de los servicios médicos y la necesidad de transmision de datos en tiempo

real para situaciones potencialmente vitales (3rd Generation Partnership Project, 2017).

Automatizaciéon de la Industria (h6, prioridad 270): la automatizacién industrial recibe la segunda
prioridad mas alta, reflejando la importancia de la precisiéon y la baja latencia en entornos
industriales para mantener la eficiencia y la seguridad de los procesos automatizados (Li et al.,

2017).

Vehiculos Conectados (h7, prioridad 260): los vehiculos conectados requieren comunicaciones
rapidas y confiables para garantizar la seguridad vial y la eficiencia del trafico (Storck y Duarte-

Figueiredo, 2019).

Smart Grid (h5, prioridad 250): las redes eléctricas inteligentes necesitan comunicacion en tiempo
real para la gestion eficiente de la energia y la respuesta rapida a cambios en la demanda o

emergencias (Wang et al., 2018).

Voz sobre 5G (h9, prioridad 240): la voz sobre 5G recibe una prioridad alta para mantener la calidad

de las llamadas de voz en la nueva generacion de redes moviles (3GPP Release 15, 2017).

Videovigilancia (h3, prioridad 230): la vigilancia por video requiere un ancho de banda constante y

una latencia baja para la transmision efectiva de imagenes en tiempo real (Nightingale et al., 2018).

ITS (h8, prioridad 220): los sistemas de transporte inteligente necesitan comunicacién confiable

para la gestion eficiente del trafico y la seguridad (Storck y Duarte-Figueiredo, 2019).
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8. Experiencia Inmersiva (h2, prioridad 210): las experiencias inmersivas, como la realidad virtual o

aumentada, requieren un alto ancho de banda y baja latencia para una experiencia de usuario fluida

(H. Cao et al., 2022).

9. Streaming de Video UHD (h10, prioridad 200): aunque importante para la experiencia del usuario,
el Streaming de Video UHD recibe una prioridad relativamente menor en comparacion con servicios

mas criticos (Nightingale et al., 2018).

La APl implementa esta jerarquia de prioridades directamente en la configuracion de rutas, utilizando estos
valores para asignar recursos de red adecuados mediante reglas de flujo en los switches SDN. Este sistema
garantiza que las aplicaciones criticas reciban los recursos necesarios, incluso en situaciones de congestion,
mientras mantiene un funcionamiento eficiente de aplicaciones menos criticas. Esta caracteristica es
esencial para la gestidon efectiva de redes 5G y servicios loT avanzados, permitiendo una asignacion

inteligente y dindamica de recursos que se adapta a la diversidad de aplicaciones y sus requisitos especificos.

4.3.3 Analisis de datos y prediccién de SLA

En este mddulo, se implementd un modelo predictivo basado en redes neuronales recurrentes de tipo Long
Short-Term Memory (LSTM) para analizar y predecir el comportamiento del Acuerdo de Nivel de Servicio
(SLA) en diferentes nodos de la red propuesta. El modelo se aplicé a distintos tipos de simulaciones (rf-ct,
rf-st, usd-ct, usd-st) obtenidas del sistema de monitorizacién y a los nodos (h2, h3, h5, h7, h8, h9, h10),
excluyendo el nodo h4 debido a que por sus condiciones especificas de latencia 1 ms no cumple el SLA en

ninguna medicion.

El algoritmo se disefid con varios parametros ajustables: tf (tiempo futuro de prediccién, variando de 1 a
4), tp (cantidad de datos histéricos utilizados, abarcando valores de 1, 4, 7, 10, 13, 16 y 19), nodo especifico
y tipo de simulacidon. Para cada combinacién de estos pardmetros, se prepararon los datos
correspondientes, creando secuencias de entrada X con las cuatro métricas de red (pérdida de paquetes,

latencia, jitter y ancho de banda) y sus valores objetivo Y (SLA futuro).

El proceso de entrenamiento y evaluacién se realizé mediante un enfoque de validacion cruzada, utilizando

el 80% de los datos para entrenamiento y el 20% restante para pruebas. Este proceso se repitié 20 veces
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para cada configuracidn, permitiendo obtener estimaciones robustas de la exactitud o precisidn (accuracy)
y la pérdida (/oss). Al utilizar diferentes conjuntos de datos aleatorios en cada iteracidn, se reduce el sesgo
de seleccidén, se mitiga el riesgo de sobreajuste y se proporciona una evaluacion mas estable del
rendimiento del modelo. Ademas, este método aumenta la confianza estadistica en los resultados y permite

analizar la variabilidad del rendimiento del modelo a través de iteraciones multiples.

Accuracy mide la proporcién de predicciones correctas del modelo, ofrece una visidn general de su
rendimiento facil de interpretar, aunque puede ser engafiosa en conjuntos de datos desequilibrados
(Sokolova y Lapalme, 2009). Por otro lado, la pérdida (/oss) cuantifica la diferencia entre las predicciones
del modelo y los valores reales, se utiliza cominmente la entropia cruzada binaria en problemas de
clasificacidon binaria. Un valor mas bajo de /oss indica predicciones mas cercanas a la realidad y guia el
proceso de aprendizaje durante el entrenamiento (Janocha y Czarnecki, 2017). Estas métricas son
complementarias: mientras la accuracy proporciona una medida intuitiva, la /oss ofrece una perspectiva
mds matizada del rendimiento del modelo. Aunque una pérdida baja suele correlacionarse con una
exactitud alta, monitorear ambas métricas proporciona una evaluacién mas completa del modelo LSTM en
la prediccién del comportamiento de la red en escenarios y configuraciones de SLA diversos (Janocha y

Czarnecki, 2017).

Se calcularon la media y la desviacidon estandar de estos indicadores para evaluar el rendimiento y la
estabilidad del modelo bajo diferentes condiciones. La implementacidn se realizé utilizando TensorFlow y
Keras para la construccidn y entrenamiento del modelo LSTM, junto con scikit-learn para la preparacion y
division de los datos. El modelo LSTM se configurd con una capa de 50 unidades, seguida de una capa densa

con activaciéon sigmoide para la clasificacidn binaria del SLA.

Los resultados obtenidos proporcionan una vision comprensiva del rendimiento del modelo para cada
combinacion de parametros, lo que permite identificar las configuraciones dptimas para cada tipo de
simulacién y nodo. Esta informacién es crucial para entender qué cantidad de datos histéricos y qué
horizonte de prediccién son mas efectivos en diferentes escenarios de red, y asi informar decisiones de

gestidn y optimizacion de servicios de red en tiempo real.

Este enfoque no solo demuestra la aplicabilidad de las técnicas de aprendizaje profundo en la prediccién
de SLA, sino que también proporciona una metodologia sistematica para evaluar y comparar diferentes

configuraciones de modelos en el contexto de redes de comunicaciones. Los resultados de este estudio
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pueden servir como base para el desarrollo de sistemas predictivos mas avanzados y la implementacién de

estrategias proactivas de gestion de la calidad de servicio en redes complejas.

4.4 Resultados obtenidos

En los cuatro escenarios de simulacién, se recopilaron 1350 muestras, lo que resulta en un total de 5400
mediciones en nuestra bitacora (1350 muestras por 2 tipos de simulacién por 2 fases de monitorizacion).
Esta recopilacién de datos ilustrada en la Tabla 6, proporciona una base estadistica robusta para el andlisis,
lo cual permite una comparacion directa entre las trayectorias por defecto y las optimizadas, asi como entre

los métodos de monitorizacién individual y grupal.

Tabla 6. Resultados de la monitorizacion.

Tipo de % de muestras Muestras que % de muestras Latencia
monitorizaciéon | con Pérdidas de cumplen SLA que cumplen SLA promedio (ms)
paquetes
usd-st 11.85 832 61.63 7.98
usd-ct 7.53 998 73.93 5.98
rf-st 4.74 1227 90.89 1.84
rf-ct 0 1349 99.93 1.86

4.4.1 Comportamiento del SLA

En el caso de las mediciones para evaluar el cumplimiento del SLA, se puede concluir que, como se ilustra
en la Figura 18, el porcentaje menor de cumplimiento se obtuvo cuando se realizé la simulacién con envio
simultaneo de rafagas de trafico desde el usuario a todos los nodos destino (rf-st). En contraste, se alcanzé
un mayor cumplimiento del SLA cuando se realizd la simulacidn secuencial, cuando se envid trafico
individual a cada nodo y al configurar todas las rutas con la trayectoria que cumple el SLA, y que presentan
menor latencia punto a punto. En la monitorizacidn por rafagas hubo una mejora en el cumplimiento de
SLA de 12.3% y en la monitorizacién individual de 9.04%. El incremento del porcentaje del SLA en la gréfica

era un valor esperado, ya que en cada paso se mejoran las condiciones de la red.
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Figura 18. Porcentaje de cumplimiento de SLA.
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Figura 19. Porcentaje de cumplimiento de SLA por aplicacion.

h4 h6 h7 h5 h9 h3 h8

M rf-st Wrf-ct Wusd-st & usd-ct

En cuanto al comportamiento de este parametro por nodo o aplicacidn como se ilustra en la Figura 19 las
aplicaciones con un mejor desempefio en todas las monitorizaciones fueron h10 (Streaming de Video UHD)
con 99.5% y h9 (Vo5G) con 98.5% de cumplimiento de SLA. De forma opuesta las de mas bajo desempeiio

fueron h8 (ITS) con 51.17% y h5 (Smart Grid) con 49.83% de cumplimiento.
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4.4.2 Comportamiento de las pérdidas de paquetes

De los resultados obtenidos, ademas, se puede concluir que la pérdida de paquetes, como se ilustra en la
Figura 20, fue mayor (11.85%) cuando se enviaron simultdneamente las rafagas de trafico a todos los
destinos al utilizar las rutas por defecto establecidas por el controlador ODL. Esto se traduce en una
congestion mayor. En cambio, se observd una mejoria a 0% de pérdidas de paquetes en el caso donde se
envid tréfico individual a una aplicacidn y se configuraron las trayectorias que cumplen el SLA y tienen
menor latencia. Realizando el analisis por tipo de monitorizacion, disminuyé cuando se seleccionaron las

trayectorias en rafagas e individual en 4.32% y 4.74% respectivamente.

En cuanto al comportamiento de las pérdidas de paquetes por nodos como se ilustra en la Figura 21, de
manera general, el nodo h5 (Smart Grid) presenta valores mas altos de enlaces con pérdidas de paquetes
seguido de los nodos h2 (Experiencia Inmersiva) y h3 (Vigilancia de Video). En contraste, los nodos h4
(eHealth) y h10 (Streaming de Video UHD) son los que menos por ciento de pérdidas de paquetes

presentan.
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Figura 20. Porcentaje de pérdida de paquetes.
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Figura 21. Porcentaje de pérdidas de paquetes por aplicacién.

4.4.3 Comportamiento de la latencia

Al redirigir el trafico a la ruta que cumple el SLA y que tiene menor latencia, se observa cémo disminuye la
latencia promedio de la simulacion al realizar esta seleccién en las mediciones con (ct) (ver Figura 22). La
mayor latencia promedio de 7.98 ms, se registré en el caso de rafagas simultaneas (rf-st) y se observa una

disminucién a 5.98 ms cuando se seleccionan las rutas.

Latencia promedio (ms)

rf-st rf-ct usd-st usd-ct

Figura 22. Latencia promedio por tipo de medicion.
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Ademads, se mantuvo casi constante en los casos de trafico secuencial (usd-st y usd-ct), algo comprensible
ya que en estos casos solo se envia trafico a un solo nodo en la red. En general, el andlisis de latencia revela
una mejora significativa al pasar de escenarios de rafaga de trafico (rf) a trafico secuencial (usd), y al

implementar configuraciones de trayectorias optimizadas (ct).
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Figura 23. Latencia promedio por aplicacién.

Como se ilustra en la Figura 23, los nodos que presentaron mayores resultados de latencia promedio fueron
h8 (ITS) y h5 (Smart Grid) en las simulaciones en rafagas, los cuales muestran una disminucién de la latencia
al seleccionar las rutas. Cabe destacar el comportamiento de la latencia en cada aplicacién, las cuales estan
ordenadas segun la asignacién de prioridad en el controlador, en dependencia de los requisitos de cada
servicio. Los resultados obtenidos van en correspondencia con la asignacidn de prioridades establecida para

cada aplicacién.

4.4.4 Resultados de la prediccion de SLA

El modelo LSTM para la prediccién del comportamiento del SLA en diferentes nodos de la red muestra un
rendimiento variado, generalmente efectivo. Se observan patrones interesantes tanto en la precisién del

modelo como en los pardmetros utilizados para las predicciones.

En cuanto al rendimiento, como se observa en la Tabla 7, el modelo logra una precisidon perfecta o casi
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perfecta en varios escenarios, especialmente en los nodos h5, h8, h9 y h10, independientemente del tipo
de simulacién. Se destaca que la precisidon del modelo puede ser 1 cuando todos los valores de SLA son 0 o
cuando todos los valores son 1, como pasa en varios casos de estos nodos. No obstante, se identificaron
algunos puntos que requieren atencion. El nodo h2 presentd el menor valor de precisidn, con 0.86 en la
simulacidn usd-st. Esto sugiere que este nodo en particular podria requerir un ajuste mas fino del modelo

o un analisis mas detallado de sus caracteristicas especificas

Tabla 7. Resultado de la prediccion.

Nodos/ Med rf-st rf-ct usd-st usd-ct
Accuracy/ Med Loss
h2 (16,1) (10,1) (19,1) (10,1)
Med Accuracy 0.95 0.99 0,86 1
Med Loss 0.14 0.04 0,33 0.0001
h3 (13,1) (16,1) (16,1) (10,1)
Med Accuracy 0.94 0.99 0,87 1
Med Loss 0.20 0.06 0,34 0.0001
h5 (10,1) (10,1) (10,1) (13,1)
Med Accuracy 1 1 1 1
Med Loss 0.00020 0.0002 0,0002 0.0002
h6 (16,1) (16,1) (4,1) (19,1)
Med Accuracy 1 1 0,88 1
Med Loss 0,0003 0,0003 0,34 0,0003
h7 (10,1) (4,1) (10,1) (7,1)
Med Accuracy 0.96 0.90 1 0.99
Med Loss 0.17 0.36 0,0002 0.04
h8 (13,1) (13,1) (7,1) (10,1)
Med Accuracy 1 1 1 1
Med Loss 0.0003 0.0003 0,0002 0.0002
h9 (10,1) (16,1) (10,1) (10,1)
Med Accuracy 1 0.97 1 1
Med Loss 0.0002 0.15 0,0002 0,0002
h10 (10,1) (19,1) (10,1) (10,1)
Med Accuracy 1 0.99 1 1
Med Loss 0.0002 0.08 0,0002 0.0001
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Asimismo, el nodo h7 mostrd la mayor pérdida (loss) con un valor de 0.36 en la simulacion rf-ct. Este
resultado indica que, aunque el modelo puede estar prediciendo correctamente en muchos casos, sus

predicciones para este nodo en esta simulacién especifica tienen un mayor grado de incertidumbre o error.

En cuanto a los pardametros del modelo, se observa una tendencia interesante en las combinaciones de (x,
y) utilizadas para las predicciones. El valor de x = 10 fue el mas frecuente, apareciendo 15 veces en total.
Esto sugiere que, en promedio, analizar los 10 puntos de datos histdricos mas recientes proporciona un
buen equilibrio entre la cantidad de informacidn histérica y la capacidad predictiva del modelo. El valor
minimo de x encontrado fue 4, lo que indica que incluso con pocos datos histéricos, el modelo puede hacer

predicciones en algunos casos.

Es notable que el modelo logra predicciones precisas con relativamente pocos datos histéricos (entre 10 y
19 puntos de datos en la mayoria de los casos) y un horizonte de prediccion de 1 paso al futuro (y =1 en
todos los casos). Esto sugiere que el modelo puede capturar patrones relevantes en el comportamiento del
SLA con una cantidad limitada de informacién histdrica, y que es efectivo en predicciones a corto plazo. Al
comparar estos resultados con los valores reales de cumplimiento del SLA proporcionados, se observa una
correlacién general entre el rendimiento del modelo y el nivel de cumplimiento del SLA. Los nodos con alto
cumplimiento del SLA en la mayoria de las simulaciones (como en los nodos h5, h8, h9 y h10) también

mostraron un rendimiento perfecto o casi perfecto en el modelo.

El modelo LSTM muestra ser una herramienta efectiva para predecir el comportamiento del SLA en la
mayoria de los nodos y tipos de simulacion. Sin embargo, los resultados también destacan areas especificas
de mejora, particularmente en los nodos h2 y h7 para ciertas simulaciones. La prevalencia de x = 10 como
el valor mds comun para los datos histdricos analizados proporciona una guia util para futuras
implementaciones del modelo. La capacidad del modelo para lograr alta precisién con relativamente pocos
datos histdricos, lo hace particularmente valioso para aplicaciones en tiempo real de gestidn de redes,
aunque se podrian explorar ajustes adicionales para mejorar el rendimiento en los escenarios mas

desafiantes, por lo que puede ser el modelo para prediccidon del comportamiento de los SLA.

4.5 Conclusiones parciales

Los resultados obtenidos en este estudio demuestran la eficacia del sistema propuesto para la gestién y
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monitorizacidn de SLA en redes 5G/B5G basadas en SDN. Las simulaciones realizadas revelaron mejoras
significativas en el cumplimiento de los SLA y en la eficiencia general de la red cuando se implementaron

estrategias de enrutamiento dindmico y priorizacion de trafico.

v' Se observd que la configuracidon de rutas optimizadas para cumplir con los SLA resulté en una
reduccidon notable de la pérdida de paquetes, pasando de un 11.85 % en el escenario de
enrutamiento por defecto a un 0% cuando se aplicaron las configuraciones optimizadas. Ademas,
el porcentaje de cumplimiento de SLA aumentd de un 61.63% a un 99.93% en los escenarios mas

favorables y la latencia promedio disminuyd de 7.98 ms a 1.86 ms.

v" La implementacion de un sistema de priorizacién basado en las necesidades especificas de cada
aplicaciéon mostro ser crucial para garantizar la calidad de servicio en aplicaciones criticas como
eHealth y automatizacién industrial, incluso en condiciones de alta congestidon de la red. Este
enfoque permitié una gestién mas eficiente de los recursos de red, adaptandose a los diversos

requisitos de QoS de las diferentes aplicaciones en entornos 5G y loT avanzados.

v" El modelo LSTM implementado para la prediccién del comportamiento del SLA mostrd ser
altamente efectivo, se tiene una precisidén casi perfecta en varios nodos, especialmente en los
nodos h5, h8, h9 y h10. Esta capacidad predictiva, alcanzada con relativamente pocos datos
historicos (generalmente 10 puntos), posiciona al modelo como una herramienta valiosa para la

gestion de redes en tiempo real.

Estos hallazgos subrayan la importancia de implementar sistemas de gestion de red inteligentes y
adaptativos en entornos 5G/B5G. La capacidad de ajustar dindmicamente las configuraciones de red segin
el monitoreo en tiempo real, y la prediccidon de comportamientos de SLA es una solucién prometedora para
maximizar la eficiencia de la red, y garantizar la calidad de servicio en aplicaciones con requisitos diversos

y exigentes.
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Capitulo 5. Conclusiones y recomendaciones

La investigacion presentada en esta tesis ha desarrollado y evaluado un sistema novedoso de gestién y
monitorizacién de Acuerdos de Nivel de Servicio (SLA) en redes 5G/B5G, que destaca por su capacidad para
mejorar la eficiencia y adaptabilidad en entornos de red complejos. Este sistema es innovador porque
integra de manera Unica varias tecnologias avanzadas, como Redes Definidas por Software (SDN),
emulacién con Mininet, un sistema robusto de monitorizacién, una API eficiente para el enrutamiento, y
técnicas de Aprendizaje de Maquina (ML). Estas tecnologias no solo optimizan la gestion de recursos y la
calidad del servicio, sino que también permiten una adaptabilidad superior en redes de préxima generacion.
Los resultados obtenidos validan la efectividad del sistema, mostrando avances significativos en la

capacidad de respuesta y la flexibilidad en la gestidn de redes altamente dindmicas y exigentes.

El sistema propuesto demostrd una mejora sustancial en el cumplimiento de los SLA, con un incremento
del 62.63% al 99.93% en los escenarios opuestos, representando una mejora total del 37.3%. La
monitorizacion en rafagas mostré un aumento del 12.3% en el cumplimiento del SLA, mientras que la
monitorizacion individual mejoré en un 9.04%. Se logré una reduccién significativa en la pérdida de
paquetes, del 11.85% al 0% en condiciones dptimas, y la latencia promedio disminuyé de 7.98 ms a 1.86
ms. En todos los casos, se observd una mejora en el comportamiento de los pardmetros al seleccionar las
rutas de menor latencia que cumplian con el SLA para cada aplicacién. Estas mejoras se alcanzaron
mediante la implementacion de estrategias de enrutamiento dinamico, priorizacién de trafico y ajustes de
los recursos de red. El sistema demostrd su robustez en el manejo del trafico y su capacidad para mejorar

el cumplimiento del SLA en los diferentes escenarios.

Los parametros de configuracion de la simulacidon impactan significativamente el rendimiento de las
aplicaciones y a menudo superan el efecto de la priorizacién asignada. No obstante, h4 (eHealth) y h6
(Automatizacién Industrial), con las prioridades mas altas, muestran buenos valores de latencia (0.93 msy
0.94 ms), lo que indica un efecto positivo de la priorizacion. El alto rendimiento de h10 (Streaming de Video
UHD) y h9 (Vo5G), a pesar de la baja prioridad de h10, se atribuye al uso de UDP, tamafios de paquete
grandes (1200 para h10) y, en el caso de Vo5G, intervalos de Ping cortos (0.01 s). Estas aplicaciones logran
los mayores porcentajes de cumplimiento de SLA (99.5% y 98.5%). En contraste, h8 (ITS) y h5 (Smart Grid)
presentan un bajo desempefio, con los porcentajes mas bajos de cumplimiento de SLA (51.17% y 49.83%)
debido a altos valores de latencia (17.9 msy 9.5 ms) y pérdida de paquetes en h5 (15.89%). Las aplicaciones

h2 (Experiencia Inmersiva) y h3 (Vigilancia de video) alcanzan un 84.33% de cumplimiento de SLA, con el
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uso de UDP y altos requisitos de ancho de banda (50 Mbits/s y 10 Mbits/s), pero muestran altas pérdidas
de paquetes (15.66%), afectadas principalmente cuando el controlador configura las rutas por defecto. En
general, las aplicaciones con UDP, alto ancho de banda y paquetes grandes se benefician de la optimizacion
de la red, mientras que la priorizacién resulta crucial para el rendimiento de aplicaciones criticas con TCP,

como demuestran h4 y h6.

El papel central de las Redes Definidas por Software (SDN) en esta investigacién ha sido fundamental, y
proporciona una plataforma flexible y programable para la gestion de la red. La capacidad de SDN para
separar el plano de control del plano de datos permitié una administracién mas dindmica y adaptativa,
esencial para cumplir con los requisitos de los SLA en tiempo real. Esta flexibilidad se tradujo en una mejor
utilizacion de los recursos de red y en la capacidad de responder rdpidamente a las fluctuaciones en la
demanda de servicios, aspectos criticos en el contexto de las redes 5G/B5G, donde la variabilidad y la

exigencia de las aplicaciones son constantes.

La integracion de SDN con Mininet mostré ser una combinacidn interesante, ya que facilita la simulacién
de entornos de red complejos y proporciona un laboratorio de pruebas robusto para evaluar la eficacia del
sistema bajo diversas condiciones de trafico y topologias de red. Esta sinergia permitid la validacion
exhaustiva del sistema propuesto en escenarios que reflejan la complejidad de las redes 5G/B5G sin los
costos y riesgos asociados a las pruebas en infraestructuras de produccién. El controlador OpenDaylight
(ODL) jugd un papel crucial en este proceso, pues muestra ser una herramienta eficaz para la gestion flexible
del tréfico de red, que se adapta a las demandas cambiantes y optimizando el rendimiento global del

sistema.

Se explorod la inclusion de técnicas de Aprendizaje Automatico (ML), especificamente mediante el uso de
modelos LSTM, como un componente potencial para la prediccion del comportamiento del SLA. Los
resultados preliminares de esta exploracion mostraron una precisién prometedora, cercana al 100% en
varios nodos simulados (h5, h8, h9, h10), utilizando solo 10 puntos de datos histéricos. Aunque esta
integracién no se completd en la implementacidn final del sistema, los hallazgos sugieren que tal capacidad
predictiva es importante para anticipar posibles incumplimientos de SLA y tomar acciones proactivas, antes
de que ocurran problemas reales en la red. La incorporacién de ML tiene el potencial de mejorar
significativamente la gestion de recursos y el enrutamiento de los flujos de trafico, asi como elevar la calidad

de servicio y la satisfaccion del usuario, aspectos cruciales en la era de las comunicaciones 5G/B5G.
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La implementacién y validacidon del sistema se realizaron en un entorno simulado, lo que, si bien
proporciona una base sdlida para la evaluacidn inicial, no captura todas las complejidades y variabilidades
de un entorno de red real. Esta limitacidn, aunque comun en investigaciones de esta naturaleza, destaca la
importancia de las pruebas en entornos operativos reales como un paso crucial en la evolucidn futura del
sistema. No obstante, la robustez y la consistencia de los resultados obtenidos en las simulaciones
proporcionan una fuerte indicacidn de la viabilidad y el potencial del sistema propuesto en escenarios del

mundo real.

Las implicaciones practicas de estos resultados para la industria de las telecomunicaciones son sustanciales.
El sistema propuesto ofrece una solucion viable para la gestion dindmica de recursos en redes 5G/B5G, y
permitiria a los operadores de red optimizar la utilizacién de recursos y mejorar la calidad de servicio. Esto
podria traducirse en una mejor experiencia del usuario final, y en la posibilidad de ofrecer servicios mas
avanzados y personalizados, lo que abriria nuevas oportunidades de negocio y aceleraria la adopcién de

tecnologias emergentes que dependen de redes de alto rendimiento y baja latencia.

En conclusidn, esta investigacion mostrd la viabilidad y eficacia de un sistema avanzado de gestion y
monitorizacidn de SLA en redes 5G/B5G, que integra tecnologias de vanguardia como SDN, emulacién de
redes, monitorizacion avanzada, API eficientes y técnicas de ML. Los resultados obtenidos no solo
representan un avance significativo en el estado del arte de la gestion de redes de préxima generacién, sino
gue también establecen una base sélida para futuras investigaciones y desarrollos en este campo critico. A
pesar de las limitaciones identificadas, especialmente en escenarios de latencia ultra baja, las conclusiones
dan una hoja de ruta clara para desarrollar de soluciones mas eficientes y adaptativas en la gestion de SLA
en redes 5G y mas all3, lo que marca un paso significativo hacia la realizacidn del potencial completo de las

tecnologias de comunicacidn avanzadas.

5.1 Contribuciones al conocimiento

Las contribuciones de esta investigacion son multiples y significativas en el campo de la gestion de redes

5G/B5G.

v" Desarrollo de un sistema integrado de gestidn y monitorizacion de SLA: se desarrollé un sistema

gue combina de manera innovadora SDN, emulacién con Mininet, monitorizacién avanzada, APl de
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enrutamiento y técnicas de ML. Esta integracién representa un enfoque holistico y pionero para la
gestién de SLA en redes de préxima generacidn, superando las limitaciones de soluciones previas

gue abordaban estos aspectos de manera aislada.

v' Mejora sustancial del cumplimiento de SLA: mediante enrutamiento dindmico se ha logrado un
progreso del 37.3 %, lo que refleja una mejoria en la eficiencia de la gestién de recursos en redes

5G.

v Aplicacién innovadora de modelos LSTM: la aplicacidon de modelos LSTM para la prediccién de SLA
con alta precision, se utilizan solo 10 puntos de datos histéricos, se marca un avance significativo

en la capacidad de anticipacién y respuesta proactiva a posibles incumplimientos de SLA.

v" Metodologia de priorizaciéon de trafico: se ha desarrollado una metodologia basada en requisitos
de aplicaciones, lo que posibilita una gestién mas eficiente de los recursos en entornos de red

heterogéneos y de alta demanda.

v" Herramienta para evaluacion de rendimiento en redes 5G: se ha desarrollado una herramienta
basada en Mininet y OpenDaylight que facilita la evaluacion del rendimiento en redes 5G simuladas.
Esta herramienta proporciona un entorno de pruebas robusto y flexible, que permite a los
investigadores evaluar diversas condiciones de trafico y topologias de red sin los costos y riesgos

asociados a las pruebas en infraestructuras de produccion.

v Estrategia de integracion de SDN y ML: esta estrategia para la gestién adaptativa de redes establece

una base soélida para futuros sistemas de redes auténomas y auto-optimizables.

En general, estas contribuciones abarcan tanto aspectos tedricos como practicos, y abordan problemas
criticos en la gestion de redes 5G/B5G. La combinacidon de mejoras cuantificables (como la optimizacidn del
cumplimiento de SLA) con desarrollos innovadores (como la aplicacion de modelos LSTM y la herramienta
de evaluacién) hace que su trabajo sea particularmente valioso y relevante en el campo. Estas
contribuciones no solo avanzan el estado del arte, sino que también proporcionan herramientas vy
metodologias concretas que pueden ser utilizadas y expandidas en futuras investigaciones y aplicaciones

practicas. Ademas, el enfoque presentado sienta las bases para nuevas lineas de investigacion enfocadas
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en la automatizacién completa de redes a través de la inteligencia artificial y su integracidn con tecnologias

emergentes en redes de comunicaciones.

5.2 Limitaciones de la investigacion

A pesar de los logros significativos, la investigacion ha identificado varias limitaciones importantes.

La implementacién y validacidn del sistema se realizaron en un entorno simulado, lo que limita capturar
completamente las complejidades y variabilidades de un entorno de red real. Esta limitacidn, subraya la

necesidad de pruebas con datos operativos reales, paso crucial en la evolucién futura del sistema.

Otra limitante identificada, es la dependencia en datos histéricos para la prediccién, que, aunque mostré
buenos resultados, podria beneficiarse de conjuntos de datos extensos para mejorar la precisién e

incrementar la robustez de las predicciones.

Se identificaron desafios especificos en el rendimiento de aplicaciones con requisitos de bajo ancho de
banda, particularmente h5 (Smart Grid) y h8 (ITS). Estas aplicaciones mostraron los porcentajes mas bajos
de cumplimiento de SLA (49.83% y 51.17% respectivamente), lo que indica la necesidad de desarrollar

estrategias mas especializadas para optimizar su rendimiento en redes 5G/B5G.

Estas limitaciones destacan areas criticas de continuar la investigacion y el desarrollo de esquemas que

aborden estos desafios de perfeccionar el desempefio de redes inaldambricas méviles reales.

5.3 Trabajos futuros

Los trabajos futuros en esta linea de investigaciéon deben enfocarse en varios aspectos clave para mejorar

y expandir las capacidades del sistema propuesto.

En primer lugar, es crucial la integracidn completa del modelo LSTM con la API del sistema. Aunque se ha
demostrado la viabilidad del uso de modelos LSTM para la prediccién de SLA con alta precision utilizando

solo 10 puntos de datos histéricos, la implementacidn practica y la programacién de estos modelos para
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cada nodo de la red es un paso fundamental que aun esta pendiente. Este esfuerzo permitird anticipar
posibles incumplimientos de SLA y tomar medidas correctivas de manera proactiva antes de que ocurran

problemas reales en la red, mejorando significativamente la gestién de recursos y la calidad del servicio.

Ademads, se deben realizar pruebas extensivas en entornos operativos reales. La implementacion y
validaciéon del sistema en un entorno simulado, aunque proporciona una base sélida para la evaluacidn
inicial, no captura todas las complejidades y variabilidades de un entorno de red real. Por tanto, es esencial
realizar pruebas en condiciones del mundo real para validar la eficacia del sistema y ajustar sus

componentes segln los resultados obtenidos.

Otro aspecto importante para la mejora de la precision y la robustez de las predicciones del modelo LSTM,
es necesario utilizar base de datos para el entrenamiento del modelo, es decir, el uso de conjuntos de datos

mas extensos.

Se debe prestar especial atencidn a la optimizacidn del rendimiento de aplicaciones con requisitos de bajo
ancho de banda, particularmente h5 (Smart Grid) y h8 (ITS), que mostraron los porcentajes mas bajos de
cumplimiento de SLA (49.83% y 51.17% respectivamente). Desarrollar estrategias mas especializadas para
estas aplicaciones criticas es fundamental para garantizar un rendimiento éptimo en toda la gama de
servicios 5G/B5G como seleccionar rutas que no solo cumplan con el SLA, sino que también prioricen un
mayor ancho de banda o una menor pérdida de paquetes, segin el pardmetro mds critico para cada

aplicacion.

Los trabajos futuros de forma general deberan centrarse en la integracién completa del modelo LSTM con
la API, la realizacién de pruebas en entornos operativos reales, el incremento de los datos utilizados para
el entrenamiento del modelo, la optimizacion de servicios con requisitos de latencia baja y el

perfeccionamiento del rendimiento para aplicaciones de bajo ancho de banda como Smart Grid e ITS.
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Anexos

Anexo A

Ejemplo del log de como se registran los datos en el sistema de monitorizacidn y como se guardan en la

bitacora.

Archivo Editar Ver

--- 18.8.8.2 ping statistics ---
5 packets transmitted, 5 received, 8% packet loss, time 43ms
rtt min/avg/max/mdev = 6.878,/6.963,/10.378/1.703 ms

Client connecting to 18.8.8.2, UDP port 5881
Sending 1288 byte datagrams, IPG target: 153.6
UDP buffer size: 208 KByte (default)

[ 3] local 18.08.8.1 port 48067 connected with 18.9.8.2 port 5801
[ ID] Interval Transfer Bandwidth

[ 3] ©.8-16.8 sec 74.5 MBytes 62.5 Mhits/sec

[ 3] Sent 65876 datagrams

2824-87-16 17:19:5: h3 - wideo_surveillance - Results:
PING 10.0.6.3 (18.8.8.3) 800(828) bytes of data.

888 bytes from 18.8.8.3: icmp_seg=1 ttl=64 time=5.99 ms
888 bytes from 18.8.8.3: icmp_seg=2 ttl=64 time=4.84 ms
888 bytes from 18.8.8.3: icmp _seag=3 ttl=64 time=4.24 ms
888 bytes from 18.8.8.3: icmp_seg=4 ttl=64 time=4.12 ms

-4.
-4.
=4,

--- 18.8.8.3 ping statistics ---
4 packets transmitted, 4 received, B% packet loss, time 3
rtt min/avg/max/mdev = 4.836/4.598/5.994/0.810 ms

Client connecting to 18.8.8.3, UDP port 5881
Sending 88@ byte datagrams, IPG target: 618.35 u
UDP buffer size: 208 KBvte (default)

[ 3] local 18.08.8.1 port 37893 connected with 18.8.8.3 port 5801
[ ID] Interval Transfer Bandwidth

[ 3] ©.8-10.8 sec 12.5 MBytes 18.5 Mbits/sec

A[ 3] Sent 16384 datagrams

Ln 40, Col 2 2,166,143 caracteres. 100% Unix (LF)

Figura 24. Log de los resultados del Sistema de Monitorizacion.
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Nodo

Fecha Hora Tipo | Paketloss | Latencia | Jitter | BitRate SLA
2024-07-14 00:00:05 h5 usd-st ] 2.0535 0.097 1.03 ]|
2024-07-14 00:01:05 he usd-st ] 1.0345 0.1245 1.05 NO
2024-07-14 00:02:06 h7 usd-st 0 1.68 0.097 9.73 \[e]
2024-07-14 00:03:07 h& usd-st 0 1.6225 0.1725 0.524 sl
2024-07-14 00:04:07 h9 usd-st 0 2.082 0.236 10.5 sl
2024-07-14 00:05:07 h10 usd-st ] 1.7915 0.121 22.9 ]|
2024-07-15 00:08:07 h7 usd-ct ] 1.7965 0.251 24.5 ]|
2024-07-14 00:08:10 ha usd-st ] 0.9275 0.1435 15.5 NO
2024-07-14 00:09:10 h3 usd-st 0 1.507 0.086 1.03 sl
2024-07-15 00:10:09 h9 usd-ct 0 2.0925 0.247 10.5 sl
2024-07-14 00:10:10 ho usd-st 0 1.038 0.164 1.02 MO
2024-07-15 00:11:11 h10 usd-ct 0 2.126 0.266 17.7 sl
2024-07-14 00:11:12 h7 usd-st ] 1.7415 0.179 9.69 NO
2024-07-13 00:11:51 h9 usd-st ] 2.086 0.2195 11.5 ]|
2024-07-14 00:12:12 hg usd-st ] 1.965 0.1865 0.524 ]|
2024-07-13 00:12:52 h10 usd-st 0 1.5985 0.2525 25.3 sl
2024-07-14 00:13:13 h9 usd-st 0 2.1415 0.2415 10.5 sl
2024-07-14 00:14:13 h10 usd-st 0 1.59 0.252 16.6 sl
2024-07-15 00:16:14 hb usd-ct ] 0.9675 0.0955 1.04 ]|
2024-07-15 00:17:15 h7 usd-ct ] 1.8735 0.396 23.2 ]|
2024-07-14 00:17:16 ha usd-st ] 1.0125 0.0525 15.5 NO
2024-07-14 00:18:16 h3 usd-st ] 2.014 0.1335 1.05 =]

Figura 25. Ejemplo de la Bitacora de las mediciones.



Anexo B

En este Anexo se muestran los datos para las graficas mostradas en el Capitulo 4.

Tabla 8. Porciento de SLA por nodo.

95

Nodo rf-st rf-ct usd-st usd-ct
h2 60.67 98 78.67 100
h3 60.67 98 78.67 100
ha 79.33 92 94.67 100
h5 0 0 99.33 100
h6 60 94.67 90 100
h7 94 86 76.67 99.33
h8 0 4.67 100 100
h9 100 94 100 100
h10 100 98 100 100
Tabla 9. Latencia promedio por nodo.

Nodo rf-st rf-ct usd-st usd-ct

h2 3.47 3.28 3.4 3.44

h3 2.4 2.22 2.4 2.43

h4 0.954 0.93 0.9319 0.92

h5 21.43 12.2 2.03 2.05

h6 0.953 0.936 0.936 0.92

h7 1.93 1.67 1.62 1.54

h8 38.66 29.78 1.65 1.58

h9 2.39 2 2.1 2.01

h10 1.94 1.79 1.88 1.88

Tabla 10. Porciento de Pérdidas de paquetes por nodo.

Nodo rf-st rf-ct usd-st usd-ct

h2 39.33 2 21.33 0

h3 39.33 2 21.33 0

h4 0 2 0 0

h5 28 35.55 0 0

h6 0 6 0 0

h7 0 6 0 0

h8 0 6.16 0 0

h9 0 6 0 0

h10 0 2 0 0




Anexo C

Ejemplo de cémo se configura una regla del flujo en el controlador ODL

. ‘ Protocolo
Switch Origen TCP=6, ICMP=1 No. Template

Reglas de Flujo Switch Destino ID dnico (SLA)

getPaths (G
getPaths(

Ip Origen Ip Destino Prioridad

Figura 26. Configuracion regla del flujo en el controlador ODL.

Como queda configurada la regla de flujo en el switch en este caso el switch sO

*** Starting CLI:

mininet> sh ovs-ofctl -0 OpenFlowl3 dump-flows s0

cookie=0x67,
cookie
cookies
cookie
cookie:
cookie=0x67,
cookie=0x67,

cookie=0x67,
cookie=0x67,
cookie=0x67,
cookie=0x67,
cookie=0x67,
cookie=0x67,
cookie=0x67,
cookie=0x67,
cookie=0x67,

duration=8.708s, n_packets=0, n_byte i i priority=240,udp,nw_src=10.0.0.1,nw_ds 0.0.
duration=8.708s, n_packets=0, n_byte i 25 b priority=240,icmp,nw_SIi .0.0.1,nw dst=10.0.0.9 actions=output:"s0-eth2"

duration=8.708s, . n_packets=0, n bytes=0, idle timeout=1800, hard timeout=1800, priority=270,icmp,nw src=10.0.0.1,nw dst=10.0.0.6 actions=output:"s0-eth2"
duration=8.708s, n_packets=0, n } idle timeou hard timeout priority=260,icmp,nw_sr 203 0.0.0.7 actions=output:"s0-eth2"
duration=8.708s, n_packets=0, idle timeou hard timeou priority=260,tcp,n_sri .0. ! 0.0.0.7 actions=output:"s0-eth2"
duration=8.708s, n_packets=0, idle timeou hard timeou! priority=230,icmp,nw_sr -0.0.1,nw dst=10.0.0.3 actions=output:"s0-eth2"
duration=8.708s, n_packets=0, idle timeout hard timeou priority=210,icmp,nw_sr 0.0.1,nw dst=10.0.0.2 actions=output:"s0-eth2"
duration=8.708s, n_packets=0, nw dst=10.0.0.4 actions=output:"s0-eth2"

duration=8.708s, n packets=0, hard timeou! priority=230,udp,nw Sri .0. .0.0. i utput:"s0-eth2"
duration=8.708s, nipm:kets:O, i haxd:u_mecu priori\:y:ZSD,tcp,nw:sr .0. 0.0.0.5 actions=output:"s0-eth2"
duration=8.708s, n packets=0, i i hard timeou! priority=280,icmp,nw Sri {11 0.0.0.4 actions=output:"s0-eth2"
duration=8.708s, n:pucketsl:O, ) ] i hard:t_unecu prmrity:Z'lD,t_cp,nw_gx .0. !¢ .0.0. 's0-eth2"
duration=8.708s, n_packets=0, n bytes=0, hard timeout=1800, priority=250,icmp,nw_src=10.0.0.1,nw_dst=10.0.0.5 actions=output:"s0-eth2"

duration=8.708s, n_packets=0, n:byte 5] 1 priority=210,udp,nw_src=10.0.0.1,nw_ds 0.0, utput: "s0-eth2"

.708s, n_packets=0, n_bytes= priority=220, icmp,nw_src=10.0.0.1,nw_dst=10.0.0.8 actions=output:"s0-eth2"

duration=6.708s, n_packets=0, n_byte e 1 priority=220,tcp,nw_src=10.0.0.1,nw_ds .0.0. 30-eth2"
0.0 1

30-eth2"

duration=8.708s, n_packets=0, n byte i i priority=200,udp,nw _src=10.0.0.1,nw ds .0.0.10 actions=output:"s0-eth2"

duration=8.708s, n_packets=0, n bytes=0, idle:cmeout—lﬁoo, hard:tmeuuc—iﬂoo, priorltyc200,i:mp,nw_src—lo.0.0.l,n;ﬁdst—lﬁ.ﬂ.o.lﬂ actions=output:"s0-eth2"

cookie=0x2b00000000000001, duratio: , D_packet; , 0 _bytes=510, priority=100,dl type=0x88cc actions=CONTROLLER:65535
cookie=0x2b00000000000004, duration=0. , D packets=4, n bytes=280, priority=2,in port="s0-eth3" actions=output: -ethl”
cookie=0x2b00000000000005, , D_packet. , 0 _bytes=70, priority=2,in port="s0-ethl" actions=output:"s0-eth3", CONTROLLER: 65535
cookie=0x2b00000000000000, i 4 , D _packet. , 0 _bytes=210, priority=0 actions=drop

mininet>

Figura 27. Reglas de Flujo en el switch s0.
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Anexo D

Cddigo utilizado para la prediccién del comportamiento de los SLA utilizando el modelo LSTM.

numpy
earn.preprocessing i ~t StandardScaler
n.model selection import train test split
orflow.keras.models i t Sequential
t L5TM, Dense

create sequences(df,

Xy =11, 1

for 1 in range(len(df’ sequence_length - time_after):
X.append(df.iloc[i:i + sequence length, :-1].values)
y.append(df.iloc[i + sequence length + time after, -1])

return np.array(X), np.array(y)

evalua_mode(temporal, sequence_length,time_after):

create_sequences(temporal, sequence_length,time_after)

X _tra ( test, y train, y test = train_test split(X, y, test size=8.2)
model = Sequential()

model .add(LSTM(58, input_shape=(sequence_length, X.shape[2])))
model .add(Dense(1, activation= g )

model . compile(optimizer="adam :5="binary 'y metrics=[

model . fit(X i B » validation data=(X_test,

Figura 28. Cddigo prediccién con LSTM.



