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Resumen de la tesis que presenta Ariel Irigoyen Castro como requisito parcial para la obtencién del
grado de Maestro en Ciencias en Electrénica y Telecomunicaciones con orientacién en
Telecomunicaciones.

Gestion de SLA (Service Level Agreement) aplicando Blockchain y Smart Contract para dominios de
redes 6G

Resumen aprobado por:

Dr. Jorge Enrique Preciado Velasco
Director de tesis

Mientras que en la red 4G todos los servicios son tratados por igual, en la red 5G se adopta una
arquitectura basada en servicios los cuales se manejan de forma diferenciada. Para conformar esta
arquitectura la tecnologia Network Slices (NS) juega un rol fundamental ya que posibilita dividir la
infraestructura fisica en varias redes légicas las cuales estdn optimizadas para servicios y aplicaciones
especificas. NS habilita un creciente mercado para interesados en arrendar segmentos de red 5G. El
arrendamiento ocurre con el establecimiento de acuerdos de nivel de servicio (SLA) entre clientes y
proveedores de NS, pero la gestion tradicional de los SLA presenta falta de transparencia para los
clientes, gran volumen de trabajo para los proveedores, entorpecimiento del proceso de gestién por
la intervencidn de actores externos en caso de disputas entre proveedores y clientes, y falta de
automatizacion. Una forma de enfrentar estos problemas es aprovechar las bondades de las
tecnologias Smart Contract (SC) y Blockchain (BC) como son la confianza, transparencia, seguridad,
funcionamiento distribuido y automatizacién. Debido a lo anterior en este trabajo se disefia y valida
un esquema de gestién de SLA de NS que utiliza la dupla BC y SC, de esta manera se proporciona un
entorno transparente y confiable para la relacion entre proveedores y clientes sin necesidad de
intermediarios. Como parte de la validacion del esquema se realizan pruebas de su flujo de ejecucion
en una BClocal y en las testnet Polygon Mumbai'y Ethereum Sepolia. Las pruebas realizadas en testnet
estudian el desempefio en cuanto a costos y tiempo de ejecucion de las funciones SC implementados
como parte de esquema haciendo una comparacion de los resultados para cada testnet demostrando
el impacto en el rendimiento del esquema segln la eleccién de la BC. Esta propuesta mejora la
eficiencia y seguridad en la gestidon de calidad de servicio para redes futuras, facilitando nuevos
modelos de negocio y casos de uso exigentes, como los de redes B5G.

Palabras clave: 5G, Network Slice, SLA, SC, BC.



Abstract of the thesis presented by Ariel Irigoyen Castro as a partial requirement to obtain the Master
of Science degree in Electronics and Telecommunication with orientation in Telecommunications

SLA (Service Level Agreement) Management applying Blockchain and Smart contract for 6G
network domains

Abstract approved by:

Dr. Jorge Enrique Preciado Velasco
Thesis Director

While all services are treated equally in the 4G network, the 5G network handles services differently
according to a service-based architecture. Network Slices (NS) technology plays a fundamental role in
forming this architecture as it divides the physical infrastructure into several logical networks
optimized for specific services and applications. NS enables a growing market for those leasing 5G
network segments. Leasing occurs when customers and NS providers establish Service Level
Agreements (SLAs). However, traditional SLA management presents a need for more transparency for
customers, a significant workload for providers, a hindrance to the management process due to the
intervention of external actors in case of disputes between providers and customers, and a lack of
automation. One way to address these problems is to take advantage of the benefits of Smart Contract
(SC) and Blockchain (BC) technologies, such as trust, transparency, security, distributed operation, and
automation. Due to the above, this work designs and validates an NS SLA management scheme that
uses the BC and SC pair, thus providing a transparent and reliable environment for the relationship
between providers and customers without intermediaries. As part of the scheme validation, we tested
its execution flow on a local BC and the Polygon Mumbai and Ethereum Sepolia testnets. The tests
carried out on testnets study the performance in terms of costs and execution time of the SC functions
implemented as part of the scheme, comparing the results for each testnet, demonstrating the impact
on the scheme's performance according to the choice of BC. This proposal improves efficiency and
security in quality of service management for future networks, facilitating new business models and
demanding use cases, such as those for B5G networks.

Keywords: 5G, Network Slice, SLA, SC, BC.
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Capitulo 1. Introduccidn

A medida que la demanda de servicios méviles y la cantidad de dispositivos conectados contindan
aumentando exponencialmente, la necesidad de una arquitectura de red mas flexible, escalable y eficiente
se vuelve crucial. La tecnologia 4G, aunque ha sido un avance significativo en comparaciéon con las
generaciones anteriores, todavia presenta limitaciones en términos de capacidad, latencia y flexibilidad
para adaptarse a las crecientes demandas de los usuarios y las nuevas aplicaciones emergentes de realidad

aumentada, realidad virtual, ciudades inteligentes entre otras.

En las redes de nueva generacion como 5G, una arquitectura basada en servicios ofrece una solucién
integral para abordar estas limitaciones. Esta arquitectura se basa en la virtualizacién de las funciones de
red, lo que permite una implementacidon mas agil y eficiente de nuevos servicios. Al desacoplar el hardware
de las funciones de red, se puede aprovechar al maximo la infraestructura existente, al tiempo que se

habilita una mayor escalabilidad y flexibilidad (Rasheed, 2016).

Los diversos servicios y aplicaciones, que se desea funcionen sobre la misma infraestructura de red,
necesitan cumplir con caracteristicas especificas. Para satisfacer estos requisitos de servicios diversificados
surge el concepto de Segmentos de Red (NS, por las siglas del término en inglés, Network Slices) en 5G
(Wu et al., 2021a). Esta tecnologia consiste en dividir la red fisica en redes virtuales optimizadas para
aplicaciones o servicios especificos (GSM Association, 2017), para lo que se apoya en la virtualizacién de
funciones de red. Los operadores y proveedores de infraestructura 5G encuentran beneficios en la gestion
y en la capacidad de negociar sus recursos en forma de NS, lo que da paso a un mercado para diversos
interesados verticales, los cuales son sectores o instituciones que para llevar a cabo su actividad necesitan

cumplir determinados requisitos de comunicacion. La utilizacién de NS, asi como su mercado se espera

continlen presentes en redes mas alla del 5G (B5G, por las siglas del término en inglés, Beyond 5G) (Ren
et al., 2023), por tanto, es un aspecto fundamental concebir sistemas que hagan eficiente, confiable y

automatizada su gestion.

Cuando se solicita la creacién de un NS, se utiliza una plantilla que el proveedor traducira a recursos en el
segmento especifico segln los requisitos de la aplicacion o servicio, como recursos informaticos, recursos
de red, recursos de radiofrecuencia, entre otros. Una vez que se crea el segmento de extremo a extremo,
se firma un Acuerdo de nivel de servicio (SLA, por las siglas del término en inglés, Service Level Agreement)

entre proveedor y cliente (Saad et al., 2021). Como su nombre lo indica, el SLA es un acuerdo oficial entre
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el proveedor de servicios y los clientes o inquilinos, en base a este se define con precision el nivel de
servicio a proporcionar (Habibi et al., 2018). El SLA se utiliza para comprobar si un servicio definido se
entrega segun lo contratado y ayuda a gestionar la calidad del servicio (QoS, por las siglas del término en
inglés, Quality of Service) asi como su degradacién. En un SLA se plasman los requisitos de QoS, por
ejemplo, ancho de banda minimo, rendimiento minimo y latencia maxima, sin especificar la tecnologia

que se utilizara para ofrecer un determinado servicio (Saad et al., 2021).

Durante el establecimiento del SLA se definen los Indicadores Claves de Rendimiento (KPI, por las siglas
del término en inglés, Key Parameter Indicators), los cuales se acuerdan entre el proveedor y el cliente.
Luego se debe comprobar el cumplimiento de dichos pardmetros, para lo cual de forma tradicional se
utiliza un sistema de monitoreo que recopila los datos en tiempo real sobre el rendimiento del servicio
tales como el jitter, la latencia, entre otros. Dichos datos son almacenados para su analisis posterior, el
cual se refleja en reportes de monitorizacion que definen el cumplimiento o no del SLA. Los proveedores
en este escenario presentan un gran volumen de trabajo y costo en su operacion al tener que establecer
acuerdos, realizar cobros, administrar sus recursos y dar mantenimiento a la infraestructura para el

monitoreo de los SLA.

El dominio de las grandes corporaciones tiende a monopolizar la forma en que se miden y determinan las
métricas y KPI, esto conduce a entornos gobernados donde la clientela no puede obtener una evaluacién
imparcial de los SLA (Kapsoulis et al., 2021). Los proveedores pueden actuar de manera maliciosa sin
notificar los incumplimientos en los SLA y debido a que administran redes virtualizadas dentro de su
infraestructura, los clientes tienen poco control y visibilidad sobre el monitoreo del NS (Papageorgious et
al., 2020). Por su parte, los proveedores tienen la proteccion de su reputacion e ingresos como incentivo
para ocultar o disfrazar violaciones de los SLA. Estos elementos demuestran falta de transparencia en el
cumplimiento de los SLA para los clientes, lo cual representa un desafio significativo en términos de

confiabilidad.

En caso de discrepancias entre cliente y proveedor con respecto a las mediciones para comprobar el
servicio o por ambigliedad en el contrato, la verificacion del cumplimiento del SLA dependerd de un
tercero mediador para resolver la disputa. Este mediador introducira costos adicionales, burocracia y
retrasos en el proceso (Afraz et al., 2023). El mediador constituye una autoridad centralizada que también

puede ser influenciada en la toma de decisiones por parte del proveedor, viéndose afectado el cliente.

La necesidad de automatizar la ejecucidon de los SLA en los NS es crucial para garantizar una gestion



3
eficiente y escalable de los servicios de red en entornos complejos y dindmicos. A medida que las redes
5G y futuras generaciones se vuelven mas sofisticadas, con una gran variedad de servicios y requisitos de
QoS, la automatizacion de los SLA se convierte en un factor clave para mantener la calidad y la confiabilidad

de los servicios.

En la actualidad varias investigaciones académicas y de la industria se enfocan en la inclusidon de nuevas
tecnologias, como la inteligencia artificial, Blockchain (BC, por el término en inglés, Blockchain) y contratos
inteligentes (SC, por las siglas del término en inglés, Smart Contract), con miras a la futura estandarizacién
de las redes 6G. Para solventar los problemas mencionados anteriormente se podria aprovechar la
propiedad de inmutabilidad de las BCy la posibilidad de desplegar SC en ellas. Estos contratos son pedazos
de cédigo que pueden ejecutar los SLA de forma automatizada, sin la participacion de terceros

intermediarios.

BC en su definicidn mds simple es una estructura de datos distribuida y compartida entre los miembros de
la red donde se implemente. El contenido de una base de datos BC se transmite y actualiza de manera
descentralizada. Esto constituye una ventaja para la transparencia de los datos debida a la ausencia de un
sistema de control centralizado (Zanzi et al., 2020). Los registros que se realicen en BC son incorruptibles

y esto le da la caracteristica de inmutabilidad.

Por otro lado, los SC son cédigos ejecutables que se corren y almacenan sobre la red BC para facilitar,
ejecutar y hacer cumplir un acuerdo entre partes no fiables sin la participacién de un tercero de confianza
(H. Zhou et al., 2018). Esto es posible gracias a la inviolabilidad del cédigo implementado en la BC, lo que
asegura que las cldusulas preestablecidas se cumplan sin necesidad de intermediarios ni posibilidad de
modificaciones unilaterales una vez desplegado el contrato. El proceso de validacién descentralizado por
parte de los nodos de la red BC garantiza la transparencia e inmutabilidad del registro de transacciones,
se elimina asi el riesgo de fraude o manipulacién de datos. SC permite la ejecucién de funciones capaces
de efectuar pagos y transacciones con criptomonedas de forma que queda registrada toda su actividad en
la BC. Se utilizan criptomonedas, que son activos digitales, para aprovechar la independencia de
instituciones bancarias que otorgan las operaciones con criptomonedas, esto se traduce a una gestion

bancaria descentralizada.

Dada las caracteristicas de estas tecnologias, incluirlas en un sistema de gestién de SLA de NS aportaria
transparencia, capacidades de auditabilidad y confianza al cliente. La posibilidad de automatizacién con

SC podria reducir la carga operativa para los proveedores, ayudar con la programacion de arrendamientos
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de NS y eliminar la necesidad de acudir a un tercero de confianza como autoridad centralizada.
Adicionalmente, la descentralizacién del monitoreo y verificacion del cumplimiento de los SLA podria
evitar la burocracia que introduce un mediador, ya que la tecnologia BCy el uso de SC inmutables garantiza
la persistencia de los registros de las mediciones en forma transparente y comprueba de forma automatica

la ocurrencia de violaciones o incidencias en el SLA contratado.

La arquitectura de las redes 6G esta en proceso de ser definidas, sin embargo, se prevé se mantenga una
arquitectura basada en servicios y la utilizacion de la tecnologia NS para gestidén de recursos de red, los
diversos servicios existentes y los nuevos que surjan con parametros de QoS mds exigentes. La
incorporaciéon de tecnologia Blockchain en la gestién de SLA para NS tiene potencial para lograr un alto
nivel de transparencia, seguridad y confiabilidad a las redes 6G. Los contratos inteligentes basados en
Blockchain tienen capacidades para automatizar la negociacion, implementacién y monitorizacién de SLA
entre proveedores de servicios, operadores de red y usuarios finales. Esto no solo agiliza los procesos
administrativos, sino que también garantizara el cumplimiento inequivoco de los términos acordados para

cada NS.

El Blockchain permite una facturacién mds precisa y justa basada en el uso real de recursos de red. Los
datos de rendimiento y utilizaciéon de cada NS se registran con estas tecnologias de manera inmutable en
la cadena de bloques, proporcionando una base confiable para la resolucidn de disputas y la optimizaciéon
continua de los servicios. Esta transparencia fomenta la confianza entre todas las partes involucradas y

facilitara la creacion de modelos de negocio innovadores en el futuro ecosistema 6G.

1.1 Planteamiento del Problema

Las redes de ultima generacidon 5G/B5G han evolucionado para proporcionar una amplia gama de servicios
con variedad de requisitos de QoS. Para garantizar la entrega eficiente de estos servicios, se establecen
SLA que cumplan con las condiciones y garantias asociadas a cada servicio que viaja sobre un NS. Sin
embargo, en los esquemas tradicionales de gestidn, para los clientes existe falta de transparencia en el
cumplimiento de los SLA. Los proveedores tienen un alto volumen de trabajo en su gestidon que puede ser
reducido y automatizado, y en caso de disputa o diferencias entre los actores del contrato se necesita
acudir a una entidad de confianza, un tercero que entorpece el proceso. Estos elementos afectan la
eficacia en la gestion de SLA de NS lo que pudiera mejorarse con la utilizacién de tecnologias como BCy

SC.



En este sentido, el problema a resolver en esta investigacion es:

v" Suplir la carencia de esquemas de gestion de SLA en redes de nueva generacidén que utilizan
Blockchain (BC) y Smart Contract (SC) de forma que se mejore la transparencia, seguridad, la
automatizacidn y la confianza de los usuarios, se reduzca la carga operativa de los proveedores y

se elimine la necesidad de un mediador.

1.2 Antecedentes y justificacion

En el entorno actual, donde los servicios de telecomunicaciones son criticos, los SC ofrecen una solucién
atractiva para facilitar que los proveedores cumplan con los niveles de servicio acordados. Estos contratos
pueden rastrear métricas como el tiempo de actividad, el ancho de banda, la latencia y otros KPI, y
desencadenar automaticamente, en caso de incumplimiento, las penalizaciones al proveedor y las

compensaciones correspondientes al cliente.

Ademas, al estar respaldados por la tecnologia BC, los SC proporcionan un registro inmutable y
descentralizado de los términos del SLA y su cumplimiento, lo que aumenta la transparencia y la confianza
entre las partes involucradas. Si bien aun se encuentran en etapas tempranas de adopcién, los SC
representan una solucién prometedora para mejorar la eficiencia, la transparencia y la responsabilidad en

la prestacién de servicios.

La idea de utilizar SC para la gestién de SLA en escenarios de telecomunicaciones inicié hace relativamente
poco tiempo. Por ejemplo, De Brito Gongalves et al., (2020) se presenta una solucidn para verificar de
manera segura y dinamica el cumplimiento de los SLA utilizando BC y SC. La evaluacién de esta solucion
muestra que los costos y tiempos de respuesta son aceptables, sin embargo, esta limitada a una sola
métrica que es la disponibilidad, y no aborda la compensacién monetaria automatica en caso de
violaciones de SLA. Los autores proponen utilizar en trabajos futuros algin mecanismo de oraculos
distribuidos, que son sistemas que permiten acceder a la informacidn externa a la BC, para aumentar la

confiabilidad en la obtencidn de las métricas.

En Li et al. (2022) se establece una metodologia para evaluar el rendimiento y escalabilidad de BC en
escenarios de redes 6G y se hace una evaluacién experimental del desempefio de la BC de consorcio

Quorum, donde se comprueba que con la configuraciéon adecuada se pueden satisfacer los requisitos de
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rendimiento y escalabilidad para escenarios de comparticién de recursos de red, de facturacién y pago de
servicios. Este estudio analiza el desempefio de la BC, la cual usa el mecanismo de consenso Tolerancia a
Fallas Bizantinas de Estambul (IBFT siglas del inglés Istanbul Byzantine Fault Tolerance), pero no considera
el impacto causado al utilizar otros mecanismos de consenso ni extiende sus resultados a comparaciones

al utilizar otro tipo de BC.

En Azzahra & Nugraha (2023) se plantea un sistema que automatiza los procesos de acuerdo y monitoreo
de SLA entre un centro de direccién de Tecnologias de la Informacién, que actia como proveedor de
servicios, y las diferentes secciones de la universidad, que son los usuarios de estos. Utiliza contratos
inteligentes en una red BC privada lo que permite un seguimiento de los acuerdos SLA y un monitoreo

continuo del cumplimiento de los objetivos de servicio.

Se sefala que a pesar de que la implementacion de una BC privada conlleva costos adicionales y desafios
técnicos, el sistema demuestra ser rdpido y eficiente. Sin embargo, no se debe dejar de considerar los
costos y complejidades en el mantenimiento y operacién de un sistema que se introducen al utilizar este

tipo de BC.

Las investigaciones comentadas anteriormente no tratan especificamente la gestién de SLA de Network
Slices, pero se puede tratar de forma similar. Por ejemplo, en Costa-Pérez et al (2023) se presenta NSBchain
como una solucidn de intermediacidon basada en BC que interconecta al proveedor de infraestructura 5G
y a los inquilinos de la red. NSBchain utiliza contratos inteligentes para negociar y definir acuerdos de
asociacién entre multiples dominios administrativos, lo que resulta en implementaciones de servicios de

extremo a extremo complejas, sin embargo, no considera la monitorizacion.

Esta funcidn es posible si se agrega un oraculo en el esquema de NSBchain que se plantea. Dicho oraculo
tiene la caracteristica de poder acceder a informacion fuera de la BC y entregarla a un SCy asi el SC puede

verificar el cumplimiento o no del acuerdo.

Para la realizacién de pruebas antes de hacer despliegues de contratos inteligentes en una BC se hacen
pruebas de forma local, como ocurre en el articulo Saad et al. (2021). En este estudio se realizd un
experimento para evaluar el desempefo de una arquitectura de confianza basada en BC y SC para la
gestién de SLA en redes 5G. La arquitectura utiliza contratos inteligentes para almacenar los SLA,
monitorear las violaciones y calcular las compensaciones y penalizaciones segln corresponda, sin

embargo, solo utiliza dos métricas de monitoreo para los experimentos cuando el conjunto de métricas
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relacionas pudiera impactar en el desempefio de dicha arquitectura, empero en este trabajo no se realiza

la validacién de la arquitectura propuesta en una BC real.

La implementacién de BC y SC en un esquema descentralizado para el comercio de recursos de red sin
depender de un corredor central es un estudio realizado por (Afraz et al., 2023) donde se indica que el uso
de BC y SC permite aumentar la confianza entre los operadores al eliminar un punto Unico de falla. Sin
embargo, no se proporciona un analisis detallado de los costos asociados con las diferentes opciones de
implementacién de BC para este caso de uso especifico. Se destacan las ventajas del enfoque
descentralizado basado en BC para el arrendamiento de segmentos de red, pero también reconoce los
desafios de escalabilidad, rendimiento y costos que deben abordarse para implementaciones a gran

escala.

Estas investigaciones analizadas no obstante de mostrar la viabilidad de utilizar SC para tareas de

automatizacién de acuerdos presentan problemas como:

v Falta de andlisis del impacto segun el tipo de BC y con ello el mecanismo de consenso utilizado.

v" Carencia de comparacion en la utilizacién de diferentes BC.

v" No utilizacién de oraculos distribuidos que aumenten la confiabilidad en las métricas de

monitorizacion.

v" Carencia de integracidn de funciones en las que puede intervenir SC como la intermediacién en la

negociacidén, monitorizacion, y gestion de pagos y recompensas.

v" No se practica el uso de varias de métricas de monitoreo, ni su impacto en el desempefio y en la

I6gica para el disefio de las propuestas que involucren SC.

v" Desafios de escalabilidad y costos en la implementacion.

En este sentido esta tesis va dirigida a proponer una solucién integral para la gestidon automatizada de SLA
para NS utilizando BC y SC de una forma segura, confiable, transparente, distribuida y sin la dependencia

de terceros de manera que se aborden las limitaciones identificadas en la literatura analizada.



1.3 Hipotesis

La implementacidn de una solucidn basada en Blockchain y Smart Contracts en el proceso de gestion de
SLA de Network Slices permitira aumentar la transparencia y confiabilidad para el cliente, reducir los costos

operativos y mejorar la automatizacién de dicho proceso.

1.4 Objetivos

1.4.1 Objetivo general

Mejorar la gestion de Acuerdos de Nivel de Servicio de Network Slices mediante un esquema que

automatice el ciclo de vida de SLA utilizando Blockchain y Smart Contract.

1.4.2 Objetivos especificos

v" Proponer un sistema de gestion de Acuerdos de Nivel de Servicio en un entorno 5G/B5G.

v’ Utilizar tecnologias de seguridad Blockchain y Smart Contracts.

v' Emplear programas de simulacidn para verificar el cumplimiento de Acuerdos de Nivel de Servicio.

v Analizar el desempefio del sistema al utilizar diferentes Blockchains.

1.5 Estructura de la tesis

La estructura de este trabajo de maestria indica la metodologia seguida en el desarrollo de la investigacion
en busqueda de alcanzar los objetivos propuestos. Los siguientes parrafos describen la organizacion de los

capitulos para tal fin y tienen la finalidad de guiar al lector en este desarrollo:

En el Capitulo 2 se plantea el marco tedrico que sera la base para el desarrollo del trabajo. Se expone la
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evolucidn de las redes 4G a 6G, se profundiza el concepto de NS, se muestra informacién relacionada con
el nucleo de 5G, se aborda la importancia de las APl RESTful en la operacion del nucleo de 5G y se
especifican caracteristicas de la Funcion de Exposicion de red (NEF, por las siglas del término en inglés,
Network Expusure Function). Luego se explican detalles de los SLA en el contexto de redes 5G/B5G. En la
seccion siguiente se abordan las tecnologias relativas a la Web3 como BC, SC, monederos digitales,
oraculos y el sistema de archivos interplanetarios (IPFS, por las siglas del término en inglés, Inter-planetary
File System) para posteriormente mostrar como BC y SC pueden estar presentes en la gestién de SLA de

NS y hacer un resumen del analisis de algunos trabajos que exploraron esta opcidn.

En el Capitulo 3 se presenta una propuesta de arquitectura para la gestion de SLA de NS y se explica y
justifica la utilizacién de cada uno de sus componentes como son la dApp, la red IPFS, varios SC, el ordculo
distribuido y una API que debe exponer el proveedor de NS. Luego se comentan cuales son las
interacciones entre los componentes del esquema y se presentan diagramas que ilustran estas
interacciones, las cuales constituyen procedimientos que de forma general representan el ciclo de vida del
SLA. Finalmente se realizan recomendaciones de tecnologias y requerimientos que necesita la arquitectura

propuesta para su correcta implementacion.

En el Capitulo 4 se plantea la validacidn del esquema propuesto. Se muestra el procedimiento que se lleva
a cabo para realizar la validacidn, asi como la configuracién utilizada para ella. Se definen las herramientas
que seran utilizadas para la realizacion de pruebas sobre el esquema y se exponen detalles de las pruebas
locales y en testnet que se llevaron a cabo. Al culminar el capitulo se discuten y analizan sus resultados

obtenidos.

En el Capitulo 5 quedan plasmadas las conclusiones del trabajo, destacando las contribuciones y las

limitaciones percibidas. Se comenta el trabajo futuro asociado al trabajo de investigacion.
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Capitulo 2. Marco tedrico

En la administracidon de redes de ultima generacidn los SLA representan un componente fundamental.
Dentro del marco de la arquitectura 5@, la tecnologia de Segmentacién de Redes (NS) posibilita la creacion
de redes virtuales adaptadas a las necesidades particulares de los usuarios, asi como a los requerimientos
técnicos de las aplicaciones y servicios, lo que genera una mayor complejidad en la gestién de los SLA ya
gue se deben manejar diferentes parametros de QoS para cada NS. A pesar de requerir una gestién de SLA
mas compleja, los NS posibilitan en 5G una Arquitectura Basada en Servicios (SBA, por las siglas del término
en inglés, Service Based Arquitecture) que ofrece un enfoque versatil y modular para la construccion y
gestién de redes avanzadas. El uso de contratos inteligentes puede mejorar la gestion de los SLA tanto del
punto de vista del cliente como del proveedor y se debe tener en cuenta el tipo de Blockchain utilizada

para evaluar el desempefio al utilizar contratos inteligentes.

El objetivo principal de este capitulo es presentar el marco tedrico que sera la base para el desarrollo de
la propuesta de tesis. En primer lugar, se examinara la evolucién de las redes mdviles desde 4G hacia
5G/B5G, haciendo especial énfasis en las caracteristicas claves de esta nueva generacidon como la
virtualizacion de redes mediante NSy la arquitectura del nucleo 5G basada en servicios. A continuacién,
se analizardn los SLA y los retos que plantea su gestién automatizada en entornos de prestacién de
servicios en redes 5G/B5G. En la siguiente seccidn se introducirdn algunas tecnologias de la Web3,
incluyendo BC, SC, monederos de criptomonedas, oraculos e IPFS, y ademas se estudiardn sus
fundamentos técnicos y algunas aplicaciones. Finalmente, se explorard como la combinacién de las
capacidades de las redes de nueva generacion y las tecnologias Web3 puede aprovecharse para hacer
disponibles nuevos modelos de negocio y esquemas de gestién y facturacién automaticos para servicios

de redes de 5G/B5G.

2.1 Evolucion de 4G a 6G:

La red 4G estd basada en una arquitectura rigida donde el plano de control, el plano de usuario, el
hardware y software como entidades de red estan estrechamente acopladas. Esta arquitectura es el fruto
de un enfoque donde todos los servicios se tratan de forma similar. Como resultado, es dificil implementar
funciones y servicios nuevos debido a que se depende del proveedor, y asignar de manera flexible y

rentable los recursos necesarios para hacer frente a los nuevos requisitos de servicio y los volimenes de
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datos asociados (Sama et al., 2016). En la Figura 1 se observa la arquitectura de la red 4G.

La red 4G no solo necesita ofrecer una mayor capacidad de red y velocidad de transmisién de datos,
también debe proporcionar, desde el disefio una mayor QoS y calidad de experiencia (QoE, por las siglas
del término en inglés, Quality of Experience) (M. Yang et al., 2016). QoS se centra en los recursos de la red
y refleja el grado de concordancia entre los requisitos del servicio-aplicacién y la provision de recursos de
red, cuyas métricas suelen ser varios pardmetros de red, como ancho de banda, latencia vy jitter (Khanjari
etal., 2013), QoE por otro lado va dirigido a reflejar la satisfaccién de los usuarios finales hacia los servicios

ofrecidos.

Communication services 4G Network

(voice, text, internet)

Front haul -—- ||| 1

Figura 1. Arquitectura de la red mévil 4G (Dense Networks, 2024).

.. m Backhaul L —W (T ) D D

Las tecnologias de Redes Definidas por Software (SDN, por las siglas del término en inglés, Software
Defined Network) y Virtualizacién de Funciones de Red (NFV, por las siglas del término en inglés, Network
Function Virtualization) en el contexto de la transicion hacia la tecnologia 5G posibilitan enfrentar las
limitaciones inherentes de las redes 4G. Permiten una arquitectura de red orientada a servicios, superando
asi las dificultades que enfrentan las redes 4G para adaptarse a la rapida proliferacidn de servicios méviles.
Alintroducir un plano de control Iégicamente centralizado, estas tecnologias simplifican y separan el plano

de datos, facilitando la gestidn de los diversos requisitos del servicio mévil(Gonzalez-Franco et al., 2023).

Es crucial destacar que SDN y NFV mejoran significativamente tanto la QoS como la QoE de extremo a
extremo, aspectos que las redes 4G no pueden garantizar debido a su disefio orientado a la voz. La
flexibilidad y programabilidad ofrecidas por SDN y NFV, mediante interfaces abiertas y configurables,
permiten a los proveedores de servicios adaptarse de manera dinamica a los requisitos cambiantes del
servicio (M. Yang et al., 2016). Estas caracteristicas no solo abordan las limitaciones de las redes 4G, sino

que también sientan las bases para una infraestructura movil 5G mas eficiente.
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2.1.1 Network Slice

El concepto Segmentos de Red (NS, por las siglas del término en inglés, Network Slices) surge como una
solucién para satisfacer los requisitos de servicios diversificados, dividiendo la red fisica en redes virtuales
optimizadas para aplicaciones o servicios especificos (Wu et al., 2021). EI NS permite a los operadores
particionar las redes de forma estructurada, elastica, escalable y automatizada para reducir el costo total,
disminuir el consumo de energia y simplificar las funciones de red (GSM Association, 2017). Los operadores
encuentran beneficios en la eficiencia de recursos y en la capacidad de negociar estos recursos en forma
de NS, creando un mercado en crecimiento para diversos interesados verticales, que se espera continte

en redes posteriores a 5G.

NS permite que los elementos y funciones de la red se configuren y reutilicen facilmente en cada segmento
de red para cumplir con requisitos especificos. La implementacién de la division de red se concibe como
una caracteristica de extremo a extremo que incluye la red central y la Red de Acceso por Radio (RAN, por
las siglas del término en inglés, Radio Access Network). Cada segmento puede tener su propia arquitectura
de red, mecanismo de ingenieria y aprovisionamiento (Ramos et al., 2021). En la Figura 2 se puede
observar cémo se asignan determinados recursos para cada tipo de servicio teniendo en cuenta las

caracteristicas especificas del servicio.
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Figura 2. Ejemplo de Network Slice en 5G (Xiaoyang, 2021).

La combinacién de tecnologias de nube con las capacidades de redes definidas por software (SDN) y

virtualizacién de funciones de red (NFV) proporciona las herramientas necesarias para permitir la division
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de redes ya que permiten el uso de recursos fisicos y virtuales para crear NS para cada tipo de servicio. Se
prevé gue esta tendencia continuara, donde las tecnologias de virtualizacién se aplicardn en RAN vy

servicios y dispositivos portatiles (5gAmericas, 2016).

Un NS es una red auténoma dentro de una red mas grande, que cuenta con sus propios recursos virtuales,
topologia, patrones de trafico y reglas de aprovisionamiento. Esto permite a los usuarios gestionar su
propia infraestructura de red dedicada de acuerdo con sus necesidades puntuales. Estas redes logicas se
establecen y gestionan de forma flexible para adaptarse a diferentes servicios y requisitos de
comunicacion de los usuarios. La segmentacion de redes es considerada un componente clave en los
sistemas 5G/B5G, ya que permite que las redes sean flexibles, agiles y escalables para responder

rapidamente a los cambiantes requerimientos empresariales (Wu et al., 2021b) .

La arquitectura de divisién de red 5G/B5G se compone de segmentos de acceso, ya sean inaldmbricos o
fijos. Estos se conectan a segmentos de Red Central (CN, por las siglas del término en inglés, Core Network)
a través de una funcién de seleccion que los integra en un segmento de red completo que abarca el acceso
y la CN. Esta funcién de seleccidén enruta las comunicaciones hacia el segmento de CN apropiado, disefado
para ofrecer servicios especificos que satisfacen los diferentes requerimientos de las aplicaciones y tipos

de comunicacion (5gAmericas, 2016).
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Figura 3. Conexiones de Network Slice con equipos de usuario (5gAmericas, 2016).

Cada segmento de CN se construye a partir de un conjunto de funciones de red (NF, por las siglas del
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término en inglés, Network Funcitons). Es importante destacar que algunas NF pueden ser compartidas
entre multiples segmentos, mientras que otras estan dedicadas a un segmento especifico. El mapeo entre
dispositivos, segmentos de acceso y segmentos de CN puede tener relaciones de 1 a 1, o bien de 1 a
muchos y muchos a muchos, como se ilustra en la Figura 3. Por ejemplo, un dispositivo podria utilizar
varios segmentos de acceso, y un segmento de acceso podria estar conectado a multiples segmentos de

CN (5gAmericas, 2016).

2.1.2 Nucleo de red 5G

Tradicionalmente, los CN se han disefiado como una arquitectura Unica que cumple multiples propdsitos,
aborda una variedad de requisitos y admite compatibilidad e interoperabilidad con versiones anteriores.
Este enfoque integrado ha mantenido los costos en un nivel razonable al proporcionar todas las funciones
a través de un conjunto de nodos integrados verticalmente. Sin embargo, la evolucidon tecnoldgica hacia
la virtualizacién, NFV, SDN y la automatizacion y orquestacién avanzada esta permitiendo la construccién
de redes de una manera mas escalable, flexible y dindmica. Estas capacidades permiten a los disefiadores
de redes actuales adoptar un enfoque radicalmente diferente para el nucleo, brindando mayores

posibilidades para soluciones optimizadas y personalizadas (5gAmericas, 2016), tal es el caso del nucleo

de red de 5G.
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Figura 4. SBA del Core 5 [Elaboracidon Propia]

La SBA se puede observar en la Figura 4, esta figura se confeccioné en base a la informacion que aparecen
en (3GPP, 2019). SBA esta definida para las redes 5G por el Proyecto de Asociacidon de 3ra Generacion

(3GPP, por las siglas del término en inglés, Third Generation Partnership Project). Esta arquitectura
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modular estd compuesta por un conjunto de funciones de red interconectadas, encargadas de gestionar
los planos de usuario y control de la red. La premisa fundamental de la SBA es descomponer las
funcionalidades tradicionales de las entidades de red en servicios independientes y expuestos a través de
Interfaces Basadas en Servicios (SBI, por las siglas del término en inglés, Service Based Interfaces). Estos
servicios se ofrecen a otras funciones de red utilizando un bus de mensajeria SBI que implementa API

RESTful sobre el protocolo HTTP/2 (3GPP, 2019).

EICN de 5G es una parte fundamental de la arquitectura de la red 5G, disefiada para soportar las demandas
de conectividad avanzada y de alto rendimiento. A continuacién, se muestran las responsabilidades de

algunas funciones virtuales que conforman el CN de 5G (3GPP, 2019):

» Funcion de Gestion de Acceso y Movilidad (AMF, por las siglas del término en inglés, Access and

Mobility Management Function):

o Gestiona las solicitudes de conexidn y autenticacidn de los dispositivos.

o Controla la movilidad de los usuarios entre diferentes estaciones base.

o Proporciona informacién de autenticacion y autorizacion.

» Funcidn de Gestidn de Sesiones (SMF, por las siglas del término en inglés, Session Management

Function):

o Administra las sesiones de datos de los usuarios.

o Asigna direcciones IP a los dispositivos.

o Controla el establecimiento, modificacidn y liberacién de los tuneles de datos.

» Funcidn del Plano de Usuario (UPF, por las siglas del término en inglés, User Plane Function):

o Maneja el tréfico de datos del usuario y su encaminamiento a través de la red.

o Realiza funciones de QoS y politicas de trafico.
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o Interactua con las redes externas y los servicios de internet.

Funcién de Control de Politicas (PCF, por las siglas del término en inglés, Policy Control Function):

o Definey aplica politicas de control de QoS.

o Gestiona las politicas de control de suscripcién y servicios.

o Coordina las politicas de red entre las diferentes funciones.

Gestion Unificada de Datos (UDM, por las siglas del término en inglés, Unified Data Management):

o Almacenay gestiona la informacidon de suscripcion y perfil de usuario.

o Proporciona datos de usuario a otras funciones de la red bajo demanda.

Funcién del Servidor de Autenticacidon (AUSF, por las siglas del término en inglés, Authentication

Server Function):

o Realiza la autenticacion de los usuarios y dispositivos.

o Trabaja en conjunto con AMF para autenticar a los suscriptores.

Funcion de Seleccion de Segmentos de Red (NSSF, por las siglas del término en inglés, Network

Slice Selection Function):

o Asigna y gestiona los segmentos de red, que son particiones légicas de la infraestructura de

red para distintos tipos de servicios.

o Facilita la diferenciacidn de servicios y aplicaciones con diferentes requisitos de rendimiento.

Funcién de Exposicion de la Red (NEF, por las siglas del término en inglés, Network Exposure

Function):

o Permite la exposicion de las capacidades de la red a aplicaciones externas a través de API.
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o Facilita la integracién con aplicaciones de terceros y servicios de transmisién libre (OTT, por

las siglas del término en inglés, Over-The-Top).

» Funcidn del Repositorio de la Red Funcion de (NRF, por las siglas del término en inglés, Network

Repository Function):

o Mantiene un registro de todas las funciones de red disponibles y sus capacidades.

o Facilita el descubrimiento y la seleccion de funciones de red por otras funciones de red.

» Funcidn de Aplicacidn (AF, por las siglas del término en inglés, Application Function):

o Permite la interaccion entre las aplicaciones y la red 5G.

o Proporciona informacidn de control y servicios especificos a las aplicaciones.

En 5G las funciones virtuales de red estdn interconectadas y colaboran para brindar una plataforma sdlida,
adaptable y escalable. Confirman una arquitectura disefiada para respaldar una amplia gama de
aplicaciones y casos de uso en el ecosistema 5G, incluido el Internet de las Cosas, comunicaciones de alta
velocidad vy servicios criticos que requieren baja latencia. Una caracteristica clave de esta arquitectura
basada en servicios es la interconexién de todas sus funciones de red mediante API RESTful, lo que permite
que las diferentes funciones puedan intercambiar datos a través de solicitudes HTTP. Su enfoque abierto
basado en API facilita la integracién de API de terceros en el bus SBI, siempre y cuando se cumplan los
protocolos de seguridad establecidos. Esta aproximacion modular e interoperable brinda una gran
flexibilidad y facilita la escalabilidad de la red 5G, lo que concede adaptarse a las demandas cambiantes y

requisitos de los usuarios y las aplicaciones emergentes (Gonzalez-Franco et al., 2023).

2.1.2.1 Interfaz de Programacion de Aplicaciones (API)

Una interfaz de programacion de aplicaciones (API, por las siglas del término en inglés, Application
Programming Interface) permite la comunicacion entre aplicaciones para integrar un software secundario
en el cédigo fuente de la aplicacién principal. Estas piezas de aplicaciones se comunican entre si en el

idioma que ambas entienden vy, si es necesario, a través de una red (Jacobson et al.,, 2011). En otras
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palabras, es un conjunto de definiciones, protocolos y herramientas para desarrollar e integrar
aplicaciones de software. Actla como una capa intermedia que permite la comunicacién e interaccion

entre diferentes componentes de software.

Una API, permite a entidades comerciales, militares o privadas poner los datos y la funcionalidad de sus
aplicaciones o sistemas a disposicidon de desarrolladores externos, socios comerciales y departamentos
internos dentro de sus propias organizaciones. El uso de una interfaz definida permite que servicios y
productos interactlen entre si y se beneficien de la informacién y caracteristicas de cada uno. Esta interfaz
es manipulada y programada por los desarrolladores para interactuar con otro software, servicios o
sistemas. Los desarrolladores no estan obligados a comprender cémo estd desarrollada una APl especifica,

y tampoco lo son los usuarios finales del software (Nadim Igbal, 2023).

Una API actia como una capa de abstraccién que define cdmo se deben estructurar las solicitudes y
respuestas, qué operaciones se pueden realizar y cdmo se deben formatear los datos enviados y recibidos.
Al seguir las especificaciones de la API, sistemas diferentes pueden interoperar sin necesidad de conocer
los detalles internos de cada uno (RedHat, 2022). Generalmente su arquitectura se describe en términos
de cliente y servidor. El cliente es la aplicacién que envia la solicitud, y el servidor es la aplicacion que envia
la respuesta. En la Figura 5 se muestra la interaccion de una APl donde los servidores son los llamados
Backend systems y los clientes son otras aplicaciones, por ejemplo, aplicaciones de sensores de Internet
de las cosas (loT, por las siglas del término en inglés, Internet of Things) o aplicaciones de dispositivos

moviles.
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Figura 5. Interacciones de una API (RedHat, 2022)

Las APl se utilizan ampliamente en el desarrollo de software moderno, se utilizan practicamente en
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cualquier entorno ya sea Web, mdvil, etc. A continuacién, se exponen de forma resumida algunas

funciones de una API (Jacobson et al., 2011):

> Integracion de servicios: permiten que diferentes aplicaciones o servicios se comuniquen y

compartan datos y funcionalidades entre si, facilitando la integracidn de sistemas heterogéneos.

> Acceso a datos y funcionalidades: pueden proporcionar acceso controlado a datos y
funcionalidades especificas de un sistema, sin necesidad de exponer todo el cddigo fuente o la

l6gica interna.

> Desarrollo de aplicaciones: facilitan el desarrollo de aplicaciones al permitir que los
desarrolladores reutilicen funcionalidades existentes en lugar de tener que construirlas desde

cero.

> Escalabilidad y modularidad: promueven el modularidad y la separacién de preocupaciones al
dividir las funcionalidades en componentes independientes, lo que facilita la escalabilidad vy el

mantenimiento del software.

2.1.2.2 Protocolo de Transferencia de Hipertexto (HTTP)

Entre las opciones de protocolos que tienen las APl para su funcionamiento estd el Protocolo de
Transferencia de Hipertexto (HTTP, por las siglas del término en inglés, Hipertext Transfer Protocol) como
protocolo de comunicacidn para permitir la interaccién entre sistemas informaticos a través de la Web.
HTTP proporciona un conjunto de reglas para la solicitud y respuesta de datos entre clientes y servidores,
lo que lo hace ideal para la implementacién de API basadas en la Web. Es uno de los protocolos mas
omnipresentes en Internet. También es uno de los pocos protocolos que cierra la brecha entre los grupos
de desarrollo de aplicaciones y de redes, y contiene informacién que se utiliza tanto en la entrega como

en el desarrollo de aplicaciones Web (Chang, 2015) .

HTTP es el protocolo que se utiliza para la transferencia de informacidn a través de Internet. Permite la
comunicaciéon entre clientes y servidores. A continuacién, se muestran los aspectos fundamentales de

HTTP (Mogul, 2002):
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HTTP sigue un modelo cliente-servidor, donde el cliente realiza una solicitud y el servidor responde

con los recursos solicitados por ejemplo paginas Web, imdgenes, archivos o acciones.

La comunicacién en HTTP se basa en un ciclo de solicitud-respuesta. El cliente envia una solicitud

HTTP al servidor, y el servidor responde con una respuesta HTTP.

Define varios métodos de solicitud, siendo los mas comunes GET (para obtener recursos), POST

(para enviar datos), PUT (para actualizar recursos) y DELETE (para eliminar recursos).

Tanto las solicitudes como las respuestas HTTP incluyen cabeceras, que son metadatos que
proporcionan informacion adicional sobre la solicitud o respuesta, como el tipo de contenido, la

codificacién, la caché, etc.

Las respuestas HTTP incluyen cddigos de estado que indican el resultado de la solicitud. Algunos
cddigos comunes son: 200 OK, que representa una solicitud exitosa, 404 Not Found, que significa
gue el recurso no fue encontrado, y 500 Internal Server Error. que quiere decir que hubo un error

en el servidor.

Un Localizador Uniforme de Recursos (URL, por las siglas del término en inglés, Uniform Resource
Locators) se utilizan para identificar los recursos en Internet. En HTTP, las URL especifican la

ubicacion del recurso solicitado en el servidor.

HTTP utiliza cookies para mantener el estado entre solicitudes. Las cookies son pequeiios
fragmentos de datos que el servidor envia al cliente y que el cliente devuelve en solicitudes

posteriores.

Para una comunicacion segura, se utiliza HTTPS, que es HTTP sobre una capa de seguridad de la

capa de transporte pues por si solo no utiliza cifrado de datos.

HTTP es un protocolo sin estado, lo que significa que cada solicitud es independiente y no tiene
conocimiento de las solicitudes anteriores. Esto se aborda mediante el uso de cookies, sesiones y

otros mecanismos.

HTTP permite el almacenamiento en caché de recursos, lo que mejora el rendimiento al reducir la
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necesidad de descargar los mismos recursos repetidamente.

2.1.2.3 API RESTful

La transferencia de estado representacional (REST, por las siglas del término en inglés, Representational
State Transfer) es una arquitectura de software que establece pautas sobre cdmo debe operar una AP,
aunque no se trata de un estandar formal. Originalmente, REST se concibié como un marco de referencia
para gestionar la comunicacién en redes complejas como Internet. Ofrece facilidad de implementacién y
modificacion, brindando visibilidad y portabilidad entre plataformas para cualquier sistema de API. Los
desarrolladores pueden disefiar API siguiendo diferentes arquitecturas, y aquellas que cumplen con los

principios arquitectdnicos de REST se denominan API REST o API RESTful (Amazon Web Services, 2024) .

REST establece reglas que garantizan la comunicacion entre cliente y servidor de forma eficiente escalable
y mantenible. REST plantea que debe utilizarse un formato comun para realizar esta comunicacion el cual
puede ser JSON, XML o incluso HTML, siempre siguiendo el protocolo HTTP (Banias et al., 2021). El tipo de

formato utilizado se determina en el encabezado HTTP.

En REST se define la forma en que se realiza una solicitud en la arquitectura cliente servidor. Esta solicitud
requiere dos elementos esenciales: un método HTTP y un Identificador de Recursos Uniforme (URI, por las
siglas del término en inglés, Uniform Resource Identifier). En la Figura 6 se muestra la operacién de una
APl REST. Se define que los datos estdn representados como recursos, a los cuales se tiene acceso
mediante un URI Unico (Massé, 2011). Estos recursos pueden ser objetos, colecciones de objetos o incluso
acciones. Las operaciones de CRUD (Crear, Leer, Actualizar, Eliminar) se realizan mediante los métodos

HTTP estandar:

GET: para obtener un recurso o lista de recursos.

POST: para crear un nuevo recurso.

PUT: para actualizar un recurso existente.

DELETE: para eliminar un recurso.
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Figura 6. Aplicabilidad de API REST (Banias et al., 2021).

La utilizacién de esta arquitectura trae muchas ventajas dadas sus caracteristicas. Cada solicitud HTTP debe
contener toda la informacién necesaria para ser procesada por el servidor, sin depender del estado previo
del servidor, por eso REST se considera stateless, pues cada solicitud por si sola es autodescriptiva y no
depende de una solicitud anterior. Esto permite que los servicios RESTful sean escalables y puedan
manejar multiples solicitudes simultaneas. Las respuestas del servidor pueden ser cacheadas por el cliente
o por intermediarios que pueden ser proxies, Redes de Entrega de Contenido (CDN, por las siglas del
término en inglés, Content Delivery Network), etc., para mejorar el rendimiento y reducir la carga en el
servidor. Existe una interfaz uniforme para interactuar con los recursos, lo que facilita la comprensiény la

interoperabilidad entre diferentes sistemas (Pautasso et al., 2008) .

Un estilo de arquitectura anterior a REST es el Protocolo de Acceso Simple a Objetos (SOAP, por las siglas
del término en inglés, Simple Object Access Protocol), el cual se centra en un modelo de comunicacion
basado en mensajes (XML, por las siglas del término en inglés, Extensible Markup Language), lo que
permite la transferencia de datos estructurados entre sistemas heterogéneos (Nadim Igbal, 2023). A
medida que la Web evolucionaba y las necesidades de desarrollo de aplicaciones cambiaban, algunas
limitaciones de SOAP se hicieron evidentes. La estructura pesada de los mensajes XML y la necesidad de
implementar estandares de seguridad y protocolos adicionales hace que SOAP sea mas dificil de adoptar
y entender para desarrolladores nuevos o menos experimentados. Ademas, SOAP tiende a tener una
sobrecarga de rendimiento debido al procesamiento adicional requerido para interpretar los datos XML.
Esto resulta en un rendimiento inferior en comparacion con REST, especialmente en entornos con ancho
de banda limitado o alta concurrencia. Mientras que REST utiliza métodos HTTP estandar para realizar
operaciones CRUD, SOAP requiere la definicién explicita de servicios y operaciones (Tihomirovs & Grabis,

2017).
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REST, una arquitectura mas simple y flexible, se ha convertido en la preferida para muchas aplicaciones
modernas debido a varias desventajas clave de SOAP, tanto asi que las funciones virtuales de red del
nucleo de 5G utilizan APl RESTful para su comunicacion. El concepto de APl RESTful se inserta en el nucleo
de 5G lo cual facilita la interaccién entre los servicios y las aplicaciones en la red, y permite asi una
comunicacion eficiente y escalable mediante la transferencia de datos a través de interfaces uniformes y
basadas en estandares Web. Estas API proporcionan una arquitectura flexible y adaptable que permite a

los desarrolladores crear aplicaciones innovadoras y aprovechar al maximo las capacidades de la red 5G.

2.1.3 Funcioén de Exposicién de Red (NEF)

La NEF desempefia un papel crucial en la monitorizacion de parametros de los NS en las redes 5G.
Constituye un punto de acceso seguro para que las aplicaciones externas y los proveedores de servicios
puedan interactuar con las funciones de red del nucleo 5G. Gracias a su capacidad de exponer APl RESTful,
facilita el monitoreo y la recopilacidon de informacién sobre el rendimiento, la calidad de servicio y otros
pardmetros clave de los NS. Mediante las APl que expone, las aplicaciones y los sistemas de gestién pueden
solicitar y recibir datos en tiempo real sobre el estado de los NS (Mayer, 2018). Esto incluye métricas como
el ancho de banda disponible, la latencia, la tasa de pérdida de paquetes, el nimero de usuarios
conectados, entre otros indicadores relevantes. En la Figura 7 se observa como NEF provee servicios a

terceros via RESTful API.
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Figura 7. NEF proveyendo servicios a terceros via RESTful APl (Mayer, 2018).
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Un proceso industrial vertical es una estrategia empresarial en la que una compafiia controla multiples
etapas de la cadena de valor dentro de una misma industria, abarcando desde la obtencidon de materias
primas o recursos iniciales hasta la entrega del producto final o servicio al consumidor. Cuando los
operadores de telecomunicaciones buscan integrar la tecnologia 5G con procesos industriales verticales,
es crucial compartir datos sobre las capacidades de la red tanto con aplicaciones internas como externas.
La estandarizacién de las interfaces que permiten este intercambio de informacién facilita la integracién
para los clientes industriales, especialmente aquellos que tienen operaciones a nivel internacional y que
deben relacionarse con multiples operadores de telecomunicaciones (Telecommunication Engineering

Centre Khurshid Lal Bhawan, 2021).

Los operadores de telecomunicaciones y proveedores de servicios utilizan la interfaz SBI para obtener
informacidn sobre el rendimiento de los NS que arriendan a sus clientes. Mediante una API, los operadores
pueden exponer a sus clientes los KPI que describen el comportamiento de los NS contratados. Los clientes
tienen puntos de acceso, a través de la API, a los que se conectan para extraer los datos necesarios y

comprobar el cumplimiento de los SLA para cada NS previamente establecido entre cliente y proveedor.

Anteriormente, cada operador disefiaba sus propias APl de forma independiente, lo que dificultaba la
interoperabilidad y la integracidn con diferentes proveedores. Sin embargo, el 3GPP (Proyecto Asociacién
de Tercera Generacién) en su version 16 definié un marco de trabajo comun de api (CAPIF, por las siglas
del término en inglés, Common API Framework) con el objetivo de estandarizar y facilitar la exposicién de
las capacidades del nucleo de red 5G hacia aplicaciones y servicios de diversas industrias verticales

(Charismiadis et al., 2023).

CAPIF actia como un punto de acceso Unico y centralizado, que permite a los operadores exponer de
manera controlada y segura las funcionalidades de sus redes a clientes externos, como empresas de
diferentes sectores industriales. Esto promueve la innovacion y el desarrollo de nuevos casos de uso, al
tiempo que simplifica la integracidn y la interoperabilidad entre los proveedores de servicios y sus clientes

(Charismiadis et al., 2023).

Los arrendatarios de NS, al tener acceso a la informacidn relativa al segmento de red contratado, pueden
concebir un sistema que se plantee verificar el cumplimiento o no de un SLA de NS, el cual debe basarse
en las métricas de monitoreo del NS correspondiente, para, segun los parametros de QoS definidos para

el servicio contratado, determinar si se estan cumpliendo con los umbrales para cada métrica y detectar
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la posibilidad de violaciones en la prestacion del servicio. Sin embargo, la existencia de mecanismos

diferentes para la comprobacion del SLA por parte de cliente y proveedor puede dar lugar a discrepancias.

2.2 Acuerdos de nivel de servicio (SLA)

Un Acuerdo de Nivel de Servicio (SLA) es un contrato que estable entre un proveedor de servicios y un
cliente. Es un documento legal y detallado que incluye las funciones y responsabilidades para cumplir por
las partes implicadas, como el periodo de duracidn, la calidad del servicio, y las penalizaciones (Jin et al.,

2002).

Los Acuerdos de Nivel de Servicio (SLA) permiten identificar y definir claramente las necesidades y
requerimientos del cliente en cuanto al servicio que recibird. Por otro lado, también establecen y controlan
las expectativas del cliente en relacidn con las capacidades y limitaciones del proveedor del servicio. Los
SLA deben abordar asuntos complejos de manera simplificada, proporcionando un marco de
entendimiento comun entre el proveedor y el cliente. De esta forma, se reducen las dreas potenciales de

conflicto o malentendidos.

1 - Discover
Service Provider

& - Enforce Penallies for
SLA Violation

2 - Define SLA

SLA Management
Lifecycle

3 - Establish
Agreement

5 - Terminate
SLA

4 - Monitor
SLA Violation

Figura 8. Ciclo de vida de un SLA (Schweizer Zirich, 2019).
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Los SLA favorecen el didlogo y la comunicacién abierta entre las partes involucradas en caso de presentarse
alguna disputa o incumplimiento, facilitando la resoluciéon de problemas. También constituyen un punto
de referencia para el proceso de mejora continua, ya que, poder medir adecuadamente los niveles de
servicio es el primer paso para mejorarlos y cumplir con los indices de desempefio (KPI), e indices de

calidad (KQl, por las siglas del término en inglés, Key Quality Indicators), etc. (Kapassa et al., 2018).

En el dmbito de redes de telecomunicaciones, la gestion de nivel de servicios (SLM, por sus siglas en inglés,
Service Level Management) considera los objetivos de nivel de servicio (SLO, por las siglas del término en
inglés, Service Level Objetives) que se basan en parametros de QoS. En las redes 5G basadas en NS, cada
métrica estd relacionada con la calidad del servicio, como por ejemplo latencia, retardo, velocidad de
datos, capacidad, rendimiento, movilidad, seguridad, consumo de energia, densidad de conexién, tiempo
de respuesta, nivel de servicio, etc., definidas y estandarizadas por organizaciones, como la Unidn
Internacional de Telecomunicaciones (UIT, por las siglas del término en inglés, International
Telecommunication Union), el ETSI (por sus siglas en inglés European Telecommunications Standards

Institute), entre otras (Habibi et al., 2018).

Una vez establecido los SLO, se plasman en el SLA cuyas métricas deben ser monitoreadas bajo los
diferentes umbrales que serdn especificos segun el servicio para el cual este destinado el NS. En (Schweizer
Zirich, 2019) se plantea el ciclo de vida de un SLA dividido en varias fases, que se muestra en la Figura 8.

Este servird como de guia para automatizar la ejecucion de SLA en la propuesta.

A continuacidn, se define cada fase de este ciclo de vida:

> Descubrimiento de Proveedor de Servicios: La identificacidn del Proveedor de Servicios depende
de los requisitos del cliente, por ejemplo, presupuesto definido, ubicacidn geografica, mecanismos

de seguridad, preocupaciones de privacidad.

> Definir SLA: Después de encontrar un proveedor, se inicia un proceso de negociacion donde ambas
partes buscan llegar a un acuerdo sobre los SLO, asi como definir las penalizaciones asociadas y
costos involucrados. Es esencial que ambas partes compartan un entendimiento mutuo de las
expectativas del otro para garantizar que el SLA sea claro y sin ambigiliedades y evitar posibles
problemas cuando el acuerdo entre en vigor. En caso de que las partes no logren llegar a un

acuerdo, el proceso del ciclo de vida se reinicia hasta que se alcance un consenso satisfactorio.
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> Establecer Acuerdo: Esta fase consiste en definir y desarrollar la plantilla en la que tendra lugar el
SLA. Ambas partes estan obligadas a los términos definidos en la fase anterior tan pronto como
firmen el contrato. Los servicios definidos se implementan y estan listos para su acceso y utilizacién

por el cliente.

» Monitorear Violacidn del SLA: Los servicios implementados deben ser monitoreados para asegurar
que el Proveedor de Servicios cumpla con los términos acordados. Ambas partes monitorean los
servicios por su cuenta o confian en una solucién de terceros. En cualquier caso, la solucién de

monitoreo debe proporcionar mediciones confiables.

» Terminar el SLA: Si no se produjo ninguna violacidn y el servicio se entregd segun lo acordado, el
SLA termina cuando expira. Dependiendo de los términos definidos en la Fase 2, también puede
terminar antes. Por ejemplo, si el niumero de violaciones detectadas estaba por encima de un

umbral definido.

> Hacer cumplir las penalizaciones por Violacidn del SLA: En el caso de que el Proveedor de Servicios
no cumpla con los niveles de desempefio especificados, el cliente debera ser compensado. El valor
de la compensacidn se calcula segun las penalizaciones definidas en el SLA. Estas compensaciones
pueden ser en forma de moneda fija o créditos de servicio. Por ejemplo, la compafiia Amazon
después de que el equipo responsable haya confirmado la violacion, compensa a los clientes en

forma de créditos de servicio dentro de un mes de facturacion (Schweizer Zirich, 2019).

Las fases del ciclo de vida de los SLA son una guia para seguir y son elementos importantes por considerar
en un esquema que se plantee la automatizacién de dicho ciclo de vida. En el dmbito de las redes de
telecomunicaciones 5G, los acuerdos de nivel de servicio para NS son fundamentales para garantizar la
calidad y el rendimiento acordados con los clientes. A pesar de ello, la gestién y verificacién de estos SLA
suele ser un proceso complejo y propenso a disputas entre las partes involucradas. Es aqui donde las
innovadoras tecnologias de la Web3 desempefian un papel crucial, ofrece la posibilidad de construir

aplicaciones descentralizadas, transparentes y confiables que automaticen el ciclo de vida de SLA de NS.

2.3 Tecnologias de la Web3

La Web 2.0 o segunda generacidon de internet ha sido un gran avance tecnolégico permitiendo la

interaccion en redes sociales y una conexidn a internet mas dinamica e interactiva. Sin embargo, ha
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generado varios problemas al estar basada en un modelo centralizado controlado por grandes empresas
y proveedores de servicios, que tienen numerosos centros de datos y servidores. Entre ellos se encuentran
la falta de privacidad y control sobre los datos personales, la posibilidad de censura y manipulacién de
contenidos, asi como problemas de seguridad informatica por la existencia de puntos Unicos de fallo.
Ademas, al depender de proveedores centralizados, pueden aparecer cuellos de botella que ralentizan la
conexioén y el acceso a la informacidon (Wan et al., 2023). Estos problemas se abordan en la Web3 que
promueve las aplicaciones descentralizadas empoderando al usuario y concibiendo una red mas seguray

eficiente.

Una aplicacién descentralizada (dApp por sus siglas en inglés Distribuited Application) no depende de
servidores centralizados, funcionan en una red descentralizada de nodos. Las aplicaciones
descentralizadas son independientes de administradores o empresas que decidan cdmo modificarlas.
Aunque es un concepto que existe incluso antes de BC, en la actualidad hay un auge de dApps basadas en

BC que simplemente se llaman dApps (P. Zheng et al., 2023) .

Tabla 1. Stack de ejemplo para aplicaciones Descentralizadas(Alabdulwahhab, 2018).

Rol Web 2.0 Web3
Computacion escalable Amazon EC2, Ethereum Blockchain
Almacenamiento de archivos Google Drive IPFS
Acceso a datos externos API de terceros Oraculos
Monetizacion Anuncios, venta de productos Modelo de tokens
Pagos Paypal Ethereum, Bitcoin

La creacién tanto de una aplicacién normal como de una aplicacién descentralizada rentable puede
requerir computacién, almacenamiento de archivos, acceso a datos externos, monetizacién y pagos. En la
Tabla 1 se muestran las tecnologias que se estan desarrollado para asumir estos roles en la Web3 en

comparacién con algunas de ejemplo que se utilizan en la Web 2.0 (Alabdulwahhab, 2018).

En gestion de SLA en redes 5G se pueden aprovechar las tecnologias de la Web3. Para entender cdmo,
primero es necesario comprender de que se tratan dichas tecnologias, por lo que se exponen brevemente

en las siguientes secciones.
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2.3.1 Blockchain

Una cadena de bloques (BC, por las siglas del término en inglés Blockchain) es un base de datos distribuida
gestionada por una red peer-to-peer en la que los registros se almacenan como transacciones en un
bloque. Para cada transaccién, los datos son firmados y verificados por otros participantes en la red
mediante algoritmos criptograficos. Si la mayoria de los participantes esta de acuerdo en que la
transaccidn es vdlida, se afiade un nuevo bloque a la cadena de bloques y se comparte con todos los demas

nodos (Schweizer Zirich, 2019).

En una BC los “mineros” son actores esenciales pues garantizan la seguridad y el funcionamiento de la red
al validar transacciones, crear nuevos bloques y mantener la integridad de la cadena de bloques. Reciben
este nombre si la BC utiliza el mecanismo de consenso Prueba de Trabajo (PoW, por las siglas del término
eninglés, Proof of Work). En el caso de utilizarse otros mecanismos de consenso, como por ejemplo Prueba
de Participacién (PoS, por las siglas del término en inglés, Proof of Stake) los encargados de estas funciones

se llaman validadores.
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Figura 9. Estructura de datos de Blockchain (S. Zhou et al., 2023).

Los bloques que conforman una BC estan compuestos por una cabecera de bloque y un cuerpo de bloque
como muestra la Figura 9. El cuerpo del bloque utiliza la estructura de datos del arbol de Merkel para
almacenar los datos de la transaccion empaquetados por los mineros o validadores, y la cabecera del
bloque almacena algunos datos ajenos a la transaccion, que se muestran a continuacion (S. Zhou et al.,

2023):

e Versidn del bloque: indica qué conjunto de reglas de validacién de bloques seguir;

e El hash de la cabecera del bloque anterior: un valor hash de 256 bits que se utiliza para

implementar enlaces entre bloques apuntando al ultimo bloque;
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Hash raiz del arbol de Merkle: registra los valores hash de todas las transacciones del bloque;

Timestamp: se utiliza para registrar la hora de creacién de los bloques para garantizar que se crean

dentro de un tiempo limitado;

Target: objetivo de hashing actual en un formato compacto;

Nonce: un campo de 4 bytes que suele empezar por cero y aumenta en cada calculo hash.

Parte importante de las caracteristicas generales de una BC se debe a esta estructura de datos, que

propicia que BC emerja como una innovacion revolucionaria, con un potencial significativo para

transformar multiples sectores de la industria. A continuacion, se presentan algunas de las caracteristicas

de una BC:

Descentralizacion: En los sistemas convencionales de transacciones centralizadas, cada
transaccidon debe ser validada por un organismo central de confianza (por ejemplo, el banco
central), lo que inevitablemente genera costos y cuellos de botella en el rendimiento de los
servidores centrales. A diferencia del modo centralizado, en BC ya no se necesitan terceros. Se
utilizan los algoritmos de consenso en BC para mantener la coherencia y de los datos en la red

distribuida.

Persistencia: Las transacciones son validadas rapidamente y las transacciones invalidas no son
admitidas por mineros honestos. Es practicamente imposible eliminar o deshacer transacciones
una vez que se han incluido en la cadena de bloques. Los bloques que contienen transacciones no

validas son descubiertos inmediatamente y no se les permite afiadirlas a un nuevo bloque.

Anonimato. Cada usuario puede interactuar con la BC con una direccién generada, que no revela
la identidad real del usuario. Una BC no garantiza la perfecta preservacion de la privacidad debido

a la restriccion intrinseca. (Z. Zheng et al., 2017)

Auditabilidad: Cada transaccién y modificacién de datos queda registrada permanentemente y se

encuentra disponible para su inspeccion publica.

Las BC pueden ser permisionadas o no permisionadas. Las BC no permisionadas son plataformas de libros
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de contabilidad (ledgers) descentralizadas abiertas a cualquiera que publique bloques, sin necesidad de
permiso de ninguna autoridad (Yaga et al., 2018), mientras que las permisionadas si requieren del permiso
de una autoridad. Las BC publicas se categorizan como permisionadas, y las BC privadas, de consorcio e
hibridas como no permisionadas. Las BC publicas se categorizan como permisionadas, y las BC privadas,
de consorcio e hibridas como no permisionadas. De forma especifica existen las BC publicas, las BC
privadas, las BC de Consorcio y las BC Hibridas como se muestra en la Figura 10, sin embargo, las mas

utilizadas son las BC publicas y las BC privadas.

Public Blockchain Consortium Blockchain Hybrid Blockchain Private Blockchain

S5 B gy (X

No central organization Managed by more than one

Sty Managed by one organization  Controlled by one organization
organizations
Public » Integration & Combination « Private

Figura 10. Los cuatro tipos de Blockchain (S. Zhou et al., 2023) .

En una BC publica, todos los registros son visibles para el publico y todo el mundo puede participar en el
proceso de consenso. Por el contrario, en una BC de consorcio, sélo un grupo de nodos preseleccionados
participa en el proceso de consenso. En cuanto a la cadena de bloques privada, sélo los nodos de una
organizacion especifica pueden participar en el proceso de consenso. Una cadena de bloques privada se
considera una red centralizada, ya que estd totalmente controlada por una organizacion. La BC de
consorcio, construida por varias organizaciones, estd parcialmente descentralizada, ya que sdlo se
selecciona una pequefia parte de los nodos para determinar el consenso (Z. Zheng et al., 2017). Las BC
hibridas son similares a las BC de consorcio solo que combinan BC privadas y publicas, lo que permite a los
usuarios integrar sin problemas una BC privada con varias publicas. A diferencia de las BC de consorcio con
multiples participantes que ayudan colectivamente a mantener la red, una BC hibrida puede tener un
administrador de red de una sola entidad. Las BC hibridas funcionan mejor cuando una organizacion
necesita que algunos de sus datos sean de libre acceso y otros se mantengan privados para uso interno (S.

Zhou et al., 2023).

La tecnologia BC, que inicialmente se desarrollé6 para abordar la necesidad de una fuente Unica de

confianza en el sector bancario, ahora se esta estudiando para brindar la confianza distribuida necesaria
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en los ecosistemas de telecomunicaciones en constante evolucién. Los nuevos modelos de propiedad de
la infraestructura de telecomunicaciones estdn cambiando de un modelo dominado por unos pocos
operadores de red a uno con muchos actores pequefos y grandes. En este nuevo contexto, las fuentes
tradicionales de confianza, como las agencias gubernamentales, se vuelven menos pertinentes y se
requieren fuentes de confianza distribuidas. Esto se debe a las limitaciones inherentes de los sistemas
centralizados, que permiten una escalabilidad limitada y exponen a todo el ecosistema a problemas de

punto Unico de falla (Afraz et al., 2023).

2.3.1.1 Mecanismos de consenso

Adicional a la criptografia, que incluye el hash criptografico y la firma digital, el éxito clave de Blockchain
se basa en los mecanismos de consenso que determinan el rendimiento general y la escalabilidad de un
sistema. El consenso se describe como el acuerdo entre un grupo de nodos sobre la verdad de sus datos
(Viriyasitavat & Hoonsopon, 2019). Un mecanismo de consenso determina en una BC qué nodo serd
elegido para la creacién de un nuevo bloque y cdmo el resto de los participantes de la BC valida dicho
bloque. La seleccion adecuada es de suma importancia, ya que impacta directamente en el desempefio de

la BC que lo utilice.

Se utilizan diferentes mecanismos de consenso dependiendo de si es permisionada o no permisionada, y
esto se debe a las caracteristicas intrinsecas que las definen. Para el caso de las no permisionadas, dado
gue no se conoce la identidad de los usuarios, y estos son muchos, se pueden requerir mecanismos que
consuman recursos de cdmputo intensivos, pues no existe confianza entre los participantes y algunos

pudieran tener intenciones maliciosas.

Se explican brevemente algunos mecanismos de consenso para BC no permisionadas:

» PoW:Silos nodos quieren generar y escribir un nuevo bloque en la BC, deben resolver un complejo
rompecabezas facil de verificar, pero dificil de encontrar. El nodo que primero resuelva la
respuesta obtiene los derechos de contabilidad. Después, el nodo que obtiene los derechos
contables difunde la respuesta resuelta y el registro de la transaccién a otros nodos para su
verificacion y comienza la siguiente ronda de mineria. Si otros nodos participantes validan la

transaccion del bloque y la respuesta al enigma es correcta, significa que la respuesta es creible.
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El nuevo bloque se escribe en la BC del verificador, y éste entra en la siguiente ronda de mineria

competitiva (S. Zhou et al., 2023).

> PoS: resuelve los problemas de tiempo y consumo de electricidad que tiene PoW, ya que el
requisito de electricidad esta asociado a que los mineros encuentren un nonce (respuesta al
rompecabezas) y este proceso necesita cierto tiempo. PoS hace que los nodos pongan una apuesta
para que uno sea elegido como creador del siguiente bloque. Cuando se elige un bloque, el creador
recibira las comisiones de transaccidn asociadas a ese bloque. Si el ganador de un bloque intenta

afiadir un bloque no valido, perdera su apuesta (Guo & Yu, 2022).

> DPoS: todos los poseedores de tokens pueden votar por un nimero de delegados y también
pueden delegar en otros usuarios con su poder de voto. Cuantos mas tokens tenga el poseedor
mds poder tiene el poseedor del token. Después, los delegados se encargan de validar las
transacciones y los bloques para asegurar la red. A diferencia de la mayor potencia de cdlculo en
PoW o la mayor cantidad de tokens en PoS, los poseedores de tokens en DPoS pueden votar sobre

quién mina los nuevos bloques y recompensar sélo a los mejores mineros (Guo & Yu, 2022).

En el caso de las BC permisionadas la identidad de los participantes es conocida y requieren ser autorizados
por lo que los mecanismos de consenso presentan mayor eficiencia, al no tener que lidiar con intenciones
maliciosas entre nodos. Estos mecanismos también se deben adaptar para alinearse con requisitos
especificos de entornos empresariales. Algunos ejemplos de mecanismos de consenso explicados de

forma resumida para BC permisionadas son:

» PoOA: Los validadores deben pasar un riguroso procedimiento de investigacion antes de que se les
permita crear nuevos bloques (Fahim et al., 2023). La esencia del mecanismo de reputacion es la
confianza en la identidad del validador. Las personas con PoA tienen la motivacién de mantener
la posicidn que han alcanzado, ya que deben ganarse el privilegio de ser validadores. Al dar
reputacién a las identidades, se anima a los validadores a defender el proceso de transaccién, ya

que no quieren que sus identidades se asocien a una mala reputacién (Fahim et al., 2023).

> PBFT: alcanza consenso entre un conjunto conocido de nodos validadores a través de una
secuencia de pasos de comunicacion, que incluye la eleccién de un lider primario quien propone
nuevos bloques, la propagacién del bloque a los demas nodos, la firma del bloque por la mayoria,

y la adicidn del bloque firmado a la cadena. PBFT garantiza consenso mientras no mas de un tercio
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de los nodos fallen bizantinamente (Z. Zheng et al., 2017).

> Paxos: El mecanismo Paxos incluye tres roles: proponentes, aceptantes y aprendices. El papel del
proponente es proporcionar una propuesta o solicitud. La informacién de la propuesta incluye un
identificador y el valor de esta. La funcién de los aceptantes es participar en la toma de decisiones
y responder a las propuestas de los proponentes. Si la mayoria de los aceptantes asienten la
propuesta, se dice que ha sido aprobada. Los aprendices no participan en la toma de decisiones,
ya que se enteran de la Ultima propuesta acordada por los proponentes o los aceptantes. Aqui un

nodo puede desempefiar varios roles (S. Zhou et al., 2023).

> Raft: Posee 3 roles. El estado inicial de todos los nodos es “seguidor”. Estado intermedio de
transicién de seguidor a “lider” es “candidato”. El lider es responsable de interactuar con el cliente
y de la replicacion de logs (la replicacion de logs es unidireccional, es decir, la direccidn que el lider
envia a los Seguidores). Sélo existe un lider en todo el sistema al mismo tiempo (Hu & Liu, 2020).
En el caso de una BC los /logs replicados seria el nuevo bloque para conformar. Raft se basa en un
modelo de liderazgo. En un cludster Raft, un nodo lider es responsable de coordinar y tomar
decisiones en nombre del cluster. Si el lider falla, se inicia un proceso de elecciéon de un nuevo
lider. A diferencia de Paxos que no se basa en un modelo de liderazgo, todos los nodos participan

activamente en la toma de decisiones.

» HoneyBadgerBFT: Es un algoritmo de consenso para entornos asincronos. La mayoria de los
algoritmos de consenso se basan en redes sincronasy eligen a un lider. Es especialmente adecuado

para su aplicacidon en BC, ya que progresa incluso en condiciones muy adversas (Strehl, 2018).

Es importante destacar que la eleccion adecuada de la BC para desarrollar una dApp requiere evaluar
cuidadosamente factores como la escalabilidad para procesar un alto volumen de transacciones de
manera eficiente, los costos asociados a dichas transacciones, las caracteristicas y funcionalidades

especificas que ofrece cada BC alineadas con los requisitos del proyecto.

Con el fin de garantizar que la opcion seleccionada sea la mas adecuada para optimizar el rendimiento,
costos y alineacién con los objetivos del caso de uso especifico, se requiere de la madurez del ecosistema
de la BC para aprovechar su soporte y adopcién, el modelo de gobernanza y descentralizacién preferidos,
asi como los requisitos de interoperabilidad en caso de que la dApp necesite interactuar con otras

aplicaciones o BC.



35

2.3.2 Contratos inteligentes (Smart Contract)

Los contratos inteligentes son cddigos ejecutables que se corren sobre la BC para viabilizar y dar
cumplimiento a un acuerdo entre partes no fiables de forma programatica, donde no existe participacidn
de un tercero de confianza (Khan et al., 2021). Se puede considerar un contrato inteligente como una clase
gue puede contener variables de estado, funciones, modificadores de funciones, eventos y estructuras
(Buterin, 2014). En comparacion con los contratos tradicionales, los contratos inteligentes permiten a los
usuarios codificar sus acuerdos y relaciones de confianza proporcionando transacciones automatizadas sin
la supervisidon de una autoridad central. Una transaccidn en este entorno es una operacion enviada a la BC
gue puede incluir la ejecuciéon de funciones dentro de un contrato inteligente, la transferencia de
criptomonedas entre cuentas, o la implementacion de un nuevo contrato inteligente en la red. Para evitar
la manipulacidon de los contratos, los contratos inteligentes se copian en cada nodo de la red BC. Al permitir
la ejecucion de las operaciones por computadoras y servicios proporcionados por plataformas BC, se

podria reducir el error humano para evitar disputas en relacién con dichos contratos (Khan et al., 2021).

Un desarrollador puede escribir un SCy luego desplegarlo en una BC. Luego, este contrato residird en una
direccion especifica de la BC y puede ser invocado por cualquier usuario o contrato mediante
transacciones. Un contrato inteligente contiene condiciones y légica predefinidas. Por ejemplo, puede
especificar que una cierta cantidad de tokens debe ser transferida a un usuario si se cumplen ciertas
condiciones (P. Zheng et al., 2023). De forma general se puede decir que un token es un objeto fisico o
digital que puede ser poseido y transferido, que representa algo mds y que existe dentro de un sistema
(Schwiderowski et al., 2024). En el contexto de BC es un objeto digital que representa ciertos derechos y
valores. Un token intercambiable que funciona y existe desde la creacién de una BC con objetivo comercial,

es considerado una criptomoneda.

En un SC una vez que se recibe una transaccidn que activa una funcidn del contrato, el contrato se ejecuta
automaticamente segun la légica definida. Esto puede incluir la transferencia de fondos, el cambio de
estados internos del contrato, o la emisidn de eventos. La ejecucidn del contrato es validada por la red de
nodos de la BC. Una vez validada, la transaccién se registra en la BC, asegurando que es inmutable y

verificable (Z. Zheng et al., 2020).

Los SC tienen aplicaciones transformadoras en multiples areas. En el sector financiero y de seguros,
permiten implementar acuerdos complejos sin intermediarios, automatizando pagos de intereses,

reembolsos de préstamos, liquidacién de derivados y compensaciones de pélizas (Nzuva, 2019). En el
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ambito de las propiedades, posibilitan crear tokens de activos fisicos vinculdndolos a documentos legales.
En cadenas de suministro y logistica, rastrean el movimiento de mercancias, liberan pagos al cumplir hitos
y aplican penalizaciones por retrasos o incumplimientos. En el ambito de identidad y credenciales digitales,
proporcionan un marco descentralizado para emitir y verificar certificados educativos, licencias
profesionales y otros documentos. En procesos gubernamentales y democraticos, los SC en BC publicas
garantizan votaciones y procedimientos transparentes e inmunes a la censura (Lin et al., 2022). Esta
tecnologia disruptiva basada esta sentando las bases para nuevos modelos de negocio y automatizacion

de procesos en practicamente cualquier industria.

Un concepto muy importante y relacionado con SC es gas. El gas en BC es una unidad de medida que
representa el costo computacional de ejecutar operaciones en la red. Se utiliza principalmente en redes
BC para determinar cuanto deben pagar los usuarios por cada transaccidn o ejecucién de una funcién de
un contrato inteligente. El precio del gas fluctia segun la congestion de la red y la cantidad de operaciones

realizadas durante la transaccion (Meister et al., 2024).

Para mejorar la gestion de Acuerdos de Nivel de Servicio en NS los SC ofrecen oportunidades interesantes.
Estos contratos inteligentes pueden ser utilizados para codificar y almacenar los términos y condiciones
de los SLA de manera inmutable y transparente, garantizando que ambas partes, cliente y proveedor,
tengan acceso a la misma informacidn y no puedan modificar los términos de manera unilateral. Los
contratos inteligentes pueden ser programados para monitorear automaticamente el cumplimiento de los
SLA en tiempo real, integrandose con oraculos, que son sistemas distribuidos que pueden tener acceso a
informacidon externa a la BC (Beniiche, 2020) y entregarla a los contratos inteligentes. Si se incumple un
SLA, el contrato inteligente activa acciones predefinidas, como multas o compensaciones. En este sentido,
se puede explotar la capacidad de los contratos inteligentes para realizar pagos automaticos basados en
el cumplimiento de los SLA, de esta forma se reduce la friccién y los retrasos en los procesos de facturacion
y pago, al tiempo que aumenta la transparencia y la confianza entre las partes y se reduce la carga

operativa de los proveedores.

Al registrar todos los eventos y datos relacionados con los SLA en una BC de forma inmutable, se crea un
registro auditable y rastreable, se facilita la resolucién de disputas y se mejora la responsabilidad de las
partes involucradas. La estandarizacion de los SLA en contratos inteligentes, se puede mejorar la
interoperabilidad entre diferentes proveedores de servicios y redes, y facilita la portabilidad de los SLA,

asi como, la migracion de servicios entre diferentes entornos de red.
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2.3.3 Monedero digital

Es importante destacar que, sin un monedero de criptomonedas no es posible realizar operaciones en las
redes BC. Un monedero digital es un programa disefiado especificamente para interactuar con los datos
de una o varias BC y realizar operaciones relacionadas con las criptomonedas o tokens, como visualizar
saldos y ejecutar transacciones (Suratkar et al., 2020). Los monederos digitales trabajan con direcciones
publicas que son cadenas de caracteres hexadecimales que constituyen identificadores Unicos y precisos
gue se utilizan para recibir un tipo particular de criptomoneda y pueden ser compartidas abiertamente. El
monedero brinda acceso a todas las transacciones asociadas con esa direccidn en la BC respectiva y
permite visualizar los saldos vinculados a una direccién, asi como, mover fondos dentro de la BC, siempre

que se sea el propietario de dicha direccion (Gentilal et al., 2017).

Una clave secreta estd asociada a cada direccion publica de un monedero digital. Esta es dificil de recordar
para los seres humanos, por lo tanto, se almacena en el software del monedero o con proveedores de
terceros en el caso de monederos en linea. Se puede entender un monedero como la plataforma de tu
cuenta bancaria en linea, tu direccién publica es similar a tu nimero de cuenta, la BC es como el libro
mayor del banco, y los monederos son como un custodio (Suratkar et al., 2020). En resumen, el monedero
interactUa con la BC utilizando la direccion publica almacenada por medio de transacciones que se firman

con la clave privada asociada a la direccion publica.

2.3.4 Oraculos

Los SC tienen una limitante fundamental, no pueden interactuar de forma inherente con datos y sistemas
que existen fuera de su entorno nativo. Las BC estdn intencionalmente aisladas y de ahi se derivan sus
propiedades mds valiosas, entre las que se encuentran un fuerte consenso sobre la validez de las
transacciones de los usuarios, la proteccidon frente a ataques de doble gasto y la mitigacién de
interrupciones en la red. Para conectar ambos entornos, y lograr una interoperabilidad segura con
sistemas externos, una BC demanda una pieza adicional de infraestructura conocida como

"oraculo"(Chainlink, 2024b).

Los oraculos sirven como puentes entre las cadenas de bloques y el mundo exterior y esto se debe a que

como la BC es un sistema cerrado y determinista, se encuentra aislado y para la ejecucion de un contrato

| “mundo real”

real de forma programatica se necesitan datos de (Damjan, 2018). Es importante destacar
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que el principal uso de la BC es el procesamiento de transacciones de activos digitales, donde los datos
requeridos provienen del interior de la propia cadena. No obstante, existen aplicaciones como en cadena
de suministros y en Internet de las Cosas que necesitan obtener datos del mundo real para su
funcionamiento, y los SC no estdn disefados para realizar solicitudes externas y acceder a esta informacién
(Lin et al., 2022). En este sentido, los oraculos juegan un papel fundamental al permitir entregar

informacion fuera de la cadena de forma confiable.

Los oraculos permiten a SC tener acceso a varios tipos de datos fuera del dominio de BC, por ejemplo,
temperaturas, resultados deportivos, confirmacidon de realizacién de un pago o cualquier tipo de
informacidn, provenientes de fuentes como una API, una pdgina Web o una aplicacién segura que se
efectlie en un entorno de ejecucidn confiable (TEE, por las siglas del término en inglés, Trust Execution
Enviroment) (Beniiche, 2020). Luego de extraer los datos los procesan, lo que incluye verificacion y
validacién, y los formatean. Posteriormente se firman digitalmente aplicando criptografia de clave
publica/clave privada, lo que asegura que los datos provienen de una fuente legitima y no han sido
alterados. Una vez firmados estdn listos para transmitirse a la BCy esto es posible ya que el oraculo tendra

un nodo conectado a la red.

La Figura 11 muestra cémo opera un oraculo en una BC. Se observa cdmo un SC envia una solicitud al
contrato inteligente del oraculo. Este ultimo, gracias a su funcién de automatizacion, realiza el mecanismo
correspondiente del ordculo segln la solicitud recibida para interactuar con una API externa. Si se utiliza
un Unico mecanismo de oraculo, el sistema externo puede transferir datos directamente a la BC. Sin
embargo, si se ejecutan multiples mecanismos de oraculos distribuidos, es necesario utilizar el consenso
de varios nodos ordculos participantes para alcanzar los resultados finales y transferirlos desde o hacia la
API| externa, logrando asi una interaccion de datos descentralizada. Una vez que el oraculo de la BC
automatizado se despliega con éxito, se comunica con la fuente de datos externa para recopilar los datos
requeridos. De esta forma, el solicitante puede visualizar esos datos al ejecutar su propio contrato

inteligente (Beniiche, 2020).

La utilizacion de ordculos distribuidos aumenta la confiablidad y disponibilidad de los datos externos
extraidos del exterior en comparacién con los oraculos centralizados. En trabajos como (De Brito
Gongalves et al., 2020) se plantea la utilizacién de oraculos distribuidos para aumentar la confiabilidad en

las métricas de monitoreo.
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Figura 11. Operacion de un Oréculo en Blockchain (Beniiche, 2020).

2.3.5 Sistema de archivos interplanetario IPFS

El sistema de archivos interplanetario (IPFS) es un sistema de archivos distribuido peer-to-peer que busca
conectar todos los dispositivos informaticos con el mismo sistema de archivos. En otras palabras, IPFS
proporciona un modelo de almacenamiento en bloques de alto rendimiento encaminado a contenido, con

hipervinculos dirigidos precisamente a contenido (Benet, 2014).

La red IPFS esta formada por computadoras que ejecutan el software cliente IPFS. Cualquier persona
puede unirse a esta red, ya sea ejecutando un nodo IPFS o simplemente utilizdndola como usuario para
almacenar y recuperar archivos. Se pueden guardar todo tipo de archivos como texto, musica, videos e

imagenes (N. Sangeeta & Nam, 2023).
En IPFS hay tres procesos fundamentales (Rivas & Mackarena, 2022):

» Laidentificacion Unica por medio de direccionamiento de contenido: a diferencia de HTTP, en IPFS
los datos se identifican por su contenido no por su ubicacién. Al subir un archivo a IPFS, se genera
un hash unico del contenido que lo identifica. Si se sube un archivo diferente, su hash sera
completamente distinto, y se puede recalcular localmente para verificar que coincida con el

original de IPFS (N. Sangeeta & Nam, 2023).



40

> Lavinculacion de contenido a través de Grafos Aciclicos Dirigidos (DAG, por las siglas del término
en inglés, Directed Acyclic Graph): Un DAG es una estructura de datos en la que los nodos estan
conectados direccionalmente y no forma bucles, como se observa en la Figura 12. En el contexto
de IPFS, se utiliza para representar la estructura de datos de los objetos almacenados en la red de
esta forma cada nodo del grafo contiene una porcién de datos y enlaces a otros nodos que
representan partes relacionadas del mismo objeto. Esto permite que los archivos se dividan en
fragmentos mds pequefios, con cada fragmento hace referencia a los otros necesarios para
reconstruir el archivo completo. La utilidad principal de utilizar un DAG en IPFS es que permite una
mayor eficiencia en el almacenamiento y la recuperacién de archivos pues dividen en bloques mas
pequeios, lo que facilita la distribuciéon y la redundancia en la red. Que no haya ciclos en la
estructura de datos simplifica la légica de busqueda y evita problemas de referencia circular

(Benet, 2014).

Figura 12. Ejemplo de DAG [Elaboracidén propial.

> El descubrimiento de tablas de hash distribuidas (DHT, por las siglas del término en inglés,
Distributed Hash Table): DHT es un sistema descentralizado para almacenar y recuperar datos en
una red peer-to-peer. En una DHT, los datos se almacenan en varios nodos de la red en lugar de
en un servidor centralizado. Cada nodo en la red tiene una porcién de la tabla de hash, que se
utiliza para mapear claves a valores. Cuando un nodo necesita recuperar un dato, calcula el hash
de la clave asociada al dato. Luego, utiliza la tabla de hash distribuida para encontrar los nodos

responsables de esa clave y solicita el dato a esos nodos (Rivas & Mackarena, 2022).

Un concepto muy relacionado con esta tecnologia es el concepto de hash criptografico. Este es una funcion
matemadtica que toma una entrada y genera una salida de longitud fija, generalmente en forma de una
cadena de caracteres. Esta salida, también Ilamada hash, es Unica para cada entrada distinta y es

practicamente imposible de revertir para obtener la entrada original. Se utiliza para verificar la integridad
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de los datos y asegurar la autenticidad de la informacion.

BC tiene limitaciones en cuanto su almacenamiento pues, al tener una estructura de datos inmutable, se
ocupa mas espacio con cada nueva transaccion. Por esta razén no es viable guardar archivos o gran
volumen de datos directamente en una BC. Una solucién es conservar el archivo o los datos en IPFS y
solamente guardar en BC el hash criptografico vinculado que devuelve la red IPFS al subir un archivo. De
esta manera se combina la confiabilidad y persistencia de datos de BC con la disponibilidad, integridad y
eficiencia que otorga IPFS. Dada la naturaleza distribuida de ambas tecnologias se pueden considerar

aliados naturales (F. Yang et al., 2023).

2.4 BCySCen la arquitectura SBA:

Los avances en la tecnologia de redes 5G han generado una necesidad imperante de gestionar y optimizar
los recursos de red de forma eficiente con el fin de garantizar una QoE satisfactoria. A medida que aumenta
la complejidad de la red y lademanda de QoS alta, la gestidn de redes se ha vuelto cada vez mas desafiante
(Gonzalez-Franco et al., 2023). En este contexto, se requieren enfoques nuevos y soluciones innovadoras
para abordar los retos emergentes en la gestién y monitoreo de recursos de red de manera automatizada
y mantener altos niveles de confiabilidad, eficiencia y seguridad en la relacidn cliente-proveedor. En este
sentido, los SLA entre proveedores y clientes verticales (u otros proveedores), posibilitan un marco de
entendimiento en la negociaciéon de NS en las redes 5G. Sin embargo, estos acuerdos necesitan tener
transparencia, confianza y automatizacion. La informacién del desempefio de los servicios prestados debe
ser auditable y estar dotada de la trazabilidad necesaria para que los clientes tengan la certeza del
cumplimiento o no del SLA contratado, y se realicen las compensaciones pertinentes por violaciones o
incidencias en la prestacidn del servicio. Para abordar esta problematica la utilizaciéon de BC y SC se erigen

como una solucién prometedora.

Blockchain promueve un entorno donde no se necesita confianza entre los participantes de lared. En redes
heterogéneas con multiples operadores conectados, como la red 5G, tal entorno podria ser ventajoso. Un
conjunto de servicios, tal vez implementados como contratos inteligentes, puede estar disponible para
todos los interesados, sin necesidad de que los operadores arbitren o cedan responsabilidades (Nguyen et

al., 2021).
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Otro elemento que alienta la utilizacién de BC en redes de nueva generacién, es que estd disefiada para
ser altamente resistente a la manipulacion, lo que potencialmente puede mejorar la integridad vy
confiabilidad de los datos relativos al monitoreo de SLA (Javed & Mangues-Bafalluy, 2023). Gracias a las
cualidades de inmutabilidad de BC, al utilizarla para almacenar la informacién del monitoreo, los datos

obtenidos del comportamiento de un NS son dificilmente corrompibles.

Con lallegada de 5G, el modelo tradicional de negocio de las redes méviles estd cambiando de un modelo
centrado en los operadores de red, a un sistema mas abierto con varios actores. En este escenario, el
proveedor de NS actla como intermediario entre el proveedor de recursos de infraestructura y el

proveedor de servicios vertical.

El proveedor del NS necesita entonces un mecanismo de intermediacién que le permita arrendar recursos
de varios proveedores de forma segura y privada para implementar un NS. Con esta idea trabajos como
(Nour et al., 2019) involucran a las tecnologias BC y SC como herramientas para construir un mecanismo
de intermediacién en el arrendamiento de segmentos de red demostrando que es viable, de forma que se

eliminan intermediarios en el proceso.

Evitar la burocracia, dependencia y costos asociados causados por la intervencién de un tercero es posible
con la utilizacién de la dupla BC y SC. No solo con respeto a suprimir un mediador al ocurrir discrepancias
en la verificacion de la entrega de QoS establecida en el SLA, sino también en la dependencia de elementos
externos para la realizaciéon de pagos. Con SC se puede gestionar de manera automatica el proceso de
facturacién del SLA, que comprende el pago del servicio por parte del cliente y el reembolso de la

compensacioén por parte del proveedor (Scheid et al., 2019).

La automatizacidn mencionada anteriormente es muy importante ya que a pesar del uso de Sistemas de
Soporte Operativo (0SS, por las siglas del término en inglés, Operative Support System) y Sistemas de
Soporte Empresarial (BSS, por las siglas del término en inglés, Business Support System) en el
establecimiento SLA entre un cliente y un proveedor, ciertas tareas como la especificaciéon de los SLA y el
calculo de compensaciones siguen requiriendo un esfuerzo manual y una interaccién directa entre las
partes. Esta necesidad de intervencion humana dificulta la agilidad en la prestacidn de servicios y propicia

la aparicion de errores (Scheid & Stiller, 2018).

Luego de un estudio de articulos que han abordado el uso de BC y SC para la gestion de SLA se extrajeron

caracteristicas relevantes de cada uno. En la tabla 2 se comparan los diferentes articulos analizados.
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Tabla 2. Comparacion entre sistemas de gestion de SLA que usan BCy SC [Elaboraciéon Propia].

Intermediacion Blockchain Comparacion de
. . (Mecanismo | . P .. | Andlisis de | Estudio e influencia de Parametros de
Articulo Monitoreo enla implementacion o
. de . desempeiio QoS
negociacion en diferentes BC
consenso)
The Confluence of Blockchain and 6G
. . Quorum .
Network: Scenarios Analysis and No No (IBFT) No Si No
Performance Assessment (Li et al., 2022)
Disponibilidad de Incidentes de
Service-Level Agreement Management with Servicio,
Blockchain-based Smart Contract to Improve i i BC Privada No i Disponibilidad de Solicitudes de
the Quality of IT Service Management (POA) Caracteristicas del Servicio,
(Azzahra & Nugraha, 2023) Disponibilidad de Solicitudes de Datos
del Servicio, Tiempo de Soporte
A Trust architecture for the SLA
. . Ethereum .
management in 5G networks (Saad et al., Si No No No Latencia, througput
(POW)
2021)
A Quality-of-Service Compliance System
. Ethereum .
Empowered by Smart Contracts and Oracles Si No (POW) No Si No
(De Brito Gongalves et al., 2020)
Blockchain and Smart Contracts for Hyperledger
Telecommunications: Requirements vs. Cost No Si Fabric (Sin No Si No

Analysis (Afraz et al., 2023)

especificar)
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Para la conformacién de la tabla se utilizaron criterios comparativos como la existencia de capacidad de
monitoreo, la integracién de funciones de intermediacién en la negociacién, el tipo de BC utilizada, la
realizacion de comparaciones de la implementacion en diferentes BC y el estudio e influencia de los

pardmetros de QoS que se tienen en cuenta para el monitoreo.

2.5 Conclusiones

En este capitulo se destacd la transicién de las redes 4G a 5G y la importancia de la virtualizacion de
funciones de red para una mayor flexibilidad y eficiencia. Se subrayd la tecnologia de NS en 5G, que
permite crear redes virtuales optimizadas para aplicaciones especificas. Se discutio la relevancia de los
Acuerdos de Nivel de Servicio (SLA) y los desafios de su gestion automatizada, asimismo, se presento el
potencial de tecnologias disruptivas como BC, SCy otras para mejorar la gestion de SLA en redes 5G/B5G.

A partir de lo expuesto se concluye que:

> La existencia actual de diversidad de servicios y sus requisitos impulsan un enfoque diferente a la
arquitectura rigida de 4G. Por esta razén hay una evolucién a una arquitectura basada en servicios

mas flexible, donde NS constituye un papel fundamental.

> NS abre la posibilidad a nuevos modelos de negocio donde interesados verticales pueden arrendar

segmentos de red para satisfacer sus requisitos de comunicacién.

> La NEF constituye un punto de conexidn entre el nucleo de red de 5G vy aplicaciones de terceros
haciendo posible la integracion de las capacidades de la red con aplicaciones externas para el

monitoreo de NS.

> Los SLA constituyen un marco para el entendimiento entre proveedores y clientes pues definen
las responsabilidades de cada una de las partes y tiene un ciclo de vida que puede ser

automatizado.

> La red IPFS posibilita el almacenamiento distribuido de archivos aumentando su disponibilidad y
garantiza la integridad de los datos almacenados. Su combinacién con BC es una opcidn natural

pues complementa sus limitaciones en escalabilidad.
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» BC y SC son tecnologias disruptivas cuyas caracteristicas puede ser aprovechadas para la
intermediacion en la negociacidn de NS, la monitorizaciéon del cumplimiento del SLA asociado y la
realizacion programatica de pagos. Constituyen tecnologias prometedoras en la automatizacion

del ciclo de vida de SLA de NS.
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Capitulo 3. Propuesta de arquitectura para gestion de SLA de NS

En el contexto de las redes 5G y mas alld, NS brinda la capacidad de virtualizar los recursos de red para
satisfacer los diversos requisitos de diferentes casos de uso. No obstante, la gestidon de SLA para estos NS
sigue representando un desafio debido a la naturaleza dindmica y compleja de los entornos de red. En este
sentido, se puede aprovechar la tecnologia de BC y SC para facilitar una gestidn transparente, confiable y
automatizada de los SLA de NS. Los SC, al ser piezas de cdédigo ejecutables en un entorno BC, pueden
garantizar la ejecucion confiable de acuerdos entre dos partes no confiables, como es el caso de un SLA.
Es factible llevar a cabo cada una de las fases del ciclo de vida de un SLA al utilizar esta tecnologia, desde

la definicion del acuerdo hasta su terminacion.

En este capitulo, se propone un esquema de gestion para los SLA de NS y se detallan cada uno de sus
componentes, justificando su inclusién. Entre estos componentes se encuentran una dApp, la red IPFS, SC,
un ordculo distribuido y una API para el acceso a datos de monitoreo de NS. Con su integracion, se
pretende proporcionar un disefio de sistema eficiente, seguro, confiable, transparente y automatizado. En
las secciones siguientes, se plantean las interacciones entre los componentes como procedimientos que
hacen cumplir el ciclo de vida de un SLA. Al finalizar, se realizan recomendaciones respecto a la
implementacion del esquema, abordando criterios de eleccidn y comparando las tecnologias a utilizar en

algunos de los componentes.

3.1 Propuesta de arquitectura para gestion de SLA de NS aplicando BCy SC

Tal como se indicé en el Capitulo 1y § 1.1, en la gestién de los SLA de NS de redes de nueva generacién
existen problemas de confiabilidad por parte del cliente ya que el proveedor es quien administra los datos
de monitoreo del NS y el cliente no tiene transparencia con respecto a la entrega de los parametros de
QoS plasmados en el SLA. El proveedor puede actuar de forma maliciosa sin notificar de violaciones en el
SLA viéndose el cliente afectado. Por otro lado, el proveedor tiene que lidiar con intensiva carga de trabajo
al tener que establecer acuerdos, analizar reportes de monitorizacién, gestionar cobros y compensaciones
y dar mantenimiento a la infraestructura tanto para gestionar los NS como la gestidn de los SLA. A los
problemas anteriores se suma el inconveniente que representa la intervencion de un intermediario en
caso de disputas o discrepancias entre cliente y proveedor. Un intermediario o mediador introduce costos

adicionales, demoras, burocracia y entorpece la gestion de SLA.
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La propuesta que se muestra en la Figura 13 busca dar solucién a estas inquietudes. Se otorga la confianza
y transparencia requerida por el cliente con respecto a la QoS entregada al incorporar el uso de BC para
almacenar los datos de monitoreo. Los datos relativos al comportamiento del NS son accesibles por el
cliente y son practicamente incorruptibles e inmutables con la utilizaciéon de BC. En el esquema se utilizan
SC para la automatizacidn de la negociacidn, monitoreo y gestion de pagos lo que conduce a una reduccién
del trabajo para el proveedor y se automatiza el proceso de gestion de SLA. El proveedor delega estas
funcionalidades en la operacién de los SC que funciona en la infraestructura de una BC publica, la cual
presenta alta disponibilidad al ser descentralizada y estar compuesta por gran nimero de nodos. Las
operaciones de SC en la gestidon de pagos y compensaciones son respuestas a condiciones programadas
bajo el consentimiento de proveedor y cliente con el establecimiento de un SLA y evitan la necesidad de
un mediador o intermediario con los problemas que representa. Los SC permiten la ejecucién de acuerdos

sin terceros intermediarios.
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Figura 13. Propuesta de gestidn de SLA de NS [Elaboracidn Propial.

En esta propuesta se integra funciones de monitoreo, intermediacion en la negociacion y gestion de pagos

y recompensas, se considera la utilizacion de multiples métricas de monitoreo y sus implicaciones para el
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disefio, y se utiliza un oraculo distribuido para atacar la falta de confiabilidad y/o disponibilidad de las
métricas de monitoreo. Estos aspectos fueron problemas detectados en la literatura analizada en la

seccion 1.2 y en esta solucién son abordados para mejorar la gestién de SLA de NS al utilizar BCy SC.

En la Figura 13 se muestra el esquema general propuesto para gestionar SLA de NS. En el diagrama se
indica a bloques, las partes involucradas, asi como la secuencia para la gestion de SLA, la cual estd dividida
en 3 grupos: las interacciones clientes y proveedor (indicada con el color gris), la creacién, activacién y

registro del SLA (color rojo) y la de ejecucién del SLA (color verde).

Este esquema estd concebido para ser mantenido por varios proveedores una vez implementado, o sea
constituye un entorno de multi-proveedor. En dicho entorno los clientes interesados en arrendar una NS
seran proveedores de servicios verticales u otros proveedores de NS. El arrendamiento sera posible por
medio de una dApp, la cual servira de interfaz para la interaccion de clientes y proveedores con los SC que
corren sobre la BC. Para participar en esta interaccién ambos actores requieren de monederos digitales
con direcciones publicas correspondientes a la BC que se utilice. Cada direccidn publica tendrd asociada

una clave privada que sera utilizada para firmar las transacciones.

En secciones anteriores se explicaba que una transaccién pueden ser una transferencia de criptomonedas,
despliegue de un contrato inteligente o la ejecucién de una funcién de un contrato inteligente. Por
ejemplo, en el caso del registro este serd una transaccidén que consistira en llamar una funcién del SC
Mercado para guardar un nuevo proveedor, de forma que se le dan capacidades al proveedor para hacer
propuestas de NS. Solo un proveedor es capaz de agregar a otro y esto es una regla interna que se puede

programar en el SC.

Un proveedor puede registrarse, acceder a la dApp y hacer propuestas de SLA para que estas sean
validadas y por la dApp. En esta propuesta se plantean todos los pardmetros necesarios para definir el SLA
con datos que seran guardados de forma inmutable en la BC. Sin embargo, esta propuesta va acompafiada
de una peticion de almacenamiento del documento SLA correspondiente el cual sera conservado en la red
IPFS con el fin de evitar consumo de espacio excesivo en la BC. En ella solamente se guarda el hash asociado

a ese documento que es devuelto por la red IPFS después de confirmar su almacenamiento.

Con los datos relativos a la propuesta de SLA y el hash del documento de SLA correspondiente la dApp
solicita la creacidén de un SLA al SC Mercado el cual creara el SC SLA, pero sin un cliente asignado. Con el

fin de asignarle un cliente, al tiempo que se crea el SLA, se inicia una subasta creando un SC Subasta. En
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este momento un cliente que también tiene posibilidades de registrase y acceder a la dApp, puede enviar
ofertas a esta subasta. Una vez terminado el tiempo de la subasta, se determina la oferta ganadora entre
los clientes y se activa el SC SLA correspondiente a la propuesta de SLA para realizar el monitoreo del NS
contratado. De no haber ofertas se define el SLA como terminado. Es importante destacar el cliente
también tiene posibilidad de hacer un descubrimiento de los SLA de NS disponibles por medio de la dApp,

estos van a estar almacenados en los registros del SC Mercado.

Al activarse el SC SLA comienza el monitoreo del NS. El contrato inteligente necesita acceder a las métricas
de monitorizacién del NS por lo que hace una solicitud a un oraculo distribuido para que le proporcione
esa informacion proveniente del mundo exterior, que no es mds que los KPI respectivos del acuerdo. El
oraculo tomara esta informacién de la APl que expone el proveedor correspondiente, APl que esta
concebida a partir de la aplicacion de reglas a la NEF del Core de 5G sobre el cual opera este proveedor.

En la Figura 14 se puede observar cdmo se conecta por medio de esta NF el oraculo al CN de 5G.
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Figura 14. Relacion del Core 5G con esquema de gestion de SLA [Elaboracidn propia].

El SLA tendrd un periodo de operacidon determinado por las condiciones establecidas en la propuesta de
SLA inicial. Durante el periodo, el SC SLA estara comprobando incidencias y violaciones haciendo

comparaciones con los umbrales de pardametros de QoS del acuerdo. El nimero y tipo de violaciones se
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acumula hasta la finalizacién del contrato, y se utiliza esta informacién en su terminacién, donde realiza
los calculos de penalizaciones y hace el envio de fondos respectivos por compensacion a los clientes por
deficiencias en el servicio prestado si ocurrié alguna, de forma automatica y sin una autoridad centralizada.

También al finalizar se hace el pago a los proveedores.

Hasta ahora se explicé de forma general la propuesta, en ella se manifiestan las responsabilidades que
asume el esquema que son la de intermediacion en la negociacién de SLA de NS, monitoreo de sus

pardmetros y gestién de pagos y compensaciones.

3.2 Aplicacion distribuida (dApp)

La aplicacion distribuida (dApp) propuesta actia como un puente que permite utilizar la tecnologia
Blockchain como un backend descentralizado, donde se almacena de forma inmutable e incorruptible toda
la informacidn relacionada con el establecimiento y gestion de los Acuerdos de Nivel de Servicio (SLA). Esta
dApp debe tener una interfaz de usuario (frontend) intuitiva y accesible que serd utilizada tanto por los
clientes como por los proveedores de servicios para llevar a cabo sus respectivas actividades en el ciclo de
vida de los SLA. Toda la informacién necesaria para una interaccién con la BC se exigird en campos a llenar
en este frontend. El frontend de la dApp puede ser desplegado como una aplicacién Web tradicional, ya
sea en un servidor Web centralizado o de manera descentralizada utilizando servicios como IPFS, Swarm

o redes de almacenamiento descentralizado.

El acceso a esta dApp puede ser por medio de un navegador Web mediante una direccién URL si se
implementa como una aplicacion Web, aunque también podria implementarse una aplicacién mavil. Para
el caso Web los usuarios, tanto cliente como proveedor, deben instalar una extensién para el navegador
que sea un monedero digital, con el fin de posibilitar la interacciéon con BC. La extensién permite que el

usuario firme sus transacciones y pueda acceder a la informacién de forma segura a la BC.

A diferencia de las aplicaciones Web tradicionales de la Web 2.0, donde las operaciones y la légica de
negocio se ejecutan en servidores Web centralizados, en esta dApp, dichas operaciones seran realizadas
por SC desplegados en la BC. Estos contratos inteligentes codifican de manera transparente y auditable las
reglas y condiciones de los SLA, asi como las acciones a tomar en funcién del cumplimiento o

incumplimiento.
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La interaccion con los SC no se realiza mediante solicitudes HTTP convencionales, sino a través de llamadas
JSON RPC (Remote Procedure Call) que es un un protocolo de comunicacién remota que se utiliza para la
transferencia de datos el formato de datos JSON (JavaScript Object Notation). Estas llamadas permiten
ejecutar funciones especificas de los contratos inteligentes, y se desencadena asi la ejecucion de la légica
previamente codificada en ellos. RPC actia como una interfaz que permite a los usuarios y aplicaciones

externas interactuar con nodos de la red de forma remota, este es el caso de la dApp.

Un endpoint es un punto final de comunicacién en una APl que permite el intercambio de datos entre
sistemas, generalmente identificado por una URL especifica y asociado a una funcién o recurso particular.
Los nodos de la red exponen una serie de endpoins RPC, que aceptan solicitudes de usuarios externos y

ejecutan operaciones especificas en la BC en nombre del usuario.

/ dApp \

RPC request

Frontend Backend

User Smart
Interface Contract

RPC response

- /

Figura 15. Composicion de la dApp [Elaboracién propial.

La dApp aprovechard las caracteristicas inherentes de la tecnologia Blockchain, como la transparencia, la
inmutabilidad y la trazabilidad, para brindar un entorno seguro y confiable en la gestién de los SLA. Todas
las transacciones y eventos relacionados con los acuerdos quedaran registrados de forma permanente e
inalterable en la cadena de bloques, lo que permitira a las partes involucradas auditar y verificar el

cumplimiento de los compromisos adquiridos.

3.3 Papel de lared IPFS

Las BC estan disefadas principalmente para almacenar transacciones y datos pequefios, no para
almacenar grandes cantidades de datos multimedia o archivos voluminosos. Almacenar archivos
directamente en la cadena de bloques haria que su tamafo crezca rapidamente, lo que dificultaria su
mantenimiento y propagacion a través de la red. Cada nodo integrante de la red debe almacenar una copia

completa de la cadena de bloques. Si se almacenan archivos directamente en la BC, esto implicaria que
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cada nodo tendria que almacenar una copia redundante de todos los archivos, lo que consumiria una gran

cantidad de espacio de almacenamiento innecesariamente.

En la mayoria de las BC publicas se requiere pagar una tarifa de gas para almacenar datos en la cadena de
bloques. Almacenar archivos grandes directamente en la BC seria extremadamente costoso debido a las
altas tarifas de gas necesarias. Los datos almacenados no pueden ser modificados una vez que se han
agregado a la cadena de bloques. Sin embargo, los archivos a menudo necesitan ser actualizados o
reemplazados, lo que haria que el almacenamiento directo en la BC sea ineficiente. Ademas, acceder a
archivos almacenados directamente en la BC puede ser lento debido a la naturaleza distribuida de la red

y la necesidad de descargar y verificar toda la cadena de bloques para acceder a los datos.

Por lo anteriormente expuesto se considera una mejor practica almacenar los archivos en sistemas de
almacenamiento descentralizados y distribuidos como IPFS y hacer referencia a ellos desde los contratos
inteligentes en la BC utilizando su hash. Esto permite aprovechar las ventajas de la BC para almacenar
datos criticos y transacciones, mientras que los archivos se almacenan de manera eficiente y escalable en

IPFS (F. Yang et al., 2023).

En el caso del esquema propuesto, los clientes pueden requerir tener acceso al documento completo del
SLA para analizar en detalle sus términos, condiciones y especificaciones. Para ello, los clientes deben
realizar un proceso de descubrimiento de los SLA disponibles, esta informacién se solicita a la dApp. Como
parte de la respuesta a esta solicitud, la dApp proporcionara informacién relevante sobre los SLA,
incluyendo el hash asociado al contrato inteligente que codifica los términos del acuerdo. Este hash actua
como un identificador Unico e inmutable, permitiendo a los clientes utilizar la red descentralizada IPFS

para descargar el documento oficial y completo del SLA.

La integracién con IPFS desempefia un papel crucial en este proceso, brindando una solucidon de
almacenamiento distribuida y altamente disponible para los documentos y archivos relacionados con los
SLA. Al almacenar los documentos de los SLA en IPFS en lugar de hacerlo directamente en la BC, se evitan
los problemas de escalabilidad, costos elevados y redundancia de datos que conllevaria almacenar

archivos voluminosos en la cadena de bloques.

Al utilizar el hash proporcionado por la dApp, los clientes pueden tener acceso a la red IPFS y descargar de
manera segura y verificable el documento completo del SLA. Gracias a la naturaleza descentralizada de

IPFS, los documentos se replican y almacenan en multiples nodos de la red, lo que garantiza su
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disponibilidad y resistencia a fallas o ataques. IPFS proporciona mecanismos de verificacion de integridad,
lo que permite a los clientes asegurarse de que el documento descargado no ha sido alterado o

manipulado, gracias a la inmutabilidad de los hashes criptograficos utilizados como identificadores.

De esta manera, la combinacién de la dApp basada en contratos inteligentes y la integraciéon con IPFS
facilita un acceso transparente, seguro y escalable a los documentos criticos relacionados con los SLA, al
tiempo que aprovecha las ventajas de la descentralizacién y la inmutabilidad proporcionadas por la BCy

las redes distribuidas.

3.4 Funcionalidades de los Contratos Inteligentes

En el esquema propuesto (ver Figura 13), se puede apreciar que hay tres SC que se encargan de ejecutar
las funciones necesarias para la gestion eficiente de SLA. El primero de ellos es el SC Mercado, el cual actua
como el nucleo central de la dApp, siendo responsable principal de la validacidn y adicidn de informacién
a la BC. Este SC contiene el cédigo necesario para el registro de clientes y proveedores, la creacidn de

nuevos SLA y la gestion de subastas para estos acuerdos.

El SC Mercado desempefia un papel crucial, ya que se encarga del lanzamiento de eventos cada vez que
se agrega informacion nueva a la BC. Estos eventos quedan registrados de forma inmutable en la cadena
de bloques, y garantiza su integridad, transparencia y trazabilidad. Cualquier participante de la red BC

puede tener acceso a los eventos histdricos y realizar auditorias o analisis sobre ellos.

Es importante destacar que cuando se despliega un contrato, éste se guarda con una direccién publica,
que es un identificador alfanumérico Unico en la BC, esta direccidn se utiliza para interactuar con un
contrato especifico. EI SC Mercado es el primer contrato que se despliega, ya que la dApp basa su
funcionamiento principal en este contrato. Actia como un coordinador de las operaciones principales que
pueden realizar los clientes y proveedores, orquestando las interacciones entre los diferentes actores y

componentes del sistema.

La propuesta de SLA que hace un proveedor debe venir acompafada de varios pardmetros, entre los cuales
deben estar: el intervalo de subasta, la direccidn del proveedor que define el beneficiario de la subasta y
un valor minimo de ofertas. Estos datos se utilizan para el despliegue del SC Subasta, que se realiza después

del despliegue del SC SLA, asimismo se utiliza la direccidon de SC SLA como un dato principal en SC Subasta.
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Los clientes tienen la opcion de descubrir los SLA disponibles por medio de la dApp. Al tener interés en
determinado SLA utilizan la direccidn de SC Subasta correspondiente proporcionada por la dApp para
hacer una oferta a un SLA especifico. La oferta debe ser mayor que el valor minimo y superior a la mayor
oferta realizada hasta el momento. Cada oferta va acompafada de la direccidn publica del monedero

digital de quien la realiza y el valor transferido en la criptomoneda correspondiente a la BC utilizada.

SC subasta tiene una funcidn de retiro que puede ser llamada por los clientes cuya oferta haya sido
superada por otra, para recuperar sus criptomonedas. Se debe tener en cuenta que los activos ofertados
son custodiados por el SC Subasta. Una vez culmina la subasta, el valor de la mayor oferta se transfiere al
SC SLAy se le asigna un cliente al contrato. De no obtenerse ofertas mayores al minimo establecido por el

proveedor, se declara el SC SLA como terminado, queda inactivo y sin cliente asignado.

En la operacion del esquema, el SC SLA se crea y despliega por el SC Mercado previo al SC Subasta. Al
terminar la subasta con un cliente ganador, se asigna el cliente y comienza a operar el contrato. Su funcion
principal es solicitar informacidn a un oraculo distribuido para que este tenga acceso al “mundo exterior”
y obtener los datos relativos al comportamiento del NS contratado. El SC SLA procesard estos datos,
asignara el formato adecuado y comprobara la ocurrencia de violaciones o incidencias. Si se alcanza la
fecha de expiracion del SLA, el SC SLA calcula las penalidades y termina el contrato, se transfiere el pago
correspondiente al proveedor y las compensaciones al cliente como resultado de aplicar penalizaciones al

proveedor.

El proveedor al finalizar el contrato recibe un pago Unico al que se aplica una tarifa por transaccién, esta
tarifa se aplica como pago por la utilizacién de la BC publica. No se realiza una facturacién mensual o por
periodos debido a esto requiere realizar varias transacciones y pagar una tarifa por cada una. Esta ultima

variante representa un mayor costo, la opcidn de realizar un pago Unico es mas eficiente.

3.5 Oraculo distribuido

Para obtener datos del mundo exterior, el esquema plantea utilizar un ordculo distribuido en lugar de uno
centralizado. Este enfoque tiene ventajas relevantes. Un ordculo distribuido estd compuesto por multiples
nodos independientes que proporcionan datos. Esta descentralizacién elimina el punto Unico de falla

presente en un oraculo centralizado.
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Al tener multiples fuentes de datos independientes, un ordculo distribuido proporciona mayor
confiabilidad y transparencia en los datos obtenidos, ya que, en un oraculo centralizado, existe el riesgo
de que de manipulacidn o falsificacién de la informacién. Un ordculo distribuido reduce significativamente
este riesgo, ya que se requeriria que estuvieran comprometidos numerosos nodos independientes

(Beniiche, 2020).

Frecuentemente los oraculos distribuidos utilizan mecanismos de consenso y criptografia para garantizar
la integridad de los datos proporcionados, y dificultar la manipulacién o alteracidn de los datos. Con la
finalidad de fomentar la honestidad y la precisidon de los datos, algunos oraculos distribuidos implementan
sistemas de incentivos y reputacién para los nodos que proporcionan datos no erréneos o engafiosos, en
caso contrario son penalizados. Los oraculos distribuidos suelen ser mds interoperables e integrarse con
diferentes plataformas y redes Blockchain, lo que facilita su adopcidon en diversos escenarios y
aplicaciones. Los oraculos descentralizados evitan la concentracién de informacién sensible en un solo
punto, y dependiendo de laimplementacién, pueden proporcionar mayor privacidad y proteccién de datos

en comparacién con los ordculos centralizados.

Aungque los ordculos distribuidos pueden ser mas complejos y costosos de implementar en comparacion
con los oraculos centralizados, las ventajas en términos de confiabilidad, transparencia y resistencia a fallas
los convierten en una opcién mas adecuada para escenarios criticos como la gestién de SLA en entornos

basados en BC.

3.6 API expuesta por los proveedores

En el contexto de las redes 5G, un proveedor de NS puede exponer una APl para el monitoreo de NS a
través de la NEF del nucleo de 5G. Esta NF actia como un punto de entrada seguro para que las
aplicaciones externas puedan tener acceso a las capacidades y servicios de la red 5G, incluyendo el
monitoreo de NS (3GPP, 2019). El proveedor de NS define la APl que desea exponer, la cual puede incluir
operaciones para el monitoreo de métricas de rendimiento, estadisticas de uso, eventos y alertas
relacionados con los NS. También registra su APl de monitoreo en la NEF, proporcionando informacién
como la descripcién de la API, los puntos finales (endpoints), los métodos permitidos y cualquier otro

detalle relevante.

La NEF implementa mecanismos de autenticacién y autorizacién para controlar el acceso a las API
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expuestas. Los sistemas de monitoreo externos o las aplicaciones de terceros deben autenticarse y
obtener los permisos necesarios para poder acceder a las APl de monitoreo. Cuando un sistema externo
realiza una solicitud a la APl de monitoreo, la NEF actia como un proxy, enrutando la solicitud al

componente correspondiente del nicleo de 5G que gestiona el monitoreo de los Network Slices.

3.7 Arquitectura propuesta para la automatizacion del ciclo de vida del SLA.

Para el establecimiento, automatizacion y ejecucion de los SLA de NS, y como objetivo de este trabajo de
investigacion, se propone la arquitectura que en esta seccidon se trata a detalle en cuanto a las
caracteristicas y funcionamiento de cada componente que la conforman, asi como las interacciones entre

estos.

La operacién del esquema propuesto se puede segmentar en 7 procedimientos o fases principales y

automatizar asi el ciclo de vida del SLA:

> Registro de proveedores: Se hace un proceso donde se registran los proveedores para poder

ofertar sus NS.

» Descubrimiento de proveedores: Mediante una solicitud a la dApp se les muestra a los clientes

quiénes son los proveedores de NS.

» Definicidn de SLA: Los proveedores hacen una propuesta de SLA donde especifican los umbrales

de los pardmetros de desempefio del NS.

» Descubrimiento de SLA: A partir de una solicitud a la dApp se les hace saber a los clientes los SLA

disponibles.

> Establecimiento de SLA: Luego de un proceso de validacién queda establecido el acuerdo entre

cliente y proveedor.

» Monitorizacion: Por medio de un oraculo distribuido se obtienen las métricas de desempefio del

NS y se determinan las violaciones o incidencias.
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Terminacion y cumplimiento de penalidades: Se finaliza el contrato al llegar su fecha de expiracién y a

partir de las incidencias se hacen los pagos y compensaciones a proveedor y cliente respectivamente.

A continuacion, se explican cada uno de estos procedimientos. Estos representan una versién mas
especifica de la Iégica del esquema, que en su totalidad puede ser llevada a cabo mediate la ejecucién de

codigos y escrita en diferentes lenguajes de programacion.

3.7.1 Registro de proveedores

Se observa el diagrama de secuencia del registro de proveedores (Figura 16) para la arquitectura de gestion
de SLA propuesta, el registro de proveedores comienza con una solicitud a la dApp de un proveedor para
afadir un nuevo proveedor. Esta solicitud requiere como parametros la direccién de monedero digital del
nuevo proveedor y el identificador o nombre del proveedor. La dApp reenvia esta solicitud a SC Mercado
el cual limita la ejecucidn de la funcidn para agregar proveedores; solo un proveedor que se encuentre

registrado puede afiadir un nuevo proveedor.
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Figura 16. Diagrama de secuencia de registro de proveedores [Elaboracidn Propial.

Cuando SC Mercado reciba esta solicitud, comprobara si es valido el proveedor que estd haciendo la

solicitud. De ser correcto, SC Mercado envia un recibo de transaccion (TxReceipt) a la dApp que contiene
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la informacién del estado de la solicitud (receipt[status]). Si el estado es “1” se agregd correctamente el
proveedor, y es “0” en caso contrario. En ambos casos se notifica al proveedor del resultado de su solicitud
desde la dApp. La adicién de este nuevo proveedor genera el lanzamiento de un evento que se registra en
la BC llamado ProviderAdded. Este registro se podra acceder via la dApp en cualquier momento sin costo.
Si un usuario que no es proveedor intenta registrar un proveedor nuevo SC devolverd el error

InvalidProviderError().

Los eventos en una BC son acontecimientos especificos que ocurren en la red y que pueden ser capturados
y registrados para su procesamiento posterior. Estos eventos pueden ser generados por contratos
inteligentes, transacciones, cambios en el estado de la BC u otras acciones relevantes que ocurren en el
sistema. Por otro lado, los logs de eventos son registros o entradas que se crean cuando se produce un
evento especifico. Estos logs se almacenan en la cadena de bloques y pueden ser consultados y accedidos
por los usuarios y las aplicaciones para obtener informacion sobre eventos pasados. Es importante
destacar que los eventos se utilizan comUnmente para notificar a los usuarios y a las aplicaciones sobre
cambios o actividades especificas en la BC de forma asincrona, lo que significa que no necesariamente las

aplicaciones estén constantemente consultando la BC para detectar cambios.

De forma similar al registro de proveedores se realiza el registro de clientes, pero en ese caso se registra

el propio cliente y solo se puede registrar él mismo.

3.7.2 Descubrimiento de proveedores

El proceso para el descubrimiento de proveedores por parte del cliente se aprecia en el diagrama de
secuencia de la Figura 17. Un cliente puede solicitar el descubrimiento de proveedores a la dApp, para ello
el cliente debe estar previamente registrado de no ser asi recibird la notificacion de error

requestDscoveryError().

La solicitud se maneja por la dApp la cual va a estar suscrita al evento ProviderAdded del SC Mercado. Al
estar suscrita al evento permite hacer lecturas de los registros, por tanto, maneja la solicitud del
descubrimiento de proveedores haciendo una lectura del registro de proveedores afadidos
(readProviderAddedEventLogs). SC Mercado devuelve los datos solicitados (retrieveProviderAddedLogs) a

la dApp y ésta los muestra al cliente que realizé la solicitud.
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Figura 17. Diagrama de secuencia de descubrimiento de proveedores [Elaboracion Propial.

3.7.3 Definiciéon de SLA

El proceso de definicidn de SLA comienza por una propuesta de SLA que hace un proveedor a la dApp como
se muestra en la Figura 18. Esta propuesta va acompafiada del archivo del documento legal que refleja
todas las condiciones del SLA, los umbrales de parametros de monitoreo para el NS en cuestién, el periodo
de medicion a utilizar, el tiempo de duracién del contrato, los endpoints de la API del proveedor y el
intervalo de duracidn de la subasta asociada al SLA propuesto. La dApp validard la propuesta con respecto

al formato adecuado de la misma.

Si la propuesta es valida, la dApp se encarga de subir a la red IPFS el documento SLA y la red IPFS envia un
hash como confirmacion de la recepcidn correcta del documento para su almacenamiento. Este hash
podra ser utilizado posteriormente para recuperar el documento de ser necesario. Con el hash y el resto
de la informacion de la propuesta la dApp solicita la creacidn de un SLA al SC Mercado el cual retorna un
recibo de transaccién con el estado de la transaccion. Con un estado de la transaccién recibido como
correcto, va la informacidn relativa a la adicion del SLA la cual es conservada en la dApp agregando el SLA
al perfil del proveedor en la dApp. Con la creacidén de un SLA se emite el evento CreateSLA. En caso de que

la propuesta no sea valida, se rechaza la solicitud.
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Figura 19. Diagrama de secuencia de descubrimiento de SLA [Elaboracidon Propia].
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3.7.4 Descubrimiento de SLA

El procedimiento para el descubrimiento de SLA aparece como diagrama de secuencia en la Figura 19. En
este diagrama se puede apreciar que tiene un comportamiento similar al descubrimiento de proveedores
analizado anteriormente. En este caso los registros de evento consultados son los correspondientes al

evento CreateSLA.

Una vez recibidos (retrieve) los logs de este evento, la dApp los filtra para mostrar al cliente solamente los
SLA disponibles, aquellos cuya fecha de expiracién no haya sido excedida, para que el cliente pueda hacer
ofertas sobre un SLA en especifico. Luego de este filtrado de los SLA disponibles, se comparte con el cliente
la direccién publica del SC Subasta correspondiente para que puedan hacer sus ofertas por el SLA que les

parezca de interés.

3.7.5 Establecimiento de SLA

El proceso de establecimiento de SLA es mdas complejo que los anteriores. Este se puede observar en la
Figura 20. Ocurre como continuacién de la fase de definicién del SLA iniciada por el proveedor, pero es
necesario que este SLA creado tenga asociado un cliente. Para ello como respuesta a la solicitud de
creacion de un nuevo SLA, el SC Mercado despliega SC SLA que estara inactivo y un SC Subasta vinculado

directamente al SLA que gestionara el proceso de subasta del SLA.

Un contrato inteligente tiene la capacidad de desplegar otro contrato inteligente, siempre que tenga el
codigo fuente. Esto lo hace llamando a la funcién constructor() en el cédigo fuente del SC que se desee
desplegar. En el caso de SC SLA se llama a la funcién constructor() asignandole los parametros de: nombre
del proveedor, la direccion de monedero digital del proveedor, el hash del documento SLA
correspondiente en la red IPFS, los umbrales de los pardmetros de monitoreo, asi como, los endpoints de
la APl del proveedor. Al realizar el despliegue de un contrato se reciben entre otros parametros, la
direccion publica que se le asigna a este en la BC. La direccidn publica de SC SLA la utiliza el SC Mercado y

la pasa como parametro cuando se llama a la funcién contructor() de SC Subasta.

En la llamada de la funcién constructor de SC Subasta, ademads de la direccién de SC SLA, se pasa como
parametros: el intervalo de subasta, la direccion del proveedor (que define el beneficiario) y el valor

minimo de oferta. A partir de ese momento puede recibir ofertas de los clientes, los cuales pueden saber
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la direccién publica del SC Subasta vinculado al SLA por medio de la dApp mediante el descubrimiento de

proveedores explicado anteriormente.

’ SCMarket | | SCSLA | | SCAuction | ddpp | | Client1 | | Clientn |\\
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Figura 20. Diagrama de secuencia de establecimiento del SLA [Elaboracién Propial.

La dApp utilizard un temporizador para definir el fin de la subasta llamando a la funcidon AuctionEnd() del
SC Subasta. La llamada de esta funcién también se pudiera realizar desde un oraculo externo, sin embargo,
en el esquema propuesto ocurre desde la dApp. En la llamada a la funcién se le pasa como parametro el
valor de la oferta que sera transferido al contrato. Luego de culminar la subasta se determina si hubo una
oferta ganadora, de ser asi, se activa el SC SLA correspondiente asignandole un cliente que sera el mayor

postor, y finalmente se le transfiere su pago al SC SLA.

3.7.6 Monitorizacidn

Como ultimo paso en el proceso de establecimiento del SLA, se inicializa un elemento que forma parte del
oraculo distribuido, el cual es capaz de hacer llamadas periddicas a una funcidn de un contrato. En la Figura
21 el oraculo distribuido utilizado es Chainlink, y el elemento que se crea para posibilitar llamadas
periddicas es Chainlink Keepers (Chainlink, 2024a), mediante la funcién SetChainlinkKeeper(). Se selecciond

Chainlink como por ser compatible con la BC a utilizar en la implementacion.
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Figura 21. Diagrama de secuencia de monitorizacidn del SLA [Elaboracidon Propia].

Para iniciar se le debe enviar al Chainlink keeper, tanto la direccién de SC SLA, como el periodo que se
utiliza para llamar continuamente a la funcién objetivo. Estos parametros los necesita para hacer las
llamadas periddicas. La légica para enviar los datos e inicializar el Chainlink Keeper se implementa en SC

Subasta.

Debido a las limitaciones inherentes de las BC que dan soporte a SC, se requiere que una funcién de un
contrato inteligente sea llamada para ejecutarse periédicamente por un agente externo. Los SC no pueden
ejecutar tareas de forma automatica o programada si no son llamados explicitamente por una transaccion
externa. No tienen una nocién interna del tiempo o la capacidad de programar eventos recurrentes por si

mismos.

Esta limitacidn existe por disefio, ya que los SC deben ser deterministas y ejecutarse de manera idéntica
en todos los nodos de la red BC. Si los contratos pudieran programar o disparar tareas de forma auténoma,
seria dificil mantener la sincronizacién y el consenso en la red. Por esta razon, si se necesita que una
funcién de un contrato inteligente se ejecute periédicamente se depende de un agente externo que llame

a esa funcion en los intervalos deseados.

La funcion que sera llamada de forma periddica por Chainlink Keeper es performUnkeep() la cual en su
l6gica interna ejecuta la funcidn requestVolume() de SC SLA. Esta funcién construye una solicitud para
Chainlink ANY API, que es otro servicio de Chainlink, donde utiliza los endpoints configurados en la

propuesta de SLA para que Chainlink ANY API extraiga la informacion de las métricas de monitorizacién de
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la API del proveedor usando una solicitud http (httpGetRequest() ).

Una vez que Chainlink ANY API tenga la informacidn solicitada, httpGetResponse() la reenvia a SC SLA
llamando a la funcidn fullfill(), a la que pasa la informacidon como parametros de la funcién. Al recibir los
datos de las métricas de monitoreo de NS, con el fin de determinar si hubo violaciones o no, el SC SLA
formatea los datos (parseParams()), lo que permite seglin corresponda a cada métrica, hacer las
operaciones pertinentes y comprobar con la funcién CheckViolations() si se excedieron o no los

pardmetros de QoS contratados.

3.7.7 Terminacién y cumplimiento de penalidades

En la monitorizacién, la lamada de Chainlink Keeper se realiza para cada periodo de medicién en el tiempo
de duracién del contrato; cuyas funciones terminan al culminar el contrato y se debe eliminar, de lo cual
se encarga SC SLA al ejecutar la funcidn deleteChainlinkKeeper(). El proceso de terminacidn y cumplimiento
de penalidades se muestra en la Figura 22. Auto seguido el SC SLA calcula las penalidades que se aplicaran

al proveedor por la deteccidn de incidencias en las métricas obtenidas.
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Figura 22. Diagrama de secuencia de terminacion y cumplimiento de penalidades [Elaboracién Propial.

El calculo de las penalidades puede estar basado en el porcentaje de disponibilidad del servicio definido
por el porciento de la cantidad de mediciones que no representan una violacién sobre total de mediciones
durante la vigencia del contrato. El cdlculo y la implementacidon de las compensaciones son especificas

segun las clausulas de los SLA. En este trabajo se proporciona una prueba de concepto (PoC, por las siglas
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del término en inglés, Proof of Concept) donde se trata la disponibilidad como el indicador principal. En la
PoC implementada para validar el esquema propuesto, la compensacion es del 10% del pago cuando se
logra una disponibilidad entre 90% y 99% y para una disponibilidad menor al 90% corresponde un 30% del

pago.

3.8 Recomendaciones de implementacion

Para la implementacion de la propuesta planteada, se deben analizar qué tecnologias utilizar, en base a
criterios de seleccién que doten al esquema de las mejores caracteristicas posibles. La eleccién de las
tecnologias es fundamental para garantizar el éxito, y el rendimiento dptimo del esquema, y se debe de
tener en cuenta la capacidad de integracién y la interoperabilidad entre los diferentes componentes del
mismo. Con el esquema planteado se persigue proporcionar una arquitectura segura, confiable,
transparente, distribuida y sin la dependencia de terceros que asegure el desempefio necesario para llevar
a cabo la gestion automatizada de SLA de NS. Estas caracteristicas deben ser la base para definir los

componentes del esquema.

Para completar el esquema se debe seleccionar una forma de despliegue para el frontend de la dApp y
una BC con capacidades para ejecutar SC que funcione como backend de la dApp. Otro elemento esencial,
es garantizar la conexion a la BC seleccionada, ya sea implementando nodos propios o utilizando
proveedores de nodos. Con el fin de poder entregar datos y posibilitar la interaccidén con sistemas externos
a la BC, se debe utilizar alglin tipo de oraculo. En las secciones siguientes se exponen los criterios y
consideraciones para la seleccion de una u otra tecnologia para cada uno de los casos anteriores, y

satisfacer los requisitos del esquema de gestion de SLA planteado.

3.8.1 Consideraciones para implementacién de la dApp

Existen varias formas de desplegar y almacenar el frontend de una dApp. Una opcién comun es usar un
servidor Web centralizado, que es la forma tradicional de alojar aplicaciones Web. Para este caso, el cddigo
fuente del frontend se almacena en un servidor Web centralizado y se sirve a los usuarios a través de HTTP
o HTTPS. Esta opciodn es facil de configurar y mantener, pero va en contra del principio de descentralizacion

de las dApps.
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Otra manera de desplegar y almacenar el frontend de una dApp es mediante un sistema de archivos
descentralizados. Una opcidn excelente es IPFS, ya que distribuye y replica los archivos en multiples nodos
de una red descentralizada, lo que se garantiza la disponibilidad y no hay puntos Unicos de falla. Aunque
hay varias opciones para desempefiar el papel de sistema de archivos descentralizado como Storj o Swarm
(Huang et al., 2020), estos no presentan la madurez de IPFS, que es un sistema con escalabilidad y buen

rendimiento, asi como una comunidad activa y diversa que contribuye a su desarrollo y adopcién.

Para el backend se debe utilizar una BC, que por medio de los SC lleve a cabo los procedimientos que se
especifican en el esquema propuesto, donde los SC se encargan de toda la operacién para garantizar una
gestion eficiente de los SLA de NS. No todas las BC tienen soporte para SC por lo tanto se debe seleccionar
una que si tenga esta capacidad. Por ejemplo, el caso de Bitcoin representa una BC que no admite la

programacion de SC.

Para el backend se habra de elegir entre una BC publica o privada lo cual dependera de factores, como el
nivel de descentralizacion, transparencia, escalabilidad, rendimiento, privacidad, control de acceso y

costos requeridos. Ambos enfoques presentan ventajas y desafios que deben evaluarse cuidadosamente.

Las BC publicas ofrecen un alto grado de transparencia, ya que la informacion es accesible por todos los
nodos que conforman la red, incluyendo clientes y proveedores. Al carecer de una autoridad centralizada,
son mas resistentes a la manipulacién o intenciones maliciosas que puedan favorecer a una parte
especifica(S. Zhou et al., 2023) . Cualquier interesado puede realizar verificaciones y auditorias debido a la
naturaleza publica de los datos. Sin embargo, estas BC conllevan costos operativos altos, ya que se debe
pagar tarifas por cada transaccion realizada. Ademas, pueden implicar costos de infraestructura, ya que
se necesitan nodos propios para interactuar con la red publica o pagar a proveedores de nodos por sus
servicios (P. Zheng et al., 2023). Su rendimiento y escalabilidad son mas limitados debido a los mecanismos
de consenso utilizados y al nimero de nodos participantes, lo que puede consumir mas recursos y tiempo
para ejecutar transacciones, especialmente debido a que, cuando crece la red es mas complejo, se dificulta

alcanzar al consenso en la conformacién de un nuevo bloque.

Por otro lado, las BC privadas suelen ofrecer un mejor rendimiento y mayor escalabilidad, ya que
involucran un numero reducido de nodos y utilizan mecanismos de consenso mas eficientes, sin la
necesidad de realizar calculos complejos para competir por recompensas, como ocurre en algunas BC
publicas. Al mismo tiempo, las BC privadas brindan mayor privacidad al restringir el acceso a los datos a

fuentes distintas de clientes y proveedores, lo que es una ventaja en el esquema propuesto ya que los
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proveedores pueden preferir mantener la informacién de su gestidn privada. En una BC privada, los costos
por operaciones no son requeridos, lo que representa un ahorro considerable. Sin embargo, existen costos
asociados al mantenimiento de la infraestructura en términos de hardware y software necesarios para

conformar la red privada.

Se puede resumir que la eleccion entre una BC publica o privada dependera de las prioridades especificas
del esquema de gestién propuesto que se puedan asumir, como el nivel de transparencia deseado, los
requisitos de rendimiento y escalabilidad, la privacidad requerida, y los costos operativos y de
infraestructura. En la Tabla 3 se muestra una comparacién entre BC publica y privada con respecto a su

utilizacion como backend de la dApp para el esquema propuesto.

Tabla 3. Comparacion entre BC publica y BC privada en su uso como backend [Elaboracion propia].

Caracteristica BC Publica BC Privada
Escalabilidad y rendimiento Baja alta
Descentralizacion y transparencia Alta baja
Costos Operativos Altos bajos
Costos de Infraestructura Medios altos
Privacidad Baja alta

El caso de la eleccion de una BC publica en especifico, estd determinada por los requisitos de escalabilidad,
costo y tiempo de las transacciones, su grado de descentralizacién, su grado de madurez y adopcidn, el
tamanfio de su comunidad y el nivel de soporte que exista para la misma. Presentan diferentes mecanismos
de consenso y requieren determinados lenguajes de programacién para los SC. En la Tabla 4 se comparan

varias BC segln el tipo de mecanismo de consenso y lenguaje que utilizan para el desarrollo de los SC.

Para el caso de implementacién de una BC privada o permisionada para el backend de la dApp existen
varias tecnologias que se pueden utilizar como, Hiperledger Fabric, Corda, Quorum y Binance Smart Chain.
En la Tabla 5 se puede ver una comparacion entre ellas en cuanto a mecanismo de consenso y lenguaje de

programacion de SC utilizado.



Tabla 4. Comparacidon entre plataformas Blockchain Publicas [Elaboracién propial.

Red Blockchain Mecanismo de Lenguaje de programacion de

Ethereum PoS Solidity

Polygon PoS Solidity

VeChain PoA Solidity
EOS dPoS C++

Tron dPoS Solidity
Solana PoH+PoS Rust

Cardano Ouroboros Plutus

Tabla 5. Comparacion entre plataformas BC permisionadas [Elaboracion propia].

Red Blockchain

Mecanismo de consenso

Lenguaje de programacion de

Hyperledger Fabric

Raft, IBFT y otros

Go, Node.js, Java, Solidity y

Corda Corda consensus Kotlin, Java
Quorum Raft e IBFT Solidity
Binance Smart Chain PoA+PoS Solidity
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También existen plataformas de proveedores de nube que se utilizan con el fin de implementar una BC

privada o permisionada para el backend de la dApp como, por ejemplo, Microsoft Azure Blockchain

Service, Amazon Quantum Ledger Database, Google Cloud Blockchain Platform e IBM Blockchain Platform.

El tipo de consenso y lenguajes que se pueda utilizar es determinado por las configuraciones de estas

herramientas.

Las plataformas de proveedores de nube, como Microsoft Azure, Amazon Web Services (AWS), Google

Cloud e IBM Cloud, ofrecen servicios de BC privada o permisionada, simplifican el despliegue, la gestiény

el mantenimiento de la infraestructura necesaria. Estas plataformas en la nube ofrecen caracteristicas

adicionales, como herramientas de desarrollo, gestion de identidades, monitoreo, escalabilidad

automatica y alta disponibilidad. Ademas, permiten la integraciéon con otros servicios en la nube, como
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bases de datos, servicios de mensajeria y herramientas de analisis, lo que facilita la creacidn de soluciones

completas y complejas basadas en BC privadas o permisionadas.

3.8.2 Opciones de conexién a la Blockchain

Para que una dApp se conecte a una BCy sea capaz de llevar a cabo transacciones, es necesario interactuar
con uno o varios nodos de la red. De forma general una dApp utiliza el protocolo de Llamada de
Procedimiento Remoto (RPC), para establecer una comunicacién remota con estos nodos y ejecutar

procedimientos en ellos.

El protocolo RPC permite que la dApp invoque métodos o funciones en un nodo remoto de la BC, como si
estuviera llamando a un procedimiento local. Esto se logra a través de una URL RPC que apunta al nodo
con el que la dApp desea interactuar. RPC funciona bajo un modelo cliente-servidor, donde el software
que envia la solicitud es el cliente y el software basado en una mdquina diferente es el servidor que

responde a la solicitud (Weihl, 1990).

Se puede configurar la dApp para que ejecute su propio nodo completo en la BC, lo que le permitiria
interactuar directamente con la red sin depender de terceros. Sin embargo, esto requiere recursos
computacionales significativos y una configuracion compleja. La implementacion de un nodo ligero, que
solo almacena una parte de la cadena de bloques y confie en nodos completos para obtener datos

adicionales, puede ser una opcidn mas ligera para una dApp con requisitos menos intensivos.

Otra solucidn seria utilizar los servicios de proveedores de nodos que ofrecen acceso a nodos de BC a
través de URL RPC. Estas plataformas proporcionan nodos confiables y escalables, lo que simplifica la

conexion para las dApps por medio de una API para llevar a cabo las transacciones (Leal, 2024).

Correr un nodo propio proporciona mayor control, privacidad y seguridad sobre las operaciones que se
realicen ya que seria administrado por los gestores de la dApp, pero tiene limitaciones en cuanto a
escalabilidad y costos y tiempo invertido en el mantenimiento de infraestructura en comparacion al uso
de un proveedor de nodos. La eleccion de uno u otro enfoque debe estar basada en los requisitos
especificos de la dApp. En la Tabla 6 se muestra una tabla comparativa entre el uso de nodos propios

completos o ligeros y el uso de servicios de proveedores de nodos.
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Los proveedores de nodos ofrecen un conjunto de servicios y funcionalidades clave para facilitar la

integracién de aplicaciones descentralizadas dApp con BC. Ademas de proporcionar acceso a nodos de BC

a través de URL RPC, ofrecen infraestructura escalable y de alta disponibilidad para manejar un gran

volumen de solicitudes, asi como bibliotecas de lenguajes de programacion y kit de herramientas para el

desarrollo de software (SDK, por las siglas del inglés, Software Development Kit) que simplifican

integracion.

Tabla 6. Comparativa entre uso de nodos propios y uso de proveedores de nodos [Elaboracion Propia].

a

Aspecto Nodos propios Proveedores de nodo
Control Mayor control y soberania sobre los Se depende de un tercero para
nodos. proporcionar el acceso a los nodos.
Flexibilidad Se pueden personalizar los nodos Limitado a configuraciones especificas
segun los requisitos de la dApp del proveedor de nodo
Privacidad Tiene mayor privacidad pues no Toda la actividad es visible para los
revela su actividad de terceros proveedores de nodos
Costos Costos asociados con el hardware, la | Los proveedores de nodos tienen una
infraestructura y el mantenimiento capa gratuita para sus servicios, pero
de los nodos. cobran para casos de uso de
produccidn a gran escala.
Escalabilidad El administrador de la dApp Los proveedores pueden escalar
administra la escalabilidad de los facilmente sus recursos para manejar
nodos segun la demanda una mayor carga

Los proveedores de nodos también brindan servicios de monitoreo, analisis, almacenamiento y gestién de

datos relacionados con la BC. Algunos proveedores se integran con otros servicios en la nube y ofrecen

soporte técnico, documentacion y medidas de seguridad robustas. Si bien estos servicios son

convenientes, también introducen una dependencia de terceros y posibles implicaciones en términos de
privacidad y descentralizacidn. En la Tabla 7 se observa una comparacién entre los diferentes planes de la

capa gratuita de los proveedores de nodos Alchemy, Infura y Quicknode.
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Tabla 7. Comparacidn de la capa gratuita de servicio de proveedores de nodo [Elaboracién propia].

Caracteristicas Alchemy Infura Quicknode

Limite de solicitudes por segundo 9 rps 10 rps 16.5 rps

Limite solicitudes por periodo 8 108 108 mes | 100 000 dia | 2 500 000 mes

API Keys disponibles 5 1 1

Como se puede apreciar cada proveedor de nodo tendra cierta capacidad para la cantidad de solicitudes
por segundo que puede manejar en un periodo de tiempo. Por lo general para a los clientes de
proveedores de nodo se le otorgan credenciales de acceso conocidas como APl keys que le permiten
autenticarse y hacer llamadas URL RPC por medio de las APl del proveedor de nodos. Cada API key se
utiliza para una BC en especifico. En la Tabla 7 se aprecia que Alchemy es la que mas solicitudes acepta
mensualmente y tiene un mayor nimero de API key mientras que Quicknode soporta mas solicitudes por
segundo. En dependencia de los requisitos serd la eleccion de uno u otro proveedor, si se desea dar
cobertura a gran cantidad de solicitudes durante todo un mes Alchemy es el mejor candidato (para el

esquema propuesto), pero si la prioridad es la cantidad soportada diariamente Quicknode es mas eficaz.

Sea con un nodo propio o por medio de un proveedor de nodos al tener acceso a una URL RPC, para enviar
transacciones al nodo, la dApp puede utilizar bibliotecas de cliente especificas de la BC en cuestiéon (por
ejemplo, Web3.js para Ethereum o Fabric SDK para Hyperledger Fabric). Estas bibliotecas abstraen la
complejidad de interactuar directamente con la BC y proporcionan una interfaz de programacién mas
accesible. Las transacciones enviadas por la dApp a través del nodo seran propagadas a toda la red BC,
donde seran validadas y finalmente incluidas en un nuevo bloque segun los mecanismos de consenso de

la BC especifica.

Es importante tener en cuenta que, para garantizar la integridad y la descentralizacién, se recomienda que
las dApps se conecten a multiples nodos de la BC, en lugar de depender de un solo punto de falla. Ademas,
las transacciones requieren el pago de tarifas de gas o comisiones en el caso de las BC publicas, y deben
ser firmadas con una clave privada valida para su aceptacidn y procesamiento por la red BC. Para las BC
privadas, que son controladas y mantenidas por una entidad especifica, los participantes suelen tener roles
definidos y acceso controlado a los recursos de la BC. En lugar de una billetera digital que gestione
criptomonedas, los participantes pueden interactuar con la BC utilizando interfaces o API proporcionadas
por la plataforma de BC privada. Estas interfaces permiten a los usuarios enviar transacciones, tener

acceso a datos especificos o realizar otras operaciones autorizadas segun sus roles y permisos en la red.
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3.8.3 Selecciéon de oraculo distribuido

El hecho de que la BC sea publica o privada es un factor relevante para la seleccién de un oraculo para la
interaccion con fuentes externas en el contexto de la gestion de SLA y SC. En el caso de BC publicas, como
Ethereum, donde cualquier persona puede unirse y participar, es fundamental utilizar oraculos
descentralizados y confiables. Estos oraculos, como ChainLink, Band Protocol, API3 o Provable, estan
disefiados para proporcionar datos de fuentes externas de manera segura y verificable, sin depender de

una sola entidad centralizada lo cual es crucial en un entorno abierto y descentralizado.

A continuacidn, se presentan una breve descripcion de algunos ordculos que se pueden utilizar en el caso

de BC publicas:

» Chainlink: Es la primera solucién de oraculos descentralizada altamente confiable en la red
Ethereum. Estd compuesto por varios nodos ordculos y fuentes de datos descentralizadas,
multiples métodos de agregacion de datos, computacién privada y fuera de linea mediante un TEE,
un sistema de reputacién, un mecanismo de recompensas y penalizaciones, y firmas de umbral.
Sin embargo, presenta algunas limitaciones, como los altos costos de agregacién en cadena, poca
escalabilidad y la posibilidad de centralizacion del sistema basado en reputaciones (Lin et al.,

2022).

» Provable (antes Oraclize): Es un ordculo centralizado que proporciona pruebas criptograficas de
autenticidad para los datos obtenidos de fuentes externas. Ofrece una solucién sencilla y rentable
para algunas aplicaciones, aunque al ser una soluciéon centralizada trae consigo el problema de un

solo punto de falla (Beniiche, 2020).

» Band Protocol es una solucion de Oraculo descentralizado que emplea un mecanismo de apuesta
y votacién, donde los nodos validadores son seleccionados de manera aleatoria y deben
comprometer tokens para participar. Utiliza una arquitectura de capa 2 que separa la recopilacién
de datos de la ejecucion en cadena, lo que le otorga un mayor rendimiento y escalabilidad (Lin et
al., 2022). A pesar de sus ventajas tiene poca adopcion por la comunidad y poca documentacién

para integrarlo en las aplicaciones con respecto a Chainlink.

Se propone utilizar Chainlink como oraculo para la implantacién del esquema propuesto ya que es una

solucidon con mayor adopcidon y madurez que cuenta con una gran comunidad de desarrolladores, una
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extensa documentacién y un sélido soporte técnico. Estd integrado en numerosos proyectos y BC
importantes, como Ethereum, Binance Smart Chain, Polygon, entre otros y estd demostrado que es una
solucidn segura y confiable a lo largo del tiempo, superando auditorias de seguridad rigurosas. Su
arquitectura descentralizada y el sistema de reputacidn de nodos brindan resistencia a la manipulacién y
puntos Unicos de falla. Chainlink también presenta una amplia gama de integraciones y funcionalidades
como oraculos que hacen llamadas externas u otros que posibilitan la automatizacion en la ejecucién de
funciones de SC (Chainlink, 2024a) . Chainlink es compatible con Ethereum y Polygon. Dado que en la

implementacion del esquema se utilizaran estas BC es conveniente utilizarlo como ordculo distribuido.

En el contexto de BC privadas o permisionadas, donde el acceso esta restringido a participantes conocidos,
existe mayor flexibilidad en cuanto a la eleccion del oraculo. En estos casos, se pueden utilizar oraculos
mds simples o incluso soluciones personalizadas, ya que el acceso a la informacién y la confianza en los
proveedores de datos estdn controlados de manera mds estricta. En BC privadas es mas factible la
integracién de oraculos que utilicen API o fuentes de datos propiedad de la organizacién o consorcios, lo

gue puede ser una opcidn viable en algunos casos.

En cuanto a la privacidad y confidencialidad de los datos, los oraculos que interactian con fuentes de datos
externas deben ser evaluados cuidadosamente, independientemente de si la BC es publica o privada. Esto
es especialmente relevante en el contexto de la gestidon de SLA, donde podrian estar involucrados datos

sensibles o confidenciales.

De forma general algunas consideraciones clave para la eleccién de un oraculo son:

e Confiabilidad y precision de los datos: El oraculo debe proporcionar datos precisos y confiables del

mundo real, ya que estos son utilizados para evaluar el cumplimiento de los SLA.

e Descentralizacion y resistencia a la manipulacidon: Es recomendable optar por oraculos

descentralizados que minimicen los riesgos de manipulacién de datos o puntos Unicos de falla.

e Escalabilidad y rendimiento: El oraculo debe ser capaz de manejar un gran volumen de solicitudes
y proporcionar datos en tiempo real, dado que los SLA suelen tener requisitos estrictos de

monitoreo y cumplimiento.
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e Costos y tarifas: Es importante considerar los costos asociados al uso del oraculo, como tarifas de

transaccidn, suscripciones o pagos por solicitud de datos.

e Soporte y documentacion: Elegir un oraculo con una comunidad activa, buena documentacién y

soporte técnico puede facilitar la integracién y el mantenimiento a largo plazo.

3.9 Ejemplo de implementacion

En la seccidn 3.1 se planted de forma general una propuesta de esquema de gestién de SLA que utiliza BC
y SC. El esquema anterior sirve de base para construir el diagrama de la Figura 23. En este diagrama se
establece una correspondencia con tecnologias especificas para cada componente del esquema propuesto
y constituye un ejemplo de implementacién préctica de dicho esquema. Se observa en el diagrama que
tanto cliente como proveedor tienen un monedero digital que les permite realizar solicitudes con el fin de
ejecutar acciones en la BC por medio de la dApp. Como respuesta, la dApp retorna notificaciones del
resultado de su solicitud. La dApp, para este caso, se despliega en AWS EC2, un servicio de la empresa

Amazon que proporciona acceso a maquinas virtuales como servicio en la nube de Amazon.

En una mdquina virtual AWS EC2 se ejecuta el frontend y el backend de la aplicacién distribuida. El frontend
es escrito usando el framework de JavaScript llamado React.js, el cual proporciona una interfaz de usuario
para la interaccion de cliente y proveedor con el esquema propuesto. El backend de la dApp se escribe
utilizando Node.js en combinacidon con el framework Express.js para asumir la administracién del
almacenamiento distribuido en la red IPFS. Se utiliza ademas para el backend la libreria web3.js para

ejecutar acciones en la BC de forma programatica segun las solicitudes de los usuarios.

Se utiliza Ethereum como BC de tipo publica. En el diagrama Ethereum ofrece soporte a la ejecucion de los
SC que son codificados en Solidity. SC Mercado es el orquestador principal para la creacién de los SLA y
gestidn de las subastas de SLA, y es el primer SC que se requiere desplegar para la puesta en marcha del
esquema. SC Subasta gestiona la subasta de un SLA en especifico. SC SLA es responsable de la ejecucion
del SLA, por lo que verifica si se cumplen los umbrales establecidos segin los pardmetros de QoS
plasmados en el SLA correspondiente. La funcién de SC SLA encargada de la solicitud de KPI se ejecuta de
forma periddica por un elemento externo a la BC, que para este caso es la funcionalidad Chainlink Keepers
del Oréculo distribuido Chainlink. La funcién ejecutada periédicamente realiza una solicitud a la

funcionalidad Chainlink ANY API, para obtener los datos de monitoreo de la API del proveedor, que es la
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NEF de la red 5G. Estas métricas se utilizan para definir las violaciones o incidencias en el servicio y quedan

registradas de forma inmutable en la BC Ethereum. Tanto las métricas como las violaciones son visibles

por el cliente en la dApp y en la BC Ethereum de forma publica.
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Figura 23. Ejemplo de implementacidn de esquema propuesto [Elaboracién Propia].

3.10 Conclusiones

En este capitulo, se ha propuesto un esquema integral para la gestién automatizada de SLA de NS en

entornos 5G/B5G, se han discutido los componentes constituyentes del esquema, las interacciones entre

ellos y se han recomendado tecnologias para la implementacidn de varios componentes del esquema.

Se puede concluir lo siguiente:
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Se present6 el disefio de un esquema para la gestion de SLA de NS que aprovecha la tecnologia
Blockchain y los contratos inteligentes para brindar una gestién transparente, confiable y

descentralizada de los SLA para segmentos de red en entornos 5G/B5G.

La arquitectura propuesta incluye componentes clave como una dApp, la red IPFS, contratos
inteligentes, un oraculo distribuido y una API expuesta por los proveedores para acceder a los

datos de monitoreo de los NS.

Se describe a detalle cada uno de estos componentes, asi como los flujos y procedimientos en los
gue se interrelacionan. A través de diagramas de secuencia se muestra el flujo y se establece la

I6gica de la operacidn del esquema disefado.

El esquema propuesto permite una gestiéon automatizada de SLA de NS donde la carga de trabajo
para los proveedores sea mas reducida y los clientes tengan mayor confiabilidad en comparacién

a las soluciones tradicionales, uno de los objetivos a cumplir.

La utilizacién de contratos inteligentes para codificar las reglas y condiciones para la correcta
gestion de los SLA en cada una de sus fases posibilita una ejecucidn confiable de los acuerdos sin

la necesidad de una autoridad centralizada.

Se abordaron recomendaciones y consideraciones clave para la implementacion del esquema,
incluyendo la seleccién de tecnologias para el despliegue de la dApp, para la ejecucion de SC, para

la conexion con una BC, asi como para el ordculo distribuido.
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Capitulo 4. Validacion del sistema propuesto

En este capitulo se presenta una prueba de concepto para el esquema de gestion de SLA de NS propuesto.
Se persigue validar a partir de una implementacién del esquema la eficacia en la gestidn de SLA y
comprobar la verificacion de su cumplimiento en un entorno BC local. Otro objetivo de este capitulo es
analizar el desempeno del esquema segun el uso de las BC de prueba Ethereum Sepolia y Polygon Mumbai,
de forma que se muestre el impacto en cuanto a tiempo y costos en la utilizacion de diferentes BC para el
esquema. De igual forma, se realiza otra prueba en las testnet, con el objetivo de comprobar la viabilidad
del uso del oraculo Chainlink para la monitorizacién en entornos de SLA de NS en un periodo comun de

medicidon de 1 minuto.

En este capitulo se presenta un procedimiento de validacidon del esquema propuesto, que guiara la
realizacion de las pruebas. Se plantea la configuracidn del esquema como escenario para la validacién, asi
como el conjunto de herramientas para llevarla a cabo. Se presentan pruebas locales y pruebas en testnet

obteniéndose resultados que son discutidos y analizados a profundidad.

4.1 Procedimiento de validacion

Para asegurar el cumplimiento de los requisitos establecidos, es crucial construir una metodologia sdlida
del proceso de validacién del esquema. La metodologia proporciona una guia estructurada que garantiza
la repetibilidad del proceso de validacidn, el seguimiento de buenas practicas y estandares y la consistencia
en los resultados a obtener. Por esta razén, se establecié una metodologia para realizar una prueba de
concepto, cuya finalidad es implementar el esquema de gestidon de SLA de NS propuesto en una red de

prueba. Las fases de la metodologia se muestran a continuacién:

1. Seleccidn de tecnologias y herramientas: Comprende la seleccidn de las tecnologias a utilizar en

cada componente y las tecnologias necesarias para llevar a cabo la codificacién y desarrollo

2. Desarrollo de pruebas locales para SC: Consiste en codificar los contratos inteligentes que
implementaran la l6gica del esquema, probar exhaustivamente los contratos mediante pruebas

unitarias y de integracién para verificar su correcta operacién en una BC local.
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3. Programar la légica del lado de los usuarios: Aqui se debe integrar la interaccidn con los contratos
inteligentes por medio del uso de bibliotecas o SDK de forma que se implementen posibles flujos

de operacidn de los usuarios en una testnet.

4. Pruebasy Despliegue en Redes de Prueba: En esta fase se despliegan los SC en una red de prueba
(testnet), posteriormente se analizan costos y tiempos de ejecucién de las funciones de los SC que

intervienen en las acciones que pueden ejecutar proveedor y cliente en la BC.

4.2 Tecnologias y herramientas

En el capitulo 3 se detallaron opciones de tecnologias para varios de los componentes del esquema y los
criterios de eleccidn para una u otra. Estos criterios se utilizaron para configurar los dos escenarios que se
muestran en la Figura 24 y en la Figura 25, sobre los que se realizaron simulaciones y pruebas (test). En
nuestra prueba de concepto se selecciona la red IPFS como sistema distribuido para el almacenamiento
de los documentos SLA en forma de archivo. Se utilizaran testnet de las BC publicas, Ethereum primero
(Figura 24) y en segundo lugar Polygon (Figura 25), ambas basadas en la mdaquina virtual de Ethereum
(EVM, por las siglas del término en inglés, Ethereum Virtual Machine), que es una tecnologia de maquina

virtual que ejecuta los contratos inteligentes en un entorno BC.

El oraculo distribuido utilizado es Chainlink y para la APl del proveedor se construye una abstraccién de
esta API, se simula con una API creada a partir de un framework del lenguaje de programacion Python

llamado Flask. La APl responde a la solicitud de datos de monitorizacion.

IPFS

Flask API

dApp local PC
(simulated users)

Figura 24. Tecnologias para primer escenario de simulacion [Elaboracidon propia].
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IPFS

Flask APl

dApp local PC
(simulated users)

Figura 25. Tecnologias para segundo escenario de simulacion [Elaboracion propia].

Es importante destacar que Flask (Flask, 2024) es un framework Web utilizado ampliamente para el
desarrollo de aplicaciones Web y API. Su eleccion para implementar la abstraccién de la APl del proveedor
se debe a que es ligero y facil de configurar, lo que lo convierte en una opcién ideal para crear APl simples
y eficientes. Ademas, ofrece una gran flexibilidad y modularidad, permite agregar y personalizar
funcionalidades segun las necesidades del proyecto. Flask también cuenta con una amplia comunidad y
una documentacién sélida. Flask, en general, es una eleccidn atractiva para implementar APl debido a su
simplicidad, flexibilidad, integracién con herramientas existentes y su enfoque en el rendimiento y la

escalabilidad.

Para llevar a cabo la validacion de forma rapida y eficiente, es fundamental contar con un conjunto sélido
de herramientas y tecnologias especializadas para el desarrollo de SC. Estas herramientas deben
proporcionar un entorno de desarrollo integral que facilite cada etapa del proceso, desde la codificacion,
laimplementacion y el mantenimiento. En este sentido se requiere elegir un lenguaje de programacién de
SC, un editor de cédigo, alguna herramienta de control de versiones para el proyecto y un espacio de

trabajo (framework) que facilite la ejecuciéon de pruebas.

4.2.1 Lenguaje de programacién de SC

Como lenguaje de programacion para los SC se utilizd Solidity (Solidity, 2024). Como se puede observar en

las Tablas 3 y 4 del capitulo 3, es el lenguaje de programacién de SC mas utilizado, tanto en BC privadas

como publicas. Esto se debe a que Solidity fue especificamente disefiado para la EVM, varias BC tienen su
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base en esta tecnologia. A continuacion, se presentan las ventajas que tiene Solidity con respecto a otros

lenguajes de programacion:

e Madurez y adopcién: Solidity es el lenguaje de SC mas maduro y ampliamente adoptado. Cuenta
con una gran comunidad de desarrolladores, abundantes recursos de aprendizaje, herramientas y

bibliotecas de cédigo abierto bien establecidas.

e Facilidad de auditoriay andlisis: El cédigo de Solidity es relativamente legible y sigue una estructura
similar a otros lenguajes de programacioén. Esto facilita la auditoria y el analisis de contratos
inteligentes, aspectos cruciales para garantizar la seguridad y la correccidn de los contratos antes

de su implementacién.

e Herramientas y frameworks de desarrollo maduros: Solidity cuenta con un ecosistema de
herramientas y frameworks de desarrollo maduros, como Truffle, Remix, Hardhat, entre otros
(Dominguez & Monzon Baeza, 2024). Estas herramientas facilitan el desarrollo, la prueba, el

despliegue y la interaccion con los contratos inteligentes.

e Soporte para bibliotecas y herencia: Solidity admite el uso de bibliotecas reutilizables y la herencia
de contratos, lo que facilita la modularidad, la reutilizacién de cddigo, y promueve un desarrollo

mas eficiente y mantenible.

e Verificacion formal: Solidity tiene soporte para la verificacion formal de SC, lo que permite detectar
errores y vulnerabilidades de manera rigurosa antes de la implementacién, de forma que mejora

la seguridad y la confiabilidad de los contratos.

La estructura de un SC escrito en Solidity de forma general se observa en la Figura 26. Normalmente se
comienza con un identificador de licencia, seguido por una linea de cédigo que especifica la versién del
compilador a utilizar. A continuacidon, se pueden incluir importaciones de otros contratos o bibliotecas
necesarias. El cuerpo principal del contrato se inicia con la palabra clave contract seguida del nombre del

contrato.

En el cuerpo del contrato se declaran las variables de estado que almacenan la informacion persistente
del contrato. Los eventos se definen para emitir notificaciones, mientras que los errores personalizados

permiten manejar situaciones especificas. El constructor es una funcién especial que se ejecuta una sola
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ocasion al desplegar el contrato, se utiliza para inicializar el estado. Las funciones del contrato constituyen
el nacleo de su funcionalidad, pueden ser publicas, privadas, internas o de solo lectura (view/pure). Estas
funciones aceptan modificadores para afiadir comportamientos comunes o restricciones, por ejemplo,
para que solo determinados usuarios puedan llamarla. Esta organizacidn proporciona una estructura clara,
y modular para el desarrollo de contratos inteligentes, y facilita su implementacién, legibilidad, asi como,

el mantenimiento en el ecosistema de la BC.

miVariable;

miVariabl initialValue;

ewValue)

alue);

Figura 26. Estructura general de un SC escrito en Solidity [Elaboracion Propia].

4.2.2 Editor de cddigo

En el dmbito de la programacién de SC, Visual Studio Code ha emergido como una herramienta de
desarrollo de cédigo abierto altamente versatil y potente. Su arquitectura modular y extensible lo
convierte en una opcion atractiva para los desarrolladores que buscan un entorno de desarrollo integrado
personalizable y adaptado a sus necesidades especificas. Uno de sus aspectos mds destacados es su
capacidad para integrar una amplia gama de extensiones y complementos. Estas extensiones permiten
ampliar las funcionalidades nativas del editor, y proporcionan caracteristicas adicionales que mejoran la
experiencia de desarrollo de contratos inteligentes. Por estas razones, se selecciond para la codificacion

de los SC en la prueba de concepto.
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Entre las extensiones que tiene Visual Studio Code para el desarrollo de SC esta Solidity, que tiene el mismo

nombre que el lenguaje de programacion a utilizar. Esta extension permite: (Visual Studio Code, 2024):

e Completar cédigo de forma automatica,

e Atajos para dirigirse a referencias, definicion y definicién de tipo,

e Dar formato al cédigo Solidity,

e Validacion de cddigo en linea a partir de errores/advertencias del compilador para proyectos de

Hardhat o Foundry,

e Ayuda emergente para variables, llamadas a funciones, errores, eventos, etc.,

e Acciones de cédigo como soluciones rdpidas sugeridas a partir de errores o advertencias del

compilador para proyectos de Hardhat o Foundry.

Estas caracteristicas, combinadas con la capacidad de personalizacién y extensibilidad de Visual Studio
Code, crean un entorno de desarrollo altamente productivo y eficiente para el desarrollo de SC. Al
minimizar la posibilidad de errores sintacticos y de formato, viabilizan una codificacién mas fluida y un
entendimiento mas profundo del cdédigo. Como se aprovechan las herramientas integradas de
autocompletado, navegacioén y refactorizacién al realizar la codificacidn es posible centrarse en la logica y

la funcionalidad de los contratos, y optimizar el tiempo y los recursos dedicados al desarrollo.

4.2.3 Herramienta para control de versiones

Para el control de versiones en el desarrollo de este proyecto se usard la Git como herramienta. Esta

herramienta ofrece varias ventajas importantes entre las cuales se encuentran (Git, 2024):

e Historial de cambios: Git mantiene un registro detallado de todos los cambios realizados en el

codigo, lo que facilita el seguimiento y la auditoria de las modificaciones a lo largo del tiempo.

e Ramificacién y experimentacién: Gracias a las ramas, Git permite crear lineas de desarrollo

independientes para experimentar con nuevas funcionalidades sin afectar la rama principal.
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e Reversibilidad: Si se detectan errores o vulnerabilidades, Git permite revertir el cédigo a una

versidn anterior estable y confiable.

e Revisiény pruebas: Git facilita la revisidon de cédigo y la ejecucidn de pruebas antes de fusionar los

cambios, asegura la calidad y la seguridad de los contratos inteligentes.

Git brinda control, colaboracién, seguridad, calidad y eficiencia en el desarrollo de contratos inteligentes,
convirtiéndose en una herramienta indispensable para gestionar cada fase en la codificacion en un

proyecto.

4.2.4 Framework de SC.

Para la codificacion de los SC del esquema se utilizd Solidity, como se comentd anteriormente, pero bajo
el marco de trabajo Foundry (Foundry, 2024) principalmente porque es mas adecuado para proyectos que
valoran la velocidad, la eficiencia y la capacidad de escribir pruebas directamente en Solidity. El uso de
este framework tiene como requisito usar Linux para el desarrollo, y tiene 3 herramientas que lo

convierten en una solucion excelente para el desarrollo y auditoria de SC. Estas herramientas son:

e (Cast: Es una interfaz de consola de comandos que permite interactuar con contratos inteligentes

previamente desplegados, enviar transacciones y leer datos de la red BC configurada

e Anvil: Una BC local con una implementacion simple

e Forge: Una herramienta para la compilacién de SC, ejecucion de script y test.

4.3 Pruebas locales

Durante la fase de desarrollo de pruebas locales se llevd a cabo un enfoque integral donde la codificacion
de los SC se realizé en paralelo con la construcciéon de pruebas para comprobar el correcto flujo de
ejecucion de los SC, lo cual asegura su funcionalidad y comportamiento esperado en un entorno local
controlado. La implementacién de pruebas locales desempeiia un papel crucial al brindar la capacidad de

validar cada aspecto de la Iégica de los contratos, identificar posibles errores o inconsistencias de manera
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temprana, y garantizar la confiabilidad del cddigo antes de su despliegue en una testnet o una red BC real.

Las pruebas locales se llevaron a cabo en la BC Anvil la cual es una implementacion completa de una BC
Ethereum que permite un inicio casi instantaneo del entorno de desarrollo y pruebas de forma local. No
depende de servicios externos ni requiere sincronizacidn, lo que la hace ideal para un entorno de
desarrollo y pruebas aislado. Al utilizar esta implementacidn se tiene un escenario mas controlado, ya que
se pueden configurar aspectos como el saldo inicial de las cuentas, el cddigo de bytes preinstalado y el
comportamiento de los métodos de prueba. En su caso las transacciones enviadas a la BC local se minan

automadaticamente, lo que facilita las pruebas y la interaccién con los SC.

Utilizando el lenguaje de programacion Solidity existen varias acciones que se pueden realizar como parte
de un test para verificar el comportamiento y la funcionalidad de los contratos inteligentes de forma
automatizada. Algunas de las acciones mas comunes que se pueden realizar en un test escrito en Solidity

incluyen:

Despliegue de contratos: Los tests pueden incluir el despliegue de uno o varios contratos

inteligentes en la BC configurada (local, testnet o real).

e Llamadas a funciones: Los tests pueden realizar llamadas a las funciones publicas de los contratos

desplegados, comparten los pardmetros necesarios y verifican los resultados esperados.

e Verificacion de eventos: Después de interactuar con los contratos, los tests pueden verificar si se

emitieron los eventos correspondientes con los datos correctos.

o Verificacién del estado del contrato: Los tests pueden comprobar el estado interno de los
contratos, como el valor de las variables de estado, el saldo de cuentas o el contenido del

almacenamiento.

e Simulacién de transacciones: Es posible simular la ejecucidon de transacciones en la BC local,
verificar su éxito o fracaso, asi como los cambios resultantes en el estado de los contratos. En este

caso también se puede definir quién es el que hace la transaccion y cual es el destino de la misma.

e Pruebas de revertido: Los tests pueden intentar provocar situaciones de revertido o fallo en la

ejecucién de los contratos, y aseguran el manejo correcto de estos casos.
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e Pruebas de acceso y permisos: Se pueden realizar pruebas para verificar que solo las cuentas

autorizadas puedan ejecutar ciertas funciones o acceder a ciertos datos del contrato.

Se utilizan combinaciones de estas acciones para construir una suite completa de test, tanto unitarios
como de integracidn. Para comprobar que la interaccién con la BC esta implementada correctamente en
los SC Mercado, SC SLA y SC Subasta, segun los flujos definidos en el esquema, se implementaron varios

flujos de prueba en scripts considerando Anvil como BC local.

Es importante destacar la diferencia entre los tipos de test. Un test unitario de SC verifica el
comportamiento correcto de una funcidn o componente especifico del contrato de forma aislada, y
asegura que cada parte del SC especifico funcione segun lo esperado. Por otro lado, un test de integracion
evalia como interactian multiples contratos o componentes entre si con el entorno de la BC, verificando
que el sistema completo de contratos inteligentes funcione adecuadamente como un todo y maneje

correctamente las transacciones y el estado de la BC.

En la Figura 27 se expone un ejemplo en Solidity de un test unitario. El ejemplo muestra como en un SC
tipo test se pueden configurar direcciones para clientes o proveedores y asignar valores a las variables de
estado del contrato. Se puede observar que se puede hacer un despliegue local del SC Subasta y luego
establecer balances iniciales para los clientes como ocurre en la funcién setUp(). La funcion
testBidLowerThanHighestBidGetReverted() constituye una prueba unitaria. En un contrato tipo test la
funcién se identifica como prueba cuando empieza con el prefijo “test”. Su tarea consiste en comprobar
si la oferta por parte del CLIENTE 1 en una subasta de SLA no es aceptada porque es menor que el valor
minimo de oferta establecido en el SLA, que para este caso se fijo 0.1 ether (criptomoneda de Ethereum)

en las variables de estado del contrato.

Como se observa en la Figura 28, al ejecutar el test con la herramienta forge del framework Foundry, se
obtiene que el SC Subasta (Auction.sol) pasa la prueba sin errores. El resultado de esta prueba demuestra
la efectividad de un test especifico disefiado para verificar el comportamiento correcto de la subasta de
SLA. La ejecucidn exitosa del test ([PASS]) indica que el SC Subasta manejé adecuadamente este escenario,

revirtiendo la transaccién como se esperaba.

La rapida ejecucidon en 22.57 ms facilita la realizacién frecuente de pruebas durante el desarrollo. Al
ejecutar solo este test especifico, se permite un enfoque preciso en esta funcionalidad particular del

contrato de subasta.
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auction;

CLIENT_1 = makeAddr(
CLIENT_2 = makeAddr
CLIENT 3 = makeAddr(
biddingTime = 1
startValue

setUp() |
ction deployer

auction = deployer.run
vm.deal (CLIENT 1, !

testBidlLowerThanHighestBidGetReverted()
vm. prank(CLIENT_1);
uint bidAmount = @.861
vm.expectRevert();
auction.bid{value: bidAmount

Figura 27. Ejemplo de test unitario [Elaboracion Propia].

$ forge test --match-test testBidlLowerThanHighestBidGetReverted

Mo files changed, compilation skipped

Ran 1 test for test/Auction.t.sol:AuctionTest
testBidLowerThanHighestBidGetReverted() (gas: 2177@)
Suite result: . assed; © failed; @ skipped; finished in 22.57ms (139.78ps CPU time)

Figura 28. Respuesta del test unitario de ejemplo [Elaboracién Propia].

En la Figura 29 se expone un ejemplo en Solidity de un test de integracion. Para este ejemplo el test de
integracidn verifica el comportamiento correcto de la creacion de un SC SLA y su estado inicial de
activacion. Primero obtiene la direccion del propietario del SC Mercado y simula que las siguientes
acciones se realicen a nombre del propietario con la instruccién vm.prank(owner). Solo un proveedor
puede crear un SLA, y el creador de SC Mercado es el proveedor que se afiade por defecto. La accidon
siguiente es, crear un nuevo contrato SLA llamando a createSLA() y obtener su direccidn. El test procede a

verificar el estado de activacion del SLA recién creado llamando a getSlaActivationState(). Finalmente,
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comprueba que el SLA esté inactivo tras su creacidn. Este test es crucial para asegurar que el proceso de
creacion de SLA funciona correctamente y que los contratos comienzan en el estado apropiado, y
demuestra la correcta integracion entre el contrato de mercado y el contrato SLA en un contexto mas

amplio del sistema.

testSLAinactiveBeforeCreation( )
owner = market.getOwner

ddress slafddress,

ctivationState
activationstate

Figura 29. Ejemplo de test de integracidn escrito en Solidity [Elaboracién Propia].

4.3.1 Resultados de pruebas locales

Con respecto a las pruebas locales se obtienen como resultado el porcentaje de SC cubierto con las
pruebas y la efectividad en el cumplimiento de los flujos del esquema como se vera posteriormente

mediante la utilizacion de la herramienta forge .

| % Bra
| 75.0

Figura 30. Resultado de la prueba de cobertura de SC [Elaboracion Propia]

Al utilizar el comando forge coverage se puede medir el porcentaje probado para cada Smart Contract, lo
que es crucial para evaluar la cobertura de pruebas y la fiabilidad del cédigo. Con este comando se pueden
identificar areas criticas que requieren una mayor cobertura de pruebas. La Figura 30, muestra los

resultados de la ejecucion de forge coverage para los contratos inteligentes SLA, Mercado y Subasta.

El informe generado presenta columnas que proporcionan informacidn detallada sobre la cobertura de las

pruebas:

> File: |dentifica el contrato inteligente analizado.



88

> % Lines: Indica el porcentaje de lineas de cdédigo ejecutadas durante las pruebas en relacién con el

total de lineas del contrato.

» % Statements: Representa el porcentaje de declaraciones ejecutadas. Aunque similar al porcentaje

de lineas, esta métrica difiere ya que una sola linea puede contener multiples declaraciones.

» % Branches: Muestra el porcentaje de ramas de cédigo ejecutadas. Estas ramas suelen originarse

de estructuras condicionales en el contrato.

» % Funcs: Revela el porcentaje de funciones invocadas durante la ejecucion de las pruebas.

En total se construyeron 32 test, 14 unitarios y el resto de integracién. La herramienta forge nos da la
opcidn de correr todos los test de forma simultdnea como se observa en la Figura 31, donde todos los SC

en una BC local bajo prueba pasan los test.

% forge test

UpdateCurrentH
UpdateCurremtH

Bms CPU time)

Figura 31. Resultados de test en BC local [Elaboracion Propia].
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4.4 Pruebas en testnet

Para la realizacién de pruebas en testnet, es fundamental definir la ubicacién y configuracién de cada
tecnologia elegida, integrandolas en una arquitectura que representa el esquema propuesto. La Figura 32
ilustra el escenario de las pruebas en testnet, detallando la disposicidn de los componentes en

correspondencia al esquema de la Figura 13.

IPFS

(AWS EC2)

Flask AP
(AWS EC2)

dApp local PC
(simulated users)

"

BC Testnet

Chainlink
Oracle

Figura 32. Configuracion del esquema propuesto para pruebas en testnet [Elaboracién Propial.

El nucleo del entorno de pruebas se centra en un PC local con 8GB de memoria RAM y un procesador
Intel(R) Core(TM) i5-1035G1 CPU @ 1.00GHz 1.19 GHz. En este equipo, se simulan las interacciones de la

dApp mediante el uso de Web3.py, un SDK escrito en Python que facilita la comunicacién con redes BC.

Para optimizar el rendimiento y la conectividad, se implementan varios componentes en la nube. Un
cliente IPFS configurado en una maquina virtual EC2 de AWS, permite la conexion eficiente con la red IPFS
desde la PC local, y asegura un almacenamiento descentralizado. Se seleccionaron dos testnet publicas
compatibles con la tecnologia Ethereum, permitiendo la validacién del funcionamiento en multiples
entornos. Estas son Ethereum Sepolia que funciona con mecanismo de consensos PoS y Polygon Mumbai

cuyo mecanismo de consenso es PoA.

El oradculo Chainlink, que opera sobre internet, proporciona datos externos confiables a los contratos
inteligentes desde la APl simulada del proveedor la cual se configurd en otra maquina virtual EC2 en AWS.
Esta APl simula la funcionalidad del proveedor real, y suministra diversas métricas de monitoreo esenciales

para las pruebas, las cuales son:
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e Latencia: El tiempo que tarda un paquete de datos en viajar desde su origen hasta su destino. Se

mide generalmente en milisegundos.

e Throughput: La cantidad de datos que se pueden transmitir en una unidad de tiempo. Se expresa

comunmente en bits por segundo (bps).

e Jitter: La variacion en el tiempo de llegada de los paquetes. Un jitter alto puede causar problemas

en aplicaciones en tiempo real como videollamadas.

e Ancho de banda digital: La capacidad maxima tedrica de transmision de datos de una red. Se mide

en bits por segundo (bps).

e Pérdida de paquetes: El porcentaje de paquetes que no llegan a su destino. Puede afectar

significativamente la calidad del servicio.

e Confiabilidad del servicio: La medida de la consistencia de la red para proporcionar el servicio

esperado sin fallos o interrupciones.

e Tiempo de supervivencia: El periodo durante el cual un servicio o sistema permanece operativo

sin interrupciones.

e Tiempo de interrupcién: La duracion total durante la cual un servicio o sistema no esta disponible

o funcionando correctamente.

Un aspecto importante de esta prueba es que, a diferencia de experimentos y pruebas de trabajos
anteriores, tienen en cuenta varias métricas para la monitorizacion. Es importante incluirlas en las pruebas
pues son mds parametros que debe analizar el SC, ya que el volumen de las métricas puede impactar

negativamente en el desempefio del esquema.

Para asegurar una conexién con la BC objetivo, se aprovechd la capa gratuita ofrecida por Alchemy, un
proveedor lider de infraestructura BC como se recomienda en la seccidn 3.8.2. Alchemy proporciona nodos
gestionados de alta disponibilidad con lo que elimina la necesidad de mantener y sincronizar nodos

propios, lo que simplifica significativamente el proceso de desarrollo y pruebas.
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Desde la PC local, donde reside la simulacién de la dApp se configurd la comunicacién con la APl de
Alchemy que implica la integracion de URL RPC en el cédigo de la aplicacion. Alchemy actda como un
intermediario eficiente, y facilita una interaccién fluida y segura con las varias BC publicas como se observa

en la Figura 33.

Node Provider Managed Nodes

m«—n‘_ alchemye——— Y 4

b
Node Provider AP Y 4
Public Blockchain

Figura 33. Conexion de la dApp a la BC publica por medio de un proveedor de nodos [Elaboracion propia].

La infraestructura de Alchemy puede manejar un volumen alto de solicitudes, crucial para simular
condiciones de carga realistas. Los nodos gestionados de Alchemy garantizan una alta disponibilidad y
reducen los tiempos de inactividad. Al utilizar nodos en la nube, se libera capacidad de procesamiento
local para otras tareas de desarrollo. Ademas, Alchemy proporciona herramientas de analisis que permiten
supervisar el rendimiento de las interacciones con la BC. Alchemy facilita la conexidn con diferentes redes

BC y permite pruebas en diversos entornos sin cambios significativos en la configuracion.

Esta configuracidon no solo simplifica el proceso de desarrollo y pruebas, sino que también emula de
manera mas precisa las condiciones de un entorno de produccién y proporciona una base sélida para la

validacién y optimizacion de la dApp antes de su despliegue en la red principal.

Un requisito para simular y realizar pruebas de operacidn es considerar la tecnologia de monedero digital
para los actores simulados del esquema, digase proveedores y clientes. Cada monedero digital almacena
la direccién publica y su clave privada asociada, necesaria para que los actores puedan firmar

transacciones e interactuar con el esquema.

En trabajos como (Saian et al., 2024) se recomienda la tecnologia Metamask como monedero digital. A
continuacién, se muestran ventajas de Metamask que justifican su eleccion como monedero digital para

la validacién del esquema (Gonzalez et al., 2021) :

e Metamask se distingue por su interfaz intuitiva y amigable, lo que facilita su uso e interaccion, y

brinda una experiencia fluida y accesible en la realizacién de pruebas a la dApp.
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e Al ser un software de cddigo abierto, se beneficia de una comunidad comprometida de
desarrolladores que trabajan incansablemente para mejorar y actualizar continuamente la
plataforma. Esto garantiza que los usuarios tengan acceso a las ultimas funcionalidades, parches

de seguridad y optimizaciones.

e Se destaca por su portabilidad y facilidad de instalacion. No es necesario descargar ni instalar
software adicional en el ordenador local. Es compatible con una amplia gama de navegadores
populares, incluyendo Firefox, Chrome, Opera y Brave, basta con agregar la extension al

navegador Web preferido.

Otra funcion importante de un monedero digital es albergar criptomonedas que permiten hacer las
transacciones. En el caso de Metamask admite criptomonedas compatibles con la tecnologia Ethereum,
aunque tiene cierta flexibilidad e interoperabilidad para el trabajo con criptomonedas de otro tipo de

redes BC.

En los entornos de BC publicas reales, las criptomonedas funcionan como activos financieros digitales con
valor econdmico tangible, facilitan transacciones y operaciones financieras descentralizadas. Estas

criptomonedas, se negocian en mercados globales y pueden intercambiarse por monedas fiduciarias.

En contraste, las redes de prueba o testnet utilizan versiones simuladas de estas criptomonedas. Estas
monedas de prueba, aunque técnicamente idénticas a sus contrapartes reales, carecen de valor financiero
en el mundo real. Su propdsito principal es emular el comportamiento y las caracteristicas de las

criptomonedas reales en un entorno controlado y sin riesgo.

Las criptomonedas de prueba, cominmente conocidas como testnet coins o faucet coins, se distribuyen
gratuitamente a través de servicios Web especializados Ilamados faucets. Los faucets son plataformas
disefadas para dispensar pequefias cantidades de estas monedas de prueba a desarrolladores,

investigadores y entusiastas de la tecnologia BC.

La utilizacion de faucets o monedas de prueba ofrece multiples ventajas que se aprovechan en este
trabajo. Permiten experimentar con contratos inteligentes y aplicaciones dApp sin riesgo financiero.
Proporcionan un entorno que replica fielmente las condiciones de la red principal, incluyendo gastos de

transaccion y limitaciones de recursos. Permite identificar y corregir errores en el cddigo antes del
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despliegue en la red principal y posibilita la verificacién de la correcta integracidon con otros componentes

del ecosistema BC como, por ejemplo, los oraculos.

De forma general, la configuracién realizada para la validacidon del esquema permite una simulacién
realista del entorno de produccidn, posibilita pruebas exhaustivas de interoperabilidad entre los diferentes
componentes del sistema. La combinacién de recursos locales y en la nube optimiza la eficiencia y
escalabilidad de nuestro entorno de pruebas, y suministra una plataforma robusta para la validacién de la

dApp en condiciones cercanas a las de produccion.

4.4.1 Prueba de tiempo y costo de ejecucidon de funciones de SC

La configuracién establecida para el esquema propuesto serd sometida a una serie de simulaciones que
tienen como objetivo principal medir dos pardmetros criticos de evaluacion en las interacciones directas
por parte de cliente y proveedor en el esquema: los costos por transacciéon asociados y los tiempos de
ejecucién. En estas simulaciones se ejecutan funciones de forma exitosa siguiendo flujos de operacién

I6gicos que se plantean en el esquema propuesto a partir del uso de la libreria Web3 de Python como SDK.

La Figura 34 presenta un diagrama detallado que ilustra los procedimientos a seguir durante estas
simulaciones. Este diagrama es la guia visual para comprender el flujo para la obtencién de los parametros
de evaluacion desde la PC local. El estudio se centra en analizar los parametros mencionados (costos y
tiempos) para las funciones especificas los SC que los actores del esquema pueden ejecutar directamente
a través de la aplicacidn descentralizada. Estas funciones se implementaron durante las pruebas locales y
son particularmente relevantes ya que representan las interacciones clave de los usuarios con el sistema
propuesto y su ejecucidn impacta directamente en la experiencia de los usuarios de la dApp. A

continuacién, se describen algunas funciones:

» constructor() de SC Mercado: Con la realizacién de esta funcion, ejecutada por un proveedor, se
efectua el despliegue del SC Mercado. Esta es la primera funcién para desplegar ya que inicializa

la operacién del esquema.

» AddProvider() de SC Mercado: Al ejecutarla se afiade un nuevo proveedor a la lista de proveedores

del SC Mercado, solamente puede hacerlo otro proveedor.
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> createCustomSLA() de SC Mercado: Realiza el despliegue de un nuevo SC SLA inactivo, y
posteriormente efectla el despliegue del SC Subasta asociado a este SLA. Solamente un proveedor

previamente registrado puede llamar a esta funcidn.

> bid() de SC Subasta: Esta funcion puede ser llamada tanto por un cliente como por un proveedor

para hacer una oferta por un SLA en especifico.

> auctionEnd() de SC Subasta: Al llamar a esta funcién, si ha culminado el tiempo de subasta y no
hay ofertas superiores a la oferta minima se termina la misma sin cliente asociado al SC SLA. Si
culmind la subasta y hubo ofertas por encima de la minima, el valor de la maxima oferta es
transferido al SC SLA correspondiente y se le asigna el cliente que realizd esa oferta. Seguln el
esquema esta funcion se ejecuta de manera automatica desde la dApp, también puede ser llamada

por el proveedor.

Como primer paso en el esquema de la Figura 34, se tiene la definicién de la funcion a ejecutar para
determinar su tiempo y costo de ejecucién. El procedimiento difiere segun la naturaleza de la funcién, ya
sea un constructor o una funcidn regular del contrato. Para poder ejecutar las funciones se implementaron
flujos de ejecucidn que simulan escenarios en que puedan ser llamadas siguiendo la légica del esquema

propuesto, pues en caso contrario podria no ser posible ejecutarlas.

Teniendo en cuenta que una funcién “constructor” despliega un nuevo contrato y el contrato no existe en
la BC, para su ejecucion se utiliza el contrato compilado en conjunto con su Interfaz de Aplicacién Binaria
(ABI, por las siglas del término en inglés, Application Binary Interface). El contrato compilado es un
conjunto de bytes que contiene las instrucciones del SC a desplegar, y que la EVM puede comprender. El
ABI define la interfaz del contrato, sus funciones, su interaccién con ellas, asimismo, define los parametros
gue necesita para inicializar el contrato. Para la ejecucion y andlisis del resto de las funciones, que no son
de tipo constructor, se requiere la direccion del contracto desplegado, que identifica de manera Unica la

instancia especifica del contrato en la BC en conjunto con la ABI.

Habrd que recordar que la ejecucién de una funcidn es un tipo de transaccion en el entorno de los SCy BC.
Antes de realizar una transaccion de este tipo, en el esquema de evaluacidn (ver Figura 34) se procede con
la captura del tiempo actual. Luego se realiza la transaccién con los pardmetros requeridos por la funcion.

La BC responderd por medio del proveedor de nodos con un recibo el cual incluye el estado de la
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transaccion en la BC. De ser ‘1’ el estado del recibo, la transaccion se asume como exitosa. En caso opuesto

esto significa la ocurrencia de un error en la transaccion.

[ Defing function fo fest ]

Yes

Mo
unction == constructor|]=

r r

contract_interface = Confract confract = Compiled Contract +
address + ABI AEBI

vy

| var start = current_fime{) ]

v

transaction| confract somefunclion{params)) ]

fes

receipi['status] == var end = end_time() ]

!

| RTT = end -start - RTT_node |

[ Show transaction Error ] [ Gas_used = receiplgasUsed] ]

Gas_price = receipl["efectiveGasPrice"

toCEV(Contract_tname, Function, Address, BTT, Gas_use,
Gas_Price Date)

Figura 34. Diagrama de obtencion de tiempo y costo en ejecucion de funciones de SC [Elaboracion Propia].

Uno de los intereses principales radica en evaluar el desempefio de la BC en relacion con el tiempo
invertido para ejecutar sus funciones. Al obtenerse una ejecucién exitosa de la funcion a probar, se captura
el tiempo de terminacidn y se le resta al tiempo de inicio. Como este tiempo incluye el tiempo que demora
la solicitud de transaccion al proveedor de nodos se resta también el tiempo de ida y vuelta de la solicitud
entre proveedor de nodos y PC local. Del recibo de una transaccidn exitosa también se obtienen dos
pardmetros que permiten calcular el valor de la tarifa de transaccién que representa el costo
correspondiente a la ejecucion de la funcién. Estos parametros son el gas usado y el precio efectivo del

gas. Su producto define el valor de la tarifa de transaccion.

Luego de obtener el tiempo de ejecucidn del contrato se almacenan los datos relativos a cada transaccion
en un archivo de valores separados por comas (CSV, por las siglas del término en inglés, Comma-Separated

Values). Los datos almacenados son el tipo de contrato que puede ser SC Mercado o SC Subasta, el nombre
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de la funcién, la direccidn del contrato de la funcidn llamada o la direccién del contrato desplegado para
el caso de la funcién “constructor”, el valor del tiempo de ejecucidn de la funcidny el precio de la tarifa de

transaccion.

Para la implementacion del diagrama de obtencién de los pardmetros, se utilizd la biblioteca Web3 de
Python, también es posible usar scripts en Solidity de forma similar que se utilizd para las pruebas locales.
Esta decision se justifica con el hecho de que en Solidity la medicidn de los valores de tiempo de ejecucion
no son facilmente accesibles. Solidity tiene acceso limitado a informacion sobre el tiempo de ejecucién de

la transaccidn y no tiene funciones nativas para medir el tiempo con precisién a diferencia de Python.

El experimento realizado abarco la ejecucion iterativa de cinco funciones objetivo. Cada funcién se somete
a veinte iteraciones en dos entornos de prueba distintos: la testnet Polygon Mumbai y Ethereum Sepolia.
Se implementd el procedimiento previamente descrito para la captura sistematica de datos
transaccionales, los resultados correspondientes a cada testnet especifica se almacenaron en dos

conjuntos de datos diferenciados y se almacenaron en formato CSV.

4.4.2 Resultados de pruebas de ejecuciéon de funciones de SC

Las cinco funciones clave de interaccion entre los actores del esquema descritas en la seccion 4.4.1 se
ejecutaron en dos redes BC de prueba (testnets) diferentes. La Figura 35 y la Figura 36 presentan diagramas
de caja o boxplot que ilustran la distribucidén de las tarifas de transaccién para las funciones, ya descritas.
La Figura 35 muestra los resultados obtenidos en la testnet Ethereum Sepolia, mientras que la Figura 35

presenta los resultados obtenidos en la testnet Polygon Mumbai.

De forma complementaria, las Figuras 37 y 38 muestran diagramas de caja o boxplot que representan los
tiempos de ejecucion de estas mismas funciones. La Figura 37 corresponde a los tiempos de ejecucidn en

la testnet Ethereum Sepolia, y la Figura 38 muestra los tiempos de ejecucién en la testnet Polygon Mumbai.

Un boxplot es una representacion grafica de la distribucién de un conjunto de datos numéricos. Muestra
la mediana, los cuartiles y los valores extremos de los datos en una sola imagen. La "caja" central
representa el 50% de los datos centrales, con una linea que indica la mediana. Los "bigotes" se extienden

para mostrar el rango de los datos, se excluyen valores atipicos, que se representan como puntos
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individuales. Este tipo de grafico es util para visualizar rdpidamente la dispersién y simetria de los datos,

asi como para identificar valores inusuales.

Sepolia Transaction Fee for provider interactions
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Figura 35. Diagrama de caja de tarifa de transaccion en USD para 5 funciones de SC en la testnet Sepolia
[Elaboracion Propia].

Polygon Transaction Fee for provider interactions
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Sepolia Function Execution Time for provider interactions
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Figura 37. Diagrama de caja para tiempo de ejecucion de 5 funciones de SC en la testnet Sepolia [Elaboracion
Propia].
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Figura 38. Diagrama de caja para tiempo de ejecucion de 5 funciones de SC en la testnet Mumbai [Elaboracién
Propia].

Estos graficos permiten una comparacion visual directa del tiempo de ejecucién y los costos asociados a

cada funcién en ambas redes de prueba, lo cual facilita el andlisis de la eficiencia y viabilidad de las



99

operaciones en cada BC. La discusién de estos resultados se realiza en la seccidn 4.5.

4.4.3 Prueba de tiempo de respuesta a solicitud de informacién externa

En el esquema propuesto se pretende monitorizar los SLA de NS y para ello se deben extraer métricas del
mundo exterior, en la Figura 39 se muestra la interaccion de las partes involucradas en ese proceso. La
determinacién del periodo minimo de extraccidon de estas métricas tiene una importancia critica, pues
establece los limites temporales viables para el periodo de monitoreo de creacién del SLA. Esta
consideracion previene la formulacién de contratos con periodos de medicién excesivamente breves, lo
cual podria comprometer la capacidad del ordculo para proporcionar las métricas solicitadas de manera
precisa. La definicién de este umbral temporal no solo optimiza la eficacia del sistema de monitorizacion,

sino que también garantiza la integridad y factibilidad de los acuerdos establecidos en la plataforma BC.

Se disefid un experimento para determinar el periodo minimo de solicitud de datos en cada testnet. Este
proceso implicé la creacion y despliegue de un SC especializado llamado APIConsumer, cuya funcion
principal es interactuar con el oraculo distribuido Chainlink para solicitar datos de una APl simulada del

proveedor.

Log request time

Request KPls—»

Chainlink ANY

SC SLA Flask AFI

API

Foward Response

Log response time

Figura 39. Extraccion de KPI de la API del proveedor [Elaboracion Propial.

El SC se configurd con pardmetros especificos para cada testnet, incluyendo la direccién digital del oraculo
correspondiente, la especificacidn del tipo de trabajo que llevaria a cabo el oraculo (que seria hacer una
solicitud HTTP) y la URL de acceso a las métricas de monitorizacién via API. La arquitectura del contrato

incluye dos funciones clave:
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e Una funcidn de solicitud: Al ser invocada, emite un evento requestVolumeData, registrando en los

logs de la BC el tiempo exacto de la solicitud en formato Unix (tiempo de solicitud).

e Una funcidon de respuesta: Es activada por el oraculo configurado, emite un evento
fullfillOracleRequest2, captura en los logs del SC varios parametros e incluye el tiempo Unix de

recepcion de la respuesta (tiempo de respuesta).

La diferencia temporal entre estos dos eventos proporciona una medida precisa del intervalo entre la
solicitud y la recepcidn de datos como se muestra en la Figura 39. Este intervalo se utiliza como base para

establecer el periodo minimo viable para la solicitud de métricas de monitorizacién.

Se utilizaron exploradores de bloques (EB) para conocer los dos valores de tiempo correspondientes a los
eventos descritos anteriormente. Los EB son herramientas en linea que permiten a los usuarios visualizar
y analizar la informacién contenida en una BC (Kuzuno & Karam, 2017). Para el caso de Sepolia se utiliza el

EB etherscan y para el caso de Mumbai el EB polygonscan.

Con estas herramientas se puede crear filtros para obtener la informacion relacionada con un contrato en
especifico previamente desplegado. En estos casos interesa filtrar los eventos relacionados con el SC
APIConsumer y conocer los valores de los tiempos de solicitud y respuesta. Con la diferencia de estos

valores se obtiene el tiempo minimo posible para un periodo de medicion de KPI en un SLA.

4.4.4 Resultados para prueba de solicitud de informacién externa

La prueba se realizé llamando a la funcién de solicitud 20 veces a intervalos espaciados de 3 min desde la
PC local en ambas testnet. El contrato APIConsumer se desplegd y como efecto se registraron eventos
vinculados al SC APIConsumer en los logs de la BC. En la Figura 40 se puede apreciar una muestra del

resultado de filtrar los eventos del contrato desplegado en Ethereum Sepolia usando Etherescan.

De forma analoga en la Figura 41 se obtiene la informacion de los eventos asociados al contrato
desplegado en Polygon Mumbai usando Polygonscan. La diferencia entre el tiempo en que se recibid la
respuesta y el tiempo en que se realizo la solicitud resultd para Ethereum Sepolia ser de 12 segundos en

las 20 ocasiones. Para el caso de Polygon Mumbai fue de 6 segundos.
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En las secciones 4.3 y 4.4 se presentd tanto la metodologia como las pruebas realizadas en el dmbito local

y en testnet. En esta seccidn se analizan y discuten los resultados obtenidos en cuanto a cobertura de
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pruebas y ejecucion exitosa de las mismas, se discuten y analizan también los resultados sobre el tiempo
y costos de ejecucidn de funciones de SC vy la prueba llevada a cabo para determinar el periodo minimo

viable para la obtencidn de KPI para ambos escenarios.

4.5.1 Discusion de resultados de pruebas locales

Con respecto a las pruebas locales descritas en la seccién 4.3 se construyeron 32 test los cuales resultaron
exitosos y se demuestra que el flujo de operacidn de los SC se implementé correctamente. Como se

observa en la Figura 31, los SC pasaron todos los test en un tiempo de ejecucién de prueba de 1 segundo.

Referente a la cobertura de pruebas para los SC del esquema en la mayoria de los casos se sobrepasa el
70%. Hay espacio para mejorar la cobertura en SC Mercado y algunas areas especificas de los otros
contratos. A partir de estos resultados reflejados en la Figura 30, se puede interpretar que indican un buen
nivel de pruebas, que las partes criticas del cddigo estan siendo probadas adecuadamente especialmente

para SC Subasta y SC SLA.

No se probaron las funciones que se encargan solamente de devolver una variable de estado, ya que en
muchos casos no intervienen en el flujo del esquema propuesto. Es Market.sol quien mayor cantidad de
este tipo de funciones contiene y esa la razén por la que no se acerca al 100% la cobertura de funciones

como si lo hacen el resto de los porcientos.

La implementacién meticulosa de pruebas unitarias y de integracidon en un entorno de desarrollo local,
previo al despliegue en una red de pruebas (testnet) o en una BC en produccion, se revela como una
practica fundamental e ineludible en el desarrollo de contratos inteligentes. Su implementacién no solo
mejora sustancialmente la calidad, confiabilidad y seguridad de los contratos, sino que también minimiza

de manera significativa los riesgos y costos asociados con la deteccion tardia de errores.

El despliegue de un contrato en una red BC real implica gastos considerables en forma de tarifas de
transaccion. Debido a la naturaleza inmutable de la BC, una vez desplegado el contrato no puede ser
modificado directamente. Esta caracteristica enfatiza la importancia de garantizar la correccion del codigo
antes del despliegue. Las pruebas locales permiten identificar y corregir problemas de manera automatica
y temprana en el ciclo de desarrollo. Esto no solo ahorra tiempo, sino que también previene potenciales

pérdidas financieras y reputacionales asociadas con errores en contratos desplegados. La combinacién de



103

pruebas unitarias y de integracidn asegura una cobertura amplia del cédigo, abarcando desde la
funcionalidad de componentes individuales hasta las interacciones complejas entre multiples partes del

sistema.

Un conjunto robusto de pruebas facilita la refactorizacién segura del cddigo y simplifica el mantenimiento
a largo plazo y permite realizar cambios con confianza. Ademas, pruebas bien disefiadas actian como una
forma de documentacion viva e ilustrando el comportamiento esperado del contrato en diversos

escenarios.

La inversion de tiempo y recursos en el desarrollo de pruebas exhaustivas no solo constituye una buena
practica de ingenieria de software, sino que se erige como un imperativo en el ecosistema de contratos
inteligentes. Esta prdctica no solo optimiza el proceso de desarrollo, sino que también salvaguarda los

activos digitales y la integridad de las operaciones basadas en BC.

Con esta prueba local se verifica el cumplimiento de SLA en un entorno local simulado, y se cumple de esta

manera con uno de los objetivos del presente trabajo: que el esquema verifique el cumplimiento de SLA.

4.5.2 Discusidn de resultados de ejecucidn de funciones en testnet

En las graficas de las Figuras 35 a la 38 se observa que existen variaciones con respecto a los tiempos y
costos de ejecucién de las funciones. Estas variaciones estan en dependencia de la estabilidad de la red BC
especifica, del estado de congestidon que presente, el precio del gas por la demanda en la red o el tipo de
transaccidn a realizar. De forma general se puede apreciar mayor estabilidad para el caso de la red Polygon

Mumbai ya que presenta una variacion mas pequefia para todos los casos.

Los costos se presentan en délares (USD), sin embargo, los valores de las transacciones fueron obtenidos
en unidades de las faucet coins propias de cada testnet: Matic en el caso de Polygon Mumbaiy Ethereum
en el caso de Sepolia. Se hizo la conversion a USD en dependencia de la tasa de cambio al momento de las
transacciones respectivamente. Se puede observar que los costos de transaccidn son mucho menores para
la red Polygon Mumbai y presentan menor dispersion. De igual manera, para la red Mumbai el tiempo de
ejecucién en la mayoria de los casos es cercano a su media y menor que los tiempos de ejecucién de las

funciones en la red Sepolia.
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Como es légico se obtuvo que Polygon Mumbai ofrece mayor estabilidad en tiempos de ejecucién y costos
de transaccion comparado con Ethereum Sepolia debido a su disefio técnico especifico. Como solucién de
capa 2, Polygon Mumbai opera como una cadena lateral de Ethereum, utiliza un mecanismo de consenso
PoA en combinacion con PoS el cual es mas eficiente. Esto permite a Polygon Mumbai generar bloques en
la BC con un periodo menor, a diferencia de Ethereum Sepolia, acelerando significativamente las

transacciones.

Las optimizaciones de gas implementadas en Polygon Mumbai resultan en tarifas de transaccién mas bajas
y estables. En contraste, Sepolia, al emular mds fielmente la red principal de Ethereum, puede
experimentar mayores fluctuaciones en los costos de gas y tiempos de ejecucidn, especialmente durante

periodos de alta actividad.

Esta combinacidn de factores técnicos hace que Mumbai ofrezca un entorno mas estable y econdmico
para la ejecucion de contratos inteligentes y transacciones. Con los resultados obtenidos se muestra la
importancia de la eleccién de una BC para el rendimiento de un sistema que la incluya y se logra uno de
los objetivos especificos de esta tesis que es analizar el desempefio del esquema propuesto en diferentes
BC. Con este experimento se cubre un aspecto que no se trata en otros trabajos como se menciond en la

seccion 1.2, donde no se comparan las soluciones de gestion de SLA usando SC para diferentes BC.

La efectividad en las llamadas a estas funciones mediante la programacién de casos o flujos para su
ejecuciéon mediante el uso de SDK demuestra la capacidad del esquema para realizar el establecimiento,
monitorizacién y gestiéon de pagos. De esta forma también se valida la implementacidon del esquema

propuesto en una testnet.

4.5.3 Discusion de resultados de prueba de solicitud de informacién externa

El experimento para determinar el periodo minimo viable segun la BC utilizada arrojé resultados
significativos: 12 segundos para Ethereum Sepolia y 6 segundos para Polygon Mumbai. Estos hallazgos
demuestran que los periodos de monitorizacién de SLA comiUnmente empleados en el entorno de NS,
como el intervalo de 1 minuto, son perfectamente aplicables al esquema propuesto. Es importante
destacar que estos periodos inferiores a 1 minuto son para la extraccion de métricas de monitorizacion, lo
cual significa, que con esta prueba también se evalua la factibilidad de la medicidn de varias métricas de

forma simultanea. La notable diferencia en los tiempos minimos entre las dos redes sugiere una mayor
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eficiencia en Polygon Mumbai, lo que podria ser un factor decisivo en la eleccidn de la plataforma segun

los requisitos especificos del proyecto.

Estos resultados validan la viabilidad del ordculo para la extraccion de parametros externos, de manera
gue se garantizan tiempos de respuesta adecuados para una monitorizacion efectiva. La capacidad de
operar dentro de estos margenes temporales no solo cumple con los estandares actuales de
monitorizacién de SLA, sino que también ofrece la flexibilidad necesaria para adaptarse a diversos

escenarios de uso.

4.6 Conclusiones

La validacidn del esquema propuesto de gestién de SLA de NS se basa en la dupla BC y SC. A lo largo del
capitulo se realizaron pruebas que muestran la viabilidad y efectividad en el flujo de operacién del
esquema propuesto para integrar etapas propias del ciclo de vida de un SLA de forma automatizada en
una BClocal y en las testnet Ethereum Sepolia y Polygon Mumbai. Estas pruebas proporcionaron resultados
que fueron analizados de forma exhaustiva con el fin de alcanzar un mayor entendimiento relativo al

desempeio del esquema segun la BC utilizada. Por tanto, se puede concluir que:

v" Un ecosistema de herramientas constituido por un editor de cddigo con funcionalidades
extensibles unido a Git para el control de versiones y un framework de trabajo como Foundry,
acelera y aumenta la eficiencia en el desarrollo, implementacion y realizacién de pruebas sobre

SC.

v" El desarrollo de pruebas unitarias y de integracién de forma local en paralelo con la codificacién
de los SC, permite la deteccion temprana de errores en el flujo de operacion simulado del esquema
propuesto. Al tener un porcentaje adecuado de cobertura de pruebas y varios test exitosos que
simulen el flujo de ejecucién del esquema, se mejora significativamente la calidad, confiabilidad y

seguridad de los SC.

v" Los SC implementados contienen funciones que fueron ejecutadas exitosamente utilizando flujos
de ejecucion en testnet. El resultado de ejecucion sin errores para estos flujos valida la capacidad

del esquema para establecer acuerdos, monitorearlos y realizar pagos de forma automatizada.
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v" La seleccién de una BC en especifico impacta directamente en el desempefio de un esquema que
utilice BC lo que se puede apreciar en los resultados de ejecucién de pruebas de tiempo y costo

de ejecucién de funciones de SC donde se obtuvo mejor desempefio para la testnet Polygon

Mumbai.

v" Para las pruebas en testnet se utilizaron varias métricas de monitoreo para ser extraidas desde el
exterior a la BC, sin embargo, esto no tuvo un impacto negativo en la seleccion de un periodo
minimo de medicién de 1 minuto pues la latencia introducida es de apenas 6 y 12 seg para Polygon

Mumbai y Ethereum Sepolia respectivamente.

v" El uso de ordculo Chainlink es viable para un periodo de medicién estdndar de 1 minuto.



107

Capitulo 5. Conclusiones y recomendaciones

En este trabajo se reconoce que existen desafios significativos en la gestién de los SLA de NS los cuales
pudieran resolverse con la utilizacidn de contratos inteligentes (SC) y Blockchain (BC). Por esta razdn se
realizé una revisidon de la literatura actualizada para sentar las bases tedricas y conocer los antecedentes
relativos al uso de SC y BC en el entorno de gestién de Acuerdos de Nivel de Servicio (SLA) de Network
Slices. Se realizd un estudio y analisis relativos a la arquitectura de la red 5G, la tecnologia de segmentacién
de red NS, el ciclo de vida del SLA y las tecnologias de la Web3 entre las cuales se encuentran BCy SC. Se
planted que NS permite una arquitectura basada en servicios para la red 5G y se prevé serd parte de la
arquitectura en redes 6G. Una arquitectura SBA mas eficiente con respecto a la arquitectura monolitica
de 4G. En el estudio realizado se destaca el papel de NS en redes 5G/B5B para el surgimiento de un nuevo
mercado con multiples interesados en arrendar segmentos de red mediante el establecimiento de SLA, lo

que conlleva nuevos retos para la gestion de SLA.

Como resultado de la revisidn bibliografica y andlisis tecnoldgico llevado a cabo se diseiid y propuso un
esquema para la gestion de SLA de NS que aprovecha las caracteristicas de inmutabilidad de BC y la
posibilidad de desplegar SC como piezas de cddigo que automatizan el ciclo de vida de SLA sin la
participacién de intermediarios. Con el esquema se aumenta la transparencia desde la perspectiva del
cliente, se reducen los costos operativos del proveedor e incrementa la automatizacién en la gestion de

SLA de NS.

En la validacidn del esquema propuesto se verificd el correcto flujo de operacidn del esquema en la
ejecucién del ciclo de vida de los SLA mediante pruebas en una BC local. El resultado positivo de estas

pruebas demuestra la capacidad del esquema para comprobar la ejecucién de SLA.

Como parte de la validacidon también se analizé el impacto de la seleccion de determinada BC de prueba
en el desempefio del esquema y se obtuvo como resultado que Polygon Mumbai es mas eficiente que
Ethereum Sepolia en lo que respecta a costos y tiempo de ejecucidon de funciones de SC. Se afirma que
llevar a cabo la ejecucidn exitosa y sin errores de estas funciones al implementar los flujos de operacién

del esquema de forma simulada demuestra una implementacién robusta del mismo.

Con respecto al sistema propuesto se puede concluir que cubre aspectos que no son abordados en la
literatura en los trabajos anteriores analizados pues se incluye Chainlink como oraculo distribuido para

aumentar la confiabilidad y disponibilidad de las métricas de monitoreo de SLA, y se integran
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funcionalidades que los SC tienen capacidad de llevar a cabo como la intermediacion en la negociacion, la
monitorizacién y la gestidon de pagos y recompensa. La carencia de andlisis comparativos del impacto segun
el tipo de BCy el tipo de mecanismo de consenso utilizado en trabajos previos es superada en este trabajo
ya que se realizaron experimentos para determinar las diferencias de resultados de ejecucién de funciones

en diferentes BC.

5.1 Contribuciones al conocimiento

El desarrollo de esta investigacién contribuye a mejorar la gestién de SLA para el arrendamiento de NS al
proponerse un esquema basado en SC y BC. A partir del andlisis de las tecnologias involucradas, la

concepcion del esquema y su validacidn se tiene que los aportes de este trabajo son:

Se identifican problemas relacionados con la gestidon tradicional de los SLA en NS.
Se identifican limitaciones de trabajos previos que incluyen SCy BC en la gestién de SLA.

Se detallan las diferencias de implementacion de un sistema de gestion que utilizan BC publicas frente a

los que incorporan BC privadas.

Se propone un esquema que automatiza el ciclo de vida de SLA para el caso de arrendamiento de NS en

entornos 5G/B5G de forma segura, transparente y distribuida.
Se aportan criterios de seleccidn de tecnologias para el sistema propuesto.
Se desarrolla una metodologia para el desarrollo de SC del esquema de gestién de SLA concebido.

Se desarrollan dos entornos de simulacién uno local y otro en testnets para la validacion del sistema

propuesto.

5.2 Limitaciones de la investigacion

Como todo trabajo de investigacion, existen situaciones que se salen del alcance de la misma. A

continuacién, se describen algunas de las limitantes de la investigacidn:
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v" A pesar de que el sistema concebido posibilita la intermediacidn en el establecimiento de SLA, el
monitoreo de KPI para NS y la realizacion de pagos de forma automatizada no tiene en
consideracion la asignacién directa de recursos en una red 5G o la creacion de un NS real, dado

gue no se trabaja con una API real de proveedor de NS sino con una abstraccién de ella.

v" En este trabajo la validacidén se realiza de forma local y en testnet, mas no en una BC real lo que
constituiria una mejor demostracion de la capacidad de la arquitectura propuesta para la gestién

de SLA de NS, esto conllevaria un gasto recursos excesivo, innecesarios para la investigacion.

v" Por razones presupuestales se trabajo en la capa gratuita del proveedor de nodos Alchemy, la cual
no soporta un numero grande de peticiones, que es requerido para evaluar la cantidad de
transacciones que puede soportar la BC para el esquema propuesto, dado que es un indicador

notable de su desempefio

v" El estudio comparativo del desempefio de la arquitectura propuesta no incluye el andlisis del
rendimiento del esquema en una BC privada, dada la complejidad y tiempo requeridos para una

implementacidn de este tipo, se propone como tarea futura.

5.3 Trabajo futuro

Después del estudio realizado y el disefio y validacién del esquema propuesto se pueden considerar los

siguientes trabajos futuros:

v Realizar la simulacién de una red 5G/B5G vy afiadir la Iégica para la asignacion de recursos en el
esquema propuesto. De esta forma se podria analizar el comportamiento de la arquitectura
propuesta para la gestion de SLA en una red 5G/B5G simulada y no sobre una abstraccion de ella,

con la funcionalidad adicional de asignacidn de recursos por parte de los SC.

v Implementar nodos propios de la BC a utilizar, es decir, de evitar la dependencia de proveedores

de nodos. Con ello se podria analizar el volumen de transacciones posibles y establecer su limite.

v Construir una interfaz gréfica para dApp en vistas de facilitar su uso y posibilitar la actividad

interactiva a futuros usuarios.
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v Ampliar el estudio comparativo del desempefio del esquema segun la BC utilizada en cuanto a la

utilizacion de diferentes BC, reales y privadas.
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