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Resumen de la tesis que presenta José Enrique Gonzalez Trejo como requisito parcial para la obtencién
del grado de Doctor en Ciencias en Electrénica y Telecomunicaciones con orientacién en
Telecomunicaciones.

Enrutamiento inteligente orientado a la Calidad de Servicio en redes definidas por software

Resumen aprobado por:

Dr. Raul Rivera Rodriguez Dr. Andrey Chernykh
Codirector de tesis Codirector de tesis

Las redes de telecomunicaciones enfrentan un crecimiento exponencial en el trafico de datos,
impulsado por aplicaciones de alto consumo como el streaming, las videoconferencias y los servicios
en la nube. Esta creciente demanda ejerce una presidn considerable sobre la infraestructura de red
tradicional, la cual no fue disefiada para gestionar cargas de trafico tan variables y exigentes. Esta
situacién genera problemas criticos de latencia, pérdida de paquetes y fluctuaciones en el retardo
(jitter), afectando directamente la calidad de servicio (QoS) y comprometiendo los Acuerdos de Nivel
de Servicio (SLA) de los proveedores de internet. Las Redes Definidas por Software (SDN) han surgido
como una solucidn innovadora al separar el plano de control del plano de datos, permitiendo una
administracién centralizada y dindmica. Sin embargo, el enrutamiento en SDN sigue limitado por
métodos tradicionales como OSPF (Open Shortest Path First), que selecciona rutas solo en funcion de
la distancia, sin considerar aspectos como la congestién o el ancho de banda disponible, lo cual
restringe la capacidad de SDN para optimizar los recursos en condiciones de alta demanda. Para
abordar estas limitaciones, este trabajo propone dos métodos para mejorar el desempeiio del
enrutamiento: en primer lugar, el uso de algoritmos evolutivos, como MOEA/D y MOCell, que evaltan
multiples métricas de la red, tales como ancho de banda, latencia y pérdida de paquetes, permitiendo
optimizar rutas que maximizan el rendimiento y minimizan los cuellos de botella; el segundo enfoque
implementa de Redes Neuronales de Grafos (GNN) como un método adicional para mejorar la
seleccidn de rutas mediante su capacidad de modelado de la topologia de la red, lo que permite
anticipar problemas de congestién y ajustar dindmicamente las rutas. A través de GNN, se exploran
mejoras en la rapidez de convergencia y en la adaptabilidad de la red, aprovechando sus capacidades
predictivas para responder a demandas de QoS. La propuesta se validd en topologias multidominio
simuladas en Mininet bajo diferentes condiciones de trafico. Los resultados muestran que los
algoritmos evolutivos alcanzan hasta un 50% de mejora en la transmisidn de trafico, ademas de reducir
de manera significativa la pérdida de paquetes y optimizar la latencia en flujos criticos, en comparacion
con OSPF. A su vez, el enfoque con GNN muestra que su integracién en la administracion de rutas
permite una mejora superior al 23% en precisién y eficiencia, destacdndose como una opcién viable
para optimizar el rendimiento en redes SDN en escenarios de alta demanda. Estos hallazgos evidencian
que laincorporacion de algoritmos evolutivos y GNN, en el enrutamiento de redes SDN no solo mejora
la eficiencia en la gestidon del trafico, sino que también establece un nuevo estandar de adaptabilidad
y resiliencia en redes de alta demanda, asegurando una infraestructura mas eficiente y orientada a
satisfacer las necesidades de aplicaciones actuales y futuras.

Palabras clave: Enrutamiento, Redes Definidas por Software, Optimizacidn, Algoritmos Evolutivos,
Redes Neuronales de Grafos



Abstract of the thesis presented by José Enrique Gonzalez Trejo as a partial requirement to obtain the
Doctor of science degree in Electronics and Telecommunications with orientation in
Telecommunucations.

Quality of Service-oriented intelligent routing in software defined networks

Abstract approved by:

Dr. Raul Rivera Rodriguez Dr. Andrey Chernykh
Thesis Co-director Thesis Co-director

Telecommunication networks face exponential growth in data traffic, driven by high-consumption
applications such as streaming, video conferencing, and cloud services, placing significant pressure on
a traditional network infrastructure not designed to handle such fluctuating and demanding loads. This
situation leads to critical issues like latency, packet loss, and jitter variability, directly affecting the
Quality of Service (QoS) and compromising Service Level Agreements (SLA) of internet service
providers. Software Defined Networking (SDN) has emerged as an innovative solution that decouples
the control plane from the data plane, enabling centralized and dynamic management. However, SDN
routing is still limited by traditional methods such as Open Shortest Path First (OSPF), which selects
routes solely based on distance without considering factors like congestion or available bandwidth.
This limitation restricts SDN's ability to optimize resources under high-demand conditions. This work
proposes two methods to address these limitations and enhance routing performance. The first
approach leverages evolutionary algorithms, such as MOEA/D and MOCell, which evaluate multiple
network metrics such as bandwidth, latency, and packet loss, enabling route optimization that
maximizes performance and minimizes bottlenecks. The second approach implements Graph Neural
Networks (GNN) as an additional method to improve route selection through network topology
modeling capabilities, which allow for congestion anticipation and dynamic route adjustments.
Through GNNs, improvements in convergence speed and network adaptability are explored, utilizing
their predictive capabilities to meet QoS demands. The proposed methods were validated in multi-
domain topologies simulated in Mininet under diverse traffic conditions. The results show that
evolutionary algorithms achieve up to a 50% improvement in traffic throughput while significantly
reducing packet loss and optimizing latency in critical flows compared to OSPF. Additionally, the GNN-
based approach demonstrates that integrating GNNs into route management leads to an improvement
of over 23% in accuracy and efficiency, positioning it as a viable option for optimizing SDN network
performance in high-demand scenarios. These findings highlight that incorporating evolutionary
algorithms and GNNs in SDN routing not only enhances traffic management efficiency but also
establishes a new standard for adaptability and resilience in high-demand networks, ensuring a more
efficient infrastructure capable of meeting the needs of current and future applications.

Keywords: Routing, Optimization, Software Designer Network, Evolutionary Algorithms, Graph
Neuronal Network
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Capitulo 1. Introduccidn

En la actualidad, el crecimiento exponencial del trafico de datos derivado de aplicaciones en la nube,
servicios de streaming, videoconferencias y video juegos en linea ha generado una presién considerable
sobre la infraestructura de red. Las redes, que originalmente fueron concedidas para operar volimenes
de trafico mas moderados, ahora enfrentan serias dificultades para adaptase a la naturaleza fluctuaciones
del trafico moderno y a los estrictos requerimientos de las aplicaciones emergentes (Xu et al., 2021). Estas
limitaciones se traducen en aumentos de latencia, pérdidas de paquetes y variaciones en el retardo (jitter),
perjudicando directamente la calidad de servicio (QoS por sus siglas en inglés Quality of Service) y
compromete tanto los Acuerdos de Nivel de Servicio (SLA por sus siglas en inglés Service Level Agreement)
de los Proveedores de Servicio de Internet (ISP por sus siglas en inglés Internet Service Provider) como la
calidad de experiencia de los usuarios (QoE por sus siglas en inglés Quality of Experience) (Garcia-Tadeo
et al., 2022; Qazi et al., 2024). Estas circunstancias muestran la urgente necesidad de desarrollar redes
mas resilientes y flexibles, que puedan responder eficientemente a las demandas actuales y futuras de

trafico de datos.

A medida que las aplicaciones contindan evolucionando, los requerimientos de las redes se vuelven cada
vez mas estrictos, en términos de mayor consumo de ancho de banda y fiabilidad. Sin embargo, las redes
aun contindan operando bajo politicas de mejor esfuerzo, lo que genera problemas de congestion,
especialmente en escenarios de alta demanda vy tréfico fluctuante (Medhi & Ramasamy, 2018; Hajjaji et
al., 2021). Por lo tanto, el desafio actual radica en adaptar las tecnologias de red para ofrecer mayor

flexibilidad y un rendimiento mas eficiente.

En este panorama, las Redes Definidas por Software (SDN por sus siglas en inglés Software Defined
Network) han surgido como una propuesta prometedora, ya que permiten separar el plano de control del
plano de datos, facilitando la asignacion dinamica de recursos y una gestion centralizada de la red (Manguri
& Omer, 2022). Esta flexibilidad resulta clave para adaptarse a las crecientes demandas de tréfico y
aplicaciones modernas, pero aun enfrenta desafios importantes, particularmente en el area del
enrutamiento. Muchos sistemas SDN contindan empleando algoritmos de enrutamiento tradicionales
como OSPF (por sus siglas en inglés Open Shortest Path First), que seleccionan rutas en funcién de la menor
distancia, sin considerar factores criticos como la congestidn en los enlaces o el ancho de banda disponible.
Estas limitaciones se hacen evidentes en escenarios de alta demanda, donde OSPF no puede distribuir el

trafico de manera eficiente ni priorizar flujos criticos, ya que opera bajo el principio del mejor esfuerzo
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limitando las capacidades de SDN para optimizar los recursos de manera efectiva (Alsaeedi et al., 2019;

Amin et al., 2021a).

Un ejemplo claro de estas limitaciones se observa cuando una aplicacion requiere de una ruta con
requerimientos especificos como se muestra en la Figura 1, donde una aplicacién requiere una ruta con
un ancho de banda de 80 Mbps y un retardo maximo de 7 ms. En este caso, OSPF selecciona la ruta R1,
R2, R3, R7, que proporciona 70 Mbps y un retardo de 8 ms, lo que no cumple con los requisitos y puede
causar problemas de rendimiento y congestién. En cambio, al seleccionar una ruta que considere el ancho
de banda disponible, como R1, R2, R5, R6, R7, que ofrece 90 Mbps y un retardo de 6 ms, cumple con los
requerimientos, mejorando significativamente el rendimiento del servicio. Este ejemplo destaca las
limitaciones de los algoritmos de enrutamiento tradicionales en SDN y la necesidad de integrar enfoques
mas robustos de enrutamiento que consideren multiples parametros, como ancho de banda disponible y

retardos, para que SDN pueda alcanzar un mayor potencial.

R2 3,0,70 & Flow parameters:
=< * Bandwidth > 80 Mbps
* Delay<7 ms

—
R7 OSPF
Metrics:
8,1,70
Source Destination

1,0,90

1,0,90

1,0,90 Py 1,0,90 7
R8 R9 R10 R11

Figura 1. Problemas de enrutamiento. Métricas: retardo (ms), pérdida de paquetes (%) y ancho de banda (Mbps).

En este dmbito, la inteligencia artificial (1A por sus siglas en inglés Artificial Intelligence) se posiciona como
una herramienta clave para superar las limitaciones de los enfoques tradicionales de enrutamiento, que
no siempre son capaces de adaptarse a las crecientes demandas de trafico ni garantizar QoS (Amin et al.,
2021a). Este trabajo de investigacion tiene como enfoque explorar una combinacion de tecnologias de IA
para mejorar la eficiencia y rendimiento de enrutamiento en redes SDN. Los algoritmos evolutivos, como
los algoritmos genéticos, son particularmente relevantes en la optimizacién multi-objetivo, ya que
permiten evaluar simultdneamente métricas de red como la disponibilidad de ancho de banda y la latencia.
Estos algoritmos pueden seleccionar rutas que maximizan el rendimiento y minimizan los cuellos de

botella, adaptdndose a entornos con condiciones de trafico cambiantes.
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Ademas de los algoritmos evolutivos, el Aprendizaje por Refuerzo Profundo (DRL por sus siglas en inglés
Deep Reinforcement Learning) juega un papel fundamental en este trabajo. DRL permite que los agentes
de red aprendan de manera auténoma a seleccionar las mejores rutas mediante la interaccién continua
con el entorno. Sin embargo, DRL enfrenta desafios como la necesidad de grandes volimenes de datos de
entrenamiento y la tendencia al sobreajuste, lo que puede limitar su capacidad de generalizacion (Casas-
Velasco et al., 2021). Para superar estas limitaciones, se propone la integracion de redes neuronales de
grafos (GNN por sus siglas en inglés Graph Neural Network), que ofrecen una representacién mas precisa
de las relaciones entre nodos y enlaces dentro de la red. Al combinar GNN con DRL, es posible mejorar la
prediccién de congestion y optimizar la seleccidon de rutas, ajustando dindmicamente las decisiones de

enrutamiento (He et al., 2024).

El objetivo de este trabajo es demostrar cdmo la integracidon de agentes inteligentes basados en IA
interactuando con el controlador SDN pueden mejorar significativamente el rendimiento de las redes,
garantizando una distribucidon mas eficiente de recursos y una mejora notable en la calidad de servicio a
través del proceso de enrutamiento. Al combinar tecnologias avanzadas de optimizacion, como los
algoritmos evolutivos, el Aprendizaje por Refuerzo Profundo y las redes neuronales de grafos, se pueden
abordar con mayor eficiencia las crecientes exigencias del trafico en las redes. Esta investigacidon no solo
busca superar los obstaculos de los enfoques tradicionales de enrutamiento, sino también fomentar el
desarrollo de soluciones innovadoras que ofrezcan mayor adaptabilidad y rendimiento en entornos con

condiciones de alta demanda y trafico dinamico.

1.1 Antecedentes

En los ultimos afios, la rdpida expansidon de tecnologias como 5G, el Internet de las Cosas (loT por sus siglas
en inglés Internet of Things) y Big Data, junto con el aumento constante de dispositivos conectados, ha
provocado un incremento exponencial en el trafico de datos, poniendo en evidencia las limitaciones de las
redes tradicionales (Shukla et al., 2023). Estas redes, originalmente disefiadas para manejar volumenes de
trafico mas moderados, presentan dificultades para adaptarse a las exigencias de nuevas aplicaciones que
requieren mayor ancho de banda y baja latencia, como el video streaming. Este incremento en la demanda
de recursos ha resultado en problemas como una mayor latencia, pérdida de paquetesy, en algunos casos,
congestion de la red, lo que afectando tanto el funcionamiento de las aplicaciones como el rendimiento
de lainfraestructura (Yang et al., 2022). En situaciones mas criticas, esta sobrecarga puede llevar al colapso

total de la red, ya que las arquitecturas convencionales, basadas en tablas de enrutamiento estdticas y del
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principio de mejor esfuerzo, no son suficientes para gestionar las exigencias de QoS que requieren tanto

las aplicaciones actuales como las futuras.

Para abordar estas limitaciones, las Redes Definidas por Software (SDN) han surgido como una solucién
prometedora para superar las limitaciones de las redes tradicionales. La principal innovacién de SDN radica
en la separaciéon del plano de control y el plano de datos, lo que permite una mayor flexibilidad en la
gestidn de los flujos de trafico (Gelberger et al., 2013). Mientras que las redes convencionales dependen
de dispositivos auténomos (enrutadores y conmutadores) para tomar decisiones de enrutamiento, SDN
centraliza estas decisiones en un controlador inteligente, lo que permite una visidn global de la red. Sin
embargo, a pesar de los avances que SDN representa, aun continia dependiendo de algoritmos
tradicionales de enrutamiento, como OSPF, que selecciona rutas basadas Unicamente en la menor
distancia y no considera otros parametros criticos como la congestidn, la latencia o el ancho de banda
disponible. Esto significa que, en situaciones de alta demanda, las SDN pueden seguir experimentar
problemas de rendimiento similares a los de las redes tradicionales, lo que implica la necesidad de

implementar soluciones mds avanzadas para optimizar el enrutamiento.

Uno de los mayores desafios en el enrutamiento con calidad de servicio (QoS) en redes SDN es la gestidn
eficaz de los flujos de datos, que requieren evaluar multiples parametros simultaneamente, como la
latencia, el ancho de banda y la pérdida de paquetes. Estos parametros a menudo estdn en conflicto, lo
que convierte el enrutamiento en un problema de optimizacién multi-objetivo (MOP por sus siglas en
inglés Multi-Objective Optimization). Las soluciones tradicionales, como la programacidn lineal o la teoria
de juegos, aunque son opciones utiles en algunos contextos, suelen ser demasiado intensivas en recursos
computacionales y, a menudo, no ofrecen soluciones satisfactorias en escenarios dinamicos. Para superar
estas limitaciones, los algoritmos heuristicos, y en particular los algoritmos evolutivos (EA por sus siglas en
inglés Evolutionary Algorithm), han mostrado ser una solucidn eficiente, proporcionando resultados de

alta calidad en tiempos razonables (Cui & Srivastava, 2022).

Los algoritmos evolutivos, como los algoritmos genéticos (GA por sus siglas en inglés Genetic Algorithm),
han sido ampliamente utilizados para optimizar el enrutamiento en SDN. A diferencia de los enfoques
convencionales que tienden a centrarse en una Unica métrica, los EA tienen la capacidad de manejar
multiples criterios simultdneamente, generando soluciones dptimas en entornos donde las condiciones de
la red son cambiantes. Esta flexibilidad es fundamental para garantizar la QoS, ya que permite que los EA
se adapten a métricas diversas y optimicen no solo la latencia, sino también la congestién y la pérdida de

paquetes, factores cruciales para mejorar el rendimiento global de la red.
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Dentro de los EA, los algoritmos genéticos se destacan por su capacidad para explorar amplios espacios de
busqueda y generar multiples soluciones en una sola iteracién. Basados en principios de seleccién natural,
mutacién y cruce, los GA son una herramienta ideal para la optimizacion de enrutamiento en redes SDN.
Estudios como OpenQoS (Cui & Srivastava, 2022) y CECT (Tajiki et al., 2018) han demostrado cémo los GA
pueden mejorar significativamente el rendimiento de las redes al seleccionar rutas que no solo tienen en
cuenta la distancia, sino también otros factores criticos como el retardo y el ancho de banda disponible.
Por ejemplo, OpenQoS prioriza el retardo para los flujos multimedia, mientras que CECT utiliza un
algoritmo genético secundario para reasignar recursos en situaciones de congestién, optimizando el uso

del ancho de banda.

Investigaciones recientes, como las de (D. Li et al., 2020) han implementado variantes avanzadas como los
algoritmos evolutivos multi-objetivo, especificamente NSGA-II, para optimizar el enrutamiento teniendo
en cuenta tanto el retardo como la pérdida de paquetes. Estos enfoques permiten no solo evitar cuellos
de botella, sino también mejorar la experiencia del usuario mediante una gestion mas eficiente de los

recursos de la red.

Los algoritmos evolutivos ofrecen ventajas significativas sobre los enfoques tradicionales en la
optimizacidn del enrutamiento en redes SDN. Su capacidad para generar soluciones éptimas en entornos
de alta demanda y su flexibilidad para adaptarse a condiciones de red cambiantes, los convierten en una

herramienta clave para mejorar la QoS y garantizar un rendimiento eficiente.

Dentro del ambito de la inteligencia artificial, los métodos de Aprendizaje por Refuerzo Profundo (DRL)
han surgido como una solucion eficiente para abordar los problemas de congestidon y optimizacion de
enrutamiento en redes SDN. Tradicionalmente, las redes han sido gestionadas mediante enfoques
estaticos, donde las rutas de trafico se definen con reglas preestablecidas. Sin embargo, estos enfoques
no permiten una adaptacion dindmica a las condiciones cambiantes del trafico, lo que resulta insuficiente

frente al crecimiento de trafico de datos como el de la infraestructura de red (Amin et al., 2021b).

Es aqui donde los algoritmos de DRL presentan una ventaja significativa. DRL permite que los agentes de
red aprendan directamente del entorno, ajustando las rutas de enrutamiento en funcién de las
condiciones actuales de la red. A través de la retroalimentacidn continua, los agentes optimizan el uso de
los recursos, adaptandose a las fluctuaciones del trafico y mejorando el rendimiento de la red (Wumian
et al., 2024). A diferencia de los enfoques tradicionales, DRL ofrece una capacidad reactiva y adaptativa,

lo que lo convierte en una herramienta poderosa en la gestion de redes SDN (Dhandapani et al., 2024).
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Estudios como (L. Zhang et al., 2022), utilizando el algoritmo Deep Deterministic Policy Gradient (DSOQR),
han demostrado como DRL puede mejorar la flexibilidad y eficiencia en la seleccidn de rutas, permitiendo
la gestién dindmica de las mismas. Sin embargo, también se han identificado problemas relacionados con
la escalabilidad y el sobreajuste, donde el modelo se especializa en ciertos contextos, lo que reduce su

capacidad para adaptarse a nuevas situaciones o escenarios de trafico dindmico.

Para superar estas limitaciones, los investigadores han propuesto las Graph Neural Networks (GNN), que
pueden modelar la topologia de red con gran precision al capturar las interrelaciones entre los nodos y
enlaces. Esta capacidad permite a los sistemas considerar multiples factores criticos, como el ancho de
banda disponible, para distribuir el trafico de manera mas eficiente. Estudios como los de (C. Zhang et al.,
2019) y (Chen et al.,, 2020) han demostrado que la integracion de GNN con DRL no solo mejora
significativamente el rendimiento de la red, sino que también resuelve problemas de escalabilidad y
optimiza la asignacion de recursos. Ademas, esta combinacién ayuda a reducir la latencia y aumentar el

uso del ancho de banda, mejorando la calidad del servicio (QoS) (J. Li et al., 2020, Kim et al., 2021).

En resumen, aunque las redes SDN han representado un avance considerable frente a las redes
tradicionales, aun existen limitaciones que deben abordarse para satisfacer las crecientes demandas de
trafico y garantizar una QoS adecuada. La integracién de inteligencia artificial, particularmente mediante
DRLy GNN, ofrece un camino prometedor para mejorar el enrutamiento y la gestidn de recursos en redes
SDN. Este trabajo de investigacion se centra en explorar cémo la integracidén de estas tecnologias puede
crear un agente inteligente que optimice el enrutamiento, proporcionando una mayor adaptabilidad,
eficiencia y rendimiento en entornos de alta demanda y trafico variable. Con estas innovaciones, se espera

superar las limitaciones actuales y avanzar hacia redes mas resilientes y eficientes.

1.2 Planteamiento del problema

El enrutamiento es un aspecto clave en las redes de telecomunicaciones, ya que asegura la transmisién de
datos entre los nodos de la red. Sin embargo, los métodos tradicionales de enrutamiento se han centrado
Unicamente en determinar la ruta mas corta y transmitir datos, sin contemplar factores criticos como la
congestidn, la latencia o los requerimientos especificos de las aplicaciones que requieren una Calidad de
Servicio (QoS) diferenciada. Este enfoque limitado genera ineficiencias en la gestién del trafico, en
particular en redes con alto nivel de heterogeneidad y aplicaciones criticas como videoconferencias o

transmisién en tiempo real (Lin et al., 2017; Ghosh et al., 2024).
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El principal problema radica en que estos métodos tradicionales no se adaptan dindmicamente a las
condiciones cambiantes del trafico. Tampoco tienen en cuenta la sobreasignacion de rutas o las diferentes
exigencias de QoS, lo que puede conducir a problemas de congestidn y una distribucion ineficiente del
trafico (Let et al.,, 2023). Esto no solo afecta la experiencia del usuario final, sino que también

comprometen la eficiencia global de la red.

Ante el crecimiento exponencial del trafico de datos y la proliferacién de aplicaciones que requieren baja
latencia y alta fiabilidad, las redes actuales se enfrentan a retos cada vez mas complejos. Las redes
Definidas por Software (SDN) han traido consigo una serie de avances al permitir una gestién centralizada
y una vision global de la red, proporcionando informacién valiosa sobre el estado de los nodos y enlaces.
Pero a pesar de esto, los métodos de enrutamiento en SDN contindan basandose en enfoques
tradicionales de mejor esfuerzo, lo que limita su capacidad de adaptarse a las fluctuaciones dindmicas del

trafico de red.

La incapacidad de los métodos de enrutamiento tradicionales para adaptarse a las condiciones cambiantes
del trafico de red resalta la necesidad urgente de implementar algoritmos que gestionen de manera mas
eficiente los recursos y garanticen una Calidad de Servicio (QoS) adecuada. Esto plantea la importancia de
desarrollar enfoques de enrutamiento mas dindmicos, capaces de ajustar el trafico, mejorando el uso de
los recursos de red y ofreciendo una mejor experiencia del usuario. Esta mejora es especialmente crucial
para aplicaciones criticas, donde la QoS es esencial para garantizar su rendimiento como fiabilidad, incluso

en escenarios de alta demanda.

1.3 Motivacion

A pesar de los avances que las Redes Definidas por Software (SDN) han aportado a la gestidn centralizada,
los métodos de enrutamiento contindan basandose en enfoques de mejor esfuerzo, lo que limita
significativamente su capacidad cd adaptacion a las condiciones dindmicas del trafico. Estos enfoques,
disefados para redes mas estaticas, no abordar adecuadamente problemas criticos como la congestion ni
garantizan la Calidad de Servicio (QoS) requerida para aplicaciones sensibles, como videoconferencias y
transmisién en tiempo real. Como resultado, se genera una sobrecarga en ciertos enlaces, aumentando la
latencia y afectando negativamente tanto la experiencia del usuario como la fiabilidad de los servicios

(Elbasheer et al., 2021; Henni et al., 2020).
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Esta falta de adaptabilidad de los métodos de enrutamiento tradicionales resalta la urgente necesidad de
implementar algoritmos capaces de gestionar eficientemente los recursos y de asegurar una QoS
consistente. Con el incremento del trafico de datos y las exigencias cada vez mas estrictas de las
aplicaciones, es crucial desarrollar soluciones que no solo respondan a las fluctuaciones del trafico, sino

gue también prioricen la estabilidad y el rendimiento de la red.

En este sentido, la implementacién de algoritmos de enrutamiento multi-objetivo representa una
oportunidad clave. Estos algoritmos buscan optimizar multiples factores, tales como la latencia, el ancho
de banda y la congestién, mejorando el desempefio general de la red. Este trabajo de investigacion se
enfoca en abordar estas limitaciones, explorando la integraciéon de algoritmos adaptativos que no solo
mejoren la eficiencia del trafico y minimicen la congestién, sino que también garanticen una conectividad

mas estable y confiable, con el objetivo de asegurar una QoS apropiada para las aplicaciones.

1.4 Justificacion

Al aprovechar las capacidades de las Redes Definidas por Software (SDN), como la gestidon centralizada y
la vision global del estado de la red, se cuenta con la capacidad de integrar nuevos algoritmos para mejorar
el enrutamiento y optimizar los recursos disponibles. SDN proporciona informacion detallada sobre el
estado de los nodos y enlaces, lo que permite tomar decisiones basadas en el estado actual de la red. Al
combinar esta informacidn con algoritmos de inteligencia artificial, como los algoritmos genéticos y las

Graph Neural Networks (GNN), se puede mejorar la gestion del trafico y los recursos de red.

El valor de este enfoque radica en la capacidad de SDN para monitorear constantemente el trafico y ajustar
dindmicamente las rutas segun las condiciones actuales. Los algoritmos de IA, en particular los algoritmos
genéticos, pueden aprovechar la vista global de la red proporcionada por SDN para identificar rutas
Optimas que distribuyan el trafico de manera eficiente. Esto evita la sobrecarga en enlaces criticos y mitiga
los problemas de congestion, lo que es fundamental para mejorar el rendimiento general de la red. La
naturaleza iterativa de estos algoritmos les permite adaptarse a las fluctuaciones del trafico en tiempo

real, brindando una respuesta agil y eficiente en situaciones de alta demanda.

Por otro lado, la integracion de GNN con Aprendizaje por Refuerzo Profundo (DRL) incrementa aun mas
las capacidades de las redes SDN. Las GNN permiten un modelado preciso de la topologia de la red,

capturando las interacciones entre nodos y enlaces para ofrecer una vision mas detallada de la estructura
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y el estado del trafico. Esto permite que los agentes de DRL ajusten dindmicamente las rutas de
enrutamiento, anticipdndose a problemas como la congestidn antes de que ocurran. Este enfoque no solo
optimiza la utilizacién de los recursos, sino que también mejora la calidad del servicio (QoS), al reducir la
latencia, aumentando la disponibilidad del ancho de banda y garantizar un rendimiento estable en
aplicaciones criticas que requieren alta fiabilidad y baja latencia. La sinergia entre las capacidades
centralizadas de SDN y los algoritmos de inteligencia artificial ofrece una solucién integral para la gestion
del trafico y el enrutamiento, abordando los problemas de congestién y brindando una QoS consistente,

lo que se traduce en una mejor experiencia para el usuario final.

1.5 Objetivos

1.5.1 Objetivo general

Desarrollar un algoritmo de enrutamiento inteligente para redes definidas por software (SDN) que
garantice la calidad de servicio (QoS) y administre eficientemente los recursos de la red, reduciendo los

problemas de congestién.

1.5.2 Objetivos especificos

e Analizar las limitaciones de los métodos de enrutamiento basados en QoS en redes SDN bajo

diferentes niveles de congestion.

e Aplicar métodos de optimizacion multi-objetivo al proceso de enrutamiento en redes SDN,

utilizando métricas como: ancho de banda disponible, retardos y pérdida de paquetes.

e Desarrollar un método de enrutamiento basado en Graph Neural Networks (GNN) para predecir

congestiones y ajustar rutas de forma dinamica.

e Generar escenarios de congestion y bases de datos de tréfico en redes SDN, para evaluar tanto

los métodos tradicionales como los propuestos.
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1.6 Organizacion de la tesis

El presente trabajo de investigacidn se organiza de la siguiente manera: en el capitulo 2, se describe
detalladamente los conceptos fundamentales relacionados con las Redes Definidas por Software (SDN) y
sus caracteristicas clave para garantizar la calidad de servicio (QoS). El capitulo 3 profundiza en los
algoritmos multi-objetivo, explicando su relevancia y el papel de la inteligencia artificial en la resolucién
de problemas de enrutamiento. En el capitulo 4, se brinda una visién general de cdmo las redes neuronales
han evolucionado para adaptarse a la creciente necesidad de modelar relaciones complejas en los datos,
pasando de arquitecturas convencionales a GNN que capturan de manera mas efectiva las interacciones
entre nodos y enlaces dentro de las redes. Se resalta el impacto que estas arquitecturas tienen en la mejora
del enrutamiento en SDN, mientras que el capitulo 5 describe la metodologia empleada para resolver el
problema propuesto, centrdndose en la implementacion de un algoritmo evolutivo por descomposicion,
el algoritmo genético MOCell y las redes neuronales de grafos para optimizar el enrutamiento y la QoS en
SDN. En el capitulo 6 se presentan los resultados obtenidos de la implementacidon de los algoritmos
mencionados y las simulaciones realizadas. Finalmente, el capitulo 6 expone las conclusiones, resaltando
las ventajas de estos enfoques en comparacion con los métodos tradicionales de enrutamiento en SDN,

asi como recomendaciones y posibles lineas de investigacion futura en este dmbito.
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Capitulo 2. Redes Definidas por Software (SDN)

Con el crecimiento acelerado y sin precedentes de la demanda de trafico de datos, impulsado por el auge
de tecnologias como el internet de las cosas (loT) y el aumento de dispositivos interconectados, han
evidenciado las limitaciones inherentes de la arquitectura convencional de internet. Estas nuevas
exigencias han vuelto cada vez mas complejas y especializadas las tareas de control y gestién de

dispositivos, asi como la administracion del flujo de datos (Cheng et al., 2024; Lozano-Rizk et al., 2020).

En sus origenes, la infraestructura de red fue concebida para manejar trafico textual y como consecuencia,
ha demostrado ser rigida y estdtica frente a los nuevos desafios de aplicaciones interactivas y flujos
multimedia, los cuales cada vez son mas sensibles a retrasos y demandan un alto consumo de ancho de
banda. En este tipo de arquitecturas, donde la I6gica de control es distribuida, para resolver un problema
o ajustar una politica especifica requiere la intervencion manual en los dispositivos afectados, lo que
aumenta la posibilidad de cometer errores humanos y afecta negativamente en la escalabilidad y fiabilidad
de la red (Guck et al., 2018). Estos factores limitan la capacidad de las redes tradicionales para ofrecer el
nivel adecuado de Calidad de Servicio (QoS) y, aun mas critico, de Calidad de Experiencia (QoE) para el
usuario final. Mientras que la QoS esta orientada a métricas técnicas como el ancho de banday la latencia,

la QoE se enfoca en la satisfaccion del usuario, lo que introduce nuevos retos para las redes modernas.

En respuesta a estas necesidades tecnoldgicas, se han planteado diversas investigaciones que destacan, la
importancia de automatizar la infraestructura de red para afrontar los requerimientos actuales, incluidas
las demas de loT (Alsaeedi et al., 2019, Filipe et al., 2020). Este interés ha conducido a la formulacién de
estrategias automaticas y adaptativas capaces de mitigar problemas de escalabilidad y disponibilidad en
el trafico en tiempo real, y asi garantizar los niveles deseados de QoS. Sin embargo, alcanzar los estandares
de QoS y QoE implica un proceso de optimizacion altamente complejo, el cual con frecuencia se clasifica
como un problema NP-completo (Tache et al., 2024; Vesselinova et al., 2020a). Gestionar de manera
efectiva el trafico en tiempo real y asegurar el rendimiento de las aplicaciones sensibles a la latencia se
vuelve, por tanto, cada vez mas dificil conforme aumentan el volumen de datos y la dimensionalidad de

las redes.

Ante estos retos, la infraestructura de red ha comenzado a evolucionar hacia un enfoque mas
automatizado y adaptable, como lo sugieren diversos estudios(Alidadi et al., 2022; Egilmez et al., 2012;

Sun et al., 2021). En lugar de optar por un redisefio radical de las redes tradicionales, se han propuesto
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soluciones graduales que permitan adaptaciones sin causar interrupciones significativas en las
operaciones actuales. Una de estas alternativas es la introduccién de redes superpuestas, que afiaden una
capa adicional de control sobre la red convencional (Xie et al., 2013). Sin embargo, este enfoque tiende a
aumentar la complejidad de las redes debido a las capas virtuales adicionales, lo que puede generar nuevos

desafios.

Como alternativa, el paradigma de redes definidas por software (SDN) ofrece la capacidad de programar
la red, facilitando asi la implementaciéon de métodos de control automadtico y adaptativo mediante Ia
separacion del plano de datos (hardware) del plano légico (software), permitiendo una evolucion
independiente (Bannour et al., 2018; Gelberger et al., 2013). El objetivo principal de SDN es la
centralizacion del control de la red, ofreciendo mayor visibilidad y flexibilidad para la gestion de lared y
optimizacion de su desemperio. En contraste con otras opciones como redes superpuestas, SDN posee la
capacidad de gestionar la totalidad de la red, no solo un conjunto seleccionado de nodos y ahorrar la tarea
complicada de crear servicios temporales como lo realizan las redes superpuestas. Ofreciendo un marco
de programacion inherente para alojar aplicaciones de control y gestion que se desarrollan de forma

centralizada.

2.1 Estructura de SDN

A diferencia de la arquitectura descentralizada de control que caracteriza a la arquitectura tradicional de
internet, basada en una ardua interaccidn de protocolos en capas y soluciones integradas verticalmente,
el paradigma de Redes Definidas por Software (SDN) propone separar la Idgica de control del hardware y
centralizar la toma de decisiones en controladores basados en software. Este principio es clave para
promover nuevas oportunidades de innovacion en la gestidn de la red, al permitir la incorporacién de un

control automatico y adaptativo, lo cual simplifica la operatividad de la red.

La vision principal de SDN es simplificar la operatividad de las redes, optimizar su gestidn y proporcionar
una mayor flexibilidad en comparacion de las arquitecturas de red heredadas. De acuerdo con la visién de

(Feamster et al., 2014), existen cuatro problemas claves que afectan en la gestion de redes actuales:

1. Configuracidn de red compleja y de bajo nivel: La configuracién manual y distribuida de los
dispositivos de red continla siendo una tarea complicada y propensa a errores, especialmente

cuando las normas de configuracidn son especificas de cada proveedor.
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2. Estado dindmico de la red: Con el crecimiento de tecnologias como 5G, loT y la computacidn en
la nube, las redes se han vuelto mds dindamicas y complejas. Los patrones de trafico y las
condiciones de la red cambian rdpidamente debido a la movilidad y la creciente demanda de

servicios.

3. Complejidad en la gestiéon: Muchas funciones de control y gestidon estan embebidas en el
hardware de red, lo que dificulta la administracién debido a interfaces descentralizadas y a bajo

nivel, agravando el problema con el aumento de la escala de las redes.

4. Dispositivos heterogéneos: La gran variedad de dispositivos de red, cada uno con
configuraciones propietarias, aflade una capa de complejidad e ineficiencia a la gestion, ya que

cada uno de estos dispositivos debe configurarse y gestionarse de forma individual.

En consecuencia, las infraestructuras de red heterogéneas, caracterizadas por su rigidez y limitada
flexibilidad, no estan bien adaptadas a los entornos dindmicos actuales, lo que complica garantizar la
Calidad de Servicio (QoS). Ante esta situacion, es crucial implementar politicas de alto nivel y automatizar

la configuracion de la red para simplificar su gestién y reducir la carga de trabajo.

La propuesta de SDN, liderada por la Open Networking Foundation (ONF), propone una arquitectura
abierta con el objetivo de enfrentar los retos contempordaneos mediante la automatizacién de
configuraciones y la programacién flexible de la red. A diferencia de la arquitectura convencional (Figura
2 a) en la que los dispositivos de red se encuentran cerrados e integrados verticalmente, agrupando
software con hardware, la arquitectura de SDN (Figura 2 b) abstrae la capa de datos de la de control. En
este enfoque, los dispositivos de red se convierten en simples dispositivos de reenvid, mientras que toda
la légica de control se centraliza en controladores de software. Esto proporciona un esquema de
programacion adaptativa que facilita el desarrollo de aplicaciones especializadas y la implementacién de

nuevos servicios (Son & Buyya, 2018).

Con estos atributos, SDN posibilita una personalizacidon y gestién mas eficiente de la red, basada en
politicas de alto nivel definidas como programas centralizados. SDN no solo supera las limitaciones
inherentes de la arquitectura tradicional, sino que también establece una base robusta para la
implementacién eficiente de politicas de red y la adaptacién a las cambiantes demandas del entorno

tecnoldgico, haciendo la gestidn de la infraestructura de red mas agil y eficaz.
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Red Tradicional Red Definida por Software

Control Centralizado

Plano de Plano de
Control Gestion

Open Flow

Open Flow API
Plano de Datos

Plano de Plano de
Control Gestion

Plano de Datos

a) Red Tradicional

Dispositivo de red
abiertos

b) Red Definida por Software

I Plano de datos — Enlace en plano de datos
a) [ Plano de control +-+Enlace en plano de control b)
= Aplicaciones <« Enlace de aplicacién

Figura 2. Arquitecturas de redes: a) Red Tradicional b) Red Definida por Software (SDN).

2.2 Arquitectura de SDN

La arquitectura de SDN se organiza verticalmente en tres capas (Figura 3): plano de datos, plano de control

y controlador.
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Figura 3. Arquitectura de SDN.
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2.2.1 Plano de datos

El plano de datos, también conocido como plano de reenvio, estd compuesto por los dispositivos de red
encargados de la retransmisidon de paquetes, tales como enrutadores y conmutadores. La separacion de
este plano respecto al plano de control permite que los dispositivos sean accesibles de manera remota a
través de una interfaz abierta conocida como interfaz hacia el sur, independiente al proveedor de los

dispositivos.

Para facilitar la comunicacién entre el plano de control y el plano de datos, se emplean protocolos como
OpenFlow (Kobayashi et al., 2014) y ForCES (Forwarding and Control Element Separation) (Kodera et al.,
2021). De estos, Open Flow se ha convertido en la tecnologia mds adoptada por los proveedores de
servicios de internet. Ambos protocolos siguen el principio basico de dividir el plano de control y el plano

de datos, estandarizando la comunicacién entre ellos.

OpenFlow permite que el plano de control defina de manera centralizada el comportamiento de reenvio
en el plano de datos. Las decisiones de reenvio de trafico se reflejan en politicas especificas que los
dispositivos openflow traducen en reglas de reenvio de paquetes transformandolas en tablas de flujos. De
acuerdo con los estandares definidos por la ONF en 2009, un dispositivo OpenFlow (Figura 4) incluye al
menos una tabla de flujo y un canal seguro de comunicacién con el controlador. La tabla de reenvio
contiene una lista de entradas de flujo, cada una con campos coincidentes que determinan cdmo deben
procesarse los paquetes. Ademas, mantiene contadores que recopilan estadisticas sobre los flujos y
acciones especificas que se ejecutan cunado un paquete coincide con una entrada en la tabla (Hu et al.,

2014aq; Lara et al., 2014a).

Controller Controller

‘\-,,
V OpenFlow Protocol
OpenFlow Switch

Datapath
OpenFlow | | OpenFlow

Channel Channel Group | | Meter
Control Channel Table Table
_______________ |
Port Port
Flow Flow Flow
Table [ | Table [* | Table | —
Port Port

Pipeline

Figura 4. Estructura de conmutador OpenFlow.



16
Cuando un paquete ingresa al conmutador, este se compara con las entradas de la tabla de flujos siguiendo
un orden de prioridad establecido por el controlador. Si se encuentra una coincidencia, se activan las reglas
del flujo correspondiente, aplicindose las acciones asociadas al paquete. En caso de no encontrar
coincidencias, el paquete es enviado al controlador a través del canal seguro, para que este determine
como debe procesarse. Las posibles acciones incluyen definir un nuevo flujo insertando entradas en la
tabla de flujos, descartar el paquete, o modificar su encabezado. Este enfoque permite una gestidon

centralizada y programable de la red, mejorando su eficiencia y capacidad de adaptacién.

Dada la creciente adopcion del protocolo OpenFlow, se han desarrollo multiples versiones, cada una con
mejoras distintivas para incrementar su flexibilidad y funcionalidad. La Tabla 1 resume las caracteristicas
clave de las versiones mas relevantes de OpenFlow desarrolladas hasta el momento (Hu et al., 2014b; Lara

et al., 2014b; Miguel-Alonso, 2023).

Tabla 1. Versiones OpenFlow.

Versién Caracteristicas
1.1 Multiples tablas de flujo, tablas de grupo y colas, soporte de MPLS y VLAN.
1.2 Soporte para multiples controladores y IPv6.
1.3 Cabecera extendida de IPv6, soporte de indicadores adicionales (QoS) y soporte de tlneles

independientes para flujos.

14 Mecanismos de sincronizacion de tablas de flujo, agrupacion de mensajes y gestion de puertos
opticos.
1.5 Identificador de paquetes de datos, tablas de salida e incorporacion de banderas TCP.

2.2.2 Plano de control

El plano de control es considerado el nicleo o cerebro de las redes SDN, siendo la entidad de construccion
esencial en SDN. Este plano estd compuesto por un controlador de software centralizado encargado de
gestionar la comunicacion entre las aplicaciones de red mediante la interfaz norte y los dispositivos
mediante la interfaz sur. Su funcién principal es traducir los requisitos provenientes de la capa de
aplicacion hacia los dispositivos del plano de datos, asi como proporcionar informacién relevante a las

aplicaciones SDN para la toma de decisiones en la red.

Por otra parte, la capa de control SDN, conocida también como sistema operativo de red (NOS, por sus

siglas en inglés), desempefia un papel fundamental al soportar la logica de control de la red. esta capa
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ofrece a las aplicaciones una visidn global de la infraestructura de la red, lo que permite definir politicas

de red sin la necesidad de detallar aspectos especificos de su implementacion.

Para facilitar la interconexion de multiples controladores SDN, principalmente de diversos proveedores de
servicio de internet, se distinguen principalmente dos categorias de arquitecturas de control SDN
distribuidas, basadas en la organizacién fisica de los controladores de acuerdo con la Figura 5: la
arquitectura plana y una arquitectura de jerarquica. Ambas arquitecturas dependen de una interfaz de
comunicacion este-oeste, que facilita el intercambio de informacién entre multiples controladores SDN,
permitiendo una coordinacién eficiente y una gestién centralizada de la infraestructura de red, incluso en

entornos heterogéneos (Almadani et al., 2021).

En la estructura plana del plano de control, la red se segmenta horizontalmente en multiples areas, cada
una administrada por un Unico controlador que gestiona un subconjunto de conmutadores openflow. Este
enfoque tiene varias ventajas, como la reduccion de la latencia en el control y una mayor resiliencia debido
a la independencia de los controladores en cada drea. Esta distribucién horizontal permite que los
controladores respondan de manera mas eficiente a los cambios locales en la red. En cambio, la
arquitectura jerarquica organiza el plano de control en multiples niveles, cada uno dedicado a diferentes
servicios o funcionalidades. Segun los estudios de Liu et (Khan et al.,, 2023; Mekky et al., 2014), esta
estructura jerarquica puede mejorar tanto la escalabilidad como el rendimiento de la red SDN,
permitiendo una mejor coordinacidn entre los controladores y una gestion mas eficiente de la red en

grandes infraestructuras.

Plano de control

Plano de control

Controlador C
Controlador principa

ontrolador A %
ontrolador B

H
T
1
i
1

plador C

ontrolador A X Controlador B

Dominio A Dominio € Dominio A Dominio C
— Dominio B
a) Arquitectura Plana Dominio B b) Arquitectura Jerarquica
. Dispositivo de red —— Enlace en plano de datos
@ Controlador Local <—» Enlace en plano de control

. Controlador Principal <«— Enlace de interfaz oeste-este

Figura 5. Arquitectura de controlador: a) Plana. b) Jerarquica.
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La Tabla 2 presenta los principales controladores empleados tanto en ambitos académicos como
industriales, mostrando los lenguajes de programacién en los que se encuentran implementados y su

arquitectura (Badotra & Singh, 2017; RYU Project Team, 2014; Zhu et al., 2019).

Tabla 2. Controladores SDN.

Controlador Implementacion Arquitectura
Beacon Java Plana
NOX C++ Plana
POX Python Plana
Ryu Python Plana
OpenDaylight Java Jerarquica
FloodLight Java Plana
ONOS Java Jerarquica
ONIX C++ Jerarquica
Kandoo C++ Jerarquica
OpenContrail C, C++, Python Plana

2.2.3 Plano de aplicacién

En la arquitectura de SDN, el plano de aplicacién abarca los programas que implementan la légica y
estrategias de control de la red. Este plano interactta con el plano de control a través de una de una API
abierta en direccidn norte. Las aplicaciones en SDN transmiten sus requisitos de red al controlador, que
los traduce en comandos especificos hacia la interfaz sur, utilizando reglas de reenvio que determinan el
comportamiento de los dispositivos en el plano de datos. Entre las aplicaciones mas comunes en SDN se
incluyen enrutamiento, ingenieria de trafico (TE por sus siglas en inglés Trafic Engineering), firewalls y

balanceo de carga.

Una de las mayores ventajas de SDN es la independencia entre la Iégica de las aplicaciones y el hardware
de la red, lo que permite definir politicas y objetivos sin estar restringidos por la infraestructura
subyacente. A su vez, las aplicaciones de SDN aprovechan la vista global de la red proporcionada a través
de la interfaz en direccidn norte para construir servicios y funciones de red proporcionados por el plano

de control, de acuerdo con sus propdsitos.
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La API en direccién norte resulta clave para la programabilidad de la red, pues simplifica las tareas de
control y gestién, ademas de fomentar la innovacién. A pesar de que esta APl no esta estandarizada, se
clasifica principalmente en dos categorias. El primer grupo incorpora APls simples y primitivas que estdn

directamente vinculadas a los servicios internos del controlador.

e Apiad hoc de bajo nivel: permiten a los desarrolladores implementar aplicaciones directamente
en el controlador, dependiendo del lenguaje nativo del controlador, como NOX en C++y POX en

Python.

e APl basado en servicios web: permite que aplicaciones externas accedan a las funciones y
servicios del controlador mediante API como REST, siendo ampliamente utilizadas por su

compatibilidad con multiples lenguajes de programacion.

Una segunda categoria incluye APIs de nivel superior, basadas en lenguajes de programacion especifico,
como Frenetic (Kulkarni et al., 2021), Procera (Voellmy et al., 2013) y Pyretic (Reich et al., 2013). Estas
ofrecen mayor flexibilidad para el desarrollo de aplicaciones y la especificacidon de politicas de red, ya que

su interaccion con el controlador se realiza de manera indirecta.

2.3 Calidad de Servicio (QoS)

De acuerdo con la Unidn Internacional de Telecomunicaciones (ITU por sus siglas en inglés International
Telecommunication Union), la Calidad de Servicio en el dmbito de las telecomunicaciones se define como
"la totalidad de las caracteristicas de un servicio de telecomunicaciones que determinan su capacidad para

satisfacer las necesidades explicitas e implicitas del usuario o servicio" (Ibarrola et al., 2010).

Los administradores de red emplean la Calidad de Servicio (QoS) para garantizar el rendimiento de
aplicaciones que requieren un trato preferencial y condiciones especificas. La QoS se utiliza para gestionar
la prioridad y asignar recursos en la red, asegurando que las aplicaciones obtengan los recursos necesarios.
Puesto que no todas las aplicaciones presentan exigencias similares, la QoS se adapta a los requerimientos

particulares de tipo de trafico.

Un ejemplo ilustrativo se observa en la transmisidon de documentos electrénicos, que no puede tolerar la

pérdida de paquetes, ya que el destinatario no podria reconstruir el archivo sin la totalidad de los
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paguetes. Por el contrario, en llamadas de VolP, se admite un nivel moderado de cierta pérdida de
paquetes, ya que la llamada puede mantenerse comprensible; sin embargo, un retardo prolongado podria
interrumpir la comunicacién y hacer incomprensible el mensaje. En cambio, para el correo electrdnico, la

latencia no suele tener un impacto significativo.

El objetivo fundamental de la calidad de servicio es ofrecer un servicio de entrega preferencial a las
aplicaciones que asi lo requieran, garantizando suficientes recursos, controlando los retardos vy
minimizando la pérdida de datos. Para evaluar la QoS en un entorno de red, se emplean las siguientes

métricas formales:

e Disponibilidad del servicio: mide la fiabilidad de la conexién de los usuarios, como el porcentaje

de conexién exitosos.

e Retardo: cuantifica el tiempo que tarda un paquete en viajar de un extremo a otro de la red.

e  Fluctuacion del retardo (Jitter): evalla la variabilidad en el tiempo de llegada de los paquetes.

e Caudal eficaz (Throughput): mide la tasa de transmision real de datos a través de la red, en bits

por segundo.

e Tasa de transmisidn (Bit rate): velocidad maxima de transmisién de datos, en bits por segundo.

e Tasa de pérdida de paquetes (Packet loss): Porcentaje de paquetes que se pierden o se dafian

durante la transmisidon de datos.

e Latencia: Tiempo que tarda un paquete en ser procesado dentro de un dispositivo, desde su arribo

hasta su salida.

Uno de los propdsitos centrales de esta investigacion es la implementaciéon de un enrutamiento multi-
objetivo en SDN, centrandose en asegurar el cumplimento de los pardmetros de QoS en aplicaciones
especificas. Para evaluar el rendimiento de las rutas, se consideran tres métricas clave: retardo, tasa de
transmision y tasa de pérdida de paquetes. A continuacidn, se proporciona una descripcién detallada de
como se calculan los parametros de QoS en las rutas establecidas por el algoritmo de enrutamiento,

siguiendo la metodologia de (Raayatpanah et al., 2014).
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2.3.1 Tasa de transmision

La tasa de transferencia se define como el flujo de datos que se transita a lo largo de un enlace y se expresa

mediante la ecuacion (1):

xe,m,k < Ue (1)
Donde:

x: Flujo de informacion.

e: Enlace.

m.: Sesidn entre el nodo de origen y el nodo destino.

k: Nodo destino, (k € T,donde T,, es el conjunto de destinos para la sesion m).

u, : Capacidad del enlace.

En el caso de multiples sesiones compartiendo el mismo enlace, la suma de las velocidades de transmision

hacia cada destino debe ser menor o igual a la capacidad total del enlace, conforme a la ecuacion (2):

ZmETm x(e,m,k) < U (2)

Para determinar la velocidad maxima de transmision xe , k) €n una trayectoria especifica que va desde
el nodo de origen (s,,) hasta el nodo destino (T;,) atravesando nodos intermedios k, se toma como

referencia la capacidad minima disponible a lo largo de dicha trayectoria, de acuerdo con la ecuacién (3):

x(e,m,k) < min(ue) (3)

2.3.2 Retardo

En una ruta establecida de extremo a extremo, el retardo total (D, x (p)) se define como la suma de los
retardos (d,) de cada enlace y las latencias (l) de los dispositivos en la ruta (p), como se muestra en la
ecuacion 4. Simplificando la expresidon se puede representar como la sumatoria de los retardos y latencias

en una ruta, como se indica la ecuacion 5.

D (P) = (de1) + (den) + -+ (den) + (Ik1) + (le2) + -+ + (L) (4)
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D@ = ) de+ ) Ly (5

eep kep
La probabilidad de que el retardo en una trayectoria sea igual o menor a la maxima tolerancia de retardo

en un enlace Dy a4 m k S€ Modela en la ecuacion 6, donde f3,, , denota la probabilidad de violacion de la

restriccion de retardo entre el nodo de origen al de destino.

Pr(Dm.k(p) < Dpax m,k) =1-Bmk (6)

Dado que Dy, k(p) €s una variable aleatoria con valores positivos y con una media finita, se aplican las

desigualdades de Markov para estimar la probabilidad de violacién, obteniendo la ecuacién 7.

E (D, (P))

Pr(Dm,k) (p) < DMaxm,k) < D
Max m,k

(7)

Para acotar la probabilidad de violacién de extremo a extremo, se aplica la restriccion de la ecuacion 6 en

cada camino p € p;, ; , COMO se muestra en la ecuacion 8.

E[Dy, 1 (P)]
Dm— < Bmk (8)

Max m,k
El retardo promedio de extremo a extremo (E[D,, ;(P)]) se considera como la suma de los retardos
promedio en cada enlace (d,) y las latencias promedio en cada nodo de la ruta (I;), como se indica en la

ecuacion 9.
E[Dmk(P)] < Z d +Z lk (9)
DMaxmk

De esta manera, si el camino p se utiliza para transmitir un flujo hacia el nodo k, se debe de cumplir la

desigualdad de la ecuacidn 10:

zd_e + Zl; < DMaxm,k (10)

Por ultimo, la ecuacidn (11) define el retardo en la trayectoria p en funcidn de la restriccién de flujo F(p).
Si F(p) > 0, se consideran los retardos y latencias de todos los enlaces del camino; en caso contrario, se

asume un valor de cero.

D(p)—{zd +Zlk siF(p) >0 (11)

sino hay flujo
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2.3.3 Throughput

Para evaluar el rendimiento global de la ruta, el throughput se considera como la medida que refleja la
entrega exitosa de datos E; a través de un canal de comunicacion. La ecuacion 12, expresa el célculo del
throughput t; como la cantidad de datos entregados durante un intervalo de observacién T:

E
th =7 (11)

En este caso, E;; corresponde a los datos recibidos d,, desde el origen S, sin considerar los datos

retransmitidos 144¢4, de acuerdo con la ecuacién (13):

(12)

_ Sex — (drx — Taata)
Es,t - S
tx
De este modo, el throughput cuantifica la capacidad real de transmision efectiva en la ruta seleccionada,
permitiendo determinar la eficiencia con que el sistema gestiona los flujos de datos y cumple los requisitos

de QoS en escenarios de alta demanda.
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Capitulo 3. Optimizacion

La optimizacidn es el proceso de encontrar la mejor solucién posible dentro de un conjunto de alternativas
factibles, dadas ciertas condiciones y criterios especificos. En esencia, este proceso se orienta en
maximizar o minimizar una funcién objetivo que representa el criterio de interés, sujeta a una serie de
condiciones que acotan el espacio de soluciones factibles. Su relevancia radica en la capacidad de mejorar
el rendimiento, la eficiencia o la efectividad de un sistema, especialmente cuando se dispone de recursos

limitados o se enfrentan a condiciones complejas (Coello et al., 2007; Durillo et al., 2009).

Formular un problema de optimizacién implica definir una funcién objetivo f (x), que cuantifica el criterio
que se desea maximizar o minimizar. Las variables de decisién x = (xq, x5, ... X;;), son los elementos que
pueden ajustarse para alcanzar el objetivo deseado. No obstante, estas variables estan sujetas a un
conjunto de restricciones que delimitan el espacio de decisiones factibles, denotadas como 2. Dichas
restricciones, pueden expresarse a menudo como igualdades o desigualdades que establecen los limites

en los cuales deben buscarse las soluciones.

De acuerdo con la naturaleza del problema, se suelen dividir en dos categorias principales: optimizacion
mono-objetivo y optimizacidn multi-objetivo. La primera se encuentra enfocada en maximizar o minimizar
una Unica funcion objetivo, mientras que la segunda persigue equilibrar multiples funciones objetivo que

frecuentemente estan en conflicto entre si (Durillo et al., 2009).

Para profundizar estos conceptos, se presenta en primer lugar la optimizacién mono-objetivo,
describiendo su formulacion matemdtica y los métodos usuales para resolver este tipo de problemas.
Posteriormente, se aborda la optimizacion multi-objetivo, incorporando el concepto de soluciones de
Pareto y los enfoques de resolucién mas apropiados para problemas con multiples criterios en

competencia.

3.1 Optimizacion mono-objetivo

La optimizacidn mono-objetivo se centra en la identificacién del valor maximo o minimo de una sola
funcién objetivo f(x). Este tipo de problema es adecuado cuando se busca mejorar un Unico aspecto del

sistema, como la eficiencia, los costos o los tiempos de procesamiento. El objetivo es encontrar el extremo
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mdaximo o minimo de f(x), cumpliendo con las restricciones impuestas que limitan el espacio de

soluciones posibles (Ammeri et al., 2011; Chiandussi et al., 2012).

la formulacidn de un problema de optimizacién mono-objetivo se expresa como:

Min|Max f(x) (13)

Este sistema esta sujeto a restricciones que definen las condiciones en las que la solucidn es vélida:
9i(x) <0, i=1,.,m (14)
hi(x)=0, j=1,..,p (15)

Donde:

o x = (xq,Xy,...X,) es el vector de variables de decisién de dimensidn n, cuyos valores se deben

ajustar para optimizar el criterio de optimizacion.

e f(x) eslafuncidn objetivo que cuantifica el criterio a maximizar o minimizar.

e gi(x) y hj(x) representa la restriccién de desigualdad e igualdad, respectivamente que

delimitan el espacio de busqueda.

e El universo (2 representa el conjunto de todas las soluciones factibles, es decir, las

configuraciones de x que satisfacen las restricciones g;(x) < 0y hj(x) = 0.

El objetivo en la optimizacién mono-objetivo es encontrar la solucidon dptima global x*que minimice o
maximice el valor de f(x) en el espacio de decision (2. Para un problema de minimizacion, la condicién de

optimalidad se expresa como:

FOX) < fx) Vx €0 (17)

Esta condicidn garantiza que no exista ningun valor de x dentro del espacio de decisidon que proporcione

un valor mas bajo para f(x) que f(x™). En el caso de maximizacion, la desigualdad.

Cuando se busca determinar el valor extremo (méaximo o minimo) de la funcién objetivo en todo el espacio
de busqueda, se habla de optimizacion global. Formalmente, sea 2 S R™ un espacio de decisiony f: 2 —

R una funcién objetivo. Se considera que f* = f(x™) un 6ptimo global si y solo si se cumple la ecuaciéon
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17, donde x*representa la solucién dptima global. La variable de decisién x como la funcién objetivo f(x)
puede ser continua o discreta, lo que determina si se pueden aplicar técnicas analiticas, como el calculo

diferencial, o si es necesario recurrir a métodos numéricos o algoritmos de busqueda.

3.2 Optimizaciéon multi-objetivo

La optimizacion multi-objetivo (MOOP, por sus siglas en inglés Multi-objetive Optimization Problem)
aborda situaciones en las que involucran varias funciones objetivo, cada una representando criterios
distintos que se deben optimizar simultdneamente. A diferencia de la optimizacién mono-objetivo, donde
el enfoque se centra en maximizar o minimizar una Unica funcidn, en la optimizacién multi-objetivo los
objetivos generalmente estdn en competencia, de manera que mejorar uno puede implicar empeorar
otro. Esta naturaleza conflictiva hace necesario encontrar un equilibrio o compromiso entre objetivos, en
lugar de una Unica solucién éptima (Caramia & Dell’Olmo, 2020; H. Li & Zhang, 2021; Sharma & Kumar,

2022).

Los métodos de busqueda tradicionales, que van desde técnicas aleatorias hasta métodos exhaustivos,
tienden a ser ineficientes ante espacios de busqueda grandes, debido a su alto coste computacional.
Evaluar todas las soluciones posibles para seleccionar la mejor opcién es inviable. En estos casos, es
esencial adoptar enfoques mds eficientes, priorizando tanto la rapidez como la calidad de las soluciones
obtenidas. De este modo, el enfoque de optimizacién multi-objetivo se convierte en una herramienta

crucial para manejar estos problemas de forma eficaz.

El frente de Pareto es concepto fundamental en la optimizacion multi-objetivo. En términos simples, el
frente de Pareto consiste en un conjunto de soluciones donde ninguna domina completamente a otra en
todos los objetivos, sino que representan un equilibrio eficiente entre las métricas en conflicto. En lugar
de buscar una unica solucidon que maximice todos los objetivos, se identifican soluciones que equilibran

los compromisos, permitiendo que las decisiones se basen en el trade-off entre los diferentes criterios.

Por ejemplo, es nuestro caso de estudio de enrutamiento en redes SDN que debe satisfacer varias métricas
de Calidad de Servicio (QoS), como el ancho de banda, el retardo, las fluctuaciones de retardo y la pérdida
de paquetes. Estas métricas estan generalmente en conflicto entre si; maximizar el ancho de banda podria

incrementar el nimero de enlaces en una ruta, lo que a su vez podria aumentar el retardo. La clave estd
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en encontrar un equilibrio entre estas métricas para garantizar un rendimiento adecuado de la red y

satisfacer las necesidades de trafico y aplicaciones.

Para describir el proceso de optimizacidn multi-objetivo matematicamente, consideremos un problema

donde se buscan soluciones dptimas para M funciones objetivo. La formulacidn se plantea como:

min{f,,(x)|m = 1,2, ..., M} (18)

Este sistema esta sujeto a restricciones que definen las condiciones en las que la solucidn es valida:

gi(x) =0, j=1.2,..,] (19)
he(x)=0, k=12,..,K (20)
Xi; S X < X, i=12,..,N (21)

Donde cada f,,(x) representa un objetivo a optimizar. En este contexto, una solucién x; domina a otra
solucidn x, si no es peor que x, en todos los objetivos y es estrictamente mejor en al menos uno. Si alguna
de estas condiciones no se cumple, x; no domina a x,. Este concepto es clave para identificar el frente de
Pareto, donde las soluciones no dominadas representan el equilibrio 6ptimo entre los objetivos. Las
soluciones que no son dominadas por otras dentro de la poblacidn forman este frente. Durante el proceso
de optimizacidn, se seleccionan interactivamente las soluciones no dominadas, mientras que las que han

sido superadas por otras son eliminadas del conjunto.

La Figura 6, que ilustra el caso de dos objetivos, muestra cdmo el frente de Pareto se sitla en la region
inferior (para minimizacién). Las soluciones dominantes se encuentran en la region inferior izquierda,
mientras que las soluciones dominadas se encuentran en la parte superior derecha. Las soluciones en el
frente de Pareto representan el mejor compromiso posible entre los objetivos, ya que no es posible

mejorar uno sin empeorar otro.

Este analisis de dominancia se realiza iterativamente, comparando soluciones entre si. Si dos soluciones
no se pueden comparar en términos de dominancia, se consideran incomparables y ambas pueden formar
parte del frente de Pareto. Este conjunto de soluciones no solo representa las mejores opciones
disponibles, sino que también ofrece una vision completa de las soluciones éptimas, considerando las

compensaciones entre los diferentes objetivos en conflicto.
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Figura 6. Relacion de dominancia, Frente de Pareto.

3.3 Clasificacion de métodos de solucion

La optimizacién multi-objetivo puede abordarse principalmente a partir de métodos exactos y métodos
heuristicos, cada uno con caracteristicas y aplicaciones particulares. Los métodos exactos garantizan
soluciones dptimas a través de una evaluacién rigurosa de todas las opciones disponibles en el espacio de
decisién; sin embargo, resultan poco factibles para problemas NP-complejos debido a su alto costo
computacional. Por el contrario, los métodos heuristicos, tales como el recocido simulado, la busqueda
tabu y los algoritmos evolutivos, proporcionan aproximaciones rapidas y eficaces, aunque no garantizan

el 6ptimo global.

Para asegurar la eficacia de estos métodos en la optimizacién multi-objetivo, deben cumplir con dos
criterios esenciales: convergencia hacia el frente de Pareto, logrando aproximarse lo maximo posible a las
soluciones dptimas, y diversidad en dicho frente, proporcionando una variedad representativa de
compromisos entre objetivos. A continuacion, se describen los principales métodos de optimizacidon multi-
objetivo, clasificados de acuerdo con estos criterios y con el grado de intervencion del tomador de

decisiones.

3.3.1 Métodos a priori

En los métodos a priori, el tomador de decisiones (DM, por sus siglas en inglés Decision Maker) establece

sus preferencias antes de iniciar el proceso de optimizacién, definiendo metas o un orden de prioridad

para los objetivos. De este modo, la busqueda se orienta especificamente hacia las soluciones conocidas
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que reflejan directamente las prioridades de DM. Entre los métodos a priori mas representativos se

encuentran:

3.3.1.1 Método del Criterio Global:

Este método minimiza una funcién que mide la cercania de una solucién al vector ideal f*, el cual

representa el estado deseado para cada objetivo. La funcién mds comun para evaluar esta proximidad es:

)P
£ = Zf‘—ff(x) (22)
i=1 ¢

Donde k es el nimero de objetivos y p es un pardmetro que ajusta la importancia relativa de la proximidad.
La seleccion de p es crucial para el resultado, siendo comun el valor de p = 1 o p = 2 para diferentes
grados de sensibilidad.

3.3.1.2 Programacion por metas

En este método, el DM define un conjunto de metas T* para cada objetivo f;(x). La funcién objetivo se

centra en minimizar las desviaciones absolutas de cada objetivo respecto a sus metas:
Min ¥% 1f.(0) =T, X €0 (23)

Donde (2 es el espacio de soluciones factibles. Este método también puede utilizar la programacién de
metas generalizada, en la que se ponderan las desviaciones usando potencias p-ésimas de |f;(x) — T,

para reflejar diferentes grados de importancia en las desviaciones de cada objetivo.

3.3.1.3 Meétodo lexicografico

En este enfoque, El DM asigna un orden de importancia a los objetivos. Se optimiza el primer objetivo, y

la solucidn obtenida se establece como una solucion de restriccion en el siguiente paso, y asi



30
sucesivamente. Este enfoque garantiza que los objetivos de menor prioridad no comprometan la

optimalidad de los de mayor prioridad. Para el primer objetivo f; (x), el problema se formula como:

Minf,(x) sujetoa g;j(x) <0, j=1,2,..,m (24)

Una vez obtenida la solucién x7, para este primer problema, se formula el siguiente problema incluyendo

una restriccion adicional que fija el valor de f; (x) como un éptimo:

fr(x) = f1 (25)

Este proceso se repite hasta que todos los objetivos se han optimizado en el orden de prioridad
establecido. El método lexicogréfico es util cuando el DM tiene una clara jerarquia de objetivos y desea
asegurar que los objetivos de mejor prioridad no afecten la optimalidad de los de mayor importancia. Sin
embargo, este enfoque puede limitar las soluciones alcanzables si las restricciones impuestas por los

objetivos de mayor prioridad son demasiado estrictas.

3.4 Meétodos a posteriori

En los métodos a posteriori la optimizacidon multi-objetivo se caracterizan por no requerir que el DM
proporcione informacidn o preferencias especificas antes de iniciar con el proceso de optimizacién. En su
lugar, estos métodos generan un conjunto de soluciones no dominadas que forman el frente de Pareto,
entre las cuales el DM puede seleccionar aquella que mejor se ajuste a sus necesidades. Al no tener
preferencias previas, estos métodos son Utiles para explorar distintas soluciones antes de decidir cual

objetivo priorizar. A continuacidn, se presentan algunos de los métodos a posteriori mas populares:

3.4.1.1 Combinacion lineal de pesos

Propuesto por Zadeh (1963), este método convierte el problema multi-objetivo en uno escalar, creando

una funcién objetivo Unica mediante la suman de los objetivos individuales, creando uno ponderado por

un peso especifico. La funcidn objetivo se describe de la siguiente manera:
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k
Min wif(x), x€Qn (26)
2

Donde, w = (W4, ... wy,), es el vector de pesos, con w; > 0 paracada iy ) w; = 1. Variando los pesos w;,
se pueden obtener diferentes soluciones en el frente de Pareto, ya que la combinacién lineal de pesos
tiende a generar soluciones en regiones convexas del frente de Pareto. A pesar de esta limitacion, la
simplicidad del método lo hace adecuado en escenarios donde el frente es aproximadamente convexo y

los objetivos pueden combinarse de manera lineal.

3.4.1.2 Método €-Restricciones

El método de e-restricciones permite optimizar una funcién objetivo especifica mientras se convierten las

demas funciones en restricciones, cada una con un limite permisibles €;, teniendo la funcién:

Min fr(x) (27)
Sujeta a:

) <€, 1=1,2..kl#r o8)

Donde f,.(x) es la funcidén objetivo seleccionada para optimizarse. Este enfoque permite obtener una
variabilidad de soluciones no dominadas en el frente de Pareto, al variar los valores de €; y alterar las
funciones objetivo seleccionada para optimizacion. Esta flexibilidad en la seccidn de objetivos y
restricciones es util en situaciones donde el DM necesita mantener ciertos parametros dentro de limites
especificos, mientras optimiza una funcidén en particular. Ademas, este método, es efectivo para tratar
problemas con frentes cdncavos y con restricciones que representan limitaciones en el problema multi-

objetivo.

3.4.1.3 Algoritmos Evolutivos Multi-Objetivo (MOEA)

Los Algoritmos Evolutivos Multi-Objetivo (MOEA, por sus siglas en inglés Multi-Objective Evolutionary
Algorithms) son una clase de algoritmos inspirados en procesos de seleccion natural y evolucidn. A
diferencia de los métodos anteriores, los MOEA generan un conjunto de soluciones en paralelo,

explorando el espacio de decisién mediante operadores genéticos como seleccién, cruzamiento y
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mutacion. Este proceso iterativo permite mantener la diversidad en la poblacién de soluciones y cubrir la

exploracién de distintas zonas del frente de Pareto incluidas aquellas con frentes céncavos y discontinuos.

3.4.1.4 Métodos interactivos

Los métodos interactivos permiten la participacion continua del DM a lo largo de multiples iteraciones del
proceso de optimizacidn. Este enfoque tiene la particularidad de ajustar sus preferencias o explorar el
impacto de diferentes pardmetros durante cada iteracién. Los métodos interactivos suelen estructurase

en tres etapas:

1. Generacidn de una solucién no dominada inicial: en la primera etapa, se produce una solucion

no dominada que representa una posible compensacién entre los objetivos.

2. Revisidn y ajuste de preferencia por parte del DM: el DM evaluda la solucién obtenida y ajusta
sus preferencias, proporcionando retroalimentacién sobre los objetivos que desea priorizar o

las restricciones que considera fundamentales.

3. Repeticién del proceso hasta alcanzar satisfaccion: este proceso iterativo contintia hasta que el
DM encuentra una solucidon que satisfaga sus requisitos o el algoritmo no pueda mejorar mas

las soluciones.

Este método adaptativo permite que el DM experimentar y refinar sus preferencias durante el proceso de
optimizacion, facilitando ajustar la busqueda de soluciones a los cambios en las condiciones o en las

expectativas del DM.

3.5 Algoritmos evolutivos

La computacion evolutiva constituye un area de la informatica inspirada en los principios de la evolucion
natural, donde las especies sobreviven a través de la adaptacidn continua a su entorno. Este principio de
adaptacion se traslada a problemas de optimizacidn y se utiliza para mejorar iterativamente un conjunto
de soluciones candidatas hasta cumplir con una condicidon de parada. De esta manera, la computacion

evolutiva busca construir soluciones éptimas a partir de un conjunto inicial de soluciones propuestas,
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generando asi un proceso de mejora continua mediante prueba y error. Este principio esta basado en la
metaheuristica de poblacidn, como se ilustra en la Figura 7. En primer lugar, se aplica una busqueda local
a una soluciodn inicial, y en cada iteracion, se realiza una perturbacién de cada 6ptimo local obtenido.
Posteriormente, se realiza una busqueda local a cada solucion perturbada, repitiendo el ciclo hasta

alcanzar la condicion de parada (Eiben et al., 2015; Xavier et al., 2013).

La base conceptual de la adaptacién y evolucidn de sistemas bioldgicos se atribuye a Darwin (1987) y fue
incorporada al ambito de la inteligencia artificial por Alan Turing en 1948. Posteriormente en 1962,
Bremermann realizo experimentos computacionales sobre optimizacién a través de la evolucién vy
recombinacidn, lo cual sirvié como base para los avances de Rechenberg (1965), Forgel et al. (1966),
Holland (1975) y Koza (1992), quienes desarrollaron estrategias evolutivas y genéticas que constituyen la
base de lo que hoy conocemos como computacién evolutiva (CE) (Kennedy & Eberhart, 2001; de Castro &
Timmis, 2002; Olague et al., 2006). En particular, los algoritmos genéticos (GA), una de las técnicas
evolutivas mds reconocidos, no solo retoma el marco conceptual de la supervivencia del mas apto de
Darwin, sino que también incorporan las teorias de herencia de rasgos a través de los genes formuladas
por Mendel. Holland (1975) fue pionero en su formulacién, mientras que Goldberg (1989) potencid su
consolidacion como una herramienta robusta y flexible para resolver problemas de busqueda,

optimizacion y aprendizaje dentro de la inteligencia artificial.
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Figura 7. Diagrama de algoritmos evolutivos.
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3.5.1 Estructura

Los algoritmos evolutivos son una técnica de computacion inspirada en la evolucién bioldgica, que se

utiliza para resolver problemas de optimizacidn complejos. Para abordar un problema especifico con EA,

define una poblacidon, compuesta por multiples soluciones candidatas, también conocidas como
individuos, cada una de las cuales representa una solucién al problema. La representacidon de cada
individuo se realiza mediante un cromosoma que codifica su informacién genética, o un conjunto de
caracteristicas, y se evalla a través de una métrica conocida como funcién de aptitud. Esta funcion
cuantifica la calidad de cada individuo en funcidn del objetivo que se desea alcanzar, ayudando a identificar

las soluciones mas prometedoras que merecen ser mejoradas y combinadas(Katoch et al., 2021; Lambora

et al., 2019).

El proceso evolutivo comienza con una seleccion de las soluciones con mayor aptitud, preservando
aquellas con mejores caracteristicas y aumentado sus probabilidades de transmitir estos rasgos a las
proximas generaciones, mientras que las menos prometedoras suele eliminarse. Durante la etapa de
reproduccion, los cromosomas de los individuos seleccionados se combinan mediante el proceso de cruce,
intercambiando material genético entre si para crear descendencias que hereden caracteristicas de ambos
progenitores. Para promover la diversidad genética y explorar nuevos espacios de soluciones se induce el
proceso de mutacion, el cual consiste en realizar multiples copias de las soluciones mas prometedoras y
realizar cambios en los cromosomas de forma aleatorios para obtener nuevos individuos. Este mecanismo
ayuda a los algoritmos evolutivos a evitar quedarse en éptimos locales, permitiendo explorar otras
regiones del espacio de busqueda. La nueva generacion de soluciones o descendencia resultante se evalla
nuevamente, y aquellas con mayor aptitud reemplazan a las generaciones anteriores. Este ciclo se repite
hasta que se alcanza un criterio de parada, como la obtencidn de una solucién satisfactoria o la superacion

de un numero maximo de generaciones (Hruschka et al., 2009; Shukla et al., 2015).

3.5.2 Representacién genética en algoritmos evolutivos

Para que el algoritmo evolutivo pueda manejar cada solucidn, cada individuo (solucién) es representada
mediante un cromosoma, una estructura que contiene la informacién genética o los rasgos particulares
de una solucion. Este cromosoma esta compuesto por genes, donde cada gen codifica una caracteristica
especifica. Dentro de este marco, existen tres espacios fundamentales que ayudan a definir el proceso

evolutivo:
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e Espacio de genotipo: este espacio contiene los cromosomas y los genes que codifican los rasgos
de los individuos. En este espacio, se producen los procesos de cruce y mutacion, los cuales

permiten la recombinacién y modificacion de genes.

e Espacio de Fenotipo: este espacio representa la manifestacién o expresion de los cromosomas
en el contexto del problema, el cual corresponde a la manifestacién de la solucién una vez que

el cromosoma ha sido decodificado.

e Estado de aptitud: en este espacio, las soluciones so evaluadas de acuerdo con la funcién de
calidad o desempeiio utilizando la funcién de aptitud. Los procesos de seleccidn y supervivencia

tienen lugar en este espacio.

En los algoritmos genéticos cldsicos, los cromosomas se representan comiunmente mediante cadenas de
bits de longitud fija. Los operadores de cruce y mutacion desempefian un papel esencial en la generacion
de nuevas soluciones. El cruce, o recombinacién, toma los cromosomas de dos individuos padres y
construye uno o mas individuos hijos a partir de ellos. Se espera que los padres con una aptitud alta
transmitan los genes necesarios al hijo para obtener una aptitud aiin mayor. Por otro lado, la mutacién se
aplica como un proceso aleatorio que modifica el cromosoma de algunos individuos con el propdsito de
introducir genes que no existian en ningun individuo de la poblacién. Esto funciona como un mecanismo

para que los algoritmos genéticos puedan salir de los éptimos locales.

En las préximas secciones se profundizaran los procesos clave de los algoritmos genéticos, incluyendo las
estrategias de seleccidn, los métodos de cruce y mutacidén para mantener la diversidad genética, y los
criterios de terminacién que definen el alcance de una solucién éptima. Este analisis permitird entender

los factores que determinan el rendimiento y éxito de estos algoritmos.

3.5.2.1 Meétodos de seleccidn

Existen diferentes técnicas para seleccionar a los individuos que deben copiarse hacia la siguiente

generacion. Algunos de estos métodos son mutuamente exclusivos, pero otros pueden utilizarse en

combinacion. Los mas empleados son:
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Elitista: Garantiza la seleccién de los miembros mas aptos de cada generacién, copiando el mejor

o mejores individuos hacia la siguiente generacion si no surge un individuo mejor.

Proporcional a la aptitud: Los individuos mds aptos tienen mdas probabilidades de ser
seleccionados, aunque no hay certeza. Se otorga una mayor probabilidad de seleccién a los

individuos mas aptos.

Ruleta: Es una forma de seleccién proporcional a la aptitud en la que la probabilidad de que un
individuo sea seleccionado es proporcional a la diferencia entre su aptitud y la de sus

competidores.

Torneo: Se eligen subgrupos de individuos de la poblacién, y los miembros de cada subgrupo

compiten entre si. Solo se selecciona un individuo de cada subgrupo para la reproduccion.

Por rango: A cada individuo de la poblacidn se le asigna un rango numérico basado en su aptitud,
y la seleccidon se basa en esta asignacidon en lugar de las diferencias absolutas en aptitud. Este

método puede evitar que individuos muy aptos dominen a los menos aptos.

Generacional: Sustituye todos los individuos de una generacién para obtener la siguiente.

3.5.2.2 Métodos de cruzamiento

El cruzamiento implica seleccionar a dos individuos para que intercambien segmentos de su cédigo,

produciendo una descendencia cuyos individuos son combinaciones de sus padres. Las formas comunes

de cruzamiento son:

Operador de cruce simple o de un punto: Se establece un punto de intercambio en un lugar
aleatorio del genoma de los dos individuos, y se produce una descendencia a partir de este

punto.
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Figura 8. Operadores de cruce simple (un corte).

e Operador con dos puntos de corte: Es similar al anterior, pero se establecen dos puntos de

intercambio en lugares aleatorios del genotipo de los individuos, produciendo dos hijos.

Corte Corte Corte corte
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Figura 9. Operadore de dos cruces de corte.

e Operador de cruce uniforme: Los genes de los descendientes se obtienen segin una madscara,

intercambiando los bits de los dos cromosomas que coincidan donde hay un 1 en la mdscara.

Méscara|1|1|o|o|1|1|0|o|1|1|

bl

Figura 10. Operador de cruce uniforme.

3.5.2.3 Métodos de mutacién

La mutacién es un operador genético utilizado para proporcionar diversidad en las generaciones de una
poblacidn, alterando el estado de una secuencia genética de un individuo mediante el intercambio de un
elemento de su cadena. Su propdsito es evitar minimos locales que puedan ralentizar o detener el proceso

evolutivo.
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Figura 11. Operacion de mutacidn.

3.5.2.4 Criterios de terminacion
e El proceso evolutivo es ciclico hasta que se cumpla uno de los siguientes criterios:
e Se encuentra una solucion que satisface un criterio minimo/maximo.
e Se alcanza un numero de generacién predeterminado.

e No se producen mejoras en los individuos hijos después de un determinado numero de

generaciones.
e Terminacidon manual.

e Una combinacion de los anteriores.

3.6 Algoritmo Multi-objetivo por Descomposicion (MOEA/D)

El algoritmo evolutivo multi-objetivo basado en descomposiciéon (MOEA/D por sus siglas en inglés Multi-
objective Evolutionary Algorithm Base on Decomposition) utiliza un enfoque de descomponer un MOP en
un conjunto de subproblemas de optimizacion escalar. Cada uno de estos subproblemas es optimizado de
manera independiente pero coordinada, mediante un conjunto de vectores de peso distribuidos
uniformemente (Figura 12), representados como w. Estos vectores de peso sirven para orientar cada
subproblema hacia una regién especifica de la solucién de Pareto, buscando una representacién amplia y

diversa del espacio de soluciones.

En cada iteracion del MOEA/D, se emplean operadores genéticos, como el cruce y la mutacién, para
mejorar las soluciones asociadas a cada subproblema. Cada vector de peso define un vecindario 0 Tyegisn,

que agrupa soluciones relacionadas dentro del espacio de Pareto. La meta del algoritmo es localizar
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soluciones éptimas dentro de cada vecindario, promoviendo simultaneamente el progreso en todas las
regiones del espacio. Si una solucién generada mejora el valor de aptitud en un subproblema vecino, esta
reemplaza a la solucién anterior, fomentando un intercambio continuo de informacidn y acelerando la

convergencia hacia el frente de Pareto.

Donde:

* WpiL(1) =4S}
W, 1L (2) ={S5,}
W3 1 L(3) = {S4}

* 03,<633

Wy 1L (2) ={S;, S4}

Figura 12. Representacién de espacio de busqueda del Algoritmo Multi-objetivo por descomposicion (MOEA/D).

3.6.1 Métodos de descomposicién en MOEA/D

Un aspecto crucial del MOEA/D es la eleccidon del método de descomposicion, ya que determina cdmo se
desglosa el problema original y se guia la busqueda. Segin Zhang y Li, existen tres métodos de

descomposicién principales que se aplican cominmente en MOEA/D:

e Suma Ponderada: Cada objetivo es ponderado segun el vector de pesos, y los valores ponderados
se suman para formar una funcidn de aptitud escalar. Este método es adecuado para problemas

donde los objetivos tienen escalas similares y no existen regiones cdncavas en el frente de Pareto.

o Tchebysheff: La funcidn de Tchebysheff busca minimizar la maxima desviacion ponderada de cada
objetivo respecto al vector de referencia. Esto es Util para problemas que presentan frentes de

Pareto complejos y no convexos, ya que ayuda a equilibrar la diversidad en las soluciones.

e Interaccidon de Limites Basada en Penalizaciones: Este método integra penalizaciones para manejar
las restricciones de una manera mas flexible, promoviendo la exploracién de areas del espacio de

soluciones que otros métodos podrian pasar por alto.



40

En el contexto del enrutamiento de redes, esta investigacion se centra en el método de suma ponderada
debido a su simplicidad y eficacia. Este enfoque descompone el problema en tres vectores de peso, cada
uno asociado a un parametro critico de la red, como latencia, ancho de banda y fiabilidad. Los vectores de
peso no solo priorizan métricas especificas, sino que también dividen el espacio de soluciones en
vecindarios donde los subproblemas se resuelven en paralelo. Esto permite abordar simultdneamente

diversas partes del espacio de Pareto, logrando un equilibrio entre las métricas de rendimiento de la red.

El MOEA/D utiliza un proceso iterativo en el que las soluciones dentro de cada vecindario se actualizan en
funcién de su aptitud. Cuando una solucién secundaria mejora el rendimiento de un subproblema vecino,
reemplaza a la solucién existente, asegurando un intercambio dindmico de informacién entre los
vecindarios. Este mecanismo facilita la convergencia hacia el frente de Pareto, maximizando el
rendimiento global de la red al tiempo que se optimizan las métricas individuales (Z. Wang et al., 2016; Q.

Zhang & Li, 2007).

El pseudocddigo 1 describe este enfoque de manera detallada, ilustrando cdmo los vectores de peso guian
la optimizacién en cada subproblema y cdmo las soluciones se ajustan iterativamente para mejorar los
parametros de la red. Este método es especialmente efectivo en aplicaciones que requieren un equilibrio
preciso entre multiples métricas en escenarios complejos y dindamicos. Al descomponer el problema en
subproblemas manejables y actualizar las soluciones iterativamente, el MOEA/D asegura una
representacién robusta y eficiente del espacio de soluciones, incluso bajo las condiciones mas exigentes.
Esto lo convierte en una herramienta ideal para optimizar redes con objetivos en conflicto y mantener un

rendimiento adaptable y confiable.

Algoritmo 1. Seudocédigo de metaheuristicas en MOEA/D

Data = parametros //Configuracion de pardmetros

pop = solucion //Poblacion inicial

Wt = 0) //Inicializacion de vectores de peso

T =W; €W, //Calculo de vecindarios de acuerdo con los vectores de peso

Pr=1] //creacién de Frente de Pareto = vacio

While (condicidn terminal== false) do

For neighborhood € pop do //cada vector crea un vecindario
For individual € neighborhood //pardmetros seleccionados por vecindario

parents = (neighborhood) //selecciéon de padres por vecindario
offpring = recombination (data, parents) //cruzamiento

offpring = mutation (data, offspring)
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Py = Insert (Offspring)
End
End
pop = Feedback (Pareto Front)
End

3.7 Algoritmo genético MOCell

El algoritmo genético celular multi-objetivo (por sus siglas en inglés Multi-objective Cellular genetic
algorithm), propuesto por (Nebro et al., 2009), organiza a los individuos de una poblacién en una
estructura espacial conocida como malla toroidal. Esta disposicidon asegura que cada individuo tenga un
vecindario fijo, permitiendo una interaccion limitada con sus vecinos mads cercanos. El objetivo principal
de esta estructura es fomentar la exploracién local y mantener la diversidad en el espacio de soluciones.
A diferencia de otros enfoques donde todos los individuos interactian globalmente, MOCell restringe la
interaccion a vecindarios locales, lo que ayuda a explorar de manera mds efectiva regiones especificas del

espacio de Pareto.

En MOCell, la poblacién inicial se evalua y clasifica utilizando criterios de ranking y distancia de
apifiamiento, para establecer un conjunto de soluciones no dominadas conocido comoPND (por sus siglas
en inglés Pareto Non-Dominated set). Este conjunto sirve como referencia para la calidad de las soluciones
durante las iteraciones del algoritmo. El proceso iterativo del algoritmo se desarrolla en varias etapas,

como se describe a continuacion:

1. Seleccidon de padres: Cada individuo es evaluado en su vecindario utilizando un torneo de
seleccidn. Esta técnica permite identificar a los padres que seran utilizados en la reproduccion,
priorizando aquellos con un mejor desempeiio segun los objetivos del problema. La evaluacion
considera no solo el ranking de dominancia, sino también la distancia de apifiamiento,

asegurando que las soluciones seleccionadas mantengan la diversidad en el vecindario.

2. Reproduccidn: Los individuos seleccionados como padres generan descendencia mediante el
operador de recombinacion (cruzamiento). Este operador combina las caracteristicas de dos
padres para producir nuevos individuos que heredan propiedades de ambos. Esto permite

explorar nuevas regiones del espacio de soluciones.
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3. Mutacién: Para introducir variabilidad genética y evitar estancarse en 6ptimos locales, se aplica
un operador de mutacién a los descendientes generados. Este operador modifica
aleatoriamente uno o mas genes del cromosoma de un individuo, lo que puede resultar en

soluciones potencialmente novedosas.

4. Evaluacion de descendencia: Los nuevos individuos generados son evaluados en funcién de su
desempeiio utilizando las mismas métricas que los padres, es decir, ranking y distancia de
apifamiento. Esto garantiza que las soluciones prometedoras se integren efectivamente en la

poblacion.

5. Actualizacién del conjunto PND: Una vez evaluados todos los individuos, el conjunto PND se
actualiza incluyendo las soluciones no dominadas mas recientes. Al final de cada iteracion, NNN
individuos del conjunto PND son seleccionados aleatoriamente y reemplazan a individuos de la
poblacién principal. Este intercambio asegura un equilibrio entre la preservacién de las mejores

soluciones y la exploracién continua de nuevas posibilidades.

6. Intercambio aleatorio: Para finalizar cada iteracion, se realiza un intercambio aleatorio entre
individuos de la poblacidn principal y el conjunto PND. Este paso introduce nuevas dindmicas en

la poblacién, reforzando la interaccion entre las mejores soluciones y los individuos restantes.

La estructura toroidal de la poblacidon permite que cada individuo mantenga una interaccion equilibrada
con sus vecinos, independientemente de su posicidn en la malla. Esta propiedad garantiza que ninguna
region del espacio de soluciones reciba un tratamiento preferencial, lo que resulta en una exploraciéon

uniforme y diversa del frente de Pareto.

El pseudocddigo del algoritmo MOCell refleja estas etapas (algoritmo 2), mostrando cémo cada iteracién
integra la seleccion, reproduccion, evaluacion y actualizacién del conjunto de soluciones. La Figura 13
ilustra graficamente la estructura y funcionamiento del algoritmo, destacando cdmo los vecindarios
locales permiten a MOCell optimizar multiples objetivos de manera eficiente y mantener una

representacion diversificada del espacio de Pareto.
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Figura 13. Representacion del algoritmo MOCell.

Algoritmo 2. Seudocddigo de metaheuristicas en MOEA/D

Data = parametros //Configuracion de pardmetros
pop = solucién //Poblacién inicial
Wt =0 //\nicializacion de vectores de peso
T =W; W, //Calculo de vecindarios de acuerdo con los vectores de peso
Pr=1] //creacién de Frente de Pareto = vacio
While (condicién terminal== false) do
For neighborhood € pop do //cada vector crea un vecindario
For individual € neighborhood //pardmetros seleccionados por vecindario
parents = (neighborhood) //seleccion de padres por vecindario
offpring = recombination (data, parents) //cruzamiento
offpring = mutation (data, offspring)
Pr = Insert (Offspring)
End
End

pop = Feedback (Pareto Front)
End
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Capitulo 4. Redes Neuronales

4.1 Redes Neuronales clasicas (NN)

Las redes neuronales han revolucionario el campo de la inteligencia artificial al emular la complejidad y
eficiencia del cerebro humano. Estas estructuras computacionales, inspiradas a partir de la arquitectura
neuronal del sistema nervioso, han transformado la manera de abordar diversos problemas de
procesamiento de informacién. Al imitar la capacidad de aprender y adaptarse, las redes neuronales
permiten a las maquinas realizar tareas cognitivas avanzadas, como reconocimiento de patrones, toma de

decisiones y resolucién de problemas complejos (S.-C. Wang, 2003; Wu & Feng, 2018; Z. Zhang, 2018).

Las redes neuronales, inspiradas en la estructura y funcién del cerebro humano, son sistemas
computacionales disefados para realizar tareas especificas mediante el aprendizaje y la adaptacion a
partir de datos. La unidad basica de estas redes es la neurona. Su funcionamiento se describe en Ia

ecuacion 29 y se describe como funcién lineal de las entradas sumadas a un valor de sesgo.

N
Z=WTX+b=Z w;- x;+b (29)
i=1

Donde cada neurona toma un conjunto de entradas x; las multiplica por sus pesos asociados (w;), suma
un valor de sesgo (b) y genera una salida, como se muestra en la representacién de una neurona en la
Figura 14. Sin embargo, conectar varias neuronas con funciones meramente lineales no brinda ventajas
significativas frente a utilizar una sola neurona de este tipo. Por lo tanto, para que las redes neuronales
puedan capturar relaciones no lineales en los datos, se utiliza un componente adicional conocido como

funcién de activacion.

xl {‘
T\
w, LY

/ y

Figura 14. Representacidn de neurona artificial.

b (bias)
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Las funciones de activacion transforman la salida z de una neurona en una respuesta no lineal, ampliando
la capacidad de la red para modelar relaciones complejas. Matematicamente, la funcién de activacién se

define como:

y= 6(z) (30)
En los primeros modelos de redes neuronales, McCulloch y Pitts propusieron una funcién escaldn
(conocida como HeavySide), la cual fue un hito en el desarrollo de funciones de activacion (Chakraverty
et al.,, 2019). Entre las funciones de activacion mas empleadas se encuentran: Sigmoide, Tangente
hiperbdlica y Unidad Lineal Rectificada (ReLU por sus siglas en inglés Rectified Linear Unit), las cuales se

describen a continuacion:

e Funcién Sigmoide: Esta funcidn es util para tareas donde las salidas deben interpretarse como

probabilidades, ya que limita los valores entre O y 1.

1
O'(Z) = m (31)

e Tangente Hiperbdlica: A diferencia de la sigmoide, produce valores entre -1y 1, lo que facilita

el entrenamiento al centrar las salidas alrededor de cero.

1— e
tanh(z) = m (32)

e Unidad Lineal Rectificada (ReLU): es ampliamente utilizada en redes profundas dado que ayuda
a mitigar el problema del desvanecimiento del gradiente, permitiendo que los gradientes fluyan

eficientemente durante el entrenamiento.

ReLU(z) = max(0, z) (33)

Cada una de estas funciones cumple propdsitos especificos. Por ejemplo, la funcién sigmoide es empleada
frecuentemente en modelos de clasificacion binaria, mientras que la tangente hiperbdlica resulta util
cuando los datos requieren centrar a un torno a cero. Por otro lado, la funcion ReLU se ha convertido en
el estandar para redes neuronales profundas debido a su simplicidad computacional y su eficiencia en la

propagacion de gradiente.
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4.1.1 Arquitectura de Redes Neuronales (NN)

Una red neuronal esta compuesta de multiples capas las cuales estan organizadas en una estructura

jerdrquica. Estas capas se agrupan en tres categorias principales con un papel en especifico:

e (Capa de entrada: representa las variables o caracteristicas de los datos de entrada. Cada
neurona en esta capa corresponde a un atributo particular del conjunto de datos, y su funcion
principal es recibir y transmitir los datos hacia las capas siguientes sin realizar ninguna

transformacion.

e Capas ocultas: Situadas entre la capa de entrada y la capa de salida, estas capas intermedias son
el nucleo de la red neuronal. Cada capa oculta estd formada por un nimero configurable de
neuronas, las cuales reciben como entrada las activaciones de todas las neuronas de la capa
previa. Estas capas aplican transformaciones no lineales mediante funciones de activacion,
permitiendo que la red neuronal aprenda patrones y relaciones no lineales en los datos. Es

posible disponer de tantas capas ocultas y neuronas como sea necesario.

e Capa de salida: Situada en el extremo final de la red, esta capa contiene tantas neuronas como
variables de salida se requieran. Las neuronas en esta capa producen las salidas finales de la

red, que pueden representar clasificaciones, valores numéricos o probabilidades.

Cada neurona en las capas de una red neuronal se conecta completamente con las neuronas de la capa
previa mediante pesos, lo que facilita la transmisidn y transformacion eficiente de informacién. Este disefio
permite a la red aprender patrones complejos, como se observa en configuraciones bdsicas con entradas,
salidas y capas ocultas intermedias (ver Figura 15). Estas conexiones, junto con las funciones de activacion,
son clave para procesar datos y generar predicciones en tareas como clasificacion, regresion y

reconocimiento de patrones.

Para terminar el modelo de la red neuronal, el ultimo componente es la funcién de aprendizaje el cual
tiene como objetivo reducir al maximo una funcion de coste, se pueden usar varios tipos de funciones de
coste, la mas comun se calcula como el error cuadratico medio (MSE por sus siglas en inglés Mean Square
Error) de las salidas estimadas por la red frente a las salidas tedricas como se representa en la ecuacién

34.



47

c= > S =97 (34)
2/ndai—1Laj=q b b

Donde N el numero de ejemplos de entrenamiento y S la cantidad de variables de salida. El objetivo de la

red durante el entrenamiento busca el conjunto de pardametros w y b que minimizan la funcién de coste,

a partir del método de backpropagation.

<::| Backpropagation of Errors

Loss
Function

vy m(3;) = =in (5;)

Feedforward of information |:>

Figura 15. Esquema de una red neuronal de tres entradas, dos salidas y una capa oculta con cinco neuronas.

El algoritmo propagacién hacia atras (backpropagation) se centra primero en calcular la derivada parcial
de la funcidn de coste frente a la suma ponderada de cada neurona, lo que se denomina error de la
neurona (Ecuacion 35). El error de la neurona se interpreta el cambio que sufre la funcidn de coste con la
variacion de la suma ponderada que se obtiene de ella. Para su calculo se emplea la regla de la cadena de

derivaciéon de funciones compuestas.

= sl(ﬁ) 35
y= 04 aZl-l ( )

donde Zl-l, es la suma ponderada de las neuronas en cada capa representada en la ecuacién 36. Para el

calculo de los errores de las neuronas de capas previas se parte del error en la capa posterior, 6%“,

representado en la ecuacion 36.

dc 9zt o8t
8t = E — . E SLFIwLEL 7 (7t 36
] kazll{+1 665 aZ]l X k kj f ( ]) ( )
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De esta manera es posible obtener los errores de las neuronas en todas las capas a partir de los errores de

las capas posteriores y su matriz de pesos.

El entrenamiento de una red neuronal comienza con una inicializacién aleatoria de los parametros de la
red, posteriormente se seguird un proceso iterativo para calculo del gradiente y actualizar los parametros
de la red. La forma clasica de calcular el minimo de una funcidn es resolver el sistema Vf = 0. La ecuacion

37 muestra la funcién del descenso del gradiente para la actualizacién de un peso de cada neurona.

. ! dc

L W%, ;(®

Una tasa de aprendizaje baja implica un aprendizaje lento, dado que requiere de muchas iteraciones para
encontrar el minimo. Por otro lado, una tasa de aprendizaje elevada implica una mayor inestabilidad en el

algoritmo, lo que puede significar que nunca alcance la convergencia.

4.2 Redes Neuronales de Grafos (GNN)

Las redes neuronales se han adaptado para trabajar con datos no euclidianos, especialmente en
estructuras de grafos, dando lugar a las Redes Neuronales de Grafos (GNN por sus siglas en inglés Graph
neuronal network). Estas redes amplian el alcance de las redes neuronales tradicionales al centrarse en
capturar patrones y relaciones en conjuntos de datos representados mediante nodos y aristas. Gracias a
esta capacidad, las GNN son particularmente Utiles en tareas de prediccion en diferentes niveles: nodos,

aristas o incluso en el nivel completo del grafo, lo que las convierte en una herramienta poderosa para

resolver problemas no lineales en multiples disciplinas.

4.2.1 Estructura de GNN

Un grafo es un conjunto de objetos representado como G = (V, E) donde V son vértices o nodos unidos
por enlaces E denominados aristas o arcos, que permiten representar relaciones entre elementos de un
conjunto o relaciones entre diversas entidades, como redes sociales, telecomunicaciones o sistemas
biolégicos. La conectividad del grafo se representa comiunmente con una matriz adyacencia Ay vy

representa la conectividad de las aristas e, de un par de nodos n,, y n,, con un valor de 1y 0 en caso
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contrario. Los grafos, se puede clasificar como dirigido o no dirigido de acuerdo con sus vértices
(Swaminathan et al., 2021). Ademas, cada conexion e, ,, € E tiene propiedades asignadas, como en

nuestro caso particular: ancho de banda (A) y retardo (i) en los enlaces.

Las GNN utilizan una arquitectura Unica basado en un modelo de entrada-salida basado en la estructura
de un grafo, lo que significa que los atributos de los nodos, las aristas y el contexto global del grafo se
procesan y transforman de manera iterativa mientras se preserva la estructura de conectividad del grafo
(Jiang, 2022; Y. Li et al., 2018; Vesselinova et al., 2020b; Ye et al., 2022). Este enfoque permite que las GNN
integren informacidn local y global, lo que resulta esencial para capturar las relaciones complejas

inherentes a los grafos.

El nudcleo del aprendizaje en las GNN radica en un proceso conocido como propagaciéon de mensajes
propuesto por (Gilmer et al., 2020) utilizando los esquemas de arquitectura Graph Nets introducidos por
(Battaglia et al., 2018). Este proceso permite que los nodos intercambien informacidn con sus vecinos,
actualizando su estado en cada iteracién. La actualizacién del estado hf, de un nodo v en el tiempo t se

puede describir como:

B=> flrx ) ) (38)
UEN(v)

El estado oculto de un nodo hf en el tiempo t representa las caracteristicas internas que el nodo ha
adquirido tras procesar la informacidn de su vecindario. El conjunto de nodos v, denotado como N (v),
incluye todos los nodos con los que v esta directamente conectado. Los atributos de los nodos u y v se
representan como x,, y X, respectivamente, mientras x¢(u, v) describe las propiedades especificas de la
arista que conecta los nodos u y v. Ademas, el estado oculto previo de cada nodo vecino u en el tiempo

t — 1 se denota como h{ L.

La funcién f combina los atributos de los nodos, como las caracteristicas de las aristas y los estados ocultos
previos para actualizar el nuevo estado oculto de cada nodo, permitiendo que recopile y procese
informacidn relevante de su entorno. Este proceso asegura la estabilidad del sistema mediante un mapeo
de contraccién, promoviendo la convergencia de las caracteristicas a un espacio consistente como se

muestra en la Figura 16.
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Figura 16. Proceso de construccidon de Red Neuronal de Grafos (GNN).

4.2.2 Funcion de atencion en GNN

En los modelos GNN estandar, la actualizacidn de las caracteristicas de un nodo generalmente se basa en
el promedio de las caracteristicas de sus vecinos. Aunque este enfoque es eficiente en grafos homogéneos,
resulta limitado en escenarios de grafos heterogéneos, donde las conexiones entre nodos pueden tener
diferentes grados de relevancia o importancia. Para superar estas limitaciones, se introdujeron
mecanismos de atencidn, que asignan pesos diferenciados a las contribuciones de los vecinos en funcién

de su importancia relativa en la tarea de aprendizaje (C. Sun et al., 2023; Vrahatis et al., 2024).

El mecanismo de atencidn se basa en la idea de calcular un coeficiente que mida la relevancia de cada
vecino en la actualizacion del nodo central. Este coeficiente de atencion, denotado como «,, ,, se obtiene
mediante una puntuacion de atencion e; j, que evalua la importancia del nodo v para el nodo u.
Posteriormente, estas puntuaciones se normalizan utilizando la funcién softmax, como se muestra en la

ecuacion:

expCuwy

_ 39
Yk expuk 39

Ayv

El mecanismo de atencién, junto con la normalizacion mediante softmax, permite a las Redes Neuronales
de Grafos (GNN) adaptarse eficazmente a grafos heterogéneos. Este enfoque prioriza dindmicamente las
conexiones mas relevantes, asignando mayor peso a las relaciones criticas y mejorando la precisién en

tareas especificas como la clasificacién de nodos, la prediccion de enlaces y la clasificacion de grafos.
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Al capturar tanto interacciones locales como patrones globales, las GNN logran un equilibrio entre detalle
y contexto. La normalizacién asegura que las contribuciones de los vecinos estén correctamente ajustadas,
mejorando la estabilidad del modelo y su capacidad para generalizar a nuevos datos. Este enfoque

convierte a las GNN en herramientas robustas y versatiles para el andlisis de datos estructurados.

4.3 Redes Neuronales de Grafos Espacio-Temporales (STGNN)

En numerosos contextos reales, los datos no solo estan estructurados Unicamente como grafos que
representan relaciones estaticas, sino que también cambian a lo largo del tiempo. Ejemplos tales como el
tréfico urbano, las plataformas de redes sociales y las redes de telecomunicaciones presentan patrones
qgue cambian en funcién de factores espacio-temporales. Para abordar estos escenarios, las Redes
Neuronales de Grafos Espacio-Temporales (STGNN, por sus siglas en inglés) combinan la estructura grafica
con componentes que modelan la dindmica temporal, ofreciendo una solucién integral para comprender

y predecir patrones (Jin et al., 2022).

La principal innovacién de las STGNN radica en su capacidad para integrar relaciones espaciales y
dependencias temporales en un marco Unico. En este contexto, la representacién de cada nodo se define
tanto por sus interacciones con vecinos espaciales como por su evolucidn a través del tiempo. Este
enfoque holistico permite capturar patrones en sistemas dinamicos, superando las limitaciones de las GNN

tradicionales, que se centran Unicamente en la estructura estatica de los grafos.

Las STGNN combinan Redes Neuronales Recurrentes (RNN) para modelar las dependencias temporales
con operaciones de convolucidon sobre grafos (GConv) para capturar relaciones espaciales. Las
dependencias temporales se describen mediante el estado oculto de un nodo que evoluciona en funcidn

de su historial, de acuerdo con la Ecuacién 40:

Ht =§(wxt + UH®D +b) (40)

Donde H! es el estado oculto en el tiempo t, xt € R™% es |a matriz de caracteristicas del nodo en el
momento t, w y u son matrices de pesos entrenables, y b es el valor del sesgo. Esta ecuacion que las
STGNN integren informacidn temporal al considerar la evolucidn de las caracteristicas de los nodos en

funcién de su historial.
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Para capturar las relaciones espaciales entre nodos, se utiliza una convolucion sobre grafos (GConv), que
extiende la operacién de convolucién a estructuras de grafo. La integracién de las dimensiones espaciales

y temporales se expresa en la ecuacidn 41:

H' = 8(Geonv(xt, A;w) + Geonv(H'™1, A;u) + b) (41)

Donde A es la matriz de adyacencia que describe la conectividad del grafo, w y u son pardmetros
entrenables que manejan la informacidn actual y pasada, respectivamente, y b es el sesgo. Esta ecuacion
asegura que las STGNN no solo aprendan de las estructuras espaciales del grafo, sino también de Ia

evolucidn temporal de los datos.
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Capitulo 5. Desarrollo experimental

En el panorama actual de las redes de telecomunicaciones, garantizar la calidad de servicio (QoS) se ha
convertido en un aspecto esencial debido al crecimiento en la demanda de aplicaciones de alta exigencia,
como la transmisién en tiempo real y los servicios en la nube. A pesar de que las Redes Definidas por
Software (SDN) ofrecen un marco de gestion centralizada y flexible, los enfoques de enrutamiento
contindan con métodos tradicionales que presentan limitaciones para asegurar la QoS bajo condiciones

de trafico extremo (Suarez-Varela et al., 2023).

El proceso de enrutamiento en SDN consiste en establecer rutas entre un nodo de origen y un nodo destino
mediante la implementacién de reglas de flujo en los dispositivos de red, utilizando protocolos como
OpenFlow para gestionar la transmisién de datos. Sin embargo, este enfoque tiende a priorizar la seleccién
de la ruta mas corta sin considerar pardmetros especificos que requieren las aplicaciones, como el ancho
de banda, el retardo admisible o tolerancia en las fluctuaciones del retardo (jitter). Esto puede limitar el
rendimiento en escenarios donde las aplicaciones exigen un rendimiento estricto y este enfoque puede

no resultar conveniente.

Para abordar este desafio, el presente trabajo propone la integracién de un agente inteligente en el
proceso de enrutamiento de SDN (Figura 17). Dicho agente analiza los requerimientos de QoS de cada
aplicacién, clasificados previamente siguiendo la metodologia propuesta por (Gonzalez-Franco et al.,
2023). Con base en dicha informacidn, el agente evalua diversas rutas potenciales entre los nodos origen

y destino, seleccionando la que mejor se ajuste a los parametros requeridos por la aplicacion.

Agente Inteligente
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Figura 17. Arquitectura propuesta para el proceso de enrutamiento en SDN.
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La ruta determinada por el agente se comunica al controlador SDN, el cual se encarga de configurar las
reglas de flujo pertinentes en los dispositivos OpenFlow para habilitar la transmisiéon de datos. Una vez
gue concluye la transmision, estas reglas de flujo se eliminan de los dispositivos, liberando los recursos
para atender nuevas solicitudes de flujo. Este procedimiento optimiza el uso de recursos de la red y
asegura que las aplicaciones reciban el nivel de QoS necesario, mejorando significativamente el

rendimiento en escenarios de alta demanda.

Para desarrollar este agente inteligente, se han considerado dos enfoques distintos, ambos orientados a
mejorar la eficiencia del enrutamiento en SDN y asegurar la calidad de servicio. El primer enfoque aborda
el enrutamiento como un problema de optimizacidon multi-objetivo, mediante algoritmos evolutivos para
mejorar el rendimiento de la red. Estos algoritmos buscan optimizar simultdneamente diversos criterios,
como minimizar la latencia y maximizar el ancho de banda. Para ello se han evaluado dos variantes:
Optimizacién Multi-objetivo por Descomposicion (MOEA/D) y el algoritmo MOCell, ambos descritos en el
capitulo 3. El algoritmo MOEA/D descompone el problema en subproblemas mas sencillos que se
resuelven en paralelo, mientras que el MOCell emplea operadores evolutivos como la mutacidny el cruce
en subpoblacién, generando diversas soluciones que posteriormente se evalian de forma conjunta para
para conformar un nuevo conjunto de soluciones factibles (poblacién). Estos métodos permiten al agente
identificar rutas que no solo cumplen con los requisitos de QoS, sino que también optimizan el rendimiento

global de la red.

El segundo enfoque explora el uso de redes neuronales de grafos (GNN) para anticipar el estado de la red
y mejorar la toma de decisiones en el enrutamiento. En este modelo, la red se representa como un grafo,
donde los nodos corresponden a los vértices y los enlaces entre ellos se modelan como aristas. Gracias a

esta representacion, las GNN pueden capturar las relaciones topoldgicas de la red con gran precision,

proporcionando una base robusta para el analisis de trafico en la red (Kumar et al., 2022). Al procesar
datos histdricos del trafico y el estado actual de la red, las GNN pueden predecir el comportamiento futuro
de los enlaces, como la concurrencia de congestiones en los enlaces. De esta forma, el agente es capaz de
ajustar dindmicamente las rutas, adaptandolas a las condiciones previstas. Este enfoque predictivo brinda

una gestidn proactiva del trafico, preservando la QoS y reforzando la estabilidad de la red.

En conjunto, ambos enfoques ofrecen perspectivas complementarias para abordar el problema de
enrutamiento en SDN. Por un lado, los algoritmos evolutivos abordan el problema desde una perspectiva
de optimizacidon multi-objetivo, permitiendo equilibrar los criterios de calidad de servicio. Mientras, que

las GNN brindan un enfoque predictivo que permite anticiparse a las condiciones cambiantes de la red.
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Asi, el agente inteligente puede seleccionar rutas que cumplan con los requerimientos de las aplicaciones,
y, al mismo tiempo, mantengan el desempeio éptimo considerando la variabilidad inherente al trafico en

la red.

5.1 Propuesta de enrutamiento

En el contexto de las redes SDN, optimizar el uso de los recursos de la red representa un desafio crucial,
especialmente debido al incremento en el trafico y a la diversidad de aplicaciones con requerimientos
especificas. La centralizacién y la flexibilidad caracteristicas de las SDN ofrecen un entorno proactivo para
administrar dindmicamente los flujos de datos. Sin embargo, también requieren métodos que aborden
problemas criticos como la congestidn, el uso ineficiente de los recursos y el incumplimiento de los
requisitos de calidad de servicio de las aplicaciones. En este contexto, el enrutamiento inteligente
representa una solucidon prometedora para maximizar la eficiencia de la red y garantizar un rendimiento

adecuado a las necesidades de las aplicaciones.

A diferencia de un enrutamiento convencional que se limita a establecer la ruta entre nodos de origen a
destino, el enrutamiento inteligente optimiza las rutas considerando multiples criterios, como la latencia,
el ancho de banda, el retardo y la estabilidad de los enlaces. Ademas, integra la gestién de prioridades,
asignando recursos de acuerdo con los requerimientos especificos de cada flujo, lo que permite una
gestién mas eficiente y alineada con las necesidades de cada aplicacion. En este trabajo se consideraron

las siguientes métricas de enrutamiento:

e Distancia minima: selecciona la ruta que minimiza la cantidad de enlaces entre el nodo de origen
sy el nodo de destino d. Cada enlace se asume con un costo unitario, y la distancia total de la ruta

P se calcula al sumar los enlaces que la componen:

H= Min(z:(uv)epe) (42)

e Costo minimo de ancho de banda: se identifica la ruta que ofrece el mayor ancho de banda
disponible. En este trabajo se modela mediante una funcion de minimizacién inversa para

optimizar la capacidad de transmisidn. La expresidn de esta métrica se expresa como:

B =Min ("), Ve € P (43)
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donde A, representa el ancho de banda disponible en cada enlace e de la ruta P.

e Minimo retardo: busca la ruta que minimice el retardo total entre el origen y el destino, evaluando

la suma de los retardos en cada enlace que conforman la ruta. Esta métrica se define como:

D = Min (z eu) (44)

Donde e, representa el retardo de cada enlace e de la ruta P.

e Pérdida de paquetes: selecciona la ruta que minimiza la pérdida de paquetes, a partir de la

probabilidad de pérdida en cada enlace de la ruta. Esto se representa mediante:

Py = min (p(P)) (45)

Donde p(P) denota la probabilidad de pérdida de paquetes a lo largo de la ruta P.

Cada una de estas métricas desempefia un rol particular: la funcién de retardo es aditiva, mientras que las
funciones de ancho de banda y pérdida de paquetes son cdncavas y multiplicativas, respectivamente. Estas
métricas permiten garantizar la QoS de las aplicaciones, ajustdndose a los requerimientos minimos
establecidos por estandares como 3GPP y 5QI (Zahid Ghadialy, 2021), para ofrecer un servicio eficiente y
adaptado a las necesidades especificas de cada aplicacién. Ademas, para evaluar el rendimiento de la ruta,
se utiliza el throughput (ecuacién 12) que cuantifica la entrega efectiva de datos en un intervalo de

observacion. Este indicador es crucial para lograr una transmision eficiente y confiable.

La eficiencia del enrutamiento es esencial para asegurar una entrega de datos oportuna. Cuando la meta
va mas alld de simplemente establecer las conexiones entre nodos y se busca garantizar la calidad de la
transmisioén, resultando imprescindible implementar un enrutamiento que contemple la QoS. Este
enfoque debe minimizar (ecuacion 46) considerando las métricas descritas previamente (ecuaciones 42-
45), como el retardo, la pérdida de paquetes y el ancho de banda disponible, logrando asi, no solo cumplir

con los requisitos técnicos de las aplicaciones, sino también maximizar el rendimiento global de la red.

Minep(D,B,P,H) (46)
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5.2 Implementacion de algoritmos evolutivos

Los algoritmos evolutivos, tales como los genéticos, constituyen herramientas altamente efectivas para
abordar problemas de optimizacion, como puede ser el caso del enrutamiento. Estos algoritmos inician
con una poblacién inicial de soluciones potenciales, donde cada individuo representa una posible ruta en
la red. A lo largo de mdltiples iteraciones (generaciones), se aplican operadores genéticos como la
mutacién y la recombinacién, los cuales modifican y combinan las caracteristicas de los individuos, para
promover progresivamente la mejora en la calidad de las soluciones. Este proceso, detallado en el capitulo
3, permite explorar de manera eficiente el espacio de busqueda y refinar las rutas conforme a los

requerimientos establecidos por los flujos.

En el escenario de enrutamiento en redes, el propdsito general es establecer rutas eficientes entre los
nodos de origen y destino, atendiendo multiples factores como latencia, ancho de banda disponible,
pérdida de paquetes y numero de dispositivos intermedios. El proceso comienza con la generacion de
rutas, a menudo de manera aleatoria, donde arreglos numéricos que representan diferentes trayectorias
en la red. Aunque esta técnica es simple y proporciona un punto de partida, no garantiza la eficiencia ni el
cumplimiento de los requisitos QoS; por ello, los mecanismos evolutivos intervienen para optimizar las

rutas a lo largo de diversas generaciones.

Los operadores genéticos desempenan un rol fundamental en la mejora de las soluciones iniciales. La
mutacion introduce cambios aleatorios en los individuos (rutas), promoviendo la diversidad en la
poblacién y evitando que el proceso se estanque en soluciones subdptimas, mientras que la
recombinacidon (o cruce), por su parte, fusiona caracteristicas de dos soluciones existentes para generar

nuevas propuestas, explorando asi variantes que no habrian sido consideradas de otra manera.

5.2.1 Codificacién de rutas para algoritmos evolutivos

Un método basico para generar rutas de enrutamiento consiste en la busqueda aleatoria, representando
las rutas mediante matrices de nimeros enteros generados de forma aleatoria. La poblacién inicial se
construye asignando identificadores de prioridad al azar a cada nodo, de acuerdo con el tamaiio de la
topologia, para luego validar cada ruta utilizando un proceso de decodificacién que emplea la matriz de

adyacencia.
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Para codificar una ruta, se construye una cadena que contiene el nimero total de nodos en la red en un

orden aleatorio. Cada posicién de la cadena representa un gen, que a su vez le corresponde un

identificador de prioridad (ID). EI cromosoma resultante (cadena) define una ruta potencial, donde el

primer gen indica el nodo de origen, y se recorren los genes sucesivos hasta alcanzar el nodo de destino.

Durante la decodificacidén, la matriz de adyacencia establece la secuencia de los nodos de acuerdo con el

ID de prioridad de los genes. Por ejemplo, para codificar una ruta entre H; y R, de la topologia de la Figura

18, el procedimiento es el siguiente:

Codificacion:

1.

2.

3.

Se genera una cadena con 10 elementos, equivalente al nimero de nodos de la red.

Cada elemento de |la cadena toma un valor aleatorio entre 1 al 10.

Un posible cromosomaes:5, 8, 2,1, 4, 10, 6, 7, 3, 9.

Decodificacion:

1.

Mediante la matriz de adyacencia (Tabla 3), cada gen se representa en orden decreciente de

prioridades para definir la ruta.

La ruta inicia en H; (gen de origen) que solo esta conectado con R,.

Desde R,, de R, se tienen los nodos adyacentes R, (ID =8) y R (ID = 4), selecciona R, por tener

un ID mas alto.

En R,, se elige Ry como siguiente nodo, también debido a su mayor valor de ID.

Al contemplar la decodificacidn, se arriba al nodo destino propuesto (R;).

La ruta resultante es: Hy, Ry, Ry, R;.



59

60,0,100

H1 H2

Figura 18. Topologia para codificacion: retardo (ms), tasa de pérdida de paquetes (%) y ancho de banda (mbps).

Tabla 3. Matriz de adyacencia para decodificacion de red figura 18. Nodo de origen H; y nodo destino R;.

Cromosoma 5 8 2 1 4 10 6 7 3 9
Nodos R1 R2 R3 R4 R5 R6 R7 H1 H2 H3
R1 1 1 0 0 0 0 0 0 0 0
R2 1 0 1 1 0 0 0 0 0 0
R3 1 1 0 0 0 1 1 0 0 0
R4 0 1 0 0 1 0 0 1 0 0
R5 0 1 0 1 0 0 0 0 0 0
R6 0 0 1 0 0 0 1 0 1 0
R7 0 0 1 0 0 1 0 0 0 1
H1 0 0 0 1 0 0 0 0 0 0
H2 0 0 0 0 0 1 0 0 0 0
H3 0 0 0 0 0 0 1 0 0 0

Para refinar las soluciones en cada generacidn, los algoritmos evolutivos recurren a operadores de cruce
(corte en un punto, corte en multiples puntos y ciclo de cruzamiento) que combinan de forma eficiente las
caracteristicas de los progenitores, junto con los operadores de mutacion (intercambio, insercion y mezcla)
que mantienen la diversidad genética de la poblacién y evitan la convergencia. Durante el cruce, se

generan descendientes mas aptos y diversos, preservando la validez de las rutas al excluir los nodos de
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origen y destino. Por otra parte, la mutacion introduce modificaciones controladas en los cromosomas,

adaptando las rutas y permitiendo la exploracién de nuevas configuraciones en el espacio de busqueda.

En conjunto, los operadores de cruce y de mutacién favorecen posibilitan un equilibrio continuo entre la
exploracién de nuevas soluciones y la explotacion de las caracteristicas genéticas mas prometedoras,
propiciando mejoras constantes en la calidad y adaptabilidad de las rutas generadas. Los aspectos técnicos
de la implementaciéon se describen detalladamente en el capitulo 3, mientras que los resultados

especificos obtenidos se presentan en el siguiente capitulo.

5.2.2 Representacién de la funcion de aptitud

En la primera parte de este trabajo el enrutamiento se modela el enrutamiento como un problema multi-
objetivo, definiendo cuatro funciones objetivo (f1, f2, f3, f4) que representan parametros clave de calidad
de servicio: retardo, pérdida de paquetes, ancho de banda disponible y distancia. Cada funcién objetivo
describe un aspecto especifico del desempeiio de la red, permitiendo identificar rutas idéneas bajo

diversos criterios:

e Funcidn f: minimizacién del retardo (Ecuacion 43): Esta funcion tiene como objetivo minimizar
el costo de retardo y latencia en la ruta, calculado como la suma de los retardos en cada enlace.
Dado que el retardo sigue una regla métrica aditiva, la optimizacién se enfoca en reducir la latencia

de extremo a extremo de las rutas candidatas.

e Funcién f,: minimizacién de la pérdida de paquetes (Ecuacidon 44): La segunda funcién busca
minimizar la pérdida acumulada a lo largo de una ruta dado que tiene un valor multiplicativo. Al

optimizar esta métrica, se garantiza una transmisién mas confiable.

e Funcidn f3: optimizacidn del ancho de banda disponible (Ecuacién 42): Esta funcidn selecciona el
ancho de banda minimo entre todos los enlaces de la ruta. Dado que el ancho de banda en una
ruta estd limitado por el enlace mas restrictivo. Al maximizar esta métrica se garantiza una

capacidad de transmision suficiente para las aplicaciones.

e  Funciodn f,: optimizacién de la distancia (Ecuacidn 41): La ultima funcién objetivo busca minimizar

la distancia total de la ruta, seleccionado la que presente menos enlaces entre el nodo de origen
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y el de destino. Al reducir el nimero de enlaces intermediarios, se disminuyen las probabilidades

de congestidon y de fallos en dichos enlaces, lo que refuerza la estabilidad global de la red.

Estas funciones objetivo se integran de forma complementaria para identificar rutas que no solo satisfagan
los requisitos de calidad de servicio (QoS), sino que también optimicen el desempefio general de la red. Al
abordar multiples pardmetros, el enfoque multi-objetivo permite equilibrar prioridades y adaptarse a las

necesidades especificas de cada aplicacion, incluso cuando estas métricas puedan entrar en conflicto.

La formulacidn del problema mediante estas funciones proporciona un marco sélido, que permite a los
algoritmos evolutivos evaluar con precision la aptitud de cada solucidn (cromosoma) y orientar el proceso
evolutivo hacia rutas mas efectivas. Esto asegura que las soluciones generadas sean acordes a las

exigencias de QoS de las aplicaciones.

5.3 Enrutamiento con GNN

La gestion de calidad de servicio (QoS) en redes SDN enfrenta el desafio constante de adaptarse a las
condiciones dindmicas del trafico y de la topologia de la red. Aunque los algoritmos evolutivos han
demostrado ser efectivos en la optimizacién de rutas mediante iteraciones genéticas, esta propuesta
introduce las Redes Neuronales de Grafos (GNN) como un enfoque alternativo, orientado a predecir el
estado de los enlaces y a garantizar la QoS de forma proactiva. A diferencia de la optimizacion interactiva
convencional, esta técnica anticipa posibles problemas, como congestion o degradaciones en el

rendimiento, proporcionando asi una solucién mas agil y efectiva.

En este modelo, la red se representa como un grafo, donde los nodos corresponden a dispositivos de red
como enrutadores o conmutadores, mientras las aristas simbolizan los enlaces entre ellos. Las aristas
incluyen informacién clave, como el ancho de banda disponible, el retardo y el nivel de utilizacién,
permitiendo caracterizar el estado de la red en un estado especifico t. Para cada punto de tiempo, se
construye un conjunto de datos que recopila las mediciones de los atributos de la red, lo que permite a la
GNN procesar y aprender patrones espaciales del trafico (ecuacidon 38) utilizando el esquema de
propagacion de mensajes descrito en ecuacién 39 del capitulo 4. Este enfoque habilita la prediccidn del

estado futuro de los enlaces, proporcionando una herramienta poderosa para la gestion de la red.
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En particular, el modelo de Red de Atencién en Grafos Espacio-Temporal (ST-GAT por sus siglas en inglés
Spatio-Temporal Graph Attention Network) propuesto por (Wu et al., 2022) amplia esta capacidad al
combinar datos espaciales y temporales para pronosticar la tasa de transferencia promedio del tréfico. A
partir de los valores histéricos de dicha tasa en F intervalos consecutivos, el modelo es capaz de estimar
estos valores para los proximos H intervalos, aplicando la prediccidn a todos los enlaces del grafo. Esta
capacidad predictiva es crucial para anticipar condiciones criticas, como congestion o fluctuaciones en el

rendimiento, y tomar medidas proactivas para mitigar sus efectos.

El modelo ST-GAT procesa los datos mediante una ventana deslizante de caracteristicas que combina
informacién espacial y temporal del trafico. Su arquitectura se basa en dos componentes principales: una
red de atencién grafica (Graph Attention Network, GAT), que identifica relaciones relevantes entre los
nodos del grafo, y una red neuronal recurrente (Recurrent Neural Network, RNN), que captura
dependencias temporales en el trafico. Posteriormente, una capa lineal completamente conectada
traduce estas caracteristicas en predicciones especificas de rendimiento, proporcionando informacién
clave para la toma de decisiones en el enrutamiento. Este disefio, se ilustra en la Figura 19, posibilita un

procesamiento de datos dindmicos y permite una gestidon mas eficiente y adaptativa de la red.

RNN

Espacial
GAT

Entrada

Speed2Vec

Figura 19. Modelo de Red ST-GAT.

El modelo propuesto para integrar el método ST-GAT en un agente inteligente para redes SDN se organiza
en torno a tres componentes principales que estructuran su funcionamiento (Figura 20). El primer
componente es el estado del entorno, que proporciona una descripcién completa de la topologia, las
caracteristicas de los enlaces y las métricas vigentes, como el ancho de banda disponible, el nivel de

utilizacidn de los enlaces y el retardo. Esta informacion es procesada por el modelo ST-GAT, capturando
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patrones relevantes en el comportamiento del trafico y generar predicciones. El segundo componente, es
el sistema de recompensas, el cual evalla las decisiones del agente en funcién de métricas de QoS, como
el throughput y la disponibilidad del ancho de banda en los enlaces. Este sistema guia al agente para que
adopte politicas de enrutamiento que optimicen el rendimiento de la red, asegurando una asignacion
eficiente de recursos y seleccionando rutas que cumplan con las condiciones especificos de cada
aplicacidén. Por ultimo, el tercer componente es la prediccion del estado, que utiliza el modelo ST-GAT para
anticipar eventos criticos, como congestiones o degradaciones en los enlaces, permitiendo al agente
ajustar las rutas de manera proactiva, minimizando interrupciones en el trafico y asegurando un flujo

interrumpido de trafico.
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Figura 20. Representacion del proceso de enrutamiento con GNN en SDN.

El funcionamiento del agente comienza con politicas basicas de enrutamiento, que se perfeccionan a
través de un entrenamiento iterativo. Durante este proceso, el modelo ST-GAT analiza tanto los datos
histéricos como los datos en tiempo real para predecir con precisidn el estado futuro de los enlaces. Este
analisis permite al agente explorar diversas configuraciones de enrutamiento utilizando un enfoque de
pruebay error, evaluando el impacto de las rutas propuestas con las métricas de QoS. Estas exploraciones
iniciales ayudan al agente a desarrollar un entendimiento profundo de cémo las condiciones de la red
interactuan con las politicas de enrutamiento, sentando las bases para estrategias mas efectivas. A medida
qgue avanza el entrenamiento, el agente refina sus decisiones, optimizando la asignacién de rutas y

minimizando la necesidad de ajustes reactivos, lo que resulta en un mayor rendimiento global de la red.
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La integracion del modelo ST-GAT en redes SDN mediante un agente inteligente ofrece beneficios
considerables en comparacién con métodos tradicionales y los algoritmos evolutivos. Estos ultimos suelen
requerir multiples iteraciones para evaluar y seleccionar rutas dptimas, el enfoque basado en predicciones
permite una respuesta mas rapida y precisa al basarse en el andlisis proactivo del estado de la red. Esta
capacidad para anticiparse a problemas criticos reduce las interrupciones en el trafico, asegurando una
operaciéon mds estable y eficiente. Ademas, la capacidad del modelo ST-GAT para procesar topologias
mediante grafos lo convierte en una solucién altamente escalable, adecuada para manejar grandes

volumenes de trafico y una amplia gama de tipos de flujos en la red.
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Capitulo 6. Resultados

6.1 Algoritmos evolutivos

Para evaluar la eficiencia y escalabilidad de los algoritmos evolutivos en problemas de enrutamiento, se
optd por una topologia multidominio que refleja la dificultad propia de redes de gran escala, donde
abundan las rutas disponibles. Este tipo de arquitectura permiten examinar la capacidad de los métodos
propuestos para seleccionar multiples rutas que satisfagan diferentes requisitos de calidad de servicio,

comparando su desempefio con los enfoques tradicionales.

Con el fin de ampliar la escala del escenario, se disefid un escenario en el que dos centros de datos
(Dominio Ay B) se encuentran interconectados a través de una nube muy densa de dispositivos (Dominio
C). Esta nube se caracteriza por tener una topologia en malla, caracterizada por tener la mayor cantidad
posible de enlaces entre los nodos, lo que incrementa significativamente la redundancia y las trayectorias
disponibles entre dos nodos. La Figura 21 ilustra esta topologia, organizada en tres dominios, cada uno
con su propio controlador SDN, permitiendo una gestidon auténoma de las politicas de enrutamiento en

cada segmento de la red.

En cuanto a la distribucidn de los nodos, los Dominios A y B cuentan con 29 nodos cada uno, mientras que
el Dominio C, lo integra una red de 196 nodos. Los enlaces entre estos nodos han sido configurados para
reflejar condiciones realistas de operacién propias de un proveedor de servicios de internet (ISP) se
configuraron métricas como ancho de banda disponible, retardo y pérdida de paquetes, asegurando que

los escenarios evaluados sean representativos de redes de gran escala.

La inicializacién de la poblacion en los algoritmos evolutivos se llevé a cabo asignando 100 individuos a los
Dominios Ay B, y 400 individuos al Dominio C, duplicando la cantidad de individuos (posibles soluciones)
respecto al nimero de nodos en cada dominio. Para el algoritmo MOCell, se establecié una vecindad de
tamanio 8 y se utilizé el método de seleccidn por torneo. Ademas, se definié una probabilidad de cruce de
0.6 mediante el operador SPX y una probabilidad de mutacién de 0.6 con un operador swap, con el fin de
optimizar las rutas de acuerdo con criterios de QoS, maximizando tanto la eficiencia en la transmision

como el rendimiento global de la red.
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Por otro lado, en el algoritmo MOEA/D, se implementaron cuatro vectores de peso asociados a las
funciones de aptitud descritas en las ecuaciones 42-45. Dichas funciones abordan el problema multi-
objetivo (Ecuacion 46) mediante la minimizacion del retardo de extremo a extremo, la reduccion de la
pérdida de paquetes, la optimizacién del costo del ancho de banda vy la seleccidén de rutas con la distancia
mas corta. Esta combinacion asegura que las rutas seleccionadas no solo cumplan con los requisitos de
QoS, sino que también mejoren la utilizacién de los recursos de la red, consoliddndose, asi como una

solucidn eficiente y adaptable en entornos de alta demanda.

Controller A Controller 8

Figura 21. Configuracion de topologia para algoritmos genéticos.

La seleccion de rutas y la implementacion de los algoritmos evolutivos se llevaron a cabo en MATLAB,
utilizando el controlador OpenDayLight (ODL) con el médulo RESTCONF para la gestién de la red SDN. La
simulacién de la topologia de red se realizé en Mininet, un simulador ampliamente utilizado en entornos
de Redes Definidas por Software debido a su compatibilidad y flexibilidad con otros controladores y

aplicaciones.

El entorno de simulacién se ejecuté en una maquina virtual configurada con Linux Debian 9, equipada con
12 CPU, 16 GB de RAM y 100 GB de almacenamiento en disco (NLSAS). Las herramientas de software

utilizadas:

e Sistema operativo: Linux Debian 9.

e Mininet versién 2.3.

e Controlador SDN OpenDayLight (ODL).
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e MATLAB 2021 para la programacion basada en MOCell.
e Python 3 para scripts de comunicacion con API REST.
e |perf para la medicién del rendimiento en transferencias de flujo de datos.

Los controladores ODL para los Dominios A, By C fueron configurados de acuerdo con la topologia de red
simulada (Figura 21) y ajustados a los pardmetros de enlace, incluyendo ancho de banda, pérdida de
paguetes y retardo, tal como se detalla en el apéndice A. Cada dominio y su controlador SDN fueron
integrados con Mininet, permitiendo una simulacién adecuada de la topologia y condiciones de red en la

experimentacion.

6.1.1 Resultados de algoritmo MOEA/D y MOCell

A diferencia de los problemas con un Unico objetivo, donde la optimizacién se determina a partir de una
Unica solucion, en el enrutamiento multi-objetivo nos esforzamos en buscar un conjunto de soluciones de
soluciones no dominadas que cumplan simultdaneamente con las restricciones asociadas a los criterios de
QoS de los flujos. Para cada dominio definido, se realizaron 30 ejecuciones independientes de los
algoritmos con un punto de quiebre en 500 generaciones. En la Figura 22 se muestran las poblaciones
inicial y final para las implementaciones de MOCell en cada uno de los dominios, donde los valores estan
normalizados de acuerdo con el valor maximo encontrado en cada métrica. Se observa una disminucion
significativa en el espacio de mejores soluciones, representando pardmetros de QoS mas altos. En cuanto
a la seleccidn de ruta de las soluciones no dominadas, es posible considerar un orden de prioridad de las
funciones conforme a las exigencias de cada flujo. En este caso para el experimento, se jerarquizd primero
el retardo, segundo la pérdida de paquetes y tercero el ancho de banda, de acuerdo con el desempefo de

los diferentes algoritmos evaluados en la Tabla 4 y sus flujos, como se muestra en las Figuras 23 y 24.

Para evaluar el rendimiento de los métodos de enrutamiento, se analizd la transmisidn de datos entre los
nodos de extremo a extremo de los centros de datos Ay B (H; y H,4). Para ello se consideraron diversos
métodos de enrutamiento, incluyendo: la ruta mas corta, la ruta con mayor ancho de banda disponible,
la ruta con menor retardo, la ruta de menor pérdida de paquetes, ademas de una ruta con criterios de
ponderacién y la ruta seleccionada por MOCell. Para medir el rendimiento de las rutas, se empled la

aplicacion IPERF bajo los protocolos TCP (orientado a conexidn) y UDP (sin conexién) en intervalos de 200
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segundos para cada transmisién de datos, para asegurar la consistencia de los resultados se replicé el

experimento 30 veces.

Mientras los métodos tradicionales utilizan estrategias de exploracién por descubrimiento, el algoritmo
MOCell realiza consultas al controlador SDN de la topologia de la red para calcular la ruta. La Tabla 4
muestra las rutas generadas por cada método de enrutamiento junto con sus respectivas métricas de QoS,

proporcionando un analisis comparativo del desempeno de cada estrategia.
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Figura 22. Conjunto de soluciones no dominadas obtenidas por el algoritmo genético celular multi-objetivo MOCell.
a) Dominio A, b) Dominio B, y c) Dominio C.

Las condiciones experimentales fueron idénticas en todas las pruebas, aplicando los parametros

establecidos en las Tablas 10, 11, y 12 de la seccion de anexos. Considerando la siguiente metodologia:

1. Configurar la topologia de red con tres dominios (A, B y C) y un controlador externo para cada

dominio.

2. Ejecutar pruebas de rendimiento entre los nodos finales utilizando IPERF, siguiendo los criterios

de optimizacién establecidos.

3. Transferir trafico durante el periodo de prueba especificado.
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4. Repetir el experimento utilizando la politica de reenvio de flujo basada en el parametro de

optimizacién.

Se adoptdé un enfoque interdominio para evaluar el rendimiento del flujo de datos entre H; y Hyy,
generando trafico TCP y UDP con el objetivo de simular una transferencia de datos de una aplicacion. Cada
prueba aplico criterios de optimizacion especificos para seleccionar una ruta (ver Tabla 4). Mientras los
métodos tradicionales de enrutamiento consideran una Unica métrica, nuestra propuesta calcula y
configura la ruta considerando todos los parametros de Calidad de Servicio (QoS) disponibles. Aunque el
algoritmo es adaptable a los requisitos de diversas aplicaciones, en este experimento se considera la ruta

gue minimizaba las métricas en orden de prioridad: retardo, ancho de banda disponible y pérdida de

paquetes.

Las Figuras 23 y 24 muestran los resultados del primer experimento, con informacién obtenida a través de
las aplicaciones IPERF y Wireshark. En negro se grafica el trafico total transmitido, mientras que en rojo se
ilustran los paquetes retransmitidos, los cuales afectan el rendimiento de la red debido a la llegada
desordenada o la pérdida de paquetes. Nuestro método mostré un rendimiento superior al minimizar

todos los pardmetros de QoS descritos en la Ecuacion 46. Para la evaluar con MOCell, se priorizaron las

funciones multi-objetivo (fy, >, f3, f4 ), tal como se detalla en la seccién 5.1.
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Figura 23. Evaluacion de la capacidad de la ruta utilizando trafico TCP. métodos: a) H (distancia), b) B (ancho de
banda), c) D (retraso), y d) P, (pérdida de paquetes).
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Figura 24. Evaluacion de la capacidad de la ruta utilizando trafico TCP. Métodos: a) wg p p, n (suma ponderada), b)
MOCelly c) MOEA/D.

Tabla 4. Resultados de rutas de enrutamiento y parametros de QoS.

Algoritmo

Ruta

Hops

Bandwidth
(Mbps)

Delay
(Ms)

Packet
Loss
(1073)

Data
Rate
(Mbps)

H1-S14-56-S2-S1-R1-R16-R31-R46-R61-R76-R91-R106-
R121-R136-R151-R166-R181-R196-522-526-532-538-
S44-H14

24

130

130

5.5

23.8

H1-514-56-52-S1-R1-R16-R31-R45-R46-R59-R72-R73-
R86-R101-R114-R129-R142-R155-R169-R156-R171-
R172-R187-R174-R161-R147-R162-R163-R164-R178-
R193-R180-R181-R196-522-524-532-537-R31-R38-544-
H14

42

166

166

3.7

38

H1-514-57-53-S1-R1-R16-R31-R46-R33-R47-R62-R77-
R91-R106-R120-R135-R150-R164-R179-R180-R195-
R196-522-524-530-S37-544-H14

28

58

58

2.6

53.5

H1-S14-57-S5-51-R1-R2-R3-R17-R30-R43-R58-57-R72-
R85-R99-R114-R129-R144-R145-R160-R174-R189-R190-
R191-R192-R193-R194-R195-R196-522-526-532-S37-
S44-H14

35

138

138

63.1

Wppp,

H1-514-57-55-51-R1-R2-R17-R32-R47-R48-R62-R77-
R90-R104-R103-R116-R131-R146-R147-R162-R177-
R192-R193-R194-R195-R196-522-524-528-535-530-S37-
S44-H14

34

85

85

64.4

MOCell

H1-514-57-55-51-R1-R15-R29-R43-R57-R72-R86-R85-
R100-R115-R130-R117-R118-R133-R148-R149-R164-
R179-R194-R195-R196-522-524-528-535-530-S37-544-
H14

33

75

75

66.9

MOEA/D

H1-514-57-55-51-R1-R2-R3-R18-R33-R48-R63-R98-R92-
R107-R121-R134-R149-R164-R178-R193-R194-R195-
R196-522-524-528-535-530-S37-544-H14

21

80

80

66.37
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El analisis de rutas seleccionados entre distintos métodos (Tabla 4) evidencia que, en promedio, los
métodos tradicionales presentaron las tasas de transferencia mas bajas. La ruta de menos saltos (H)
alcanzé unicamente 23.8 Mbps, y la de ancho de banda maximo disponible (B) alcanzo solo 38 Mbps,
frente a los 66.9 Mbps obtenidos por MOCell. Asimismo, la ruta de menor retardo (D) registré 53.4 Mbps,
y la ruta de menor pérdidas de paquetes (P;) obtuvo 63.1 Mbps. Para asegurar una comparacién imparcial,
se consideraron variantes basadas en el algoritmo de Dijkstra, para la seleccién de las rutas por los diversos

métodos presentados.

A continuacidn, se resumen los resultados para cada ruta evaluada:

La ruta H (con menor numero de saltos o enlaces) registré la tasa de transferencia de datos promedio mas
baja, debido principalmente a la alta retransmisién del trafico. Esto se debe a que la ruta atraviesa por
multiples nodos con elevados niveles de pérdida de paquetes, lo que redujo significativamente su
eficiencia, convirtiéndola en la peor opcidn de esta prueba. A pesar de ser la ruta con menor nimero de
enlaces, la frecuencia de pérdidas y retransmisiones afecté considerablemente el rendimiento,

disminuyendo el trafico efectivo.

La ruta B (mayor ancho de banda disponible) presenté un alto nimero de saltos, lo que incrementé tanto
la probabilidad de pérdida de paquetes como el retraso en la transmisidon. Aunque tedricamente esta ruta
ofrecia mayor capacidad, el nimero de nodos intermedios para alcanzar el destino aumenté la latencia y
el riesgo de congestion, afectando la calidad de la transmisidn, siendo un método no adecuado para

aplicaciones sensibles al retardo.

Por otro lado, la ruta P; (minima pérdida de paquetes) logrd una tasa de transferencia de trafico superior
a las rutas anteriores, ya que priorizaba los enlaces con menor probabilidad de pérdida. No obstante, esta
ventaja se vio compensada por la mayor cantidad de retransmisiones necesarias, ya que el retardo
acumulado provocd que los paquetes llegaran en intervalos irregulares. A pesar de mejorar en términos

de pérdidas, la falta de estabilidad en el tiempo de entrega disminuyd su rendimiento general.

Finalmente, la ruta ponderada, calculada a partir de una combinacion de métricas de QoS como ancho de
banda, retardo y pérdida de paquetes, obtuvo el mejor rendimiento en comparacion con los métodos
tradicionales. Al asignar pesos especificos a cada métrica, esta estrategia optimiza la seleccion de rutas al
encontrar un equilibrio entre los distintos criterios de QoS. Gracias a su capacidad de adaptacién, este

método ajusta a las rutas balanceando las cargas de los pesos para brindar una mayor estabilidad y
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eficiencia en comparacién con los enfoques tradicionales. En conclusion, la estrategia de enrutamiento
ponderado demostrd ser superior, ya que maximiza el rendimiento de la ruta y minimizando los efectos
adversos del retardo y la pérdida de paquetes, que son problemas recurrentes en los métodos de

enrutamiento tradicionales.

Al considerar multiples objetivos los resultados demuestran que los algoritmos evolutivos, como MOCell
y MOEA/D, mejoran significativamente la seleccién de rutas al evaluar multiples caminos y optimizar los
pardmetros de QoS. El rendimiento de la ruta se determind con base a la cantidad de datos transmitidos
exitosamente durante el ciclo de prueba (throughput), permitiendo evaluar la capacidad maxima de
transmisién de la red. La eficiencia de cada ruta se calculéd mediante el area bajo la curva de rendimiento

usando la suma de Riemann.

El método basado en MOCell aprovechd, en promedio, el 71.08% del rendimiento de la red, superando a
MOEA/D, que alcanzé un 69.23%. En comparacion con los métodos tradicionales que alcanzaron una
efectividad inferior al 56% (Figura 25). En términos de mejora relativa, la ruta seleccionada por MOCell
obtuvo un rendimiento 54% superior a la ruta de menor distancia (H) y 35.44% mayor en comparacién con
la ruta de mayor ancho de banda (B). Ademas, MOCell superé a MOEA/D en un 1.85%, manteniendo los
mismos parametros de mutacidn, generaciones y seleccién por torneo, lo que garantizé una comparacion
justa entre ambos algoritmos. Durante los primeros 30 segundos de transmisién, la ruta de MOCell mostré
una convergencia mas rapida que la de MOEA/D, logran un rendimiento inicial superior. No obstante, tras

este periodo, ambos métodos demostraron un desempefio similar.
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Figura 25. Rendimiento TCP (throughput) comparacién de rutas de enrutamiento.
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La Figura 26 y la Tabla 5 presentan los valores del area de rendimiento (normalizada por la capacidad
maxima) obtenidos en 30 ejecuciones independientes del experimento en Mininet para cada ruta
seleccionada. Los resultados muestran que las rutas basadas con la suma ponderada y la de menor pérdida
de paquetes (P;) presentan una mayor desviacidn estandar en su rendimiento en comparacién con las
demas rutas. Por otro lado, la ruta seleccionada con el algoritmo de retardo minimo (D) exhibe una

mediana mas alta, excluyendo las rutas de los métodos MOCell y MOEA/D.
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Figura 26. Rendimiento TCP de las rutas. Intervalo de tiempo 200 s. STDEV: H=0,01847, B = 0,04224, D = 0,02953,
P; =0,09682, Suma Ponderada = 0,13832, MOCell=0,03777y MOEA/D = 0,04104.

Tabla 5. Areas de rendimiento de rutas.

Algoritmo Area de Rendimiento
H 0.1511
B 0.3622
D 0.5924
P, 0.4825
Wgpp, 0.5872
MoOCell 0.7174
MOEA/D 0.7046

A partir de los resultados obtenidos, se concluye que tanto la pérdida de paquetes como el retardo no

dependen Unicamente del ancho de banda disponible, sino también por la baja velocidad de la red, siendo
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un factor determinante al asignar rutas que requieren calidad de servicio. En particular, las
retransmisiones de paquetes ejercen un impacto negativo significativo el rendimiento, al aumentar la

latencia y generar posibles congestiones.

Con el fin de minimizar todos los factores que impactan en el desempeno de los enlaces de extremo a
extremo, es esencial aprovechar multiples métricas de la red para obtener un mejor rendimiento en la red
y QoS. Nuestra propuesta optimiza el enrutamiento mediante la evaluacidén de multiples rutas disponibles,

configurando los flujos en funcién de las necesidades de QoS en cada enlace.

En un segundo experimento, se evalud la pérdida de datos mediante trafico UDP entre los nodos de los
extremos de los centros de datos (H; a Hy4), manteniendo la misma configuracion y condiciones de red
del escenario anterior. Este experimento evalla el rendimiento de las rutas seleccionadas por los mismos
algoritmos presentados anteriormente. Para ello, la transmision de datos consistié en un flujo constante
de trafico UDP con un ancho de banda de 45 Mbps durante 200 segundos, utilizando la configuraciéon
estandar de IPERF. Las condiciones de la red se mantienen consistentes con las del primer experimento, y

se restablecieron para cada caso evaluado en el simulador Mininet.

La Tabla 6 muestra que todas las rutas seleccionadas por los algoritmos evaluados cumplen con el ancho
de banda requerido para el flujo UDP. Sin embargo, su rendimiento varia en funcién de otros parametros
de red, como la pérdida de paquetes y el retardo. En esta tabla se presentan los valores promedio de
rendimiento de cada ruta, mientras que en la Figura 27 ofrece una representacion grafica comparativa de

la cantidad de paquetes perdidos en cada método evaluado.

Tabla 6. Resumen de rendimiento de flujo UDP entre H1 y H14.

Algoritmo Data Rate (Mbps) Delay (ms) Packet Loss (%) Throughput
H 43.83 1.081 0.025 0.9749
B 40.56 1.958 0.1067 0.8932
D 43.10 0.952 0.0410 0.9589
P, 42.58 1.71 0.0550 0.9449
Wepp, 43.6 1.325 0.4519 0.9548
MOCell 44.56 0.986 0.0090 0.9909
MOEA/D 44.48 0.994 0.0097 0.9902
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Con frecuencia, la ruta mas critica se elige a menudo por el criterio de mayor ancho de banda disponible,
denominado camino B, ya que tiene la mayor capacidad para desviar flujos. Sin embargo, dicha ruta puede
presentar inconvenientes con enlaces con altos niveles de jitter o pérdida de paquetes, puesto que
cualquier paquete que supere la ventana de tiempo de espera o llegada desordenada afecta la calidad de
la transmisidn. Por otra parte, el camino P;, que minimiza las pérdidas, también presenta un rendimiento

limitado cuando el jitter es alto.
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Figura 27. Pérdida de paquetes UDP, STDEV: H= 0.00834, B = 0.03683, D = 0.01754, P; = 0.01709,
Suma Ponderada =0.01343, MOCell=0.00258 y MOEA/D = 0.0021.

El método de la suma ponderada presenta un problema similar. Si bien considera varios parametros al
seleccionar la ruta, es fundamental asignar adecuadamente los pesos de cada métrica para lograr un
equilibrio en el rendimiento. En este sentido, los algoritmos evolutivos, como MOCell y MOEA/D, ofrecen
una alternativa mas robusta, ya que proporcionan un conjunto de rutas no dominadas que optimizan

multiples métricas de forma simultanea.

En las pruebas de trafico UDP, el método MOCell alcanzé un rendimiento del 99.09%, SUPERANDO A
MOEA/D en un 0.07%. Asimismo, con otros métodos, MOCell demostré ser mas efectivo: superando la
ruta H (menos saltos) en 1.6%, la ruta D (menor retardo) en 3.2%, la ruta ponderada (wg p p, ) €n 3.6%, la

ruta PL (menor pérdida) en 4.6%, y la ruta B (mayor ancho de banda) en 9.77%.

Si bien, la capacidad de enlace es un parametro esencial para garantizar la calidad de servicio, no resulta
suficiente para satisfacer las necesidades en todas las situaciones de requerimientos de las aplicaciones.
Por ello, es recomendable emplear un enfoque que integre multiples criterios en el enrutamiento, con el
fin de mejorar la calidad de servicio como la experiencia del usuario, aprovechando multiples parametros

disponibles en la red que permitan seleccionar rutas mas equilibradas y eficaces.
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6.2 Resultados GNN

Para el proceso de simulacién de Redes Neuronales de Grafos (GNN), se optd por la topologia de red
ARPANET proveniente del conjunto de datos TopologyZoo, una base de datos que reline mas de 250
arquitecturas de diversos operadores internacionales y que se utilizada ampliamente para estudios de
enrutamiento en Redes Definidas por Software (SDN). ARPANET es una de las topologias mas
referenciadas en la literatura, tanto por su relevancia historia como su arquitectura. Esta red contiene 34
nodos, de los cuales se configuran 7 como nodos de origen y 7 como nodos de destino, interconectados a

través de 46 enlaces, tal como se ilustra en la Figura 28.

Dicho escenario proporciona un entorno adecuado para evaluar el comportamiento del trafico de red y
comparar la eficiencia de los algoritmos de enrutamiento tradicionales frente a la propuesta Smart Routing

basado en GNN.
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Figura 28. Topologia experimental ARPANET de TopologyZoo.

La simulacion se realiz6 en Mininet 2.3.0, una plataforma de cddigo abierto que permite la emulacién de
redes SDN. Cada enlace se configuré con una capacidad de 150 Mbps, y los valores de retardo se asignaron
de manera pseudoaleatoria entre 1 y 3 ms utilizando el algoritmo Mersenne Twister. Este algoritmo se
utilizé para generar nimeros pseudoaleatorios, tanto en la asignacién de los valores de retardos como
para la seleccidén de nodos y los tiempos de envio de los flujos. El experimento fue ejecutado en un equipo
con Ubuntu 20.10, provisto de un procesador Intel i7 de 122 generacidn, 32 GB de RAM, y una tarjeta
grafica NVIDIA RTX A2000 de 8 GB. En este entorno, el trafico se capturé mediante Wireshark y el modelo

de prediccion ST-GAT se simulé empleando PyTorch 2.0.4.
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El modelo ST-GAT (Spatio-Temporal Graph Attention Network, por sus siglas en inglés), esta disefiado para
la prediccidn del estado de los enlaces en redes SDN. Su enfoque combina el aprendizaje de relaciones
espaciales y temporales dentro de una red de comunicacién (detallado en la seccién 5.3) permitiendo

anticipar posibles congestionamientos y administrar dinamicamente la gestidn del trafico de datos.

Para estructurar la informacidn, el modelo organiza los datos en una matriz tridimensional con
dimensiones [T, F, N], donde T = 5160 (ec) corresponde al nimero de ventanas de tiempo disponibles,
F =12 indica la cantidad de caracteristicas histdricas utilizadas como entrada, y N=45 corresponde al
numero de enlaces dentro de la red. La Tabla 7, muestra los hyperparametros empleados en la
configuracién de la red que permite capturar la evolucidon temporal del trafico y su distribucién a través

de la topologia de la red.

La arquitectura del modelo combina dos enfoques: una red de Atencién Gréfica (GAT, Graph Attention
Networks, por sus siglas en inglés) y una Red Neuronal Recurrente (RNN, Recurrent Neural Network, por
sus siglas en inglés) basa en LSTM (Long Short-Term Memory, por sus siglas en inglés). La capa GAT cuenta
con k cabezas de atencidn, que se encarga de analizar la estructura de la red, modelando la influencia de
cada enlace en funcidn de sus conexiones. Este mecanismo de atencién grafica permite que la prediccion
del estado de un enlace no dependa Unicamente de su historial, sino que también considere el
comportamiento del trafico en enlaces vecinos, lo que resulta en una mejor representacion de las

interacciones dentro de la red.

Posteriormente, los datos procesados por la GAT pasan a dos capas LSTM, encargadas de modelar la
evolucidn temporal del trafico de la red. La primera capa, captura patrones de corto plazo en la variabilidad
del trafico en los enlaces, mientras que la segunda capa, refina la representacion para detectar tendencias
mas complejas y relaciones a largo plazo. Finalmente, la informacién pasa a través de una capa lineal, cuya
funcién es transforma la representaciéon aprendida en predicciones para los proximos 9 intervalos de

tiempo de cada enlace, proporcionando asi una estimacion detallada del estado futuro de la red SDN.

T = Ny * ventas/dia (47)
Donde:

ventanas

dia = Nslot_dia - (F + P) +1
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Tabla 7. Configuracion de Red ST-GAT.

Parametros Valor
Capa GAT [12, 50, 45]
LSTM 1 [12, 50, 32]
LSTM 2 [12, 50, 128]
Capa Lineal [9, 50, 45]

El modelo fue entrenado durante 200 épocas utilizando un tamafio de lote de 50 ejemplos, con una tasa
de aprendizaje inicial a de 3x10~* y un decaimiento de peso A de 5x10~5, con el objetivo de mejorar la
estabilidad del entrenamiento y regular la actualizacién de los pardmetros. Para mitigar el sobreajuste y
mejorar la generalizacién del modelo, se implementd una estrategia de dropout con una tasa del 40%,

asegurando que el aprendizaje del modelo no dependa excesivamente de ciertas conexiones en la red.

El conjunto de datos utilizado en el entrenamiento representa 30 dias de tréfico en la red SDN, donde cada
observacién consta de 120 valores y una ventana de prediccion de 9 valores. Esta configuracion permite
al modelo capturar tanto la evolucién temporal del trafico como la dependencia entre los enlaces de la
red. Para garantizar una evaluacion equilibrada, los datos se dividieron en un 70% para entrenamiento,
proporcionando un volumen adecuado de datos para el aprendizaje; 15% para validacién, utilizados para
monitorear el rendimiento del modelo y prevenir sobreajuste; y el 15% restante para prueba, con el
objetivo de evaluar la capacidad predictiva del modelo en escenarios no vistos previamente. Durante el

entrenamiento, se emplearon las siguientes métricas para evaluar el desempefio del modelo:

e Loss (pérdida): representa el error acumulado entre las predicciones del modelo y los valores

reales.

e Error Absoluto Medio (MAE, Mean Absolute Error, por sus siglas en inglés): representa la
diferencia promedio entre las predicciones y los valores reales, sin importar la direccién del

error.

e Raiz del Error Cuadratico Medio (RMSE, Root Mean Squared Error, por sus siglas en inglés):
similar al MAE, pero penaliza los errores grandes con mayor severidad, siendo util para evaluar

si el modelo comete errores significativos.
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e Coeficiente de error R?: cuantifica la proporcién de variabilidad en los datos por el modelo,

donde valores cercanos a 1 indican una alta precisidn en las predicciones.

El andlisis del entrenamiento del modelo revela que, el rendimiento mejora con un mayor nimero de
épocas, sin embargo, el costo computacional también aumenta significativamente. En la época 50, el
modelo logra un R? del 73.83% con un tiempo de entrenamiento de 1.20 min. Esto indica que el modelo
comienza a capturar ciertos patrones en los datos, aunque presenta un margen de errores considerables.
Al llegar a 100 épocas, el coeficiente R? supera el 80% con un MAE de 0.0838 y un RMSE de 0.1095,
mientras que el tiempo de entrenamiento se duplica. A este punto, el modelo es capaz de realizar
predicciones confiables con una precisién aceptable. Sin embargo, al extender el entrenando hasta las 200
épocas, se obtiene un R? del 85.68%, con una disminucion del error absoluto y una mejora en la estabilidad
del modelo, aunque el tempo de entrenamiento aumenta a 4 min. Mas alla de este punto, las mejoras son
marginales en comparacién con el costo computacional. Entre las épocas 200 y 500, el incremento en R?
es solo del 3%, mientras que el tiempo de entramiento supera los 10 min. Por lo tanto, si se prioriza la
eficiencia computacional, 100 épocas puede ser suficiente para obtener un modelo aceptable con un 80%
de precisidn. Sin embargo, con 200 épocas representa el mejor equilibrio entre el rendimiento y tiempo
de entrenamiento, facilitando la optimizacién de la gestion del trafico sin un uso excesivo de recursos. La
Figura 29 y Tabla 8 presentan la evolucion del rendimiento del modelo a lo largo de las épocas, mientras
que la Figura 30 muestra una comparacion entre los valores predichos y los valores reales en un segmento
de datos.
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Figura 29. Métricas de rendimiento del modelo ST-GAT por épocas.



Tabla 8. Rendimiento del modelo ST-GAT por épocas.

80

Epoca Loss MAE RMSE R? Tiempo (min)
50 0.0081 0.0969 0.1273 0.7383 1.20
100 0.006 0.0838 0.1095 0.8065 2.40
200 0.0044 0.0718 0.0942 0.8568 4.06
300 0.0038 0.0666 0.0877 0.8761 6.00
400 0.0036 0.0641 0.0843 0.8853 8.20
500 0.0034 0.0621 0.0819 0.8918 10.50

Para modelar el trafico de red, se emplearon los perfiles de calidad de servicio (QoS) definidos en el
estdndar 5G, basados en los perfiles 5Ql de la especificacién 3GPP TS 23.501. Estos perfiles clasifican las
aplicaciones en funcidn de sus exigencias de latencia, confiabilidad y tasa de bits. En este experimento se
seleccionaron cuatro perfiles que abarcan diferentes niveles de prioridad (Tabla 9), desde aplicaciones
criticas como VolP (nivel 1), hasta aplicaciones de menor prioridad, como descargas de archivos no

urgentes (nivel 5). Estos perfiles representan los distintos flujos de datos que compiten por los recursos

de una red en un escenario de alta demanda.
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Figura 30. Comparacion entre las predicciones y los valores reales por época en el modelo ST-GAT.
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Para cumplir con los Acuerdos de Nivel de Servicio (SLA) se emplea la técnica de network slicing, dividiendo
la red en segmentos logicos a lo largo de las de las rutas y reservando los recursos especificos para cada
flujo. De esta manera, los flujos mantienen su asignacidn de recursos incluso en condiciones de congestién,

garantizando asi la QoS de los flujos establecidos.

La transmisién de flujos de datos entre los nodos se llevd a cabo de forma aleatoria, seleccionando los
nodos de origen y destino sin repetir combinaciones y distribuyendo el trafico de forma uniforme. Esta
asignacion se basa en un patrén de distribucidn de trafico del informe global de Sandvine, que indica que
mas del 70% del trafico corresponde a aplicaciones de video y streaming. En el experimento, estos flujos
se asocian con niveles de prioridad 3 y 4. Aproximadamente un 5% del tréfico se destind a servicios de
navegacion web (prioridad 5), mientras que el 25% restante se reservd para aplicaciones sensibles a la

latencia, como VolP y videollamadas, asociadas con los niveles de prioridad 1y 2.

Tabla 9. Perfiles de aplicacion.

Nivel de Aplicacion Duraciéon Bandwidth Delay (ms) Packet Loss
prioridad (s) (Mbps) (%)
1 VolP 45 10 <65 1072
2 Video 105 15 <150 1073

conferencia

3 Video games 60 20 <300 1072
4 Interactive Video 120 25 <100 107*
5 Best effort data 30 5 N/A N/A

Con el fin de simular la congestién en la red, los flujos se enviaron en intervalos temporales modelados
por una distribucién exponencial, reflejando la llegada aleatoria de eventos. Este enfoque permite
representar las condiciones impredecibles del trafico en escenarios de alta demanda. El intervalo maximo
entre envios de flujos fue de 15 segundos, lo cual garantiza una alta carga en la red durante el periodo de
observacién, permitiendo evaluar el rendimiento del algoritmo Smart Routing y el de los métodos

tradicionales.
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Los resultados obtenidos (ver Figura 31) evidencian que el algoritmo Smart Routing supera notablemente
a los métodos tradicionales en términos de eficiencia (throughput) como en la gestidon de niveles de
prioridad del trafico. Este algoritmo no solo optimiza el rendimiento en condiciones de alta demanda, sino
gue también asegura una asignacién eficiente del trafico acuerdo los requisitos de calidad de servicio
(QoS), aspectos criticos para mantener los Acuerdos de Nivel de Servicio (SLA) en situaciones de alta

demanda.

En un andlisis detallado de la distribucién de trafico, muestra que Smart Routing logra direccionar
eficientemente el 70% de la demanda total, mientras que los algoritmos tradicionales no superaron el
60%. En términos granulares, Smart Routing fue capaz de redirigir el 7.97% del tréafico total a aplicaciones
criticas de nivel 1y 16.38% hacia trafico de nivel 2, ambos sensibles a la latencia. Las aplicaciones que
consumen mayor ancho de banda son las de niveles 3 y 4 representaron el 46.11% del trafico, dominando
el uso de ancho de banda. A pesar de ello, el algoritmo fue capaz de dar prioridad a las aplicaciones de
niveles 1 y 2, mientras proporcionaba oportunidades de transmisidn al trafico no sujeto a QoS, el cual

representé el 5.46% del trafico total en este caso.

Esta distribucion inteligente de trafico muestra la capacidad de Smart Routing para gestionar
efectivamente la red de manera efectiva, maximizando el uso de los recursos y garantizando la calidad de

servicio de aplicaciones prioritarias, incluso en condiciones de alta demanda y congestion.
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Figura 31. Evaluacion del throughput total de algoritmos de enrutamiento. Algoritmo propuesto, denominado Smart
Routing (§) = 0.6488. El algoritmo de la ruta mas corta (H) = 0.4981, el algoritmo OSPF (B) = 0.4815, y el algoritmo
de ruta con menor retardo (D) = 0.4930.

Asimismo, Smart Routing destaca sobre los enfoques tradicionales al gestionar el trafico de manera mas
eficiente, especialmente bajo condiciones de congestion (ver Figura 32). Para los flujos de prioridad 1,

Smart Routing supera al algoritmo de la ruta mas corta (H) en un 23.68%, a OSPF (B) en un 27.80% vy al
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algoritmo de menor retardo (D) en un 20%. De igual forma, para los flujos de prioridad 2, ofrece mejoras
del 23.76%, 36% y 27.81% respecto a los algoritmos H, B y D, respectivamente. En los niveles de trafico 3
y 4, Smart Routing también demostré una eficiencia superior, siendo un 19% mas eficiente que los

métodos Hy B, y un 12% mas eficiente que el algoritmo D.

Estos hallazgos evidencian la capacidad de Smart Routing para optimizar la asignacidon de recursos en redes
con altos niveles de tréfico, asegurando que se cumplan los Acuerdos de Nivel de Servicio y los parametros
de Calidad de Servicio (QoS), incluso bajo condiciones de trafico de alta demanda. Esto se logra gracias a
su capacidad predictiva, que permite anticipar cambios en la topologia de la red y ajustar dinamicamente
las rutas de trafico para evitar sobrecargas en los enlaces criticos. Ademas, el andlisis confirma que este
enfoque es particularmente efectivo en la administracién de tréafico de alto volumen, lo cual mejora la QoS
en entornos de red exigentes, posicionando a Smart Routing como una solucidon eficiente frente a los

métodos de enrutamiento tradicionales que aun prevalecen en las redes SDN.
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Figura 32. Evaluacion del throughput con nivel de prioridad de trafico: a) Nivel de prioridad 1 (mayor prioridad), b)
Nivel de prioridad 2, c) Nivel de prioridad 3, d) Nivel de prioridad 4, y e) Nivel de prioridad 5. Algoritmos evaluados:
(S) Smart Routing, (H) Algoritmo de la ruta mas corta, (B) OSPF, y (D) Algoritmo de ruta con menor retardo.
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Capitulo 7. Conclusiones

En este trabajo se realiza una exploracidn exhaustiva de los algoritmos de enrutamiento empleados en
controladores de red SDN, evaluando su rendimiento en topologias multidominio y centros de datos con
base en métricas clave como el nimero de saltos (enlaces en una ruta), ancho de banda disponible, retardo
y pérdida de paquetes. La propuesta de incorporar algoritmos evolutivos, especificamente MOEA/D vy
MOCell, en el enrutamiento para SDN ha demostrado ser altamente superior en comparacién con los
métodos tradicionales, mejorando considerablemente el rendimiento de la red. Los experimentos
realizados sefialan que estos algoritmos son capaces de optimizar las rutas de manera mas eficiente,
disminuyendo el costo de las métricas de red y reduciendo la probabilidad de seleccionar enlaces de bajo

rendimiento, lo cual ayuda a prevenir la congestidn y garantiza una mayor calidad de servicio (QoS).

La arquitectura centralizada de SDN facilita el aprovechamiento de estos algoritmos evolutivos, que han
sido disefiados para escalar de manera flexible, adaptando la seleccién de rutas segun las necesidades
especificas de QoS de cada flujo de datos. Los resultados indican que la capacidad de MOEA/D y MOCell,
para aprovechar una vision integral de la red permite cumplir de manera mas eficaz con los Acuerdos de

Nivel de Servicio (SLA) de manera mas efectiva, incluso bajo condiciones de tréfico elevado y dindmico.

Asimismo, esta investigacion identifica oportunidades futuras para optimizar el rendimiento de MOCell
mediante ajustes en pardametros como el tamafio de la poblacidn, asi como en la eleccién de métodos de
cruce y mutacion. Seria interesante realizar estudios comparativos mas exhaustivos con otros algoritmos
evolutivos avanzados, evaluando factores como el tiempo de convergencia y la diversidad de soluciones.
La inclusién de métricas adicionales, como la dispersidon y la precision de las soluciones, permitiendo un

analisis mas profundo de su efectividad en entornos reales.

El andlisis comparativo con los métodos de enrutamiento tradicionales confirmé que Smart Routing,
basado en Redes Neuronales de Grafos (GNN), ofrece un rendimiento significativamente superior en la
gestién de trafico de red, especialmente en condiciones de alta congestiéon. Con la incorporacidn de
técnicas de aprendizaje automatico, como las GNN, Smart Routing no solo incrementa la transmision de
trafico hasta en un 25% por encima de los algoritmos convencionales, sino que también aborda
proactivamente los cuellos de botella y distribuye los recursos con mayor eficiencia. La capacidad
predictiva de las GNN permite anticipar posibles congestiones y ajustar las rutas para mantener el flujo de

datos y priorizar servicios criticos, maximizando asi la confiabilidad de la red.
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El uso combinado de técnicas evolutivas y redes neuronales graficas representa un enfoque innovador y
potente para la administracién de redes SDN. Mientras que los algoritmos evolutivos aseguran soluciones
de enrutamiento éptimas que se ajustan a multiples métricas de QoS, las GNN ofrecen una capacidad
predictiva y auto adaptativa, permitiendo a la red aprender de patrones de trafico y condiciones
cambiantes. Esta combinacidn facilita una gestién de red autoprogramable, que no solo optimiza el
rendimiento general, sino que también asegura que se mantenga la eficiencia exigida por aplicaciones

sensibles al tiempo de respuesta y cumplimiento de SLA.

En conclusidn, laimplementacién de algoritmos de inteligencia artificial en entornos SDN marca un avance
considerable en la gestion de redes, proporcionando a los operadores herramientas robustas para
enfrentar los desafios de trafico complejo y dindmico en redes de alta demanda. Este enfoque establece
nuevos pardmetros de adaptabilidad, eficiencia y calidad de servicio en SDN, posiciondndose como una
solucidn integral y sumamente efectiva frente a las limitaciones de los métodos de enrutamiento
convencionales. Con la combinacién de algoritmos evolutivos y capacidades de GNN, el enrutamiento
inteligente no solo garantiza el cumplimiento de los SLA, sino también impulsa una administracion de red
mds autdnoma y responsiva, adecuada para las crecientes exigencias de las aplicaciones modernas en

redes definidas por software.

7.1 Trabajo futuro

Como trabajo futuro, se propone optimizar los algoritmos evolutivos empleados (MOEA/D y MOCell) con
miras de mejorar la eficiencia del enrutamiento en redes SDN, centrandose en reducir el tiempo de
convergencia y aumentar la diversidad de las soluciones generadas. La inclusién de métricas adicionales,
como la dispersién y precision de las soluciones, permitiria evaluar con mayor detalle la efectividad de
estos algoritmos en escenarios con multiples flujos y niveles de trafico. Esto implicara explorar diferentes
tamanfios de poblacién y técnicas de cruce y mutaciéon, ajustando estos parametros para maximizar la

eficiencia en redes de gran escala y condiciones de trafico altamente dindmicas.

Ademas, seria valioso establecer una comparacion entre la optimizacion multi-objetivo y el enfoque
basado en prediccidn, lo que permitird evaluar de manera equitativa el desempefio de ambas técnicas en
entornos de alta demanda. Actualmente, el enfoque basado en GNN se centra en la prediccién de enlaces
utilizando principalmente el ancho de banda como métrica. Futuras implementaciones podrian incorporar

otras métricas criticas de QoS, como el retardo y la pérdida de paquetes, para lograr una prediccion mas
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precisa y adaptabilidad en redes con problemas de congestion y alta demanda de trafico que requieren

brindar servicios de calidad de servicio en las que la baja latencia y estabilidad de la ruta resulta crucial.

Un drea de interés importante es el andlisis de la ubicacion y cantidad de controladores SDN dentro de la
topologia de la red, lo cual repercute directamente con la carga de trabajo de los enlaces y en la prevencién
de cuellos de botella en los controladores. Una distribucidn estratégica de controladores SDN es clave para
reducir la latencia en la toma de decisiones de enrutamiento y evitar la sobrecarga de ciertos enlaces. El
uso de técnicas como particionamiento de grafos y optimizacién basada en inteligencia artificial podrian
aportar soluciones mas eficientes para distribuir la carga entre los controladores y mejorar la escalabilidad

de la red.

Explorar técnicas adicionales de inteligencia artificial, como las redes liquidas, representa una direccién
prometedora para mejorar el enrutamiento en redes SDN. Las redes liquidas, una forma avanzada de redes
neuronales recurrentes, se caracterizan por su capacidad para adaptarse dindmicamente a cambios en la
entrada de datos sin necesidad de reentrenamiento constante. Esta cualidad permitird que las redes
liquidas respondan a variaciones del trafico, haciendo ajustes a las rutas de forma continua y optimizando

la calidad de servicio (QoS) en funcién de las condiciones actuales de la red.

Ademas, explorar técnicas adicionales de inteligencia artificial, como las redes liquidas, presenta una via
prometedora para adaptar dindmicamente los patrones de trafico en el enrutamiento de SDN. Las redes
liquidas, una variante avanzada de las redes neuronales recurrentes, destacan por su capacidad de
ajustarse en tiempo real con los cambios en la entrada de datos sin la necesidad de un reentrenamiento
continuo. Esta propiedad al combinarse con algoritmos evolutivos y Redes Neuronales de Grafos (GNN),
podrian mejor significativamente su capacidad de adaptacién y mejorar la seleccién de rutas en el proceso
de enrutamiento, permitiéndoles ajustar decisiones de manera constante y optimizar la estabilidad y

eficiencia de la red incluso en escenarios distintos a los cuales fueron entrenados los modelos.

Finalmente, la implementacién de otras métricas de evaluacidn para la calidad del servicio, tales como la
latencia percibida por el usuario, la disponibilidad de ruta, y el tiempo de respuesta, permitira un analisis
mas robusto del rendimiento de estos algoritmos en redes SDN. Implementar estas métricas en las
simulaciones permitird medir el impacto directo en la experiencia del usuario y el cumplimiento de QoS
en aplicaciones criticas. Esto ampliara el alcance del enrutamiento inteligente en redes SDN, dotando a los

operadores de una herramienta integral y confiable para la administracién de redes.
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Tabla 9. Métricas de red en el controlador A. Métricas delay (ms), packet loss (%) y bandwidth (Mbps).

Link Métrica Link Métrica Link Métrica Link Métrica
1,2 10,0,97 3,13 16,0.003,82 6,15 3,0,81 11,18 22,0,80
1,3 5,0,94 4,6 13,0,88 7,14 3,0,79 11,19 23,0,76
1,4 8,8,99 4,8 7,0,97 7,15 2,0,85 12,13 7,0,80
1,5 3,0,93 4,10 16,0,90 8,19 9,0,78 12,20 21,0.003,100
2,6 18,0.002,93 4,12 18,0.001,96 8,16 18,0.002,96 12,21 12,0,77
2,8 12,0,90 5,7 17,0,84 8,17 2,0,87 13,20 6,0,80
2,10 24,0.001,98 5,9 9,0,92 9,16 7,0,76 13,21 21,0.001,79
2,12 8,0,91 5,11 21,0.002,94 9,17 14,0,83 14,15 8,0,83
3,7 11,0,86 5,13 15,0,97 10,11 11,0,80 16,17 7,0,80
39 21,0.004,97 6,7 8,0,82 10,18 13,0,83 18,19 6,0,80
3,11 9,0,95 6,14 23,0,86 10,19 9,0,82 20,21 9,0,79
H1,H8 0,0,100

Tabla 10. Métricas de red en el controlador B. Métricas delay (ms), packet loss (%) y bandwidth (Mbps).

Link Métrica Link Métrica Link Métrica Link Métrica
22,23 2,094 25,29 8,0,93 29,35 18,0,82 33,40 7,0,92
22,24 4,0,96 25,31 13,0.001,91 29,36 12,0,97 34,39 5,0,83
22,25 2,0,98 26,28 9,0,92 30,35 5,0,94 34,40 12,0,95
22,26 16,0,99 26,30 12,0.001,91 30,36 1,0.001,86 35,41 5,0.002,84
23,27 8,0.001,91 26,32 18,0,94 30,37 3,0,97 35,42 4,0,96
23,29 15,0,93 27,33 7,0.002,93 31,36 4,0.001,96 36,41 2,0,87
23,31 12,0.001,95 27,34 12,0,87 31,38 6,0,96 36,42 7,0,93
24,28 2,0,92 28,33 11,0,88 31,38 2,0,99 37,43 6,0,92
24,10 7,0.001,94 28,34 6,0,93 32,37 20,0,94 37,44 3,0,94
24,32 12,0,97 28,35 2,097 32,38 5,0.001,86 38,43 5,0,94
25,27 12,0,98 29,34 15,0.002,97 33,39 3,0.002,82 38,44 3,0.001,95

H9,H14 0,0,100

Tabla 11. Métricas de red en el controlador C. Métricas delay (ms), packet loss (%) y bandwidth (Mbps).

Link Métrica Link Métrica Link Métrica Link Métrica
1,2 2,0,89 47,48 2,0,89 46,60 2,0,97 92,106 3,0.001,93
1,15 2,0.001,86 47,60 1,0,85 46,61 3,0,86 137,152 3,0,86
1,16 1,0,91 47,61 3,093 92,107 1,0,98 38,139 3,0,100




96

2,3 3,0,97 47,62 1,0,85 93,94 3,0,93 138,151 3,0,86
2,15 1,0,97 48,49 2,0.001,94 93,106 1,0,100 138,152 4,0.001,85
2,16 2,0.001,94 48,61 2,0,99 93,107 2,0.001,92 138,153 2,0,86
2,17 4,0.001,91 48,62 3,0,97 93,108 2,0,96 139,140 4,0.001,90

3,4 1,0.001,98 48,63 1,0,97 94,95 1,0.001,97 139,152 3,0,91
3,16 4,0,87 49,50 2,0,89 94,107 2,0,96 139,153 1,0,97
3,17 4,0,95 49,62 1,0,93 94,108 2,0.001,94 139,154 1,0,97
3,18 3,0,86 49,63 1,0.001,96 94,109 4,0,90 140,153 1,0,97
4,5 1,0.001,85 49,64 2,0,86 95,96 3,0,87 140,154 3,0,85
4,17 1,091 50,51 1,0,97 95,108 2,0,96 141,142 2,0.001,87
4,18 1,0,84 50,63 1,0,94 95,109 2,0,98 141,166 3,0,91
4,19 4,0.001,87 50,64 2,0.001,95 95,110 1,0,95 141,156 3,0.001,71

5,6 4,0.001,82 50,65 1,0,95 96,97 1,0.001,93 142,143 2,0.001,86
5,18 2,0,82 51,52 1,0,98 96,109 4,0,85 142,155 3,0,98
5,19 4,0,90 51,64 3,0,100 96,110 4,0.001,93 142,156 2,0,91
5,20 3,0.001,94 51,65 3,0.001,91 96,111 2,0,88 142,157 2,0,91

6,7 2,0,99 51,66 1,0,86 97,98 4,0,95 143,144 2,0,89
6,19 4,0,95 52,53 4,0.001,85 97,110 3,0,87 143,156 3,0,95
6,20 2,0,94 52,65 3,0,96 97,111 2,0,88 143,157 4,0.001,96
6,21 2,0,83 52,66 1,0.001,90 97,112 3,0,100 143,158 4,0,90
7,8 3,0,96 52,67 4,0,85 98,111 1,0,98 144,145 4,0,94
7.20 1,0,86 53,54 4,0,96 98,112 1,0,91 144,157 3,0,89
7,21 4,0,95 53,66 2,0,96 99,100 2,0.001,83 144,158 4,0,85
7,22 2,0,88 53,67 2,0.001,96 99,113 1,0,99 144,159 3,0,93
8,9 2,0.001,89 53,68 1,0,89 99,114 3,0,76 145,146 4,0.001,96
8,21 2,0,96 54,55 4,0.001,85 100,101 3,0,96 145,158 1,0,96
8,22 1,0,84 54,67 1,0,93 100,113 2,0,87 145,159 3,0,98
8,23 3,0,84 54,68 4,0,95 100,114 3,0,100 145,160 4,0,89
9,10 1,0,83 54,69 3,0,85 100,115 3,0,85 146,147 1,0.001,96
9,22 3,0,87 55,56 3,0.001,100 101,102 2,0.001,86 146,159 1,0,95
9,23 4,0,95 55,68 2,0,92 101,114 1,0,99 146,160 1,0,100
9,24 4,0.001,85 55,69 4,0.001,86 101,115 2,0,94 146,161 3,0,92

10,11 3,0.001,88 55,70 1,0,91 101,116 1,0,92 147,148 3,0.001,96
10,23 1,0,93 56,69 3,0.001,87 102,103 1,0.001,90 147,160 3,0,85
10,24 4,0,80 56,70 3,0,85 102,115 1,0,89 147,161 1,0,100
10,25 1,0.001,80 57,58 3,0,88 102,116 3,0,92 147,162 3,0,100
11,12 4,0.001,88 57,71 2,0,78 102,117 3,0,100 148,149 3,0,94
11,24 3,0,88 57,72 1,0,80 103,104 3,0,91 148,161 3,0,97
11,25 2,0,86 58,59 3,0,94 103,116 3,0.001,97 148,162 2,0,92
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11,26 1,0.001,90 58,71 2,0,87 103,117 3,0,90 148,163 3,0,91
12,13 2,0,89 58,72 3,0,88 103,118 2,0,96 149,150 1,0.001,96
12,25 3,0,81 58,73 4,0,97 104,105 3,0.001,87 149,162 2,0,87
12,26 2,0,96 59,60 1,0.001,87 104,117 1,0,92 149,163 1,0.001,90
12,27 3,0.001,95 59,72 3,0,96 104,118 4,0,90 149,164 1,0,97
13,14 4,0.001,91 59,73 1,0.001,95 104,119 2,091 150,151 1,0.001,100
13,26 1,0,81 59,74 1,0,90 105,106 4,0,89 150,163 2,0,95
13,27 1,0,82 60,61 2,0,86 105,118 2,0,97 150,164 1,0,87
13,28 1,0,98 60,73 4,0,93 105,119 3,0,100 150,165 2,0,89
14,27 3,0,86 60,74 3,0.001,93 105,120 2,091 151,152 1,0.001,91
14,28 2,0.001,88 60,75 1,0,85 106,107 1,0.001,94 151,164 1,0,91
15,16 2,0.001,86 61,62 4,0,96 106,119 2,0,98 151,165 4,0.001,99
15,29 3,0,89 61,74 1,0,92 106,120 1,0,94 151,166 4,0,95
15,30 2,0.001,72 61,75 2,0,88 106,121 3,0,92 152,153 1,0.001,92
16,17 4,0.001,93 61,76 3,0,91 107,108 4,0,95 152,165 4,0,95
16,29 2,0,86 62,63 1,0.001,97 107,120 2,0,90 152,166 3,0,93
16,30 4,0,92 62,75 1,0,91 107,121 4,0,100 152,167 4,0,100
16,31 3,0,93 62,76 2,0,92 107,122 3,0,94 153,154 1,0.001,92
17,18 3,0.001,91 62,77 1,0,89 108,109 4,0,99 153,166 2,0,93
17,30 4,091 63,64 3,0,98 108,121 1,0,95 153,167 3,0.001,94
17,31 4,0,92 63,76 4,0,97 108,122 2,0.001,85 153,168 2,0,93
17,32 2,0,94 63,77 3,0,100 108,123 2,0,90 154,167 4,0,98
18,19 2,0,95 63,78 4,0,97 109,110 1,0.001,100 154,168 4,0,100
18,31 4,0,86 64,65 2,0.001,86 109,122 1,0,100 155,156 2,0,72
18,32 3,0.001,90 64,77 3,0,99 109,123 3,0,90 155,169 1,0,98
18,33 4,0,90 64,78 4,0,87 109,124 4,0,85 155,170 1,0,70
19,20 1,0,98 64,79 3,0,91 110,111 2,0.001,98 156,157 2,0.001,86
19,32 3,0,96 65,66 3,0.001,93 110,123 2,0,96 156,169 3,0,98
19,33 4,0.001,89 65,78 4,0,90 110,124 4,0,95 156,170 2,0,95
19,34 2,0,100 65,79 3,0.001,97 110,125 3,0,91 156,171 3,0,100
20,21 2,0.001,86 65,80 4,0,92 111,112 1,091 157,158 4,0,94
20,33 2,0,97 66,67 3,0.001,87 111,124 4,0,94 157,170 2,0,88
20,34 4,0.001,98 66,79 1,0,99 111,125 3,0,89 157,171 3,0.001,94
20,35 4,0,93 66,80 4,0,88 111,126 2,0,89 157,172 4,091
21,22 4,0.001,97 66,81 1,0,100 112,125 4,0.001,88 158,159 4,0.001,99
21,34 4,0,93 67,68 2,0.001,92 112,126 3,0,88 158,171 2,0,95
21,35 3,0.001,95 67,80 2,0,86 113,114 1,0.001,81 158,172 2,0,86
21,36 3,0,97 67,81 3,0,89 113,127 1,0,81 158,173 2,0,94
22,23 1,0,90 67,82 4,0,93 113,128 3,0.001,87 159,160 4,0,88
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22,35 4,0,92 68,69 4,0.001,91 114,115 3,0,95 159,172 2,0,99
22,36 3,0.001,100 68,81 4,0,87 114,127 4,0,86 159,173 1,0,94
22,37 4,0,100,87 68,82 3,0.001,100 114,128 3,0.001,98 159,174 2,0,91
23,24 4,0,86 68,83 4,0,99 114,129 1,0,98 160,161 2,0.001,98
23,36 3,0,99 69,70 2,0.001,88 115,116 3,0.001,92 160,173 2,0,93
23,37 3,0,89 69,82 2,0,100 115,128 4,0,92 160,174 4,0,95
23,38 2,0,100 69,83 2,0.001,92 115,129 2,0.001,85 160,175 4,0,92
24,25 3,0,100 69,84 2,0,94 115,130 1,0,95 161,162 3,0,95
24,37 1,0,95 70,85 1,0.001,94 116,117 4,0,92 161,174 1,0,96
24,38 3,0.001,98 70,84 2,0,96 116,129 2,0,94 161,175 4,0,88
24,39 2,0,86 71,72 2,0,70 116,130 3,091 161,176 3,0,86
25,26 3,0,98 71,85 2,0,74 116,131 1,0,95 162,163 4,0.001,99
25,38 2,0,95 71,86 3,0.001,95 117,118 1,0,89 162,175 3,0,94
25,39 4,0.001,96 72,73 3,0,98 117,130 1,0,92 162,176 3,0.001,85
25,40 4,091 72,85 1,0,96 117,131 3,0,90 162,177 1,0,94
26,27 4,0.001,100 72,86 2,0,93 117,132 3,0,90 163,164 3,0,98
26,37 3,0,90 72,87 3,0,94 118,119 4,0,87 163,176 4,0,88
26,40 4,0,90 73,74 2,0.001,94 118,131 2,0,94 163,177 2,0.001,97
26,4 4,091 73,86 1,0,98 118,132 3,0,96 163,178 3,0,92
27,28 3,0.001,97 73,87 2,0,86 118,133 1,0,94 164,165 3,0.001,97
27,20 3,0,96 73,88 3,0,92 119,120 2,0.001,90 164,177 1,091
27,41 4,0.001,99 74,75 1,0,100 119,132 2,0,86 164,178 1,0.001,99
27,42 2,0,91 74,87 3,0,86 119,133 4,0.001,87 164,179 1,0,95
28,41 4,0.001,97 74,88 4,0.001,88 119,134 1,0,88 165,166 1,0,90
28,42 1,0,96 74,89 4,0,97 120,121 4,0.001,91 165,178 1,091
29,30 3,0,96 75,76 3,0,94 120,133 3,0,93 165,179 4,0,97
29,43 1,0,84 75,88 4,0,95 120,134 4,0,91 165,180 3,0,87
29,44 2,0.001,81 75,89 2,0,91 120,135 1,0.001,89 166,167 1,0,89
30,31 3,0,90 75,90 3,0,90 121,122 3,0,89 166,179 1,0,85
30,43 2,0,88 76,77 1,0.001,91 121,134 1,0,87 166,180 2,0,87
30,44 4,0.001,99 76,89 3,0,98 121,135 4,0,88 166,181 3,0,91
30,45 1,0,85 76,90 4,0.001,92 121,136 4,0,100 167,168 3,0,88
31,32 2,0,91 76,91 4,0,94 122,123 3,0,86 167,180 4,0,95
31,44 2,0,95 77,78 4,0,97 122,135 2,0,88 167,181 4,0.001,85
31,45 1,0,95 77,90 2,0,92 122,136 3,0,91 167,182 4,0,94
31,46 1,0,89 77,91 1,0.001,85 122,137 1,0.001,91 168,181 3,0.001,88
32,33 4,0,85 77,92 4,0,99 123,124 2,0,98 168,182 3,0,93
32,45 1,0,88 78,79 3,0.001,96 123,136 4,0,92 169,170 1,0.001,87
32,46 1,0,94 78,91 2,0,89 123,137 3,0.001,99 169,183 2,0,99




99

32,47 2,0,97 78,92 1,0.001,98 132,138 3,0,88 169,184 2,0,70
33,34 3,0.001,89 78,93 1,0,99 124,125 2,0.001,98 170,171 1,0.001,94
33,46 1,0,93 79,80 3,0,97 124,137 3,0,100 170,183 4,0,96
33,47 1,0.001,98 79,92 1,0,89 124,138 4,0.001,85 170,184 3,0,100
33,48 3,0,89 79,93 3,0,88 124,139 1,0,100 170,185 1,0,86
34,35 2,0.001,89 79,94 2,0,85 125,126 1,0,97 171,172 4,0,97
34,47 4,0,90 80,81 4,0,94 125,138 2,0,100 171,184 1,0,93
34,48 4,0,86 80,93 4,0,100 125,139 4,0.001,94 171,185 1,0.001,99
34,49 1,0,97 80,94 1,0.001,85 125,140 4,89,89 171,186 1,0,96
35,36 4,0,86 80,95 4,0,98 126,139 1,94,84 172,173 1,0.001,94
35,48 1,0,89 81,82 4,0,85 126,140 1,95,85 172,185 3,0.001,91
35,49 3,0.001,95 81,94 2,0,93 127,128 3,0.001,91 172,186 1,0,97
35,50 1,0,85 81,95 4,0.001,100 | 127,141 1,0,76 172,187 | 1,0.001,100
36,37 3,0,88 81,96 2,0,93 127,142 2,0,85 173,174 2,0,92
36,49 1,0,99 82,83 2,0,99 128,129 3,0.001,91 173,186 3,0.001,99
36,50 4,0,96 82,95 2,0,93 128,141 4,0,96 173,187 2,0,89
36,51 4,0,88 82,96 2,0.001,97 128,142 2,0.001,96 173,188 1,0,98
37,38 2,0.001,100 82,97 1,0,86 128,143 3,0,98 174,175 2,0.001,99
37,50 4,0,90 83,84 4,0,99 129,130 3,0.001,89 174,187 2,0.001,99
37,51 1,0,90 83,96 1,0,85 129,142 4,0,99 174,188 4,0,90
37,52 2,0,92 83,97 3,0,91 129,143 3,0.001,98 174,189 4,0,97
38,39 2,0.001,89 83,98 3,0,97 129,144 4,0,85 175,176 4,0.001,97
28,51 2,0,97 84,97 1,0.001,88 130,131, 2,0.001,86 175,188 4,0,95
38,52 4,0,90 84,98 4,0,85 130,143 3,0,91 175,189 4,0,92
38,53 1,0,97 85,86 1,0,90 130,144 3,0.001,91 175,190 2,0.001,95
39,40 3,0,95 85,99 1,0,95 130,145 1,0,90 176,177 1,0.001,85
39,52 1,0,94 85,100 2,0.001,91 131,132 4,0.001,95 176,189 1,0.001,87
39,53 4,0.001,90 86,87 2,0,92 131,144 1,0,88 176,190 1,0,86
39,54 1,0,87 86,99 2,0,93 131,145 4,0.001,94 176,191 2,0,85
40,41 3,0.001,100 86,100 3,0.001,98 131,146 2,0,100 177,178 4,0,90
40,53 2,0,98 86,101 4,0,98 132,133 3,0.001,99 177,190 | 1,0.001,100
40,54 1,0,89 87,88 2,0.001,94 132,145 2,0,86 177,191 3,0,93
40,55 4,0,87 87,100 1,0,93 132,146 2,0,96 177,192 1,0.001,94
41,42 4,0,91 87,101 4,0.001,93 132,147 1,0,84 178,179 3,0.001,94
41,54 4,0,92 87,102 1,0,87 133,134 3,0,98 178,191 1,0.001,85
41,55 4,0.001,89 88,89 1,0,97 133,146 4,0,88 178,192 4,0,100
41,56 1,0,98 88,101 4,0,92 133147 1,0,91 178,193 2,0,97
42,55 1,0,96 88,102 1,0.001,100 | 133,148 2,0,85 178,180 2,0,91
42,56 1,0,98 88,103 4,0,88 134,135 3,0,89 179,192 2,0.001,86




100

43,44 3,0,87 89,90 4,0,96 134,147 3,0,93 179,193 1,0,98
43,57 1,0,86 89,102 1,0,86 134,148 1,0.001,95 179,194 1,0.001,86
43,58 1,0,74 89,103 2,091 134,149 3,0,88 180,181 1,0.001,97
44,45 3,0.001,91 89,104 2,0,99 135,136 2,0,86 180,193 1,0.001,98
44,57 2,0,86 90,91 2,0,89 135,148 1,0,91 180,194 3,0,87
44,58 4,0,93 90,103 4,0,99 135,149 2,0,87 180,195 1,0.001,96
44,59 3,0,93 90,104 2,0,94 135,150 2,0,98 181,182 2,0,86
45,46 4,0.001,100 90,105 3,0,90 136,137 4,0.001,91 181,194 2,0.001,94
45,58 1,0,88 91,92 1,0,96 136,149 1,0,88 181,195 3,0,85
45,59 2,0,82 91,104 2,0,95 136,150 3,0.001,98 181,196 1,0,99
45,60 2,0,98 91,105 2,0,95 136,151 3,0,99 182,195 1,0.001,96
46,47 4,0,87 91,106 2,0,94 137,138 4,0,82 182,196 1,0,85
46,59 4,0,100 92,93 1,0.001,89 92,105 4,0,91 195,196 1,0,92




