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Resumen de la tesis que presenta Saul Delgadillo Rodriguez como requisito parcial
para la obtencion del grado de Maestro en Ciencias en Ciencias de la Computacion.

Plataforma semantica para internet de las cosas

Resumen elaborado por:

Saul Delgadillo Rodriguez

El incremento en el nimero de pequefios dispositivos con capacidades de comunicacion,
computo y almacenamiento: ha llevado a la creaciéon del paradigma de Internet de las
Cosas. En éste se integran objetos comunes a las redes de informacion y con ello se
abren las puertas a una amplia gama de nuevas aplicaciones. Sin embargo, las diferentes
capacidades y caracteristicas de estos objetos han limitado el uso y proliferacion del
paradigma. Con ello surge la necesidad de crear plataformas para simplificar la creacion
de aplicaciones sobre objetos heterogéneos.

En este trabajo se desarrollé una plataforma que permite la interconexién de todos
los objetos de Internet de las Cosas independientemente de sus diferencias. Para ello se
propone una arquitectura de software fundamentada en el uso de tecnologias
semanticas. Esta plataforma permite la comunicacion e interaccion entre dispositivos sin
necesidad de intervencion humana. Ademas se realiz6 un andlisis de la literatura para
identificar puntualmente los requerimientos del paradigma, el cual sirve para identificar
las diferencias con otras plataformas propuestas en el estado del arte. Por ultimo se cred
un marco de trabajo y se realiz6 un andlisis de factibilidad técnica mediante la
implementacion de aplicaciones que siguen la arquitectura de software propuesta.

Palabras clave: Internet de las Cosas, Web de las Cosas, Internet de Todo, M2M,
Middleware, Web Semantica, Datos Enlazados, Arquitectura Orientada a Servicios



Abstract of the thesis presented by Saul Delgadillo Rodriguez as a partial requirement to
obtain the Master of Science degree in Computer Science.

Semantic platform for internet of things

Abstract by:

Saul Delgadillo Rodriguez

The increasing number of small devices with communication, processing, and storage
capabilities has introduced the paradigm of Internet of Things. This paradigm integrates
common objects with information networks, and that opens the door to a wide range of
novel applications. However the different capabilities and features of these objects have
limited the proliferation of the paradigm. That establish the need of creating platforms to
simplify the creation of heterogeneous objects applications.

On this thesis we developed a platform that allows the connection of all the Internet
of Things objects regardless their heterogeneity. For this purpose we proposed a software
architecture based on the use of semantic technologies. This architecture allows the
communication and interaction between devices without human intervention. Further
analysis of the literature was conducted to promptly identify the requirements of the
paradigm, which serves to identify differences with other platforms proposed in the state
of the art. Finally we developed a framework and performed a technical feasibility analysis
by implementing applications that follow the proposed software architecture.

Keywords: Internet of Things, Web of Things, Internet of Everything, M2M,
Middleware, Semantic Web, Linked Data, SOA
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Capitulo 1 Introduccidn

En éste capitulo se da una introduccion al tema y se describe el trabajo relacionado que
motivo ésta investigacion. Se describen los objetivos y preguntas de investigacion que se

pretenden resolver con esta tesis, asi como la metodologia que se siguio.

1.1. Motivacion

Se estima que existiran alrededor de 25 mil millones de dispositivos capaces de
conectarse a Internet en 2015 y 50 mil millones en 2020 (Evans, 2011) (ver Figura 1Error!
Not a valid bookmark self-reference.). Con una tecnologia como IPv6, la cual es capaz
de identificar 2128 entidades Unicas, un nuevo paradigma ha cobrado fuerza en los ultimos
afos, la Internet de las Cosas (loT, por sus siglas en inglés). Este paradigma, sugerido
por muchos como la Internet del futuro (Tan and Wang, 2010), se define como una
variedad de “cosas” u “objetos” (etiquetas, sensores, actuadores, teléfonos celulares,
etc.) con capacidad de identificarse, comunicarse, e interactuar entre ellos para lograr
metas comunes. Con ello crece la posibilidad de crear nuevas aplicaciones en campos

como: transporte, logistica, servicios de salud, domética, entre otros (Atzori, et al., 2010).

&0 6%

LA
3

[ %]
Porcentaje de conectividad

=)
-]

Miles de miillones de objetos conectadas

2012 2013 2014 2015 2016 2017 2018 2019 2020
mm Ohjetos conectados -8 Porcentaje de coneclividad
Figura 1 - Contador de conexiones de CISCO. En la gréfica se muestra una estimaciéon del nimero

de objetos conectados a internet en relacion con el nimero total de objetos en el mundo (CISCO,
2014).
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El incremento en el niumero de dispositivos con capacidad de cémputo hace mas
cercana la vision de computo ubicuo de Weiser (1991), en donde cada individuo puede
interactuar con multiples dispositivos de computo que se encuentran “invisibles” dentro
del ambiente. Para que esto suceda los dispositivos deben comunicarse e interactuar
entre ellos, proporcionando a maquinas y usuarios la capacidad de entender mejor el
ambiente que los rodea. Este conocimiento de los objetos sobre sus ambientes permitira
crear aplicaciones y servicios que sean capaces de tomar decisiones inteligentes y

responder a un ambiente constantemente cambiante.

Ademas el aumento de dispositivos traera consigo una gran cantidad de datos que
se podrian obtener a través de sensores (e.g., temperatura, luz, sonido, video, etc.). De
igual manera las interacciones entre objetos también produciran grandes volimenes de
datos relevantes. Para que todos los datos obtenidos sean de mayor utilidad se debe
anexar informacion relacionada al ambiente en el que se produjeron (e.g., localizacién,

tiempo, situacion, objetos cercanos, personas involucradas).

Sabiduria
obtenida

Interpretacion

de los datos o
Conocimiento

Datos
relacionados .
Informacion
Datos de
SEensores
Datos

Figura 2 - Jerarquia del Conocimiento. Piramide que describe el producto de los datos conforme
son procesados (Barnaghi, et al., 2012).

Si se relacionan los datos de los sensores con eventos y acontecimientos a su
alrededor se obtiene nueva informacion. Esta informacion al ser analizada con un
propésito en particular da lugar a nuevo conocimiento. Conocer lo que ocurre en el mundo
fisico permite ofrecer mejores productos y servicios. Pero finalmente, analizar los

patrones de comportamiento basados en el conocimiento obtenido de los datos permite
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entender mejor el mundo en el que vivimos, es decir, da lugar a la inteligencia o lo que

algunos llaman sabiduria (Barnaghi, et al., 2012) (ver Figura 2).

La necesidad de relacionar toda esa informacion lleva consigo la tarea de conectar
todos los dispositivos que generan estos datos y una forma de hacerlo es siguiendo el

ejemplo de la Internet.

1.2. Planteamiento del problema

Un paradigma (en el ambito cientifico) es un conjunto de préacticas que definen una
disciplina cientifica durante un periodo especifico. Por lo tanto, dado que loT es un
paradigma relativamente nuevo en el area de computacion, sus practicas comunes aun

se estan definiendo.

En vista de que el objetivo central de I0T es interconectar objetos heterogéneos
en una red global, es necesario definir una arquitectura de software que establezca el
comportamiento de los objetos que se conectan a la red. Una de las tendencias en el
estado del arte es el uso de arquitecturas orientadas a servicios (SOA, por sus siglas en
ingles), las cuales han demostrado su capacidad para relacionar diversos servicios dentro
de Internet por medio de enlaces simples entre ellos. Este tipo de arquitectura de software
ha sido utilizada por diversos autores para crear plataformas de loT (Avilés-Lépez y
Garcia-Macias, 2009) (Guinard, et al., 2010) (Tan and Wang, 2010).

Una plataforma (en informética) es un sistema que permite trabajar con
determinados modulos de hardware y software compatibles. Dicho sistema se define por
un estandar en el cual se determina el uso de una arquitectura de hardware y una
arquitectura de software. Para definir una plataforma es necesario establecer: el
hardware a utilizar, el sistema operativo, el lenguaje de programacion, entornos de

aplicacion e interfaces de usuario.

Las plataformas de 10T con arquitecturas SOA se fundamentan en él éxito de
dichas arquitecturas en Internet, sin embargo, I0T presenta diversos retos que lo

diferencian de la Internet actual (Estrada-Martinez, 2011). Una de las diferencias mas
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notables es que los objetos de I0T es que poseen una gran variedad de capacidades de
procesamiento, comunicacion, almacenamiento y recursos. Describir esa heterogeneidad
es clave para determinar el uso y comportamiento de los dispositivos en la red. Por esta
razon describir toda la informacién sobre los objetos ha llevado la atencion sobre el uso
de tecnologias del paradigma de la Web Seméantica.

La Web Semantica, descrita originalmente por el creador de la World Wide Web
(Berners-Lee, et al., 2001), se sustenta en relacionar la informacion de tal forma que sea
entendible en un esquema Maquina a Maquina (M2M). El enlace entre estos paradigmas
da lugar a una rama de IoT que usa tecnologias semanticas para describir objetos (Atzori,
et al., 2010) (Barnaghi, et al., 2012).

Con base en tecnologias semanticas se han propuesto plataformas como:
Sense2Web (Barnaghi, et al., 2010), SPITFIRE (Pfisterer, et al., 2011) y Smart Grid
Middleware (de Diego, et al., 2014). Estas plataformas permiten describir objetos
heterogéneos mediante semantica, no obstante, la interaccion entre objetos es aun muy
limitada, por ejemplo: Sense2Web y Smar Grid Middleware permiten leer datos de los
objetos pero no posibilitan escribir nueva informacion; SPITFIRE utiliza un sistema de
reglas semanticas para que los dispositivos interactlien pero establece métodos para

crear interacciones mas complejas entre dispositivos.

En los ultimos afios se ha desarrollado la plataforma UbiSOA para loT en el
Laboratorio de Cémputo Movil y Ubicuo de CICESE. Esta plataforma permite la
interaccion de dispositivos heterogéneos mediante un enfoque distribuido y arquitectura
SOA; sin embargo, no cuenta con la semantica para relacionar datos y objetos de la
plataforma (Avilés-Lépez y Garcia-Macias, 2012). Ademas se desarrollaron los Visores
Sensoriales: sistemas que permiten la interaccion hombre-maquina de dispositivos

heterogéneos descritos semanticamente (Estrada-martinez, 2012).

Por lo tanto, se tiene la necesidad de crear una plataforma semantica que permita

describir objetos y la informacién del ambiente que los rodea.



1.3. Propuesta

Para este trabajo de tesis se propone crear una plataforma que enriquezca la
interaccion de dispositivos heterogéneos. Para ello se pretende extender la plataforma
UbiSOA (Avilés-Lopez y Garcia-Macias, 2012) mediante el uso de tecnologias de la web
semantica. Dicha plataforma debe permitir la descripcion de los objetos de IoT a través
de un esquema M2M, asi como establecer mecanismos que permitan mejorar la

interaccion entre objetos en la red.

1.4. Preguntas de investigacion

Con base en lo planteado anteriormente, esta tesis se va a guiar con las siguientes

preguntas de investigacion.

e ¢ Cudles son los requerimientos que se han establecido en la literatura para crear
una plataforma de 10T?

e ;Qué tecnologias de la Web Seméntica son de utlidad para mejorar la
interoperabilidad entre objetos de 10T?

¢ ¢ Qué mecanismos se pueden usar para mejorar la interaccién entre objetos de
una plataforma de 10T?

e ¢ Cudles son los retos y limitaciones para crear aplicaciones de Internet de las

Cosas usando tecnologias de la Web Semantica?

1.5. Objetivo general
El enfoque principal de este proyecto sera en torno al siguiente objetivo general:
Crear una plataforma que extienda la plataforma de UbiSOA mediante el uso de

tecnologias semanticas, con el fin de mejorar las capacidades de interoperabilidad e
interaccion entre objetos de 10T.



1.6. Objetivos especificos

A través de este objetivo general se planean lograr los siguientes objetivos especificos:

¢ Identificar los requerimientos y limitantes para integrar objetos de loT con
tecnologias de la web semantica.

e Seleccionar las tecnologias mas adecuadas de la web semantica para una
plataforma de loT.

e Disefar una arquitectura de software que extienda la arquitectura de UbiSOA con
tecnologias de la web semantica.

e Extender el marco de trabajo de UbiSOA para implementar aplicaciones de
ejemplo.

¢ Analizar alcances y limitantes de la arquitectura en funcion de los requerimientos

previamente encontrados.

1.7. Contribucidn

La importancia de la investigacion radica en la creacion de una plataforma que permita la
interaccidon de dispositivos de 0T mediante el uso de tecnologias semanticas. Lo cual
facilitara la creacion de aplicaciones de IoT, debido a que la abstraccion de software
permite transparentar el uso de diversas tecnologias de comunicacion y protocolos.
Como consecuencia, los desarrolladores de software no requieren conocer lo que ocurre
en capas inferiores de la plataforma para usar dispositivos con diversas caracteristicas

de hardware y software.

La contribucién al conocimiento se puede dividir en 4 partes: la primera, una
categorizacion de requerimientos de la literatura para la creacién de una plataforma de
IoT; la segunda, una arquitectura de software que permita mejorar la interaccion de
objetos heterogéneos de IoT mediante tecnologias semanticas; la tercera, la
implementacion de un marco de trabajo que permita desarrollar aplicaciones con base en
los principios de la arquitectura propuesta; la cuarta, un andlisis de diferencias entre la

arquitectura de software propuesta y las de la literatura.



1.8. Metodologia

Para cubrir los objetivos de la tesis, el desarrollo se realizo en las siguientes etapas:
Etapa 1. Revision de literatura y caracterizacion del problema. Esta etapa
consiste en una revision de la literatura sobre trabajos previos de 10T y la Web semantica.
En ésta se analizan principalmente los siguientes aspectos: caracteristicas de los
diversos objetos de 10T; requerimientos para la creacion de plataformas de loT;

plataformas semanticas previamente propuestas; y tecnologias de la web semantica.

Una vez obtenida la informacion se categorizan los objetos de acuerdo a su
conectividad y se agrupan los requerimientos para obtener una lista manipulable. Esta

informacion es la base para el disefio de la arquitectura.

Etapa 2: Disefio de la arquitectura de software. En esta etapa se disefa la
arquitectura de software propuesta con base en los requerimientos identificados en la
literatura. Se disefia un modelo para dar soporte a las diversas categorias de objetos
encontrados en la etapa anterior. Se seleccionan las tecnologias mas adecuadas de la

web semantica para la arquitectura.

Etapa 3: Implementacion del marco de trabajo. En esta etapa se realiza un
analisis de factibilidad técnica con la finalidad de verificar que es posible usar las
tecnologias descritas en la arquitectura. Por lo cual se extiende el marco de trabajo
UbiSOA con base en la arquitectura propuesta y se implementan diversos componentes
de software. Dichos componentes se interconectan mediante la creacién de dos

aplicaciones que dan soporte a dos escenarios distintos.

Etapa 4. Analisis de la plataforma. En esta etapa se realiza un analisis de la
plataforma mediante la lista de requerimientos previamente encontrada. De igual manera
se analizan las limitantes de la plataforma a partir de las observaciones y problemas
encontrados durante la implementacion de las aplicaciones. Por ultimo se realiza un
analisis de diferencias entre la plataforma propuesta y las plataformas descritas en la

literatura.
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Etapa 5: Redacciéon de la tesis. Finalmente se concluye el trabajo con la

redaccion del documento de tesis.

1.9. Organizacion de la tesis

El resto del documento se organiza de la siguiente manera:

Capitulo 2. Internet de las Cosas: En este capitulo se describe a detalle el estado
actual del paradigma de loT. Se describen los dispositivos que forman parte del mismo y
las principales caracteristicas que poseen. Ademas se describen las tecnologias clave

del paradigma y el estado actual de su desarrollo.

Capitulo 3. La Web Semantica: En este capitulo se describe la Web Semantica
y sus aplicaciones. Se describen las tecnologias que son utilizadas actualmente en la
Web Semantica. Ademas se analizan las caracteristicas que resultan relevantes para una

plataforma de IoT.

Capitulo 4. Disefio de la plataforma OpenThings: En este capitulo se describen
los requerimientos que llevaron al desarrollo de la arquitectura propuesta y la agrupacion
de los mismos. Se describe a detalle la arquitectura propuesta y se muestran ejemplos

de uso de la misma.

Capitulo 5. Implementacion y analisis: En este capitulo se describen las
modificaciones realizadas al marco de trabajo UbiSOA y las aplicaciones implementadas.
Se revisan los requerimientos en contraste con la arquitectura propuesta. Por ultimo se

describen las diferencias con otras propuestas de la literatura.

Capitulo 6. Conclusiones: Finalmente se discuten las contribuciones y
principales logros de este trabajo, asi como el trabajo futuro derivado de esta

investigacion.



Capitulo 2 Internet de las Cosas

2.1. Introduccion

El paradigma de la Internet de las Cosas (IoT, por sus siglas en inglés) se refiere a la idea
general de “Cosas”, especialmente objetos de la vida cotidiana, que son: legibles,
reconocibles, localizables y/o controlables via Internet (National Intelligence Council,
2008).

Las etiquetas de identificacion por radio frecuencia (RFID, por sus siglas en inglés)
son los objetos mas simples en ser considerados “Cosas” dentro del paradigma. Estas
son atribuidas a los laboratorios de investigacion académica llamados Auto-ID!. Estos
laboratorios trabajan en el campo de redes RFID y tecnologias de sensores en conjunto
con EPCglobal (Traub, et al., 2005), con el propdsito de crear una arquitectura de loT
centrada en el codigo electronico de producto (EPC, por sus siglas en ingles). Este codigo
pretende ser un namero que identifigue inequivocamente cada uno de los productos

fisicos en el planeta.

Las limitadas capacidades de computo y comunicacion de las etiquetas dieron
lugar a un enfoque mas amplio en donde surgen otro tipo de objetos con mayores
capacidades. IPSO (IP para objetos inteligentes), un foro de 25 compaiiias, promueve el
uso de protocolos de la Internet para conectar los objetos. Estos objetos, llamados objetos
inteligentes (Smart objects, en inglés), se fundamentan en la pila de protocolos IP con
tecnologias basadas en el protocolo IEEE 802.15.4. Estas tecnologias son lo
suficientemente ligeras para usarse en dispositivos diminutos de cémputo alimentados
por baterias (Dunkels, 2008).

Los objetos inteligentes, usados cominmente para construir redes inaldmbricas

de sensores (WSN, por sus siglas en ingles), poseen capacidades de procesamiento,

1 http://www.autoidlabs.org
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almacenamiento y comunicacion (Yick, 2008). Por esta razdén son considerados los

dispositivos centrales del 10T (Mathew, et al., 2011).

2.2. Diversas visiones

De acuerdo con Atzori et al., (2010) la definicion de “Internet de las Cosas” se presta para distintas
distintas interpretaciones por ciertos grupos cientificos, alianzas comerciales y organizaciones.
organizaciones. Esto da lugar a tres visiones principales del paradigma de loT: orientada a cosas,
a cosas, orientada a Internet y orientada a semantica. La interseccion de las tres visiones provee
provee unavision mas completa del paradigma (ver

Figura 3).

Visiones orientadas
a “Cosas”

Objetos
Cotidianos

Sensores y actuadore:
inalambricos

2]

Conectividad
para todo

Comunicacion
de cosas

Tecnologias
Semanticas

~INTERNET
DE LAS
COSAS

IPSO (IP para objetos
inteligentes)

Inferencias
sobre datos

Middleware
Semantico
Inteligente

Ambientes de
ejecucidn semanticos

Web de las Cosas

Visiones orientadas
a “Semantica”

Visiones orientadas
a “Internet”

Figura 3 - Las 3 visiones del paradigma de Internet de las Cosas (Atzori, et al., 2010).
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2.2.1. Vision orientada a “Cosas”

Se enfoca en la creacion de los objetos inteligentes, sus caracteristicas y las formas de
interaccion que tienen con el mundo real. En esta vision se encuentra el trabajo de AutolD
Labs y EPCglobal, en donde se usan etiquetas RFID para identificar cualquier objeto.
Otros trabajos describen sistemas para complementar los objetos usando un historial
digital persistente durante toda su vida util: “Tales of Things" de Barthel et al., (2010), por

ejemplo.

2.2.2. Vision orientada a “Internet”

Se enfoca en la creacién de comunicaciones, protocolos, arquitecturas de software y
tecnologias de red: los cuales permiten a estos objetos interactuar y cooperar. Esta vision
promueve el uso de protocolos IP y HTTP, asi como homdlogos para redes de recursos
limitados como lo son CoAP y 6LowPAN. Diversos objetos comerciales de este tipo han
salido a la venta en los Ultimos afios (ver Figura 4), por ejemplo: Nest?, un termostato
inteligente con diversas funciones; Lifx3, una lampara que permite cambiar su color e
iluminacién mediante un teléfono inteligente; Smart Things#, un kit de sensores y

actuadores para el hogar.

“

Figura 4 - Objetos inteligentes comerciales que poseen conectividad IP. De derecha a izquierda: a)
Smart Things, b) Termostato Nest, ¢) Lifx.

La interseccion de ésta vision con la de objetos ha llevado a la creaciéon de
middleware que tiene el objetivo de conectar todos los objetos por medio de una red.

Trabajos como los presentados por Castellani et al., (2011) y Avilés-Lopez (2012) se

2 https://nest.com/
3 http://lifx.co/
4 http://www.smartthings.com/
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encuentran en esta area. Estos trabajos siguen el modelo de servicios web con la

intencidn de conectar todos los objetos del paradigma.

2.2.3. Visién orientada a “Semantica”

Se enfoca en el uso de tecnologias semanticas para lograr la interconexion, organizacion
y representacion de la informacién. Relacionar seméanticamente los datos producidos por
dispositivos de I0T permite escalar a peldafios mas altos de la jerarquia del conocimiento.
No obstante, relacionar datos no es exclusivo del paradigma de 10T, el uso de la
semantica se ha popularizado por la creciente cantidad de datos en la Internet. El
paradigma de la Web Semantica, o lo que algunos llaman la Web 3.0 (Berners-Lee, et

al., 2001), se enfoca en el uso de la semantica dentro de Internet.

Una de las grandes cualidades de las tecnologias semanticas es la descripcion de
diversos conceptos usando esquemas manipulables en ambientes Maquina-Maquina
(M2M). Esta capacidad de describir conceptos ha sido utilizada para crear
representaciones virtuales de los objetos de loT. Un ejemplo de ello son los Visores
Sensoriales (Estrada-Martinez, 2011), los cuales permiten navegar entre los diversos
objetos de IoT usando sus descripciones semanticas (ver Figura 5).

Representacién Visual

Objeto Aumentado

Figura 5 - Ejemplo de un Visor Sensorial. El teléfono inteligente reconoce al objeto y muestra
informacion adicional relevante para el usuario (Estrada-Martinez, 2011).
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2.3. Diversidad de objetos

Dado de que cualquier objeto puede formar parte del paradigma de 10T, ¢ Cuéles son las
caracteristicas que requieren esos objetos para ser integrados en el paradigma? Mathew
et al., (2011) analizan todo tipo de objetos que formarian parte de IoT, con el objetivo de
clasificarlos. Describen que las caracteristicas principales que se deben tomar en cuenta
para esta clasificacion son: identidad Unica, procesamiento, comunicacién y
almacenamiento. Puesto que la identificacion Unica es una capacidad que deben
compartir todos los objetos del paradigma, esta caracteristica se supone cierta, mientras

gue las otras tres capacidades se proyectan en un espacio tridimensional (ver Figura 6).
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Figura 6 - Clasificacion tridimensional de objetos segin Mathews et al., (2011).

Dentro de este espacio se pueden tener ocho clases distintas de objetos, las cuales se

describen a continuacion:

e Core: Son los objetos que tienen solo la capacidad de identificarse dentro de un
contexto dado, con ayuda de tecnologias de identificacién como RFID o cédigos
de barras (e.g., botellas de medicamentos, zapatos, sillas).

e Fuzzy: Son objetos que poseen poder de procesamiento con operaciones pre-
definidas, pero que no pueden conectarse a otros objetos o almacenar

informacion (e.g., horno de microondas, lavadora).
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¢ Plug: Son objetos que poseen interfaces de comunicacion, pero no tienen poder
de procesamiento o almacenamiento (e.g., bocinas, micréfonos).

e Fat: Son objetos que poseen almacenamiento pero carecen de las otras
capacidades, (e.g., CD, DVD).

e Social: Son objetos que poseen procesamiento y comunicacion pero no tienen
capacidades de almacenamiento (e.g., control remoto, teléfono de linea).

e Sticky: Son objetos que poseen comunicacién y almacenamiento pero no
capacidad de procesamiento (e.g., etigueta RFID, memoria USB).

e Gizmo: Son objetos con capacidad de almacenamiento y procesamiento pero sin
comunicacion (e.g., calculadora, gameboy).

e Smart: Son objetos que poseen las tres caracteristicas (e.g., telefono inteligente,
mote).

2.3.1. Etiquetas y objetos

De acuerdo a la vision de Auto-ID labs, todos los objetos se pueden conectar con el uso
de etiquetas como: cédigos de barras, etiquetas RFID, etiquetas NFC®, etc. Estas
etiquetas han demostrado ser una buena opcién para anexar informacién a objetos de
bajo costo o de corto ciclo de vida. Sin embargo, la cantidad de informacién que se puede
anexar con estas tecnologias es relativamente pequefia: los cddigos de barras se limitan
a unas docenas de caracteres; los codigos de respuesta rapida (QR, en inglés) permiten
de 1817 a 7089 caracteres (Denso Wave Inc., 2014); las etiquetas RFID pasivas
almacenan de 200 a 8,000 bits (Want, 2006).

El espacio de almacenamiento de estas tecnologias es suficiente para guardar
informacion basica del objeto, pero la informacién contextual del objeto puede ser
demasiado extensa para ubicarse dentro del mismo. Ademas la informacién puede
incrementarse con el tiempo (e.g., anexar cada cambio de propietario). Las etiquetas

RFID permiten lectura y escritura, en cambio los cédigos de barra no pueden reescribirse

5 NFC, siglas en ingles de comunicacion de campo cercano.



15

una vez impresos lo que implica una limitacién si se quiere anexar nueva informacion al
objeto.

Los codigos 2D dinamicos contienen una direccion uniforme de recurso (URL, por
sus siglas en ingles) (Alapetite, 2010). Estas URL re-direccionan a los lectores QR a un
sitio web donde se almacenan datos complementarios. Esto permite reescribir la
informacion virtual enlazada con el codigo impreso. Diversos servicios comerciales como
TrackQR® y Snap Tag’ ofrecen servicios para crear y administrar este tipo de cédigos. Al
crear un codigo QR dindmico se puede anexar informacion sobre ubicacion del codigo,
lo que permite a la aplicacion conocer la ubicacion del dispositivo que esta haciendo la
lectura. Esta funcién ha sido usada en aplicaciones de realidad aumentada que utilizan

codigos QR para ubicar dispositivos en un sitio en particular (Nikolaos and Kiyoshi, 2010).

En el trabajo “Tales of Things” (de Jode, et al., 2011) se usa una URL en el cédigo
QR o en la etiqueta RFID para enlazar el objeto con una pagina web. Esta pagina contiene
toda la informacion histérica del objeto y su contexto, lo que facilita la lectura y escritura
de informaciobn del objeto. Dicha técnica permite reducir las limitantes de

almacenamiento.

2.3.2. Objetos inteligentes

Son denominados objetos inteligentes aquellos que poseen comunicacion,
procesamiento y almacenamiento. Sin embargo, estas capacidades no garantizan la
capacidad de comunicarse usando protocolos comunes de IP. El RFC 7228 (Bormann,
et al., 2014) de la Internet Engineering Task Force (IETF, por sus siglas en inglés)

describe que los objetos con recursos limitados se pueden dividir dentro de tres clases:

Clase 0. Son dispositivos muy limitados que se conectan a Internet con ayuda de
dispositivos con capacidades mayores. Estos dispositivos de ayuda actian como:
proxies, puertas de enlace o servidores. Ademas los dispositivos clase 0 no pueden
asegurar la seguridad o manipularse convencionalmente y muy probablemente estaran

pre-configurados con una pequeia cantidad de datos. Sin embargo, estos dispositivos

6 https://trakqr.com/
7 http://snaptag.co.nz/qr_codes/
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pueden responder sefiales de actividad, recibir mensajes de encendido/apagado o

poseer indicadores de estado.

Ejemplos de estos dispositivos son: Tile® o Estimote®. Estos hacen uso de
tecnologias como “Bluetooth Low Energy” (BLE) para comunicar pequefios mensajes pre-

configurados (ver Figura 7).

Figura 7 — Dispositivos clase 0. De izquierda a derecha: a)Tile, b) Estimote. Ambos se comunican
usando BLE.

Clase 1. Son dispositivos que no pueden comunicarse facilmente con el uso de
protocolos como HTTP, TLS, etc., asi como hacer uso de representaciones basadas en
XML. No obstante, tienen suficientes capacidades para usar protocolos y lenguajes
disefiados para ambientes limitados (e.g., CoOAP sobre UDP). Pueden interactuar con
otros dispositivos sin necesidad de otro nodo intermediario, asi como integrarse como
nodos dentro de una red IP. Aun asi deben cuidar el uso de memoria, espacio de cédigo

y energia.

Ejemplos de estos dispositivos (ver Figura 8) son: plataformas de sensores como:
Shimmer, una plataforma con miiltiples sensores!%; Arduino!! o Pinoccio'?, plataformas
multipropésito. Estos dispositivos usan soluciones de software disefiadas exclusivamente
para esos dispositivos, pero también pueden usar sistemas operativos para dispositivos

con recursos limitados como TinyOS*3 o Contiki'4.

8 https://www.thetileapp.com/

9 http://estimote.com/

10 http://www.shimmersensing.com/
11 http://www.arduino.cc/

12 https://pinocc.io/

13 http://tinyos.net/

14 http://www.contiki-os.org/
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Figura 8 — Dispositivos clase 1. De izquierda a derecha: a) Plataforma Shimmer, b) Un micro-
controlador Pinoccio.

Clase 2. Son dispositivos que pueden dar soporte a la mayoria de las pilas de
protocolos usadas en computadoras o servidores. Aun asi estos dispositivos pueden
beneficiarse de protocolos ligeros que sean eficientes en el consumo de energia y ancho
de banda. Ademas el uso de menos recursos para administracion de la red permite ceder

MAs recursos para aplicaciones.

Figura 9 — Dispositivo clase 2. Intel Edison, como se present6 en el “Consumer Electronic Show”
(CES) en 2014.

Un ejemplo de estos dispositivos es la computadora Edison (ver Figura 9),
presentada por Intel en enero de 2014, es un pequefio dispositivo con procesador x86 de
doble ndcleo, 1GB de RAM y comunicacion Wifi/Bluetooth4.0. Con un costo inicial de $50
USD y un tamafio de aproximado de 35mm, es el dispositivo que mas se acerca a la
vision de un objeto inteligente de IoT (Hachman, 2014). Este dispositivo ha incrementado
el interés sobre el paradigma, como se puede observar en la Figura 10.
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Figura 10 — Tendencia de busquedas en Google del término Internet de las Cosas en comparacion
con Computo Movil y Computo Ubicuo. Los Indicadores E y D sefialan noticias sobre la
presentacion del Intel Edison (Google, 2014).

2.4. Middleware para Internet de las Cosas

Un middleware es un software que funciona como una capa de abstraccién de software
distribuida, la cual se sitia entre las capas de aplicaciones y las capas inferiores (ver
Figura 11). Se ha propuesto que se debe hacer uso de un middleware para lograr la

comunicacioén e interaccion de todos los objetos de IoT (Perera, et al., 2014).

Usuarios

Servicios

24
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Middleware + Marcos de Trabajo + APIs

'Red- de -Sens-ores- O .O.
. Firmware |

Sensores H Actuadores |

Figura 11 - Diagrama de middleware de Perera et al., (2014). En él se muestra la importancia del
Middleware para unir los dispositivos de capas inferiores con las aplicaciones en el area de loT.
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2.4.1. Web de las Cosas

Con el nuevo protocolo de Internet (IPv6) y la posibilidad de conectar todos los objetos
de la tierra, la vision orientada a Internet resulta una de las mas prometedoras para
desarrollar el paradigma de IoT. Por lo tanto se han propuesto diversos middleware para
Internet de las Cosas siguiendo arquitecturas orientadas a servicios (SOA). Esto hace

posible la interaccidén con servicios ya disponibles en Internet (Chander, et al., 2012).

Siguiendo los principios de las arquitecturas SOA, surgiéo una nueva vision del
paradigma llamada la Web de las Cosas (Mathew, et al., 2011). En este paradigma se
utiliza el modelo de Transferencia de Estado Representacional (REST, por sus siglas en
ingles) para realizar el acomplameniento entre dispositivos. REST, que fue presentado
como tesis doctoral de Fielding (2000), utiliza el protocolo HTTP que actualmente se usa
en la web sobre la pila TCP/IP para realizar 4 operaciones basicas: crear, recuperar,
actualizar y eliminar. Cada una de estas operaciones tiene su equivalente de HTTP en
los métodos POST, GET, PUT y DELETE (ver Tabla 1).

Tabla 1 - Operaciones CRUD y sus equivalentes en SQL y HTTP

CRUD saL HTTP Descripcion

Create INSERT  POST Crea un nuevo recurso
Retrieve SELECT  GET Solicita un recurso
Update UPDATE PUT Actualiza un recurso

Delete DELETE DELETE Elimina un recurso

Para que un sistema pueda ser considerado REST se deben seguir los siguientes

principios:

1. Todos los recursos deben tener un identificador Unico (URI).

2. Deben ser accesibles a través de las operaciones basicas de HTTP.

3. Deben wusar representaciones extensibles y estandares para compartir
informacion (HTML, XML, etc.).

4. La comunicacion debe ser sin estado (stateless, en inglés), es decir, ni el cliente

ni el servidor deben mantener el estado de la aplicacién.
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HTTP requiere de capas inferiores que brinden el transporte de paquetes a través
de la red, en Internet los protocolos TCP/IP son la base para realizar éste transporte. No
obstante, en dispositivos con recursos limitados HTTP y TCP/IP son considerados
demasiado complejos y demandantes de recursos (Pfisterer, et al., 2011). Por ello dos

tecnologias nuevas se han destacado en el area: 6LOWPAN y CoAP.

6LOWPAN es una adaptacion ligera de la capa IPv6, la cual permite intercambiar
paquetes IPv6 con la Internet. Sin embargo, solo se ha especificado UDP para la capa
de transporte sobre éste protocolo, debido a que TCP es considerado muy demandante
de recursos. En vista de ello el protocolo CoAP funciona sobre UDP e integra
capacidades de acuse de recibo y retransmision para contrarrestar la falta de TCP.
Ademas CoAP provee una alternativa a HTTP usando una representacion binaria de sus
métodos basicos.

La ventaja de esta pila de protocolos para dispositivos de recursos limitados es
que es equivalente a la pila HTTP sobre TCP/IP (ver Figura 12). Por lo tanto es posible
mapear 6LOWPAN a IPv6, CoAP/UDP a HTTP/TCP, y viceversa, de tal forma que los

mensajes pueden pasar de una pila a otra casi transparentemente.

Pila de Protocolos de Dispositivos

Pila de Protocolos de Internet de Recursos Limitados
Capa de » HTTRFTRISMTF! Capade [N
Aplicacion IS Aplicacion [ERRA
= TCP/UDP o - UDP

Transporte

= |PudiPvi * BLoWPAN

= 802.3 — Ethemet /
80211 —\Wireless + [|EEE 802 15 4e
LAN

Figura 12 - Pilas de protocolos equivalentes. La pila de protocolos de la internet y su equivalente
en redes con dispositivos de recursos limitados (Sutaria and Govindachari, 2013).

L] |

No todos los objetos son capaces de interactuar usando la arquitectura REST.
Algunos dispositivos poseen recursos demasiado limitados como para hacer uso de

CoAP o 6LoWPAN. Para superar esto Guinard et al., (2010) proponen el uso de una
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arquitectura basada en proxies. Por otra parte la plataforama UbiSOA (Avilés Lopez,
2012) y la plataforma Xively > hacen posible que cualquier dispositivo se puede
encapsular dentro de un servicio web usando interfaces. Esta capacidad de
encapsulamiento permite integrar cualquier objeto de IoT con el resto de la web. Por
consiguiente estas plataformas pueden dotar a cualquier objeto de una interfaz REST

pese a las diversas tecnologias de software y hardware que posean.

2.4.2. Nivel de abstraccion

El middleware puede proveer a los objetos de diversos niveles de abstraccion. De
acuerdo con Thiesse y Michahelles (2010), los objetos inteligentes pueden tener tres
niveles de abstraccion. Estos niveles les posibilitarian incrementar la complejidad de las
aplicaciones mediante la descripcidn de funciones, reglas y flujos de trabajo. Esto
proveeria a cada objeto una mayor conciencia, lo cual incrementaria la interactividad de
los objetos. El uso de esas descripciones daria lugar a tres tipos de objetos inteligentes
(ver Figura 13):

Representacion

Flujosde».,,.-—-"'“_
trabajo ["---. ' @

Reglas

tac\"".‘dad

Funciones|

'\a-ch'l'\“"dad

jenc eas
concl® aen ca-? ol
con

d\a‘? mgeso

Concr‘e,, cia

GO“C:\E“

Figura 13 - Niveles de abstraccién de Thiesse y Michahelles (2010). En la gréfica se pueden
observar los tres tipos de objetos: a) conscientes de actividad, b) conscientes de politicas, c)
conscientes del proceso.

e Conscientes de la actividad: son objetos que analizan los datos de los sensores

y utilizan algoritmos de reconocimiento para detectar actividades y eventos.

15 https://xively.com/
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e Conscientes de politicas: son objetos conscientes de la actividad con un modelo
de politica embebido, para dar retroalimentacién sobre faltas en la politica de uso.
e Conscientes del proceso: son objetos ligados a modelos de procesos que les

permiten identificar el estado del proceso y los pasos a seguir.

2.5. Dominios de aplicacion

2.5.1. Aplicaciones

La interconexién y comunicacién entre los dispositivos de 10T permitira la creacién de
muchas aplicaciones en diversos dominios (Atzori, et al., 2010). De acuerdo con Perera,
et al., (2014) las aplicaciones se pueden dividir en tres categorias: industrial, ambiental y

social:

e Dominio industrial: gestibn de cadenas de suministro, transporte, logistica,
aeroespacial, aviacion y automotriz.

e Dominio ambiental: agricultura, ganaderia, reciclaje, alerta de desastres y
monitoreo ambiental.

e Dominio social: telecomunicaciones, tecnologia médica, cuidado de la salud,

edificios inteligentes, domotica, medios de comunicacion y entretenimiento.

2.5.2. Partes interesadas

Para definir la estructura de crecimiento de la industria de 10T, Kim y Lee (2014)
un modelo de negocios para el crecimiento del paradigma. En ese modelo se identifican
seis partes interesadas distintas (ver Los desarrolladores de software y dispositivos de
IoT son quienes se beneficiarian directamente de la venta de productos a los
consumidores, no obstante, no son los Unicos que obtendrian ganancias. Los operadores
de red, proveedores de servicios y operadores de plataformas: actuarian como
intermediarios en la industria, ofreciendo diversos servicios a cambio de una tarifa. De
esta manera los usuarios tendran la opcion de comprar dispositivos y/o pagar por

servicios, tal como se hace con el computo en la nube.

Tabla 2).
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Los desarrolladores de software y dispositivos de I0T son quienes se beneficiarian
directamente de la venta de productos a los consumidores, no obstante, no son los Unicos
que obtendrian ganancias. Los operadores de red, proveedores de servicios Yy
operadores de plataformas: actuarian como intermediarios en la industria, ofreciendo
diversos servicios a cambio de una tarifa. De esta manera los usuarios tendran la opcién
de comprar dispositivos y/o pagar por servicios, tal como se hace con el computo en la

nube.

Tabla 2 — Partes interesadas en loT (Kim & Lee, 2014).

Interesado Ofrece Recibe

1. Desarrollador de

. L. Dispositivos loT Ganancias de Ventas
Dispositivos

Informacidn y Servicios

2. Proveedor de Servicios Tarifa por Servicio

de loT
. Tarif A I

3. Operador de Plataformas de Software arifa de Acceso a la
Plataforma Plataforma
4. Desarrollador de Aplicaciones loT de .

. ) Ganancias de Ventas
Software Servicios y Paginas
5. Operador de Red Servicios de Red Tarifa por Acceso a la Red
6.Usuario de Servicios Pago por Servicios loT Uso de Servicios loT

Dicho modelo de negocios permite identificar quienes estan interesados en el

desarrollo del paradigma y plataformas de IoT.

2.6. Conclusion

En este capitulo se describe el paradigma de 10T y las diferentes visiones que lo
conforman. Se ha dado una introduccion a la diversidad de objetos que potencialmente
deben pertenecer al mismo, asi como algunas tecnologias de software y hardware que

conforman los objetos inteligentes disponibles actualmente.

Se describe la necesidad de un middleware para vincular los diversos objetos,
usando de ejemplo el nuevo paradigma de la Web de las Cosas. Se describen diversos

protocolos y los principios REST. Principios que son usados por multiples soluciones de
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middleware y son ampliamente aceptados para el paradigma de loT. Ademas se
especifican los niveles de abstraccion que se puede esperar de los objetos inteligentes.
Por ultimo se describe una clasificacion de los dominios de aplicacion y las partes

interesadas en loT.
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Capitulo 3  Web Semantica

El creciente nimero de dispositivos heterogéneos y distribuidos necesitaran comunicarse
e interconectarse sin necesidad de intervencion humana. Debido a esto, los objetos
deben poseer la capacidad de identificarse y describirse a si mismos ante otras entidades
en la red. Tecnologias propuestas para la Web Semantica (Berners-Lee, et al., 2001)

pueden ofrecer algunas soluciones a estos problemas.

3.1. Tecnologias de la Web Semantica

La Web Semantica es un movimiento colaborativo iniciado por el Consorcio de la World
Wide Web (W3C) para promover la inclusion de contenido seméntico dentro de paginas
web. La semantica es el significado de simbolos, palabras, expresiones o

representaciones formales.

Los seres humanos son capaces de entender el significado de las palabras en un
lenguaje. Por ejemplo: una persona al leer la frase “El gato bebe leche” puede entender
el significado de los conceptos “gato” y “leche”, pero ademas la palabra “bebe” le indica
que el gato esta realizando la accidon de beber la leche. Para que estas capacidades
puedan ser usadas en la web, la W3C propuso una pila de tecnologias (ver Figura 14).

Inerfaz de Usuario y Aplicaciones I

Confianza

Pruebas

Légica Unificada }

Ontologia: =

Consulta: OowL I Reglas: ‘E
SPARQL RIF =
RDFS | E

S

Intercambio de Datos: I
RDF

XML |

URI/IRI |

Figura 14 - El "Pastel de Capas". El cual fue propuesto por Tim Berners-Lee paralaweb semantica.
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3.1.1. URI/URL

El primer paso para llevar la semantica a la web es identificar un concepto, para ello se
hace uso de URI (Identificador uniforme de recursos). El URI es una cadena de caracteres
que identifican inequivocamente un recurso. Un tipo especifico de URI denominado URL
(Localizador uniforme de recursos) es utilizado para identificar y localizar documentos
dentro de la web. Los URI son definidos en el RFC 3986 (Berners-Lee, et al., 2005) y son

la base para construir la semantica.

3.1.2. XML

El Lenguaje de Marcado Extensible (XML, por sus siglas en inglés) permite definir un
concepto de manera estructurada haciéndolo legible tanto por hombres como para
maquinas. El lenguaje permite definir espacios de nombres. Estos espacios se utilizan
para definir diversos dominios de descripciones mediante el mismo lenguaje. Por lo tanto
un documento XML puede poseer varios conceptos idénticos que pertenecen a dominios

distintos, dando como resultado conceptos con diferente significado.

3.1.3. RDF

El Marco de Trabajo para la Descripcion de Recursos (RDF, por sus siglas en inglés) es
la capa principal de las tecnologias semanticas. Esta conformado por tripletas de sujeto,
predicado y objeto: lo que permite relacionar conceptos para crear una expresion. Las
tripletas se pueden representar por un grafo dirigido en donde tanto sujetos como objetos

son veértices, mientras que los predicados son aristas (ver Figura 15).

Sujeto Predicado Objeto

El gato toma > leche

Figura 15 - Ejemplo de una tripleta sujeto, predicado y objeto.

El vocabulario que establece RDF esta definido en XML, pero los datos en RDF se
puede escribir en diversos formatos, tales como: Turtle, N-Triples, N-Quads, JSON-LD,

N3, RDF/XML. Para la web semantica, el W3C recomienda el uso de RDFa. Este funciona
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como una extension a HTML, XHTML y otros documentos XML: agregando metadatos

dentro de documentos web ya existentes.

3.1.4. RDF Schema

El Esquema del Marco de Trabajo para la Descripcion de Recursos (RDFS, por sus siglas
en inglés) es una extension del RDF para definir modelos de conocimiento. RDFS
describe los conceptos de clases y recursos, en los cuales se establecen los elementos

basicos para la descripcion de ontologias y vocabularios RDF.

De acuerdo al esquema RDFS, todas las entidades se denominan recursos y €stos
se pueden agrupar en categorias denominadas clases. Una clase llamada propiedades
permite describir la relacion entre dos recursos. De esta manera todas las entidades que
pertenecen a la clase propiedades seran predicadas. Adicionalmente los conceptos
“‘dominio” y “rango” declaran la clase a la que pertenecen los sujetos y los objetos en

relacion con el predicado (ver Figura 16).

Clase: Mamifero Clase: Propiedades Clase: Lacteo

% o
< :
El gato bebe > leche

Figura 16 - Ejemplo RDFS. En la imagen se muestran los conceptos basicos de un esquema RFDS.

Una limitante del esquema RDFS es que las entidades se pueden considerar
clases y recursos simultaneamente, esto puede crear ciclos entre las definiciones. En
otras palabras, se forman ambigiedades dentro del esquema, lo cual reduce las

capacidades de inferencia sobre los datos.

3.1.5. OWL

El Lenguaje de Ontologias de la Web (OWL, por sus siglas en ingles), es una familia de
lenguajes para representar modelos de conocimiento u ontologias. Como principal

diferencia al RDFS, OWL permite distinguir entre clases e instancias, esto evita la
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creacion de ciclos. Ademas da soporte a otras caracteristicas como: cardinalidad, limite
de valores, transitividad, entre otras. Esto hace de OWL la recomendacion de la W3C

para la representacion de modelos de conocimiento.

Las variantes del lenguaje: OWL Lite, OWL DL y OWL Full, incorporan diversas
capacidades. Mediante el uso de diversos niveles de logica descriptiva, cada variante
ofrece mayor expresividad que el anterior, sin embargo, también incrementa sus

limitaciones, por ejemplo: OWL Full puede crear ciclos al igual RFDS.

3.1.6. SPARQL

Siendo un acronimo recursivo de “SPARQL, Lenguaje y Protocolo de Consulta RDF”,
éste lenguaje puede ser usado para la consulta de datos en RDF, incluyendo RFDS y
OWL. Similar a SQL, el lenguaje permite hacer consultas realizando uniones,

intersecciones y otros patrones (ver Figura 17).

1 SELECT COUNT({DISTINCT ?node) as ?spots

2¥ WHERE {

3T fnode @ ssniSensor

- ssn:cobserves ew:Occupancy;
5 dul:hasLocation ?spot.

B ?spot a ex:ParkingSpot;
7 H dul:hasLocation dbpedia:Berlin.

Figura 17 - Ejemplo de SPARQL. Consulta en SPARQL para buscar todos los sensores de
estacionamiento en Berlin.

Este lenguaje es la Ultima capa de la Web Semantica que ha sido completamente
estandarizado, debido a que el proceso de estandarizacion de los lenguajes de la web
semantica es aun un trabajo en progreso. En la Figura 18 se puede observar la linea de

tiempo que compara la estandarizaciéon de XML y los lenguajes de la Web Semantica.



29

XQuery 1.0 XQuery Update
3§ XSLT 2.0 XQuery & XPath
B XsLT1.0 XML1.0 XPath2.0 ;:’L"\T:c’)‘; XQuery 3.0
S XKPath1.0 XML Schema 1.0 XML1.1 Jan.2007 XPath 3.0
>l Nov.1999 May 2001 XMLSchemall "o 0
4 Avg./Sept. 2006 Apr. 2012 ’
| | 1 1 ! | | | l | l | | | | . -
1 1 I T 1 1 1 T I 1 1 1 1 Ll 1 1 1 Ll
2000 2002 2004 2006 2008 2010 2012 2014
SPARQL 1.1
RDF Schema SPARQL March 2013
5 RDF Jon. 2008 (0 o RDF 1.1
owL Oct. 2009 RDF Schema 1.1
Feb. 2004 Feb. 2014

Figura 18 - Linea de tiempo de estandarizacion de lenguajes de la web semantica (Bikakis, et al.,
2013). En esta grafica se observa que hasta el momento solo se han estandarizado las capas
inferiores del “Pastel de capas” de la web semantica.

3.1.7. Reglas

El Lenguaje de Reglas para la Web Semantica (SWRL, por sus siglas en inglés) extiende
las descripciones de conceptos por las ontologias y los esquemas RDFS. Por ejemplo: si
un individuo tiene padre y su padre tiene un hermano, entonces el individuo tiene un tio
(en sintaxis SWRL seria: tienePadre(?x1,?x2) A tieneHermano(?x2,?x3) =
tieneTio(?x1,?x3). El uso de reglas para las ontologias es un factor importante para poder
hacer inferencias y describir relaciones que no pueden establecerse solamente con l6gica
descriptiva. Es decir, el uso de reglas hace posible realizar inferencias mas complejas.

Aungue el lenguaje SWRL fue concebido para su uso en la web semantica, ya
existen bastantes lenguajes de reglas para otros propositos. Por ello se definié el Formato
de Intercambio de Reglas (RIF, por sus siglas en inglés), el cual promueve la
interoperabilidad de reglas entre diversos lenguajes y aplicaciones.

3.1.8. Logica

La logica es una linea de investigacion de la web semantica, por lo que aun no se han
definido estandares. El propdésito de la légica es unificar las descripciones ontoldgicas
con las reglas, sin embargo, esta integracion tipicamente resulta en la violacion de uno o

mas principios de disefo (Knorr, et al., 2012).

El uso de la l6gica permitiria realizar operaciones como: revisar la consistencia de
la informacion; realizar comprension de individuos (determinar las clases mas especificas

gue definen a un individuo); asi como validar, clasificar y jerarquizar las clases.
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Actualmente estan disponibles algunas implementaciones de razonadores semanticos

que hacen uso de la l6gica, por ejemplo: Pellet'® o el API de inferencia de Jena?’.

3.1.9. Criptografia

Esta capa pretende brindar seguridad a los datos. Tal como las paginas web utilizan
protocolos seguros y certificados digitales para validar su identidad, se pretende que las
fuentes de informacién de la web semantica puedan proteger los datos a través de todas

las capas del modelo. Sin embargo, esta capa se encuentra aun en investigacion.

3.1.10. Pruebas y confianza

Estas capas son aun conceptuales para la web semantica, su proposito es verificar que
la informacion que se obtiene es cierta. Por un lado las pruebas verifican que los datos
no contengan incoherencias mediante las reglas y la logica unificada, por otra parte la
confianza se centra en la calidad de las fuentes de las que proviene la informacién. La
suma de estas dos da como resultado la seguridad para afirmar que los datos son

veridicos.

3.1.11. Interfaces de usuario y aplicaciones

Finalmente se encuentran las interfaces y aplicaciones que aprovecharan los datos. Entre
éstas se encuentran agentes de software, motores de busqueda, entre otros.
Actualmente las aplicaciones e interfaces se encuentran comunmente sobre las capas
de consulta, dado que las capas superiores de la web semantica aun estan en desarrollo.
Por lo tanto es comun el uso de RDFa para mostrar los datos semanticos directamente

en la interfaz de usuario.

3.2. Linked Data

Tim Berners-Lee (2009) ha definido “La Web de los Datos” como una idea con el proposito

de conectar todos los datos de Internet y la informacion virtual de objetos fisicos mediante

16 http://clarkparsia.com/pellet/
17 https://jena.apache.org/
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el uso de tecnologias semanticas. Dada la ausencia de las capas superiores de la web

semantica, la web de datos se centra en el uso de las capas inferiores de la pila.

Para la creacion de dicha web se definieron las mejores préacticas para publicar
informacion, anunciadas bajo el nombre de modelo de Linked Data (datos enlazados, en
espanfol). El propdsito de estas practicas es publicar datos en la web usando tecnologias
semanticas bien definidas. Linked Data define que se deben cumplir las siguientes cuatro

reglas:

1. Usar URIs como nombres de las “cosas”.

2. Usar URIs HTTP para que las personas puedan buscar esos nombres.

3. Cuando alguien busque una URI, proveer informacion atil usando los estandares
(RDF, SPARQL).

4. Incluir enlaces a otros URIs, para que se puedan descubrir mas cosas.

Figura 19 - La nube de Open Linked Data en agosto de 2014,

18 http://lod-cloud.net/
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Con la adopcién de estas reglas en multiples sitios de Internet, la iniciativa de crear
una red de informacion ligada con semantica ha cobrado fuerza (ver Figura 19). La red
gue mas ha crecido siguiendo este modelo es conocida como Open Linked Data (red
abierta de datos enlazados, en espafol). Dado que sigue un modelo abierto de datos,
permite el uso publico de toda la informacion disponible dentro de la red (Berners-Lee, et
al., 2009).

Otras iniciativas de la industria tales como Google’s Rich Snippet, Facebook’s
Open Graph o Schema.org: confirman la tendencia del uso de estas tecnologias en la

Internet actual.

3.3. La Web Semantica de Cosas

Los dispositivos de 10T que usan interfaces con modelos REST presentan limitantes al
momento de procesar los datos obtenidos. En estas arquitecturas los dispositivos se
pueden manipular usando operaciones definidas HTTP, para obtener la informacién en
diferentes formatos mediante la negociacion de contenido. Sin embargo, para que los
datos de diferentes fuentes se puedan interpretar en un esquema M2M, se requieren

descripciones semanticas y modelos de conocimiento bien definidos.

3.3.1. Datos semanticos en Internet de las Cosas

Para ejemplificar las ventajas que tendria el uso de las tecnologias semanticas en el area

de 10T se describe el siguiente escenario:

Se tienen datos de distintas fuentes, por ejemplo: sensores de vehiculos, base de
datos de conductores y sefialamientos de transito. Mediante esos datos se podria obtener
patrones de comportamiento entre los conductores frente a los seflalamientos, para ello
las tres fuentes deben unirse y analizarse. Suponiendo que las fuentes usan arquitecturas

REST, se requiere lo siguiente para exponer su informacion:

o Obtener los datos sobre: sensores del vehiculo, conductores y sefalamientos.

e |dentificar el formato de los datos obtenidos.
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e Programar la relacion de la ubicacion del vehiculo con la ubicacion de los
sefialamientos.
e Programar la relacion de los conductores con cada uno de los vehiculos.

e Analizar los datos relacionados.

En cambio, con él uso de tecnologias semanticas, los tres tipos de datos poseerian
el mismo formato. De esta forma las relaciones entre las bases de datos se realizarian
automaticamente mediante el uso de herramientas semanticas. Como resultado los

pasos para crear la aplicacion se reducirian a los siguientes:

¢ Realizar una consulta en SPARQL con los tipos de datos de interés.

e Analizar los datos obtenidos

3.3.2. Ontologias para Internet de las Cosas

Para que el escenario descrito previamente sea posible, se requiere que todos los datos
posean una representacion en RDF, pero ademas se deben tener modelos de

conocimiento que permitan unificar los datos en un esquema en comun.

Diversas ontologias se han desarrollado para crear un modelo de conocimiento util
para I0T, una de las mas destacables es la Sensor Network Ontology (SSN). Esta
ontologia desarrollada por la W3C provee los conceptos basicos para describir
dispositivos de redes de sensores, tales como: dispositivo, plataforma, despliegue,

mediciones, proceso, etc.

Sin embargo, IoT no se limita a sensores, otros dispositivos como actuadores
pueden formar parte de la red. La ontologia SPITFIRE, desarrollada para la plataforma
semantica del mismo nombre, extiende la ontologia SSN para el uso de actuadores y
otros dispositivos, agregando conceptos como: contexto, actividad, energia, actuadores,

y eventos, etc.

Ademas de los dispositivos, es importante que se describan las interfaces que

permiten la interaccion de los dispositivos con la web. Minimal Service Model (MSM) es
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una ontologia simplificada para describir servicios en ambientes SOA. Esta describe
conceptos como: recurso, servicio, operacion, etc. No obstante, para describir las
operaciones del modelo REST existen ontologias como Web API Grounding Model
(hRESTS), la cual define especificamente los métodos para interfaces RESTful: GET,
POST, PUT, DELETE.

Se han presentado trabajos de nuevas ontologias que proponen unificar la base
de conocimiento del paradigma de loT. Hachem et al., (2011) presentan una ontologia
que se divide en tres partes: dominio, estimacion y dispositivos. Wei-Wang et al., (2012)
presentan una ontologia que cubre: servicios web, recursos, implementacion, calidad de
servicio, pruebas de servicios y sitios fisicos. Recientemente Nambi et al., (2014)
presentaron una ontologia para cubrir los aspectos de: recursos, ubicacién, domino,
contexto, politicas y servicios. Sin embargo, estas ontologias no se han publicado en la

web para ser utilizadas universalmente.

3.3.3. Plataformas semanticas de Internet de las Cosas

La capacidad de compartir servicios e informacion mediante el uso de tecnologias
semanticas brinda la oportunidad de crear aplicaciones a un nivel mas alto en la jerarquia
del conocimiento. Es por ello que se han presentado diversas plataformas que hacen uso

de tecnologias semanticas.

Inspirado en la creciente red de Open Linked Data, el proyecto Sense2Web
(Barnaghi, et al., 2010) propone una arquitectura para publicar informacién sobre redes
de sensores que sigue los principios de Linked Data. Por otra parte, la plataforma
SPITFIRE (Pfisterer, et al., 2011) propone el uso de dispositivos virtuales para almacenar
descripciones semanticas de sensores y actuadores, lo cual habilita la interactividad de
dispositivos a nivel semantico y la capacidad de realizar consultas de los dispositivos en
la red mediante el lenguaje SPARQL. La plataforma u-KB (Ruta, et al., 2012) conecta
diversos dominios de implementacion de dispositivos mediante una capa semantica. Sin
embargo, no existe a la fecha una plataforma que aborde todos los aspectos de loT
(Perera, et al., 2014).
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Las plataformas semanticas permiten describir todos los objetos usando
tecnologias homogéneas. Esto da lugar a que se puedan establecer interfaces estandar
para interactuar con los objetos de IoT. Por ejemplo: los Visores Sensoriales (Estrada-
Martinez y Garcia-Macias, 2012) permiten navegar por dispositivos descritos
semanticamente de forma similar a como los navegadores web lo hacen en paginas de

Internet.

3.4. Conclusiones

En este capitulo se describen las tecnologias que conforman la Web Semantica y los
principales estandares que se tienen hasta el momento. Ademas se describe el modelo
de Linked Data que pretende proliferar el uso de las tecnologias seménticas ya

estandarizadas.

Se describe un escenario en donde el uso de tecnologias semanticas facilitaria el
andlisis de multiples fuentes de datos con el fin de ejemplificar su relevancia para el
paradigma de loT. Finalmente se describen algunas de las ontologias y plataformas

semanticas mas relevantes a la fecha para el paradigma de loT.
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Capitulo 4 Disefio de la plataforma OpenThings

En los capitulos anteriores se describen los paradigmas de 0T y la Web Semantica. En
este capitulo se describe la lista de los requerimientos mas relevantes para crear una
plataforma de Internet de las Cosas. Ademas se describe a detalle los principios y
caracteristicas de la arquitectura de software de OpenThings, asi como algunos ejemplos

de uso.

4.1. Requerimientos

Para crear una plataforma se requiere conocer el entorno en el cual se va a utilizar. Por
ello se realiz6 un analisis amplio de la literatura, del cual se identificaron las

caracteristicas mas importantes que debe tener una plataforma de IoT.

Ademas de los requerimientos de IoT, se analizaron los requerimientos para
desarrollar sistemas de computo ubicuo, ya que el cémputo ubicuo es una de las areas

mas beneficiadas del paradigma de loT.

Por otra parte 10T busca conectar todos los objetos del planeta a Internet, lo cual
habilitaria a casi cualquier sitio como un ambiente inteligente. Por lo tanto se debe tomar
en cuenta los requerimientos del area de Inteligencia Ambiental. Esta area estudia los

entornos que son sensibles y responsivos a la presencia de personas.

4.1.1. Requerimientos de Internet de las Cosas

El desarrollo de plataformas para loT es un area muy activa (Bandyopadhyay, et al.,
2011). Los distintos enfoques al paradigma de 10T; la heterogeneidad de dispositivos; y
las diversas areas de aplicacion: dan lugar a un gran nimero de propuestas. Esto ha
permitido que se identifiquen diversos requerimientos para crear estas plataformas. A
continuacion se mencionan aquellos requerimientos que se han considerado en este

trabajo para el desarrollo de una plataforma de 10T.
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El proyecto 10T-A describe una extensa lista de requerimientos de las areas de:
ciudades inteligentes, e-Health, movilidad, logistica, transporte y comercializacion
(Internet of Things Arquitecture Project, 2011). Como parte de ese trabajo, se describe
una encuesta realizada a expertos en el area para clasificar los requerimientos en orden
de importancia. Usando una escala Likert de 5 niveles que va desde muy poco importante
a muy importante, se clasifican todos los requerimientos que se encontraron por ese
grupo de trabajo. Para este trabajo de tesis se tomaron en cuenta todos los
requerimientos que superaron la media en la escala Likert. La lista completa se encuentra

en el Apéndice 1.

Para los requerimientos de middleware de I0T se tomo el trabajo realizado por Lee
etal., (2013). En éste se describen requerimientos de alto nivel para IoT. La lista completa
se puede ver en el Apéndice 2. Para complementar esta lista de requerimientos, en el
trabajo de Bandyopadhyay y Sengupta (2011) se describen los componentes
fundamentales que debe poseer un middleware de 10T. La lista completa se encuentra

en el Apéndice 3.

4.1.2. Requerimientos de cdmputo ubicuo e inteligencia ambiental

Para incluir los requerimientos de sistemas de cOmputo ubico, se tomaron en cuenta los
requerimientos descritos en el trabajo de Tim Kindberg y Armando Fox (2002). En este
trabajo se describen los dos requerimientos primordiales para sistemas de cémputo
ubicuo: integracidn fisica e interaccion espontanea. La descripcion a detalle se encuentra

en el apéndice 4.

Para los requerimientos del area de inteligencia ambiental se analizaron los
trabajos de Weber, et al., (2005) y Nehmer, et al.,, (2006), quienes describen los
requerimientos no funcionales que debe poseer un sistema de esa area. La lista completa

se encuentra en el apéndice 5.
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4.1.3. Agrupacion de requerimientos

Con el objetivo de incorporar todos los requerimientos previamente mencionados en una
lista mas legible y manipulable, se agruparon los requerimientos por caracteristicas
similares. Sin embargo, algunos de los requerimientos estan altamente relacionados con
multiples caracteristicas, por lo que se produce una interpolacion de requerimientos en la

agrupacion realizada.

Un diagrama completo de todos los requerimientos citados se encuentra en la
Figura 20. En ésta grafica se pueden observar los principales temas a considerar para el
desarrollo de una plataforma de 10T, como el tema de interoperabilidad, el cual agrupa
alrededor del 31% de los requerimientos encontrados. A continuacién se describen a

detalle los principales temas encontrados.

Interaccién: La plataforma debe dar soporte a dispositivos que se encuentran en
la vida cotidiana, ya sea que estén o no a la vista del usuario. Esto hace necesario
analizar: los tipos de interaccion que tendra el usuario con los dispositivos (Interfaz
Hombre-Maquina); la interaccion entre dispositivos (Maquina-Maquina); y el
comportamiento de los dispositivos en presencia de un usuario. Estas interacciones
deben realizarse de forma seméntica, tomando en cuenta las caracteristicas de cada
dispositivo y su relacion con el mundo fisico. Ademas se deben proveer los mecanismos

adecuados para interactuar y procesar los datos de estos dispositivos.

Aplicacién: Seran las aplicaciones las que proveeran servicios de alto nivel para
los usuarios. Estas deben tomar en cuenta que la comunicacion con los usuarios debe
realizarse de forma natural y se debe usar la semantica para interactuar con otros
dispositivos (M2M). Por otra parte, el sistema debe permitir a las aplicaciones el uso de
informacion y servicios externos a la plataforma. Finalmente se debe controlar si los
servicios usados por la aplicaciéon seran usados anénimamente para proteger al usuario

0 Si es necesario poseer permisos para el uso los mismos.
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Manejo de Informacién: La inmensa cantidad de datos que se pueden obtener
trae consigo la necesidad de proveer mecanismos de manejo de datos como: filtrado,
agregacion, fusion, busqueda, mineria, entre otros. Estos datos se deben describir
semanticamente para permitir relacionarlos con diferentes modelos del conocimiento.
Ademas se debe tomar en cuenta los grandes volumenes y diferencias de los datos.
También es de fundamental importancia establecer mecanismos para agregar
informacion de localizacion geo-espacial o localizacién semantica, asi como informacion

historica de los datos.

Escalabilidad: La plataforma debe permitir la conexion de una red global con
miles de millones de dispositivos. Estos dispositivos van a producir una inmensa de datos
que deben ser distribuidos en la red. Se deben establecer mecanismos para almacenar
y manipular estos grandes volumenes de datos tomando en cuenta que muchos de los

dispositivos poseen capacidades limitadas.

Multiples dominios: Las diversas asociaciones culturales, administrativas, o
territoriales forman diversos modelos de conocimiento que se pueden aplicar a los
dispositivos asi como a los datos que se generan. Usar el modelo correcto implica
conocer el contexto en el que se encuentra un dispositivo y el uso que se le esté dando,
por lo que es de vital importancia conocer la ubicacién de ese dispositivo. Por ejemplo,
en unatienda, la informacién mas importante de un vaso es el precio y el tiempo que lleva
en exhibicién, mientras que en una oficina, la informacién mas importante es quien es el
duefio del vaso. Describir los multiples dominios implica que exista una interoperabilidad

semantica entre diversas descripciones del mismo obijeto.

Contexto: La plataforma debe ofrecer métodos para generar y estimar el contexto
de dispositivos con el fin de darle a un dispositivo conciencia de su alrededor. El contexto
es clave para seleccionar dominio en el que se usa un dispositivo, por lo tanto la
informacion de contexto puede cambiar fundamentalmente la interaccion del dispositivo

con otros objetos.
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Seguridad: Una de las caracteristicas que se deben tomar en cuenta para el
desarrollo de aplicaciones de IoT es el control de la seguridad. Los dispositivos
personales o dispositivos del area de la salud requieren que la comunicacion se realice
de forma segura. Se deben establecer permisos de acceso para el control de servicios
criticos o privados. Por ejemplo: un individuo debe tener control sobre la puerta de su
casa, incluso podria asignar permisos a familiares o amigos, sin embargo, el control de

la puerta estaria fuera del alcance del publico.

Privacidad: La gran cantidad de datos e informacion que se pueden derivar de los
dispositivos podrian quebrantar los derechos de privacidad de una persona, grupo u
organizacién. Establecer un modelo de privacidad que asegure un cierto nivel de
proteccion a los datos es crucial para la aceptacion de aplicaciones de |oT. El control de
dispositivos debe estar directamente asociado con las politicas de privacidad, por
ejemplo: usar un dispositivo inteligente en un espacio publico podria requerir que el
usuario dé permiso para conocer su identidad; sin embargo, el dispositivo puede usar
esta informacion para asociar al usuario con un lugar y hora especifico. Ademas los datos
pueden ser usados para derivar informacién de comportamiento si el usuario usa el
dispositivo en multiples ocasiones. Que el usuario no este consiente de todos los datos

gue se estan obteniendo de él pone en riesgo su privacidad.

Interoperabilidad: El requerimiento mas importante para el paradigma. Si se
quiere tener una red de todos los objetos del planeta, es imperativo poseer
interoperabilidad entre dispositivos con caracteristicas distintas de comunicacion,
procesamiento y almacenamiento. Alcanzar la interoperabilidad requiere de: identificar
inequivocamente a cada uno de estos dispositivos; ofrecer mecanismos de movilidad a
los objetos; establecer métodos de comunicacion estandar; brindar interacciéon

espontanea entre dispositivos; y auto-configuraciéon de los dispositivos.

Movilidad: Un dispositivo de I0T puede estar en movimiento. EI movimiento
implica que el dispositivo este cambiando constantemente el contexto y de otros

dispositivos que lo rodean. Es necesario que las tecnologias de comunicacién permitan
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esta movilidad, facilitando la localizaciébn de un dispositivo dentro de la red y su

conectividad.

Heterogeneidad: Mientras que las etiquetas RFID solo permiten escritura y lectura
de informacion, los teléfonos inteligentes poseen mas poder de cdmputo que las
computadoras de la década pasada. Esta gran brecha de tecnologia crea un ambiente
con objetos completamente diferentes. Al mismo tiempo sistemas de redes de sensores
y middleware para ciertos dispositivos forman parte inherente del paradigma. La
plataforma de loT debe brindar interoperabilidad entre todos ellos.

Descubrimiento: Cada vez que un dispositivo se conecta a una red, o llega a un
sitio, necesita: identificar los objetos que lo rodean, adaptarse a los servicios disponibles

y hacer lo posible por auto configurarse con la minima intervencion humana.

Direcciones: Cada objeto debe poseer una ldentificacion Unica. En principio esta
idea fundo el paradigma de loT. Sin embargo, se debe tener interoperabilidad no solo
para identificar objetos, sino también para las direcciones y nombres de los mismos.

Autonomia: En una red con miles de millones de servicios, un control centralizado
queda descartado debido a que la complejidad del mantenimiento seria demasiado
grande. Los servicios deben ser completamente auténomos, deben tener auto

mantenimiento y deben ser capaces de funcionar en una red constantemente cambiante.

Arquitectura: Las caracteristicas particulares del paradigma han llevado a
identificar elementos arquitectdénicos deseables para cualquier plataforma de IoT. Tal
como la Internet, se debe dar conectividad directa de extremo a extremo (End to End, en
inglés). Se recomienda el uso de arquitecturas SOA y el uso de componentes que
permitan extender continuamente la arquitectura. Ademas el uso de comunicaciones
semanticas es deseable. También se debe tomar en cuenta que la red estara formada

por dispositivos con capacidades limitadas.
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Eficiencia: Las limitaciones de procesamiento, memoria, ancho de banda y
bateria de los dispositivos: son caracteristicas claves en una arquitectura de l1oT. Se debe
hacer uso de comunicaciones y protocolos ligeros que reduzcan en lo posible el consumo

de bateria. La carga de trabajo en los dispositivos limitados se debe reducir al minimo.

Integridad del sistema: El sistema debe funcionar pese al mal uso o errores de
hardware. El sistema debe ser robusto debido a la gran cantidad de dispositivos por
usuario, la volatilidad del hardware y el dinamismo de los dispositivos conectados. Para
que esto suceda se debe validar de integridad de entidades virtuales, dispositivos,
servicios y recursos. Esta validacion puede ofrecer un cierto grado de confiabilidad en

servicios y comunicaciones de la red.

Calidad de servicio (QoS): Se debe asegurar cierto nivel de confianza en el
funcionamiento de servicios de emergencias meédicas, de seguridad vial y otras
aplicaciones criticas. El tiempo de entrega y la seguridad de los mensajes son
caracteristicas necesarias para este tipo de aplicaciones. Por lo tanto se deben
establecer mecanismos para asegurar la calidad de servicio y la calidad de experiencia

de usuario.

4.2. Arquitectura de software OpenThings

La arquitectura de software permite describir la estructura, el funcionamiento e interaccion
entre las partes de software que conforman un sistema. Esta tiene un papel fundamental
para una plataforma de loT, en donde los dispositivos (hardware) son sumamente
heterogéneos. Es en la arquitectura en donde se describe como se integran y llevan a

cabo las interacciones entre dispositivos.

Para disefiar la arquitectura de software se debe tomar en cuenta los
requerimientos de las plataformas de l0T. La agrupacién de requerimientos nos permite
identificar aquellos que son claves para el desarrollo de una plataforma 1oT; sin embargo,

cubrir todos los requerimientos de un area tan amplia como loT resulta impractico.
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Si bien cubrir todos los requerimientos el objetivo final de crear una plataforma IoT,
para este trabajo de tesis se concentraron los esfuerzos mejorar el soporte de:
interoperabilidad, heterogeneidad, contexto, mdudltiples dominios, aplicaciones,

descubrimiento y direcciones.

4.2.1. Vista general

La arquitectura de software propuesta en este trabajo de tesis se extiende de UbiSOA,
una plataforma propuesta por Edgardo Avilés (2012). UbiSOA (en referencia a Ubiquitous
Service-Oriented Arquitecture) cubre parcialmente los requerimientos encontrados
anteriormente, por lo que es un excelente punto de inicio para continuar su desarrollo y

crear una plataforma mas completa.

La arquitectura de software OpenThings, que se propone en este trabajo, tal como
UbiSOA, sigue un modelo distribuido. Ademas cada dispositivo posee una arquitectura
en capas. Estas caracteristicas permiten el uso de diversas tecnologias en cada uno de

los dispositivos.

A grandes rasgos la arquitectura propuesta se puede dividir en cuatro
componentes principales: servicios, servicios virtuales, ambientes virtuales vy
aplicaciones. Es importante separar las responsabilidades de cada uno de los
componentes para definir claramente su aportacion y comportamiento dentro de la

arquitectura.

Los servicios encapsulan cada uno de los objetos de Internet de las Cosas y son
los que proveen interfaces de interaccion con los diversos recursos de los objetos fisicos.
Los servicios virtuales, en contraste con los anteriores, no encapsulan un objeto, pero
son usados como apoyo a otros componentes. Los ambientes virtuales encapsulan
ubicaciones fisicas o conceptuales, éstos almacenan informacién contextual de servicios
y aplicaciones. Las aplicaciones hacen uso de otros componentes para ofrecer funciones

0 servicios de alto nivel a los usuarios.
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4.3. Servicio OpenThings

Es la unidad mas basica de la arquitectura, su proposito es establecer un modelo de
interaccidon homogéneo que encapsule cualquiera de los objetos del paradigma de IoT.
Este servicio estd compuesto por diversos componentes como se muestran en la Figura

21. Estos se describen con mayor detalle a continuacion.

Red Servicio
Descripcion del Representacion
Servicio Lector RFID
. = -
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Figura 21 - Estructura basica de un servicio OpenThings.

4.3.1. Recursos

Son las capacidades de los objetos que se desea conectar a la red: pueden ser
entidades de hardware como sensores 0 actuadores; o pueden ser entidades de software
como un sistema de almacenamiento o el API de una red de sensores. Cada servicio
puede encapsular multiples recursos, decidir cuantos recursos se agruparan en un
servicio esta en manos del desarrollador. Sin embargo, se debe tomar en cuenta que esta
granularidad puede tener un impacto en el comportamiento y requisitos minimos para

implementar dichos recursos.

Por ejemplo: un mote puede tener sensores de humedad, iluminacion y
temperatura. Estos recursos se pueden encapsular en un solo servicio, lo que hace
posible relacionar directamente caracteristicas en comun como: la bateria del dispositivo;

las caracteristicas del mote; y las condiciones de funcionamiento. A nivel de plataforma
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los 3 sensores serian vistos como un solo servicio. Por otra parte si se crea un servicio
por cada sensor, la informacién en comun del dispositivo se tendria que describir 3 veces,
esto crearia redundancia de datos. Esto ofrece que cada sensor sea visto como una

entidad independiente, lo cual da mas flexibilidad a nivel plataforma

4.3.2. Interfaces de recursos

En estos componentes se deben crear una las interfaces homogénea de alto nivel
para los objetos del paradigma, independientemente de la interfaz que tengan sus
recursos. Ademas debe exponer la funcionalidad de los recursos a través de un servicio
Web que sigue el modelo REST, de acuerdo con la arquitectura de UbiSOA. Por lo tanto
este componente es la base para conectar dispositivos que poseen capacidades mas
limitadas (e.g., lectores RFID, codigos QR). Los dispositivos u objetos a conectar a la
plataforma se pueden separar en tres categorias dependiendo de las capacidades:
objetos inteligentes, objetos asistidos, objetos simples

Objetos inteligentes: son dispositivos que poseen suficientes capacidades de
cOmputo, almacenamiento y comunicacion para implementar todos los componentes
necesarios para crear el servicio. Entre estos dispositivos se encuentran: computadoras,

teléfonos inteligentes, Raspberry Pi, Intel Edison, Motes, entre otros.

Objetos asistidos: son aquellos dispositivos que no pueden implementar todos
los componentes de un servicio, por lo que requieren de un dispositivo complementario
para implementar los componentes faltantes. Un ejemplo serian muchos de los lectores
RFID que se conectan al puerto USB y no permiten ser programados. Para esos lectores
se debe utilizar un dispositivo adicional como un Raspberry Pi para implementar el resto

de componentes del servicio (ver Figura 22).
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Figura 22 - Ejemplo de implementacién de un servicio de lector RFID. En el diagrama la
representacion del servicio interactia con el lector RFID a través de USB y expone sus funciones
usando la interfaz web.

Objetos simples: son aquellos objetos que no poseen capacidad de cémputo,
almacenamiento o comunicacion, en principio pueden ser cualquier objeto (e.g., una silla
0 una caja de galletas). Estos objetos requieren de una representacion virtual con la cual
otros dispositivos puedan interactuar. Estos objetos deben apoyarse de alguna tecnologia
para asociar directamente el objeto con su representacion virtual. Ejemplos de estas
tecnologias son: las etiquetas RFID, etiqguetas NFC, codigos QR, o Codigos de barras.
Sin embargo, estas tecnologias son principalmente un medio de almacenamiento,

usualmente no mayor a decenas de KB.

goo, 2l /fzlihx

Figura 23 - Ejemplo de cddigo de barras con una URL acortada que direcciona a la pagina
http://www.cicese.edu.mx

Extender la capacidad de almacenamiento de una etiqueta es posible al incluir una
URL que indique la direccion del recurso virtual. Técnicas para acortar el URL pueden

ser utilizadas para hacer uso de cddigos de barras alfanuméricos (ver Figura 23). De esta
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manera el recurso virtual y el resto de los componentes del servicio serian implementados
en un dispositivo externo. Este dispositivo externo podria ser un servidor de alta
capacidad (ver Figura 24), lo que eliminaria las limitaciones de almacenamiento y

proporcionaria todas las capacidades de un servicio web a esa etiqueta.

Red edispositivo senvicios E
Servidor de Informacidn Nutricional
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Servicio Base de Datos QR
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Figura 24 - Ejemplo de implementacién de un servicio OpenThings en un servidor de alta capacidad.
El servidor representa un objeto real usando el enlace URL de un cédigo QR.

La interfaz REST provee los mecanismos necesarios para la comunicacion cliente-
servidor entre los componentes de la arquitectura. No obstante, recursos que producen
eventos como el presionar un botén o la lectura de una etigueta necesitan un modelo de
comunicacion “publisher-subscriber”. El objetivo de “publisher-subscriber” seria evitar que
los clientes estén en espera de una actualizacion mientras se realizan peticiones
periodicas a los servicios. Esta accion de hacer peticiones constantes se conoce como la

técnica de “polling”.

Si los recursos dentro de un servicio producen eventos, la interfaz de recursos
debe usar alguna tecnologia que permita el modelo “publisher-subscriber”. En caso de
gue la interfaz se realice usando CoAP, este protocolo ofrece un modelo de comunicacion
por medio de la capacidad de “observar” un recurso. En caso de HTTP, la interfaz debe
implementar Server-sent Events (SSE), el cual es un estandar que forma parte de la

especificacion de HTML5 (Hickson and Google Inc., 2014). Esta técnica crea una
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conexiéon unidireccional del servidor al cliente. WebSockets es otra técnica similar que
provee una conexion bidireccional (Fette, et al., 2011), aunque podria ser utilizada, el
modelo bidireccional resulta innecesario puesto que el servicio OpenThings por definicion

no requiere subscribirse al cliente.

4.3.3. Representaciones de recursos

Al lgual que en la web, el intercambio de informacion de los recursos se lleva a cabo por
medio de documentos. En el componente de representacion de recursos se definen los
formatos de éstos documentos. La arquitectura UbiSOA describe que se debe usar al
menos uno de estos formatos: HTML, XML, JSON o ATOM. Sin embargo, de acuerdo a
los requerimientos previamente planteados, debe ser posible relacionar los datos
semanticamente. Por ello se establece que: ademas de las representaciones
mencionadas anteriormente, cada recurso debe poseer una representacion semantica en
RDF usando alguno de los formatos de ésta representacion. Entre los formatos mas
comunes se encuentran: N3, RDF/XML, Turtle, N-Triples, N-Quads, JSON-LD, RDFa.

Queda a consideracion del desarrollador elegir el formato de representacibn mas
adecuado para el servicio, sin embargo, para mejorar la interoperabilidad es
recomendable seguir las practicas comunes en la web semantica. Linked Data, de Tim
Berners-Lee (2009), establece que el formato comin es RDF/XML, y en situaciones
donde se requiere interaccion humana N3 y Turtle son alternativas viables.
Adicionalmente se puede usar RDFa dentro de HTML, sin embargo, se debe ser
cuidadoso con el uso de URI para identificar entidades.

Para publicar contenido semantico es necesario distinguir el URI que identifica a
una entidad y el URI que identifica los documentos que describen esa entidad. En las
practicas comunes en la web semantica diferenciar estas URI se debe realizar siguiendo

las practicas de Cool URI (Ayers and Volkel, 2008), las cuales se explican a continuacion.
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http://fexample.com/arduino512
ltemperature

«Recurso»
Sensor de Temperatura

Negociacidn
de contenido

appllcatlonf‘rdfﬂml application/json

«Dcoum ento » textihtml «Docum ento »
Datos RDF de Datos JSON de
Tem peratura
Temperatura
«Documento»
Datos HTML de

Temperatura http://example.com/arduino512/

http://example.com/arduino512/ .
temperature.json

temperature.rdf

http://fexample.com/arduino512/
temperature.html

Figura 25 - Negociacién de contenido que sigue las practicas de Cool URI.

Para mostrar como funciona Cool URI se tiene el siguiente ejemplo: en la Figura
25 la URI del recurso se distingue de los documentos usando las extensiones de los
archivos .rdf, .html y .json. Al agregar la extension en la direccion de cada documento,
las cuatro entidades poseen un URI distinta. Esta distincidon permite diferenciar
semanticamente al dispositivo y los documentos que lo representan. Finalmente para
seleccionar el documento adecuado que solicite la aplicacién, se usara la negociacion de

contenido de HTTP o CoAP segun sea el caso.

Los datos en formatos diferentes a RDF pueden contener la informacion minima
necesaria para su aplicacion, esto con el fin de optimizar la comunicacién entre

dispositivos de recursos limitados (ver Figura 26).

1v {

2 "title™ : “Posicion de Persiana”
3 "minimum”: “@.8",

4 "maximum”: “228.8",

5 "current": "@.a"

6 }

Figura 26 - Ejemplo de datos de un servicio de persiana inteligente en formato JSON.
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Sin embargo, los datos en RDF deben enlazar a la descripciébn semantica del
servicio, y ademas anexar la informacion semantica del dispositivo a los datos producidos

por el recurso (ver Figura 27).

1 <?xml version="1.8" encoding="utf-8"7:"

2 <rdf:RDF"xmlns:rdf="http://www.w3.0rg/1999/82/22-rdf -syntax-ns#"

3 xmlns:rdfs="http://www.w3.0rg/2808/01/rdf-schemas"

R xmlns:spt="http://spitfire-project.eu/ontology/ns"

5 xmlns:ssn="http://purl.cclc.org/NET/ssnx/ssn&">

<ssn:0bservation rdf:about="http://skylab.local/persiana/data">
3 <rdfs:label>Posicion de Persiana</rdfs:label>

a ¢sptiminValuex8</spt:minValue>

18 ¢sptivaluex128</sptivalues

11 <spt:maxValue>188</spt:maxValue>

13 <rdfs:seeAlso rdf:resource="http://skylab.local/persiana/data/.well-known/description™>
14 </ssn:0bservation>

15 </rdf :RDF>

Figura 27 - Ejemplo de datos de un servicio de persianainteligente en formato RDF/XML. La etiqueta
“rdfs:seeAlso” indica que la descripcion semantica se encuentra en la ubicacion
“http://skylab.local/blind/data/.well-known/description”.

4.3.4. Descubrimiento de servicios

Los servicios deben ser capaces de encontrar otros dispositivos dentro de la red para
lograr una red auto configurable. Por ello un componente de descubrimiento debe estar
presente en toda entidad del paradigma. UbiSOA establece un mecanismo de
descubrimiento basado en los trabajos del grupo Zero Configuration Networking®. Este
mecanismo anuncia en la red la siguiente informacién del servicio: nombre, descripcion,
servidor, numero de puerto, URL de los puntos de acceso REST, URL de un servicio HUB
y las URLs de los documentos WADL que describen las interfaces del servicio. No
obstante, la nueva arquitectura asigna toda esta informacién a la descripcién semantica
del servicio. Por lo tanto se reducen los datos necesarios para el descubrimiento a

solamente: nombre, puerto y URL del servicio.

Debido a la popularidad del protocolo DNS-SD en el grupo Zeroconf, se establece

gue en este protocolo los servicios de la plataforma se anunciaran usando el prefijo

13

_openthings”.

19 http://www.zeroconf.org/
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~ O

()%’ _OPENTHINGS
LightControl
_openthings._tcp.local.
SKYLAB.local.:80
/192.168.0.11

txtvers = 1.0.7
path = /control

Figura 28 - Ejemplo de un servicio OpenThings anunciado en lared local con el protocolo DNS-SD.

Tal como se muestra en la Figura 28, con esa informacion podemos encontrar el
servicio dentro de la red local usando el URL “http://SKYLAB.local/control”. Sin embargo,
para encontrar dispositivos de una red externa se debe usar mecanismo mas complejo

descrito en la seccién de ambientes virtuales.

4.3.5. Descripcion del servicio

Describir de forma precisa los servicios y sus caracteristicas principales es un
punto clave para lograr interoperabilidad instantdnea e interaccion M2M. Cada servicio
debe poseer una descripcion semantica de si mismo. Se propone que esta descripcion
debe estar en una direccion bien conocida “Well-Known” como se describe en el
RFC5785 (Nottingham and Hammer-Lahav, 2010). Esta direccién URL se propone como:

“/.well-known/description”.

En esta direccién bien conocida se debe alojar la descripcién del servicio usando
alguna representacion de RDF, preferentemente usando los formatos mas usados en

Linked Data y siguiendo los principios de Cool URI.

La direccion que representa al objeto es la direccion anunciada por el
descubrimiento de servicios (e.g., http://example.com/arduino512) y de acuerdo con Cool
URI éste debe re direccionar a la URL de la descripcién semantica. Ademas dado que la
descripcion semantica esta en una URL bien conocida, la aplicacion puede optar por
realizar la peticion directamente a la descripcion y evitar el re direccionamiento. Una
peticion directa es util para reducir el nimero de mensajes y ahorrar bateria, aunque no

es estrictamente necesario.
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La descripcion semantica debe ofrecer el contenido al menos en algun formato
RDF, sin embargo, segun los principios de Linked Data las descripciones en HTML son
deseables para brindar una interfaz hombre-maquina. Una vez obtenidos los documentos
de descripcion del servicio, en éstos se pueden encontrar los enlaces a los recursos del

servicio (ver Figura 29).

«URI»
Plataforma de http//example.convarduino512

Sensores Arduino

Redireccionamiento
Codigo HTTP 303

«URI»
Descripcién Semantica| hitpi/fexample.com/arduino512
{ well-known/description

application/rd f+xml text/html

http//example.com/arduine512 Negociacion hiip://example.com/arduino512
1 well-known/description rdf de / well-known/description.html
Contenido

«Documento»
Descripcion RDF

«Docum ento »
Descripcion HTML

Enlace

En!ace"'""Emace_k A Enlace
«Recurso» «Recurso» «Recurso»
Sensor de Temperatura Sensor de Luz Sensor de Humedad
temperature Night fhumidity

Figura 29 - Ejemplo de un servicio siguiendo las practicas de Cool URI y Linked Data para enlazar
SUS recursos.

Debido a la naturaleza de recursos limitados del paradigma, los servicios podrian
estar alojados en dispositivos con poca memoria disponible. Por lo anterior se establece
que la descripcion del servicio debe estar limitada a la informacion minima necesaria para
describir sus caracteristicas e interfaces del servicio. La descripcion entonces se puede

dividir en 2 partes conceptuales.
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Caracteristicas del servicio: Se debe describir de forma precisa la informacion
basica del servicio, tal como: nombre, plataforma de hardware, recursos disponibles y
funciones de alto nivel. La descripcion se debe realizar usando de base las ontologias

SSN y SPITFIRE. En la Figura 30 se muestra un ejemplo de descripcidén de un servicio.

<?xml wersion="1.8" encoding="utf-8"?»

<rdf:RDF
wmlns:rdf="http://www.w3.0rg/1999/82/22-rdf -syntax-ns#"
wmlns:rdfs="http:// /www.w3.org/2000/01/rdf -schema”
wumlns:spt="http://spitfire-project.eufontology/ns/"
xmlns:ssn="http://purl.oclc.org/NET/ssnx/ssn&"
wmlns:hr="http://iserve.kmi.cpen.ac.uk/ns/hrests#">

[0 5 I Y N )

o

9 <hr:Service rdf:about="http://skylab.local/persiana/well-known/description”>

a <rdf:type rdf:resource="http://purl.cclc.org/NET/ssnx/ssn#bDevice”/>

11 <rdf:type rdf:resource="http://cicese.mx/openthings.owl#service” />

12 <rdfs:label>Descripcion de la Persiana</rdfs:label>

13 <sptiactuate rdf:resource="http://dbpedia.org/rescurce/Window_blind"/>

14 <ssn:feature0fInterest rdf:resource="http://spitfire-project.euf/ontelogy/ns/Light"/>
15 <ssn:hasQuality rdf:resource="http://spitfire-project.eu/ontology/ns/actuate” />

17 **// Interfaz del Servicio //**

19 </hr:Services
20 </rdf:RDF> |

Figura 30 - Ejemplo de cédigo RDF/XML describiendo caracteristicas basicas del servicio de una
persianainteligente. Entre asteriscos se encuentra la seccidon donde estaria la interfaz del servicio.

Interfaz del servicio: Se deben describir semanticamente los puntos de acceso
REST que permiten interactuar con el servicio. La arquitectura UbiSOA propone el uso
del lenguaje WDL para estas descripciones, sin embargo, este formato seria insuficiente
si se requieren hacer inferencias semanticas sobre las interfaces de los servicios. Por ello
se propone el uso de ontologias para describir estas interfaces, entre ellas se encuentran
MSM y hREST.

La interfaz del servicio requiere describir: cada una de las operaciones de los
recursos, las opciones de interaccion, las entradas de datos y salidas de datos (ver Figura
31).
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<hr:hasOperation:
<hr:Operation rdf:about="http://skylab.local/persiana/.well-known/descriptionfopl™>
3 <rdfs:label>obtenPosicion</rdfs:label>
4 <hrihasAddress rdfidatatype="http://iserve.kmi.open.ac.uk/ns/hrests#RITemplate”:
5 http://skylab.local/persiana/data</hr:hasAddress:
6 <msm:hasOutput:
7 <msm:MessageContent rdf:about="http://skylab.local/persiana/.well-known/description#posicion™:

g </msm:hasOutput>
a <hr:hasMethod rdf:resource="http://www.w3.org/2011/http-methods#GET" />
18 </hr:0Operation:

11 </hr:hasOperation:

13 <hr:hasOperation:

14 <hr:0Operation rdf:about="http://skylab.local/persiana/.well-known/description#op2" >

15 <rdfs:label>establecerPosicion</rdfs:label>

16 <hr:hasAddress rdf:datatype="http://iserve.kmi.open.ac.uk/ns/hrests#URITemplate">

17 http://skylab.local/persiana/data?posicion={posicion}</hr:hasAddress:>

18 <msm:hasInput>

19 <msm:MessageContent rdf:about="http://skylab.local/persiana/.well-known/descriptionffposicion™>
28 </msm:hasInput:

21 <hr:hasMethod rdf:resource="http://www.w3.0rg/2011/http-methods#POST" />

22 </hr:0peration>

23 </hr:hasOperation:

24

25 <msm:MessageContent rdf:about="http://skylab.local/persiana/.well-known/description#posicion™:
26 <sptiminValue>@</sptiminValue>

27 ¢sptivaluex{posicion}«</spt:values

28 <sptimaxValuex188</spt:maxvValues

29 <fmsm:MessagECnntent>|

Figura 31 - Ejemplo de la descripciéon semantica de la interfaz de un servicio usando RDF/XML

Actualizacién del servicio: La descripcion de un servicio debe mantenerse lo
mas pequefia posible, pero entre mas completa sea la descripcién del servicio, mejor
interactividad tendr& con las aplicaciones. Por lo tanto se deben ofrecer mecanismos para
actualizar la descripcion semantica del servicio, aun cuando éste se encuentre en
funcionamiento. Esto seria posible ofreciendo un recurso exclusivo para la actualizacion
de la descripcidbn semantica. La direccion y mecanismos de éste recurso quedan a
consideracion del fabricante o desarrollador del servicio, debido a que se deben tomar
ciertas medias para no poner en riesgo la estabilidad del dispositivo.

Estas actualizaciones a la descripcion deben ofrecer retro compatibilidad con
versiones anteriores, con el fin de no perder interaccion con aplicaciones hacen uso del
mismo. En caso contrario el desarrollador debe considerar las consecuencias que tendria

la modificacion de ésta descripcion.

Puesto que la descripcion de un servicio es relativamente estandar para diversas

instancias de las mismas plataformas de hardware, esta podria ser pre configurada por
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el fabricante. Lo cual le daria a los fabricantes de dispositivos control sobre las

actualizaciones y versiones de estas descripciones.

4.3.6. Interfazalared

Cada servicio debe ser capaz de conectarse por IP a cualquier dispositivo dentro
de la red, creando una conexion entre extremos independientemente de los dispositivos
intermedios. EI componente de interfaz a la red debe ser capaz de soportar la pila de

protocolos que se muestra en la Figura 32, la cual se describe a continuacion.

HTTP DNS-SD CoAP  Aplicacién
ICE UDP Transporte
IPv4/IPv6 6LowPAN Red

Ethernet WiFi 802.154 BLE Enlace

Figura 32 - Pila de protocolos basica para la plataforma OpenThings.

Capa de enlace: Tal como Ethernet y Wifi son de las tecnologias de comunicacion
mas utilizadas para computadoras personales, en el area de dispositivos con
capacidades limitadas ZigBee, 6LOWPAN/802.15.4, Z-Wave y BLE han ganado
popularidad debido a su eficiencia en consumo de energia (Gomez, et al., 2012). Estas
tecnologias poseen diversas caracteristicas: capacidad de formar redes de malla,
conexiones ad-hoc, uso de energia, tasa de trasmision, entre otras. Por lo tanto la
seleccion de estas tecnologias debe darse de acuerdo a la aplicacion. Sin embargo, la

tecnologia utilizada debe ser capaz de soportar las capas superiores de la pila.

Capa de red: La capa de red debe compartir el uso del protocolo IP para
comunicar todos estos dispositivos. Diversas versiones de IP se encuentran actualmente
en uso: por una parte, la transicion entre IPv4 e IPv6 esta aun en proceso en el Internet
actual; por otra, el protocolo 6LowPAN se usa para dispositivos de recursos limitados.
Sin embargo, existen diversas técnicas para enlazar estos protocolos y lograr que

convivan a una misma red. Un ejemplo de ello son soluciones que ofrecen empresas
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como IBM vy Liberium, ellos usan puertas de enlace y tunelaje por IPv4 para conectar
redes 6LowPAN con otros dispositivos en red (McLellan, 2013) (ver Figura 33).

Red 6LowPAN Puerta de enlace IPV6/IPv4 Servidores
tunelai \ IPv6
uneiaje tunelaje
N 3y 6LOWPAN - IPv4

L

’Al‘-> .. . IPv4 IPv6
3 " . \Q- & ;1 ¥ Internet

PR SR

- - -y g
o

.
N

Figura 33 - Soluciéon comercial de las empresas IBM y Liberium. El diagrama muestra la conexion
de unared 6LowPAN/802.15.4 con unared IPv6 mediante tunelaje por IPv4.

Movilidad IP: La IP del servicio puede estar cambiando, asi como la red local en
la que se encuentra. Esto es debido a que muchos de los objetos en 10T son de naturaleza
movil. La movilidad en IPv4 requiere de protocolos y soluciones adicionales, en cambio
IPv6 y 6LowPAN integran movilidad dentro del protocolo, lo cual facilitaria el uso de una
sola direccion IP para ubicar los servicios. Sin embargo, dado que la plataforma propone
el uso de cualquiera de los protocolos mencionados, en la seccion de ambientes virtuales

se describe una propuesta para resolver este problema.

Capa de transporte: Los protocolos de transporte TCP y UDP son necesarios
para los protocolos de aplicaciéon HTTP y CoAP respectivamente, pero los dispositivos
no necesitan soportar ambos protocolos de transporte. La decision de utilizar HTTP/TCP
o CoAP/UDP sera en funciébn de su disponibilidad en soluciones de software y
caracteristicas de la red donde seran utilizados. DNS-SD es un protocolo de aplicacion
que funciona con base en el protocolo DNS sobre TCP, sin embargo, algunas
implementaciones hacen uso del mMDNS. Este ultimo toma ventaja de las caracteristicas
multidifusién de UDP, por lo que el soporte de ambos protocolos de transporte seria lo

ideal.
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Capa de aplicacién: HTTP es el protocolo clave para el modelo RESTful que
sigue la arquitectura UbiSOA. Sin embargo, no es un protocolo pensado para la
comunicacién entre dispositivos con limitaciones de recursos. Para la arquitectura
OpenThings se propone adicionalmente el uso del protocolo CoAP que es mas apto para

ambientes de recursos limitados.

COAP es un protocolo estandar de la IETF (Shelby et al., 2014), permite realizar
todas las operaciones REST y afiade la capacidad de subscripcion a recursos. Este
protocolo es compatible con el uso de HTTP y para comunicar ambos protocolos solo es
necesario un proxy HTTP/CoAP. CoAP al igual que HTTP posee negociacién de
contenido, caracteristica necesaria para la arquitectura propuesta y que otros protocolos

de recursos limitados como MQTT no poseen (Eurotech - IBM, 2014).

Dado que el protocolo DNS-SD es vital para el descubrimiento de servicios, se
debe asegurar que pueda ser implementado. Este protocolo es principalmente usado
dentro de red local, sin embargo, se debe tomar en cuenta que existen soluciones que
permiten usarlo entre diversas sub redes. Estas soluciones pueden extender el alcance
de descubrimiento de servicios (Korper, 2014). Del mismo modo el protocolo también
posee capacidades para publicar los servicios a la red global, pero se deben tomar
medidas extras de seguridad para activar estas funciones (Cheshire, 2014). Por lo tanto,
para los servicios de la plataforma se recomienda que DNS-SD solamente sea usado en

la red local.

4.4, Servicios virtuales

Los servicios virtuales ofrecen mecanismos de apoyo que extienden las capacidades de
otros componentes de la arquitectura. Ademas comparten los mismos componentes
internos de los servicios OpenThings mencionados anteriormente, con la excepcion de
gue no encapsulan recursos. Por lo tanto los recursos serian remplazados por las
funciones especificas del servicio virtual. Los servicios virtuales también deben poseer

una descripcion semantica de sus caracteristicas e interfaces.
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Dado que los servicios virtuales hacen uso de otros servicios, se debe describir
semanticamente la informacion de los servicios utilizados, la frecuencia de uso, prioridad,
etc., con el fin de dar conciencia al sistema de las relaciones entre cada uno de los
componentes. Aunque no es obligatorio, es recomendable que los servicios virtuales

registren esté informacion dentro de los ambientes virtuales presentes en la red.

La configuracion de los servicios virtuales debera exponerse usando una interfaz
REST vy siguiendo los principios de Linked Data. Como ejemplo de servicios virtuales
estan aquéllos que permiten la adquisicibn de contexto o aquellos extienden la

escalabilidad de otros servicios.

4.4.1. Servicios virtuales de escalabilidad

El servicio de un dispositivo de recursos limitados puede dar soporte a tantos clientes
como sus capacidades lo permitan. Sin embargo, se pueden implementar servicios
virtuales que funcionen como proxy para escalar las capacidades de servicios limitados
que lo requieran. El uso de servicios virtuales para realizar el escalamiento brinda una
mayor modularidad en el sistema. Los servicios que encapsulan objetos pueden estar
definidos por el fabricante, pero el administrador de la red puede usar un servicio virtual
con el modelo de escalamiento mas adecuado a sus necesidades. Las soluciones de
escalabilidad pueden variar dependiendo del tipo de interaccion del servicio: sensores,

actuadores o eventos.

Sensores: La escalabilidad de un sensor puede darse de dos formas: crear un
servicio virtual con gran capacidad de almacenamiento que sirva como caché, o bien
creando un servicio virtual de mayor procesamiento y comunicacion que permita servir a

tantos clientes como sean necesarios.

Actuadores: La escalabilidad de un actuador es completamente diferente a la de
los sensores, dado que el recurso es un dispositivo que realiza una accion. La cantidad
de clientes que puede servir un actuador esta en funcion de limitantes como: la
granularidad temporal con que puede realizar dicha accion, el nUmero de usuarios que

pueden utilizarlo, o la existencia de conflictos de uso del mismo (e.g., un aire
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acondicionado no puede servir al mismo tiempo a dos usuarios con distintas preferencias
de temperatura). Por lo tanto se pueden crear servicios virtuales que extiendan el control
de actuadores para multiples usuarios mediante modelos anticolision, calendarizacion o

solucion de conflictos.

Interfaz HTTP «Aplicacion»

E de lapuerta | Alarma de Incendios

Interfaz HTTP «Servicio Virtual» )
@ de la puerta | Asignacién de Prioridade @
L Interfaz HTTP de la puerta
«Senicio» O) S
Seguro de Ia puerta del O Spliet o
4 Control de Acceso
aula 14

«Aplicacion»

Interfaz HTTP Calendario de
de la puer[a| Actividades

Figura 34 - Ejemplo de servicio virtual de escalamiento. Un servicio de asighacion de prioridades
mejora el comportamiento del actuador de una puerta ofreciendo interfaces con diversas
prioridades a multiples aplicaciones.

En la Figura 34 se describe un ejemplo de servicio virtual en donde la puerta de
un aula posee un seguro controlado por un actuador. Este actuador se puede utilizar por
multiples aplicaciones que pueden generar un conflicto de interés: una aplicacion permite
automatizar el acceso al abrir y cerrar automaticamente la puerta de acuerdo a un
calendario de actividades; otra aplicacion da control de la puerta a personal autorizado
para abrir y cerrar el aula en cualquier momento sin importar lo establecido en el
calendario; por ultimo hay una aplicacion de alarma de incendios que permite abrir todas
las puertas y accesos del edificio en caso de incendio. Se debe crear un servicio virtual
gue sirva de proxy para administrar la interfaz de la puerta para establecer la prioridad
gue las aplicaciones tienen sobre el control de la puerta. Esto permite que el servicio de

la puerta en si no requiera modificaciones para el uso por multiples aplicaciones.

Eventos: La escalabilidad de eventos, al igual que los sensores, puede realizarse
por servicios virtuales de caché que llevan registro de todos los eventos ocurridos. Pero
para servir multiples clientes se deben establecer modelos de distribucion de contenido
que permitan almacenar toda la lista de clientes interesados en los eventos. Un ejemplo

de estos servicios es el mecanismo de notificacion de eventos que usa UbiSOA. Este
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mecanismo esta fundamentado en PubSubHubBub?°, en el cual por medio de un hub los

servicios pueden notificar a multiples usuarios sobre la existencia de un nuevo evento.

PubSubHubBub tiene dos funciones principales, por un lado brinda el modelo de
comunicaciéon “Publisher/Subscriber” y por otro permite escalar la cantidad de clientes
que reciben un evento. Este mecanismo es particularmente Gtil cuando los servicios
tienen conocimiento previo de la existencia del hub, pero disminuye la autonomia de los
servicios que no deben depender de otros. Mecanismos como el “observador” de CoAP
y el SSE de HTTP establecen el modelo “Publisher/Subscriber” en donde el cliente es el
responsable por establecer la conexidon. De esta forma el servicio queda completamente

auténomo y la escalabilidad queda Uunicamente en los servicios virtuales.

4.4.2. Extension de funciones

La modularidad de la arquitectura permite extender sus funciones por medio de nuevos
servicios virtuales. Un servicio virtual para soporte MQTT sirve de ejemplo para mostrar

como se puede extender la arquitectura y mejorar la interoperabilidad.

MQTT es un protocolo disefiado para dispositivos de recursos limitados, a
diferencia de la arquitectura cliente-servidor de CoAP, éste usa distribucion de mensajes,
de tal forma que cuando un cliente publica un mensaje M de un tema T, todos los clientes
subscritos al tema T recibiran el mensaje M. MQTT soporta diversos niveles de Calidad
de Servicio (Qo0S), caracteristica de la cual CoAP carece. Dichas diferencias sugieren
gue ambos protocolos deben ser soportados para el desarrollo de aplicaciones de loT
(Thangavel, et al., 2014) (Sutaria and Govindachari, 2012).

Mientras que CoAP debe ser compatible con todas las interfaces de red en los
servicios, ya sea directamente con un cliente CoAP o a través de un proxy CoOAP/HTTP,
algunas aplicaciones podrian hacer uso de mensajes MQTT. Hacer esto posible en la
arquitectura OpenThings requiere de crear un servicio virtual que sirva de intermediario

(ver Figura 35).

20 https://code.google.com/p/pubsubhubbub/
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Figura 35 - Servicio Virtual MQTT. El servicio MQTT se subscribe a ambos servicios usando las
caracteristicas de “observador” de CoAP y SSE de HTTP, actuando como bréker para ofrecer
subscripciones en formato MQTT a todas las aplicaciones que lo requieran.

4.4.3. Derivacion de datos

Las limitaciones de procesamiento y memoria de dispositivos de I0T pueden restringir el
uso de técnicas de analisis de datos. Analisis que resultaria de utilidad para diversas
aplicaciones. Estas técnicas de analisis de datos se podrian encapsular en un servicio
virtual dentro de un dispositivo con capacidades de cOmputo superiores. Este dispositivo
obtiene datos de dispositivos limitados, los procesa y expone los resultados como sus
propios recursos. Estos analisis de datos podrian generar contexto Util para el sistema,
el cual es considerado una pieza fundamental para un middleware de IoT (Perera, et al.,
2014). Por lo tanto, a continuacién se propone un mecanismo que permitiria mejorar el

uso de contexto por dispositivos de 10T.

4.5. Ambientes virtuales

Los ambientes virtuales son una instancia especial de un servicio virtual. Estos

representan sitios donde un grupo de servicios y aplicaciones comparten un espacio de
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uso. Este espacio puede ser un sitio fisico (e.g., Edifico de Telematica, CICESE), o un

espacio conceptual (e.g., Sensores de Temperatura en México).

Estos ambientes poseen un espacio de almacenamiento ligado a un dominio de
conocimiento en particular, con el fin de llevar un registro de la informacion contextual
relacionada a los servicios y aplicaciones. Este registro permite conocer el estado de un

entorno de aplicacion.

Un ambiente virtual que representa un espacio fisico, como una “Sala de
Conferencias”, debe llevar registro de todos los servicios que se encuentran en la red
local de la sala, tal como: luces inteligentes, pantallas, proyectores, micréfonos etc.
Ademas debe registrar servicios relacionados al sitio, por ejemplo: servicios de alarma

del edificio que no necesariamente estan dentro de la misma red local.

Un ambiente virtual que representa un espacio conceptual, como “Sensores de
Temperatura en México”, puede ser utilizado para agrupar servicios con caracteristicas
similares. Esto permite crear grupos de servicios ligados a un dominio de aplicacion en
particular. Por ejemplo: un ambiente virtual de sensores sismicos seria de utilidad para
organizaciones que brindan apoyo para desastres naturales, ya que facilitaria la tarea de

obtener informacion en tiempo real sobre sismos.

La informacion que se almacena en un ambiente virtual se divide en tres partes:

descripcion del ambiente, registro de servicios, informacion contextual.

4.5.1. Descripcion del servicio

Al ser un servicio virtual, debe poseer una descripcién semantica en donde se describe
el ambiente virtual y las relaciones que puede tener con otros conceptos en la red (Figura
36). Ademas de las relaciones con otros ambientes virtuales, las cuales permitirian
navegar semanticamente entre diversos ambientes para el descubrimiento de

dispositivos remotos.
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<?xml version="1.8" encoding="utf-8"?»

<rdf:RDF

xmlns:rdf="http:/ www.w3.0rg/1999/82/22 -rdf -syntax-ns#"
xmlns:rdfs="http://vww.w3.org/2008/01/rdf -schema#"
xmlns:spt="http://spitfire-project.eu/ontology/ns/"
xmlns:ssn="http://purl.cclc.org/NET/ssnx/ssn#"
xmlns:opt="http://iserve.kmi.open.ac.uk/ns/optf">

[ 5 [ Sy WY Iy ]

53]

9 <hr:service rdf:about="http://cicese.mx/contexto/">

8 <rdf:type rdf:resource="https://cicese.mx/openthings.owl#VirtualEnviroment”/ >

11 <rdfs:label>Ambiente Virtual de CICESE</rdfs:label:>

12 <ssn:isDescribedBy rdf:resource="http://dbpedia.org/rescurce/CICESE"/>

13 <sptinerby rdf:resource="http://es-la.dbpedia.org/resource/UABC_Campus_Ensenada™/>
14 <sptiowns rdf:rescurce="http://cienciascomp.cicese.mx/contexto”

15 ¢<spt:owns rdf:rescurce="http://dfa.cicese.mx/contexto™

15 </hr:servicex

17 </rdf:RDF> |

Figura 36 - Descripcién semantica de un ambiente virtual. En él que se indica que el servicio
representa a CICESE. Ademas indica que existen dos ambientes relacionados: Ciencias de la
Computacion y Fisica Aplicada.

4.5.2. Registro de servicios

El ambiente virtual debe tener una lista de servicios y aplicaciones que poseen alguna
relacion con el espacio que representa, para ello se describe semanticamente cada uno
de ellos y sus relaciones. Por ejemplo: los servicios virtuales deben indicar las
dependencias que tienen con otros servicios y otra informacion que describe su
comportamiento dentro de red. Por lo tanto los ambientes virtuales sirven como un

directorio de los servicios presentes en ese espacio.

Para lograr su objetivo, un ambiente virtual tiene la responsabilidad de buscar las
aplicaciones que pueden estar relacionadas a €l, ya sea usando el descubrimiento de

servicios en la red local o algun otro mecanismo de busqueda semantica.

El ambiente virtual puede brindar una imagen completa del estado actual de la red
al tener un registro de las interacciones que existen entre servicios. Dicha imagen puede
servir para evitar colisiones, 0 para evitar que se desconecte un servicio al creer que
nadie lo esta utilizando. En la Figura 37 se puede visualizar un ejemplo del ambiente

virtual de un Aula.
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1 <hr:service rdf:about="http://cicese.mx/aulal2/contexto/registro”>

2 <rdfs:label>Registro de Servicios</rdfs:label>

3 <ssn:isDescribedBy rdf:resource="http://cicese.mx/contexto/.well-known/description™/>
B <hr:includesObject:>

5 <hr:service rdf:about="http://cicese.mx/aulal2/persiana”>

6 <rdfs:label>Persiana Inteligente</rdfs:label:

¢sptistatus rdfirescurce="hhttp://iserve.kmi.open.ac.uk/ns/opt#online™
8 ¢<ssnihasOutput rdf:resource="http://cicese.mx/aulal2/proxypersiana™>
<fhriservices

1@ <hr:service rdf:about="http://cicese.mx/aulalld/sensorluz":>

11 <rdfs:label>Sensor de Luz</rdfs:label:

12 <spt:status rdf:resocurce="hhttp://iserve.kmi.open.ac.uk/ns/opt#offline”>
13 <ssn:hasOutput rdf:rescurce="http://cicese.mx/aulal2/controldeluz">

14 </hr:services>

15 <hr:Service rdf:about="http://cicese.mx/aulal2/proxypersiana”>

16 <rdfs:label>Control de Escalabilidad de Persiana</rdfs:label:

17 ¢sptistatus rdf:rescurce="hhttp://iserve.kmi.open.ac.uk/ns/opt#online™>

18 ¢ssnihasInput rdfiresource="http://cicese.mx/aulal2/persiana™>

19 <ssn:isProxyFor rdf:resoruce="http://cicese.mx/aulal2/persiana”>

2@ <ssnthasOutput rdf:rescurce="http://cicese.mx/aulal2/controldeluz">
21 </hr:Service>

22 <hr:Service rdf:about="http://cicese.mx/aulal2/controldeluz">

23 <rdfs:label>Control de Iluminacidn</rdfs:label:>

24 <spt:status rdf:resocurce="hhttp://iserve.kmi.open.ac.uk/ns/opt#offline”>
25 <ssnihasInput rdfiresource="http://cicese.mx/aulal2/proxypersiana™>
25 ¢<ssnihasInput rdfiresource="http://cicese.mx/aulal2/luz">

27 <fhriservices

28 </hr:includesObject:

29 </hriservicey

Figura 37 - Ejemplo en RDF/XML del registro de servicios en un ambiente virtual. En la descripcion
semantica se puede observar que el servicio control de iluminacién estafuera de lineadebido aque
depende de un sensor de luz que tampoco esta operativo.

Para que éste registro sea posible, idealmente todos los servicios virtuales
presentes en la red deben enviar la descripcion semantica de sus interacciones a los
ambientes virtuales. No obstante, dado que no es obligatorio, otra posibilidad para
actualizar el uso de recursos seria mediante servicios virtuales similares a los ejemplos
de escalamiento. Estos servicios virtuales que actian como proxy pueden actualizar los

ambientes virtuales cada vez que una aplicacién hace uso de algun recurso.

La basqueda en la red local (ver Figura 38) puede realizarse directamente usando
el descubrimiento de servicios. Cada que un servicio nuevo es localizado, se puede
solicitar su descripcion semantica a la direccion bien conocida (.well-known/description)
para anexar ésta descripcién al registro del ambiente virtual. Esto permitira agilizar la
busqueda de servicios al tener un directorio semantico de los objetos relacionados con

un espacio en particular.
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Figura 38 — Ambiente virtual buscando servicios en lared local y revisando su disponibilidad.

Esta busqueda de servicios permite crear facilmente un sistema de monitoreo para
verificar el estado de los servicios en la red. Al realizar una peticion al dispositivo, la
respuesta verifica la disponibilidad del dispositivo, mientras que la ausencia de respuesta

puede significar la pérdida de un servicio después de un determinado tiempo de espera.

La frecuencia con la que se revisa el estado de los servicios estara en funcién de

la confianza que se desee tener en el estado de la red. Hay que tomar en cuenta que
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entre mas rapida sea la frecuencia de revision de estado, mayor consumo de energia

tendran los servicios consultados.

Al realizar la busqueda en la red local por medio del descubrimiento de servicios
se obtiene la direccion local de los servicios. Esta direccion local permite localizar al
servicio dentro de la misma red, pero se debe tener una direccion IP externa para que

aplicaciones en una red externa puedan localizar el servicio.

La direccion externa de un servicio y su direccion en red local se pueden enlazar
usando una relacion semantica (ver Figura 39). Esta relacion debe ser anexada por el

administrador de la red al registro del ambiente virtual (ver Figura 40).

<rdf:resource rdf:about="http://285.24.4.3/lampara™>
<owl:samefs rdf:resource="http://cicese.mx/sensores/aulal3/lampara"/>
{frdf:resnurceﬂ

(TN

Figura 39 - Codigo RDF/XML para enlazar una direccién externa a un recurso local.

Para anexar la direccion externa se pueden asignar diferentes puertos de una sola
direccion IP a cada uno de los servicios locales (e.g., http://205.24.4.3:8020 y
http://205.24.4.3:8021). Otra forma de realizarlo seria asignando diferentes rutas a cada
uno de los servicios (e.g., http://205.24.4.3/lampara y http://205.24.4.3/sensorluz).
Ademas se puede hacer uso de DNS para usar un dominio en particular, siendo esta la
opcion la mas recomendada para publicar servicios de una forma mas legible (e.g.,
http://cicese.mx/aulal2/lampara y http://cicese.mx/aulal2/sensorluz). Para facilitar la

asignacion de direcciones externas, esto se puede automatizar usando un virtual.

Esta asignacion de direcciones también se puede usar para mejorar las
capacidades de movilidad de los servicios, por ejemplo: un teléfono inteligente puede
tener un grupo de servicios usados por aplicaciones que estan en una casa, pero si el
teléefono inteligente se mueve a otra red las aplicaciones perderan conexion con los
servicios del teléfono; sin embargo, un servicio virtual dentro del teléfono inteligente
puede actualizar el registro del ambiente virtual de la casa con la direccion que
actualmente tiene el teléfono inteligente; esto permitiria a las aplicaciones seguir usando

los servicios del teléfono pese al cambio de redes.
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Figura 40 - Diagrama de secuencia para asignar direcciones externas. Un administrador de red
puede usar un navegador web y un cliente DNS-SD para registrar la IP Externa de servicios en el
servicio de contexto.

4.5.3. Informacién contextual

La informacién contextual relacionada a los objetos requiere un servicio adicional
para su almacenamiento, debido que la descripcibn semantica de los servicios
OpenThings estéa definida como la minima informacioén para su funcionamiento. Aunque
ésta informacién se podria almacenar en cualquier servicio virtual, los ambientes virtuales
son sitios ideales para esta informacion debido a que ya poseen el registro de todos los

servicios presentes en la red.

Se puede almacenar informaciéon contextual del objeto en si mismo (e.qg.,
Arduinol2 es propiedad del Dpto. de Cémputo Ubicuo) o puede ser derivado de datos de
un sensor (e.g., El Aulal2 esta vacia). Para el contexto derivado de datos se pueden
crear servicios virtuales que estén analizando los datos obtenidos de los recursos y

actualizando la informacion disponible dentro del ambiente virtual (ver Figura 41).
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Figura 41 — Diagrama de generacidon de contexto. Un servicio virtual analiza datos de diversos
servicios para generar contexto secundario y almacenarlo en el ambiente virtual.

La informacion contextual que se almacena en los ambientes virtuales debe estar
en funcion del dominio del conocimiento que es de interés particular de ese ambiente.
Por ejemplo: una caja de galletas en el ambiente virtual de una tienda se podria describir
en funcion de su precio y ubicacién en la tienda; en cambio, la misma caja de galletas en
el ambiente virtual de una casa se podria describir en funciéon de calorias y recetas de
cocina. Por lo tanto la ubicacion de la informacion contextual debe ser determinada por

los desarrolladores de servicios en funcién de su utilidad.

Se debe considerar almacenar informacion contextual dentro de la descripcion del
servicio del dispositivo si se quisiera ligar permanentemente al dispositivo. En cambio
almacenar informacion contextual dentro de un ambiente virtual ligaria la informacion a

ese sitio. Ambas opciones son de utilidad en diferentes situaciones.

En la Figura 42 se describe semanticamente que el Aula 12 es un sitio donde se
encuentran ubicados los objetos “persiana” y “lampara”. Ademas se describe que esos

objetos son propiedad de una persona, de la cual se da informacion de contacto.
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<ssn:location rdf:about="http://cicese.mx/aulal2">
<rdfs:label>fulall</rdfs:label:
<spt:value rdf:resource="http://iserve.kmi.open.ac.uk/ns/opti#empty">
<rdfs:nerby rdf:rescurce="http://cicese.mx/aulall”/>
<rdfs:inerby rdfirescurce="http://cicese.mx/aulale” />
<ssn:islocation0f rdf:irescurce="http://cicese.mx/aulal2/lampara"/>
<ssn:islocationdf rdf:rescurce="http://cicese.mx/aulal2/persiana”/>
</ssn:location:

B L R =

o LN

[ R Ve v a

<foaf:person rdf:about="http://cicese.mx/resources/usréjagm":
<foaf:mbox>jagmiicicese.mx</foaf:mboxs
<foaf:homepagerhttp://usuaric.cicese.mx/~jagm</foaf :homepage:

13 <sptiowns rdfiresource="http://cicese.mx/aulal2/lampara™/>

14 ¢sptiowns rdf:rescurce="http://cicese.mx/aulal2/persiana"/»

15  «/feaf:person>

F
I PR3 =

Figura 42 - Ejemplo RDF/XML de informacién contextual dentro de un ambiente virtual.

4.6. Aplicaciones

Cualquier servicio de la plataforma se puede utilizar por medio de un cliente HTTP o
CoAP. Dada la naturaleza sin estado de las Interfaces REST, no se puede tener un
control estricto de las aplicaciones que hacen uso de los servicios. Aun asi las
aplicaciones también pueden beneficiarse de poseer componentes de la plataforma
como: descubrimiento de servicios, descripciones semanticas, informacion contextual,
entre otras. Por lo tanto es deseable que las aplicaciones también sean implementadas
siguiendo los principios de la arquitectura OpenThings. En tal caso las aplicaciones serian

componentes derivados de los Servicios Virtuales.

Las aplicaciones son en principio agentes de software que actian en nombre del
usuario para realizar llevar a cabo una actividad. Igual que un servicio virtual, las
aplicaciones deben poseer todos los componentes descritos en la seccion de Servicios

OpenThings.

4.6.1. Descubrimiento de servicios

Las aplicaciones tienen dos opciones para encontrar los servicios que requieren para su
funcionamiento: usar descubrimiento en la red local por medio de DNS-SD o seguir
enlaces ubicados dentro de los registros de ambientes virtuales. Por ejemplo: Si una

aplicacién busca sensores cercanos, lo mas adecuado seria realizar la busqueda dentro
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de la red local, pero si la aplicacion no tiene acceso a la red local debera buscar en los

ambientes virtuales.

El acceso de los servicios queda limitado a las configuraciones de la red, de tal
forma que el acceso a la red brindaria acceso a todos los servicios presentes. La
configuracion de red podria funcionar como una especie de filtro en donde una aplicaciéon

solo tiene visibles los servicios locales de interés.

__>|l Control de Luz

opt Des cubrimiento local de servicio’s/
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Figura 43 - Descubrimiento local de servicios. Una aplicacién que requiere servicios realiza una
busqueda por DNS-SD para encontrar los servicios adecuados.

En la Figura 43 se muestra el ejemplo de una aplicacién que realiza una bisqueda
por DNS-SD para obtener la lista de servicios disponibles en la red. Esto le permite a una
aplicacion obtener los enlaces para solicitar la descripcion semantica de cada uno de
ellos usando la direccion bien conocida. Una vez obtenidas las descripciones de los

servicios, la aplicacién puede seleccionar los servicios que son de utilidad.
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El descubrimiento externo o remoto se realiza por medio de enlaces, lo cual implica

que los servicios buscados deben poseer una direccion de red externa. La aplicacion usa

los ambientes virtuales como directorios para buscar los servicios que requiere, asi como

otros directorios disponibles. En tal caso la aplicacion puede usar una arafia web (i.e.,

web crawler en inglés) para navegar automaticamente por los enlaces disponibles en

documentos HTML de los ambientes virtuales.
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Figura 44 - Descubrimiento Remoto de Servicios. Unaaplicacidn que requiere servicios realiza una
blUsqueda remota de servicios usando una arafia web.

Para realizar el descubrimiento remoto, la aplicacion debe partir de un enlace de

inicio, idealmente la direccion de un ambiente virtual. En el ejemplo de la Figura 44, al

ubicar un ambiente virtual, esté brinda enlaces a otros ambientes relacionados y asi

sucesivamente. Para evitar que las busquedas se extiendan por toda la red se deben
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establecer limites de busqueda como: tiempo de vida, nimero de saltos o servicios

visitados.

4.6.2. Motores de inferencias

La busqueda de etiquetas claves en documentos HTML, XML, etc., permite la seleccién
de servicios que son de utilidad para la aplicacion. Sin embargo, las capacidades de
busqueda pueden verse ampliamente mejoradas con el uso de las descripciones
semanticas de los servicios. Al usar éstas descripciones en conjunto con ontologias, una

aplicacion seria capaz de inferir informacion sobre la informacién disponible.

Por ejemplo, una aplicacion puede estar buscando un dispositivo para reproducir
audio dentro de una habitacion, para seleccionar los servicios que le son de utilidad, la
aplicacion debe definir dos conceptos: cual es la habitacion que estd buscando, y que es
exactamente un dispositivo de reproduccion de audio.

Para cumplir con el primer requisito del ejemplo anterior, la aplicacion debe realizar
una busqueda de los ambientes virtuales que sean de interés. Mediante la relacion
semantica “http://www.loa-cnr.it/ontologies/DUL.owl#hasLocation” se pueden encontrar
las ubicaciones que el ambiente virtual representa. Si existe un ambiente virtual de la
habitacién deseada, su registro indicara la direccion de todos los servicios disponibles
dentro de esa habitacidon. Sin embargo, si no existe un ambiente virtual que represente la
ubicacion deseada, se puede extender la busqueda a la informacion contextual para
buscar individualmente servicios que puedan estar dentro de la habitacion deseada.

Para el segundo requisito del ejemplo se debe definir lo que es un dispositivo de
reproduccion de audio. La aplicacion debe seleccionar un término de una ontologia o un
esquema RDFS que cumpla con la definicibn (e.g., http://example.com/devices
#Loudspeaker). Para que la aplicaciébn pueda seleccionar el servicio correcto, debe
buscar servicios que coincidan con ese término. Si se tiene una ontologia como la que se
muestra en la Figura 45 se puede realizar una inferencia determinando que los servicios
gue se buscan pueden estar descritos como: speaker (boina, en inglés), headphone

(auricular, en inglés), bocina, earphones (audifono, en inglés), audifono, etc. Esto brinda
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flexibilidad para describir los servicios, ya que se pueden usar diversos términos para
describir un objeto, incluso en diferentes lenguajes. La limitante seria que estos términos
deben estar relacionados en alguna ontologia o esquema RDFS que se encuentre

disponible.

I+. Davica | !10 Loudspaakar |

| ® Headphones 1 @ Bacina

| & AuwdicOulputDeavi ‘
@ sudifano

ca
’ @ HomeaThaatar ] | @ Earphones

® Spaakar

Figura 45 - Grafo de una ontologia de dispositivos de audio modelada en Protegé?®'.

4.6.3. Registro de aplicaciones

Los ambientes virtuales deben estar conscientes de todos los servicios presentes en la
red, sin embargo, solo la aplicacion posee Informacion precisa de los servicios que utiliza
y la frecuencia en que se realizardn consultas. Por lo tanto las aplicaciones deben dar a
conocer ésta informacion a los ambientes virtuales de interés (ver Figura 46). En caso de
gue la aplicacion se registre y desaparezca de la red (i.e., el ambiente virtual no pueda
comprobar su estado), el ambiente virtual debe emplear un método de recoleccion de
basura para dar de baja los registros de aplicaciones que ya no estan disponibles.

No se define un mecanismo que obligue a las aplicaciones a registrarse, pero
hacerlo es de interés de la aplicacion ya que la existencia de un registro permite conocer
el uso de los dispositivos en la red. Esto sirve para identificar las aplicaciones que usan
determinados servicios. Por ejemplo: Si un actuador estd siendo completamente
controlado por una aplicaciéon, otras aplicaciones no podran utilizarlo. Dar conciencia a
las aplicaciones del uso de los dispositivos podria evitar el envio de peticiones que

seguramente serian denegadas.

21 http://protege.stanford.edu/
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Figura 46 - Ciclo de vida de una aplicacién. Al inicio y parada de una aplicacion ésta es la
responsable de informar a los ambientes virtuales de los servicios que usara.

4.6.4. Servicio virtual SPARQL

La naturaleza distribuida de la arquitectura propuesta implica que la informacién sobre la
plataforma este dispersa en diversos documentos. Sin embargo, toda la informacion que
posee una representacion RDF puede ser acumulada por un Servicio Virtual con el uso
de una arafia web. Este servicio podria obtener las descripciones semanticas de cada

uno de los componentes presentes en la plataforma.

Este servicio virtual con informacion sobre la plataforma puede hacer uso de un
punto de acceso SPARQL. Este sirve como interfaz de consulta para un grupo de

servicios de la plataforma (ver Figura 47). Tomando en cuenta los limites de dominio, el
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administrador de la red estableceré el alcance que pueda tener la recuperacion de datos
de cada punto de acceso. Por ejemplo: un servicio de acceso SPARQL por todos los
servicios dentro de una red local brindaria una interfaz de consulta Unica para un gran
grupo de servicios, pero también un unico punto de falla. El uso de mdltiples servicios de
consulta SPARQL (e.g., uno por cada ambiente virtual) brindaria un sistema mas robusto

pero se tendrian multiples puntos de acceso con limitada capacidad de consulta.

Interfaz
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o Fa P - z . v
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Intefaz SPARQL

Figura 47 - Servicio Virtual SPARQL. Este servicio obtiene toda la informacion presente en la
plataforma para brindar un servicio de consulta mediante el lenguaje SPARQL.

4.6.5. Movilidad de aplicaciones

El creador de la aplicacion puede decidir si la aplicacién es estatica o dinamica. Si es
estatica puede estar localizada en un servidor y mantenerse activa con un grupo de
servicios bien definidos. Por otra parte la aplicacion puede ser dinamica, residiendo
dentro de un teléfono inteligente y activandose solo cuando se encuentran los servicios

necesarios a su alrededor.

En la Figura 48 se describe una aplicacion de alarma de gluten en un ambiente
movil: la aplicacion de alarma identifica un servicio de lectura QR en el dispositivo y se
subscribe mediante SSE. Dado que la aplicacion funciona completamente en el
dispositivo maovil, ésta se registra en el ambiente virtual que representa el teléfono. El
usuario usa el teléfono para leer el codigo QR, entonces el servicio del lector obtiene y

retrasmite la URL del servicio que almacena la informacion RDF de ese objeto. La
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aplicacioén realiza la solicitud al servicio de etiquetas y analiza los datos recibidos en

busqueda de contenido de gluten, finalmente se notifica al usuario del resultado.
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Figura 48 - Ejemplo de aplicacién movil. Una alarma de Gluten dentro de un ambiente mévil, se
activa al encontrar un lector de etiquetas en el entorno.

En este ejemplo se puede notar que la lectura de un servicio simple (i.e., objeto

sus diferentes tipos de interaccion.

con codigo QR) involucra dos servicios: El lector, en el cual sus recursos son los eventos
de lectura; y la base de datos de etiquetas, en donde su recurso es la informacién de las

etiquetas. Esta division permite el escalamiento de ambos servicios por separado pese a
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4.7. Conclusiones

En este capitulo se abordd la lista de requerimientos obtenidos de la literatura para la
creacion de plataformas de IoT. Ademas se describe la arquitectura de software llamada
OpenThings propuesta en este trabajo de investigacion, la cual se desarroll6 con base
en los requerimientos dados.
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Capitulo 5 Implementacion y analisis

La descripcion de la arquitectura de software posibilita crear aplicaciones para la
plataforma mediante cualquier lenguaje de programacion. No obstante, para facilitar la
creacion de aplicaciones con una estructura especifica se recomienda el uso de un marco

de trabajo.

En este capitulo se describe el desarrollo de un marco de trabajo y la
implementacion de un par de aplicaciones para verificar que es posible desarrollar
aplicaciones de loT siguiendo la arquitectura de software propuesta. Dicha
implementacion permiti6 analizar la factibilidad técnica del uso de las tecnologias

seleccionadas en la arquitectura, asi como identificar algunas limitantes de la plataforma.

Adicionalmente se hizo una revision de los requerimientos planteados para
verificar que la plataforma propuesta los cumple. Finalmente, se hizo un andlisis de
diferencias con otras plataformas en el estado del arte mediante la lista de requerimientos

obtenidos.

5.1. Marco de trabajo

El marco de trabajo, al igual que la arquitectura de software, se extendio principalmente
del marco de trabajo de UbiSOA, el cual esta escrito en el lenguaje Java para facilitar el
uso multiplataforma. Ademas se cred un pequefio marco de trabajo para implementar

servicios en objetos inteligentes usando CoAP.

5.1.1. Extension de UbiSOA

Al marco de trabajo de UbiSOA se le hicieron las siguientes modificaciones:
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e Se integré el descubrimiento de servicios usando las librerias Java de JIMDNS??,
debido a que el descubrimiento previamente utilizado (Bonjour?3) requeria librerias
nativas. Esto se realiz6 principalmente para facilitar el uso del marco de trabajo en

ambientes Linux.

e Se integré un selector para asignar las direcciones en las que se ubican los
servicios en ejecucion, con el fin de facilitar la ejecucion de diversos servicios en

un solo sistema.

e Para seguir los principios de Cool URI sé establecieron los mecanismos de re-
direccionamiento para diferenciar entre: la direccion que identifica el servicio, los
documentos de sus representaciones y la descripcion semantica del servicio.

Ademas se habilito la negociacion de contenido estandar de HTTP.

e Se establecieron las estructuras que deben poseer: los servicios OpenThings, los

servicios virtuales, los ambientes inteligentes y las aplicaciones.

e Se establecieron plantillas para facilitar la creacion de descripciones semanticas

de servicios.

e Se implementd un cliente CoAP usando las librerias Californium?* para permitir la

comunicacién con servicios en dispositivos que usen dicho protocolo.

e Se integraron funciones del marco de trabajo Jena®® para usar bases de datos

semanticas dentro de los servicios.
e Se incluyeron librerias de SSE para manejar dispositivos por eventos.

e Se definié una ontologia béasica para las componentes de la arquitectura.

Cabe mencionar que los cambios realizados al marco de trabajo no son

compatibles con el uso de las maquinas de ejecucion de UbiSOA o el editor de “mashups”

22 http://jmdns.sourceforge.net/

23 https://www.apple.com/support/bonjour/
24 https://eclipse.org/californium/

25 https://jena.apache.org/
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de dicha plataforma. Es por ello que se decidié cambiar el nombre de la nueva plataforma

a OpenThings.

5.1.2. Marco de trabajo para ambientes de recursos limitados

Para integrar los componentes de la arquitectura en objetos inteligentes que usen la pila
de protocolos CoAP y 6LOWPAN se cre6 un marco de trabajo con base en el sistema
operativo Contiki y las librerias Erbium?®. El trabajo en este marco de trabajo se resume

a lo siguiente:

Se establecieron las estructuras para integrar servicios OpenThings usando

recursos CoAP.

Se crearon plantillas para describir semanticamente un servicio de CoAP mediante
RDF.

Se establecié el modelo de re-direccionamiento de Cool URI en CoAP.

Contiki carece de una implementacion funcional del protocolo DNS-SD, por lo tanto
siguiendo la arquitectura propuesta se cred un servicio virtual para complementar
los dispositivos que usan este sistema operativo. El servicio virtual permite realizar
el descubrimiento de servicios CoAP mediante el dispositivo que implementa el
ruteo entre redes Ipv6 y 6LOWPAN. Dicho servicio virtual fue desarrollado con base
a un proyecto de “Router RPL” realizado por Deysi H. Ortega Roméan y Darién A.
Miranda Bojorquez en el Laboratorio de Computo Ubicuo de CICESE.

5.2. Aplicaciones implementadas

Para este trabajo de tesis se propuso implementar un par de aplicaciones en donde se
integraron caracteristicas claves de la plataforma. El objetivo de esto es analizar la

factibilidad técnica de crear aplicaciones para la plataforma propuesta.

26 http://people.inf.ethz.ch/mkovatsc/erbium.php
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5.2.1. Escenarios

La primera aplicacion se propuso con el objetivo de verificar que es posible usar la
semantica para incrementar la interaccion de dispositivos de 1oT. Ademas de verificar que
la informacion de los servicios cumple con los principios de Linked Data. Para dicha

aplicacion se plante6 el siguiente escenario en el area de domoética:

Se tiene un aula inteligente con diversos objetos que permiten controlar la
iluminacion. Una profesora entra a un aula y se identifica con una etiqueta RFID. La
profesora ha asignado previamente su preferencia por el uso del proyector para llevar a
cabo sus clases. Por lo tanto una vez que la profesora entra al aula: las persianas, que
dejaban entrar la luz exterior, se cierran; y las lamparas se apagan para dejar el sitio en
oscuridad para la proyecciéon. Tiempo después otro profesor entra al aula y se identifica.
En sus preferencias el profesor indica que prefiere trabajar con iluminacion natural.
Puesto que es de dia, las lamparas permanecen apagadas pero las persianas se abren.
El objetivo de la aplicacion es controlar la iluminacion del aula con base en perfiles de

preferencia de los usuarios.

Posterior al desarrollo de la primera aplicacién, se propuso implementar una nueva
aplicacion para poner a prueba la interoperabilidad y reutilizacion de componentes. Por
esta razén el desarrollo de dicha aplicacion se le asign6é a Marco Calderén Pérez,

colaborador en el laboratorio de cémputo ubico de CICESE.

La capacidad de anexar datos con diversas estructuras es una de las ventajas de
usar la semantica al describir datos de dispositivos de IoT. Por lo tanto se propuso
explorar el uso de la semantica para describir estructuras de privacidad usando la
plataforma propuesta. Por consiguiente el escenario de la segunda aplicacién se plante6

de la siguiente manera:

Un profesor entra al aula y se identifica con una etiqgueta RFID, de acuerdo con
sus preferencias de privacidad el profesor ha indicado previamente que no desea que la
informacion de su clase pueda ser vista desde fuera del aula. Por lo tanto las persianas

gue dan al exterior del edificio se cierran y los vidrios que dan al interior se opacan
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automaticamente. Debido a que es posible que entren al aula varios profesores con
diversas preferencias de privacidad se usa un servicio de calendario para identificar al
profesor que impartira la clase en ese momento. Ademas esta aplicacion tendra prioridad
sobre la configuracion de la aplicacion de iluminacion. El objetivo de la aplicacion es:
controlar un mecanismo de privacidad en el aula inteligente en funcion de las preferencias

de privacidad del profesor y un calendario de clases.

Para verificar la interoperabilidad entre aplicaciones se deben compartir los
componentes del ambiente inteligente del aula sin alterar el disefio de la primera

aplicacion creada.

5.2.2. Implementacion de la primera aplicacion

Siguiendo la arquitectura de software propuesta, la primera aplicacion se implemento con

los siguientes componentes:

El ambiente virtual se creé usando el marco de trabajo OpenThings en Java.
Mediante Jena se implementé una base de datos semdnticos para almacenar la
informacion contextual de los otros componentes. Los perfiles de preferencias de los
usuarios se almacenaron en €l ambiente virtual debido a que es informacién contextual

relevante para la ubicacion.

El servicio de lector RFID, que permite la identificacion de los individuos que entran
al aula, fue implementado con un lector Phidget que se conecta por USB a un Rasberry
Pi. Este dltimo implementa un servicio con interfaz asistida del marco de trabajo en Java,

para crear los componentes del servicio que el lector no puede poseer.

La persiana, representada por un servomotor; y la lampara, representada por una
tarjeta de entrada y salida; se controlan a través de dispositivos Phidget que no poseen
capacidad de programacion. Por esta razén también se us6 el Raspberry Pi, para
complementar los servicios de esos dispositivos. Dado que ambos dispositivos son
actuadores, se implementd un servicio proxy para evitar conflictos de uso con futuras

aplicaciones.
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El servicio de sensor de luz fue implementado con un mote TmoteSky usando el
protocolo de aplicacion CoAP. El mote se comunica mediante el protocolo 6LoWPAN
sobre 802.15.4 por lo que se requiere el uso de una puerta de enlace para interconectarlo
en red con los otros dispositivos. Para ello se us6 una computadora portétil con otro mote
conectado por USB, el cual transforma los paquetes 6LoWPAN por 802.15.4 a IPv6 por
USB. Adicionalmente una aplicacién dentro de la portétil transfiere los datos recibidos del
puerto USB a la interfaz de red del sistema. Ademas se utilizé el servicio virtual de

descubrimiento en redes 6LOWPAN para habilitar el uso de DNS-SD por el mote.

Finalmente se cre6 el servicio de aplicacion llamado control de iluminacion. Esta
busca los servicios que requiere mediante etiquetas en las descripciones semanticas.
Posteriormente la aplicacién establece las interfaces de los servicios encontrados.

Finalmente la aplicacion se registra en el ambiente virtual y entra en funcionamiento.

5.2.2. Resultados de la primera aplicacion

Una vez creada la aplicacion, se analizo la integracion de los componentes con la web

semantica y la factibilidad de incrementar la interaccion usando la semantica.

/' [ Hyperthing -th;\.m;ced: % ‘gﬁ&%ﬁmﬁ
| & C' | [} www.hyperthing.org
I & Result
l | The requested URI http://104.131.153.187/aula12/ identifies a Real World

dj Object (a Thing).
P
[ I

Zalle ]

& Summary

The requested URI is described by document
(application/rdf+xml) located under
http://104.131.153.187/aulal 2/ well-known

@ A 303 redirection has been detected.

Client Server

@ We found 8 RDF triples describing this Real World Object.

| 4 3

Figura 49 - Ambiente virtual en Linked Data. En laimagen se muestra una captura de pantalla de la
herramienta Hyperthing?’, en donde se valida que el ambiente virtual es un objeto de Linked Data.

27 http://www.hyperthing.org/
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Como se puede observar en la Figura 49, se verifico que cada uno de los servicios
implementados para la aplicacion cumpliera con los principios de Linked Data mediante
herramientas de validacion disponibles en linea. Estas herramientas indican que los
componentes de la plataforma cumplen todos los requisitos para ser considerados
entidades de la web semantica.

Como consecuencia de que los componentes de la plataforma sean entidades de
de linked data, los usuarios y desarrolladores pueden usar herramientas de la web
semantica. Como ejemplo de ello, en la Figura 50, se puede observar una herramienta
en linea que permite navegar entre descripciones semanticas. Esta herramienta permite
visualizar todos los objetos disponibles en un entorno de IoT solamente con leer la

descripcién semantica de un ambiente virtual, lo cual facilita el uso de los objetos.

% LodLive - browsing the ¥ x.'-\___ )

| & C [ enlodliveit/?httpy// 104131153187 /aulal2/ BTy nE ™ =

Ambiente Servicio
Virtual Virtual

Control de
lluminacicn

Ciencias de la
Computacién

Figura 50 — Navegacion de un ambiente virtual. En la imagen se muestra una captura de pantalla
de la aplicacion lodlive®, en la cual se diagrama la informacién contextual almacenada en el
ambiente virtual.

28 http://en.lodlive.it/
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Por otra parte la descripcion de las interfaces permite la interaccion entre los
componentes del sistema sin necesidad de intervencion humana. Sin embargo, las
aplicaciones y servicios virtuales que hacen uso de los otros servicios son los
responsables por interpretar las configuraciones de las interfaces. Por lo tanto, entre mas
complejas son las funciones de los servicios, mas compleja se vuelve la descripcion

semantica de la interfaz y se crean mas probabilidades de fallas en el sistema.

Las aplicaciones de la plataforma se pueden reconfigurar en respuesta de los
objetos presentes en la red. Esto se debe a que la aplicacion no busca un dispositivo
especifico, sino un dispositivo cualquiera que posea ciertas caracteristicas. Entre mejor
es la capacidad de busqueda de una aplicacién se incrementara la probabilidad de
encontrar los servicios adecuados para su funcionamiento. En esta aplicacion se usaron
las etiguetas semanticas para identificar los servicios requeridos, sin embargo, este
modelo requiere una descripcion precisa de los servicios e interfaces. Para mejorar esta
interaccidn y explotar mejor las capacidades de las descripciones semanticas se requiere

la futura implementacién de motores de inferencias en las aplicaciones.

Por lo anterior se concluye que la aplicacion cumple con los objetivos de
incrementar la interaccion entre dispositivos de 10T y validar que los servicios cumplen
con los principios de Linked Data. No obstante, el uso de la semantica para incrementar
la interaccion requiere de descripciones precisas y el uso de buenos motores de
inferencias. Estos problemas pertenecen a las capas superiores no estandarizadas de la

web semantica, en donde aun se esta trabajando para resolverlos.

5.2.3. Implementacion de la segunda aplicacion

Para implementar la segunda aplicacion se requiere agregar nuevos componentes y
reutilizar aquellos ya existentes. Para tener una idea mas clara de los componentes
usados, en la Figura 51 se visualiza el diagrama de emplazamiento del sistema de
pruebas distinguiendo entre las dos aplicaciones. A continuacién se describen con detalle

los componentes que fueron implementados para la segunda aplicacion.
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Figura 51 — Diagrama de emplazamiento. En blanco los componentes que se implementaron para la
primer aplicacion, en negro los componentes que se agregaron para la segunda aplicacién.

Primero se implementé un servicio para controlar las ventanas opéacales, las cuales
se representaron por un puerto de entrada y salida del Raspberry Pi. Este Ultimo es un
dispositivo de clase 2, por lo tanto todos los componentes del servicio fueron

implementados dentro del dispositivo.

Se implement6 un servicio que hace uso del API del calendario de Google para
asignar fechas con privacidad predefinida. Este servicio se implement6é dentro de la

computadora portatil usando el marco de trabajo en Java.

Para crear los perfiles de privacidad se usé el ambiente virtual previamente
definido. En él se integraron las preferencias de privacidad mediante una estructura

semantica a los perfiles previamente creados para el control de iluminacion.

Finalmente se creo el servicio de la aplicacion de control de privacidad para cumplir

con el objetivo planteado en el segundo escenario.
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5.2.4. Resultados de la segunda aplicacion

La implementacion de la segunda aplicacién permitid obtener el siguiente analisis sobre

el uso de la plataforma propuesta.

El ambiente virtual permitio la reutilizacion de informacién contextual relevante
para la ubicacion y aplicaciones que se encuentran ese entorno. Facilito a desarrolladores
ubicar dispositivos presentes en la red e informacién relevante como los perfiles de los

usuarios en ese entorno.

La modularidad resulto ser adecuada para integrar una nueva aplicacién y reutilizar

componentes del sistema sin necesidad de hacerles modificaciones.

Los servicios virtuales proxy, que permiten escalar los dispositivos, son necesarios
para habilitar el uso de actuadores por multiples aplicaciones. Sin embargo, el uso de
servicios virtuales proxy no es suficiente para habilitar el uso de actuadores por multiples
aplicaciones. Durante las pruebas del sistema se identificO el siguiente problema: la
aplicacion de privacidad cierra la cortina con prioridad sobre la aplicacion de iluminacion,
tal como se establecio en el escenario. Sin embargo, la luz no se enciende en funcién de
si se establecié o no el uso del proyector. Esto es debido a que dicho escenario no se

planed en el desarrollo de ambas aplicaciones.

El desarrollador de una aplicacion no tiene forma de anticipar con certeza todos
los conflictos que se produciran al compartir dispositivos con otras aplicaciones. Ademas
la nueva aplicacibn podria afectar indirectamente el comportamiento de otros

componentes. Este conflicto supone un nuevo problema a resolver a futuro.

Por lo tanto se concluye que la segunda aplicacion cumplié con el objetivo de
reutilizacion de componentes de la primera aplicacién sin alterar el disefio de la misma.
No obstante, en el proceso se crearon nuevos casos de uso que incrementan la

complejidad del disefio de aplicaciones.
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5.3. Revisién de requerimientos

En funcion del andlisis del desarrollo de las aplicaciones previamente mencionadas y las
caracteristicas de la arquitectura propuesta, se hizo una revision de los requerimientos

encontrados en la literatura.

5.3.1. Requerimientos soportados

Para este trabajo de tesis se plante6 enfocar el desarrollo de la plataforma en mejorar la
interoperabilidad e interaccion entre objetos de loT. Por lo tanto el disefio de la
arquitectura se centrd6 en los siguientes requerimientos: interoperabilidad,
heterogeneidad, interaccion, contexto, multiples dominios, descubrimiento y aplicaciones.

Estos requerimientos se revisan a continuacion.

Interoperabilidad: La plataforma permite identificar cada uno de los dispositivos
mediante el uso de URL, adicionalmente el uso de Cool URI permite distinguir entre los
objetos reales y sus descripciones digitales. La plataforma establece el uso de los
protocolos estandar HTTP y CoAP para la comunicacion entre todos sus servicios. El uso
de interfaces descritas semanticamente permite a las aplicaciones interactuar
espontaneamente con cualquier servicio sin previo conocimiento del mismo. De igual
manera el descubrimiento de servicios permite encontrar a un dispositivo en red local o
mediante el uso de informacion contextual ubicada en ambientes virtuales. Finalmente la
arquitectura propone mecanismos que se pueden usar para facilitar la movilidad de

dispositivos de 10T entre ambientes virtuales distintos.

Heterogeneidad: La arquitectura define la estructura de servicios que encapsulan:
objetos inteligentes, objetos asistidos y objetos simples. Estas abstracciones pueden
incluir a todos los objetos de 10T que se describen en el articulo de Mathews et al., (2011).
No obstante, integrar las funciones de dichos objetos depende de su capacidad para
integrar los componentes descritos en la arquitectura OpenThings. Ademas servicios
externos a la plataforma o interfaces de sistemas legados se pueden encapsular dentro

de un servicio e integrarse como un componente mas a la plataforma.
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Interaccién: Cada uno de los servicios dentro la plataforma provee interfaces
REST para interactuar con otras entidades de software (M2M). Las descripciones en RDF
proveen de mecanismos semanticos para otras aplicaciones, pero ademas permiten el
uso de herramientas de la web seméntica, como lodlive. Estas herramientas pueden
facilitar la interaccibn hombre-maquina al brindar interfaces visuales de los entornos de
IoT. Ademas el uso de representaciones HTML brinda a los usuarios una interfaz por
defecto para interactuar con los servicios de plataforma. Por dltimo el soporte de
interaccion por medio de eventos permite la creacion de aplicaciones que anticipen las

acciones de los usuarios.

Contexto: La plataforma ofrece mecanismos de contexto explicito e independiente
de las aplicaciones. Los servicios virtuales permiten obtener datos de un recurso, generar
informacion contextual y poner esta nueva informacion a disposicion de otras entidades
en la plataforma. Los ambientes virtuales brindan un modelo estandar para almacenar
informacion util para otros componentes. La consulta de esa informacion permite a las

aplicaciones y otros servicios virtuales ser conscientes del contexto de su entorno.

Multiples dominios: Los dispositivos dentro de la plataforma son directamente
asociados con ubicaciones representadas por ambientes virtuales, los cuales
representan sitios reales o conceptos (areas de aplicacion). El principio de limites, de Tim
Kindberg y Armando Fox (2002), define que se deben separar los ambientes ubicuos en
funcién de la ubicacion en el mundo real o dominio de aplicacién. Los ambientes virtuales
brindan esta separacion y ademas se pueden usar con ontologias y modelos de
conocimiento especificos al dominio de interés. Lo anterior da como resultado que los
objetos y aplicaciones se puedan describir en multiples contextos. Esta caracteristica es

una de las mas relevantes de la plataforma.

Descubrimiento: La plataforma permite descubrir cada uno de los servicios
usando DNS-SD legado de UbISOA. Pero ademas se integrO6 un modelo de
descubrimiento semantico usando los ambientes virtuales para extender este
descubrimiento més alla de la red local. Por ultimo las descripciones semanticas de las

interfaces permiten a las aplicaciones buscar aquellos servicios que les sean de interés
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para su funcionamiento. Estas caracteristicas les permiten a las aplicaciones adaptarse
a los servicios disponibles en la red. Lo cual cumple con el principio de volatilidad que

requieren los sistemas ubicuos.

Aplicacién: Para esta plataforma se describio la estructura de las aplicaciones
gue hagan uso de los servicios. Las aplicaciones pueden hacer uso de los servicios sin
necesidad de mantener una sesion, solo con tener acceso a la red, creando en principio
una comunicacién anénima entre servicios. Las aplicaciones OpenThings pueden hacer
uso de servicios externos, estén o no encapsulados dentro de servicios de la plataforma.
Sin embargo, en la arquitectura OpenThings no se ha definido la estructura que deben
tener los mecanismos de sesion y control de acceso. Estas caracteristicas son

requerimientos importantes que se deben abordar en un trabajo futuro.

5.3.2. Otros requerimientos

El objetivo del area de investigacion es una plataforma de loT que cubra todos los
aspectos del paradigma (Perera, et al.,, 2014). Por lo tanto aunque el resto de
requerimientos de la literatura no son centrales para este trabajo de tesis, éstos se han
considerado durante el desarrollo de la plataforma. A continuacion se describen las

caracteristicas de la arquitectura en funcion de estos requerimientos.

Arquitectura: OpenThings sigue los principios arquitectonicos de UbiSOA. Esta
Ultima ya definia el uso de una interfaz REST para todos los servicios y la creacion de
servicios virtuales para extender las caracteristicas de la plataforma. Siguiendo esta
misma arquitectura se describié como los servicios virtuales pueden ser usados para
escalar los dispositivos. Ademas los ambientes virtuales y aplicaciones se definieron
como casos especiales de servicios virtuales. Todo esto permite continuar extendiendo
la plataforma de forma modular.

Autonomia: La dependencia entre componentes de la arquitectura va de la capa
superior a la inferior. En esta estructura las aplicaciones son los componentes que
dependeran directamente de los servicios. Por otra parte, al estar en la capa inferior, los
servicios OpenThings se comportan de forma completamente autbnoma. Aunque la

integracion de mecanismos de auto mantenimiento dentro de dispositivos no ésta definida
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como parte de la plataforma. Estos mecanismos se podrian establecer en un futuro dentro

de los recursos de los servicios OpenThings.

Eficiencia: La arquitectura promueve el uso de CoAP para dispositivos con
recursos limitados, pero otros protocolos ligeros como MQTT también pueden ser
implementados como servicios virtuales. Ademas la negociacion de contenido y las
diversas representaciones de recursos permite el uso de Formatos ligeros para la
transferencia de datos en JSON, N3, etc. Sumado a esto los dispositivos de capacidades
limitadas solo deben ofrecer los recursos que poseen. La carga de trabajo de funciones
con mayores requisitos de computo y comunicacion es delegada a servicios virtuales

alojados en dispositivos con mayores capacidades.

Integridad del sistema: El registro en los ambientes virtuales permite comprobar
el estado de cada uno de los servicios relacionados, dando una referencia del estado
actual de la red. La medicion histérica de la informacion de disponibilidad serviria de
referencia para identificar la confiabilidad de los servicios. Sin embargo, la confiabilidad
de los datos y calidad del contexto no fueron abordados en la arquitectura debido a que

su definicibn y mecanismos es aun un problema abierto (Bellavista, 2012).

Manejo de informacién: Los datos producidos por la plataforma deben poseer
una representacion semantica siguiendo los principios de Linked Data. Esto permite
vincular los datos producidos con informacion contextual como localizacién y tiempo. El
uso de servicios virtuales proxy permite almacenar un historial de datos producidos e
interacciones entre servicios. Servicios virtuales y aplicaciones pueden utilizar
mecanismos de analisis de datos y a su vez ofrecer los nuevos datos como nuevos

recursos dentro de la plataforma.

Escalabilidad: El uso de servicios virtuales para almacenar informacion de
dispositivos con recursos limitados permite escalar su uso a multiples clientes. Ademas
para el uso de actuadores por multiples aplicaciones, se establecio el uso de servicios
proxy que permitan diferentes modelos de escalabilidad. Finalmente el uso de IPv6

permite escalar la cantidad de nodos hasta 228, sin embargo, mientras ocurre la
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transicion de IPv4 a IPv6 se pueden usar las direcciones URL para identificar los

dispositivos.

Movilidad: Se pueden implementar servicios virtuales que actualicen la ubicacion
de otros servicios en los ambientes virtuales de interés. De esta manera las aplicaciones
pueden consultar dichos ambientes virtuales para obtener la direccidbn actual de

componentes que pueden estar moviéndose entre redes.

Direcciones: El uso de direcciones que siguen los principios de Cool URI permite
establecer un esquema uniforme para nombrar objetos y servicios dentro de la
plataforma. Esto sumado al uso de la direcciébn bien conocida para la descripcion

semantica permite identificar rapidamente a los servicios de la plataforma.

Seguridad: El uso de HTTP y CoAP permitiria en principio extender la plataforma
al uso de protocolos seguros como HTTPS y CoAP sobre DTLS. Sin embargo, estas
caracteristicas no fueron analizadas a detalle para este trabajo de tesis. Ademas la
creacion de grupos de usuarios 0 mecanismos de control de acceso son caracteristicas
gue se deben agregar para extender el uso de la plataforma en redes publicas. Aunque
el uso de seméantica facilita la creacion de perfiles y grupos de usuarios como se realizo

en las aplicaciones de ejemplo.

Privacidad: Las politicas de privacidad a las que puede estar sujeto un dispositivo
de IoT aun son un trabajo en progreso (Henze, et al., 2014). Aun asi durante este trabajo
de tesis se exploré el uso de perfiles en ambientes virtuales para adjuntar una politica de
privacidad. Esto permite que multiples aplicaciones puedan hacer uso de las politicas
pero dicha informacién no esta directamente ligada a los usuarios o dispositivos. Se

deben explorar mejores modelos para almacenar la informacién de privacidad.

Calidad de Servicio: Una de las grandes limitantes que posee la plataforma es la
falta de mecanismos para garantizar el tiempo de entrega de los mensajes. Esto es
debido a la naturaleza de los protocolos web usados para el desarrollo de la plataforma.

Tampoco se han definido métodos para medir o asegurar la calidad de experiencia. En
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cambio algunos mecanismos de calidad de servicio pueden ser implementados con el
uso de servicios proxy y protocolos adicionales como MQTT. Los cuales habilitan el

acceso a recursos usando diversas prioridades.

5.4. Andlisis de diferencias con otras arquitecturas

Finalmente se hizo un andlisis de diferencias con otras plataformas descritas en la

literatura para validar que la plataforma propuesta propone una mejora al estado del arte.

Como se puede apreciar en la Tabla 3, las diversas arquitecturas cumplen con
diferentes requerimientos. A continuacion se describen las diferencias més notables de

las plataformas del estado del arte con respecto a la plataforma propuesta en este trabajo.

Sense2Web (Barnaghi, et al., 2010) (De-Supama et al., 2012) es un proyecto
fundamentado en el proyecto SENSEI (Tsiatsis, et al., 2010) del mismo grupo de trabajo.
En Sense2Web todos los datos de sensores se concentran en una base de datos
semantica en donde se agrega la informacion contextual. Esta concentracion permite la
consulta de todos los datos de los diversos dispositivos en un solo punto de acceso
SPARQL. Ademas el almacenamiento de informacion histérica se hace en un servidor de
mayores capacidades que los dispositivos de |oT. Esta caracteristica facilita la consulta

de informacion.

Openthings en cambio sigue un modelo distribuido, en donde se separa la
informacion en diversos componentes: datos de dispositivos, informacion contextual,
descripcion de dispositivos, etc. Ademas OpenThings integra actuadores y eventos.
Estas caracteristicas dan a OpenThings un ambiente mas adecuado para el desarrollo

de aplicaciones de IoT, pero mas complejo para consultar informacion.

Tabla 3 — Andlisis de diferencias con arquitecturas de la literatura

Requerimientos Sense2Web
/Arquitecturas OpenThings SPITFIRE / SENSEI XIVELY u-KB
Interaccion v v o o o
Aplicaciones v v ™ ™ o
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Manejo de
Informacion v v v 4] M
Escalabilidad v v v v %}
Multiples Dominios v v v - N
Contexto v v v v
Seguridad [} ™ - v -
Privacidad - - - | :
Interoperabilidad v v v | ™
Movilidad | | - v 4]
Heterogeneidad v v v 7} v
Descubrimiento v v v %} 4}
Direcciones Unicas v v v v v
Autonomia ™ v - - v
Arquitectura v v v v 4]
Eficiencia v v v ™M v
Integridad del
Sistema v - - v o
Calidad de Servicio | | - ™ -
v'Cumple el requerimiento MCumple parcialmente - No lo cumple

Ubiquitous Knowledge Base (u-KB) (Ruta, et al., 2012) hace uso de Identificadores
Unicos para las ontologias OUUID y compresion de documentos en RDF/OWL. Esto
permite mejorar la eficiencia de recursos en dispositivos limitados, pero requiere de
mecanismos intermedios para la conexion a Internet. Esta plataforma usa capas
semanticas como interfaz para diversos dominios de implementacién (e.g., zigbee, rfid).
Lo que le permite el uso de todas las capacidades de protocolos de bajo nivel. Ademas

este modelo no requiere el uso de mucho software complementario de alto nivel.

En contraste OpenThings se apoya de dispositivos de mayor capacidad para
integrar software complementario. Este software permite el uso de informacion
contextual, multiples dominios de conocimiento, escalamiento, etc. Ademas, el uso de
estandares compatibles con la Web Semantica permite la interaccién directa entre
dispositivos y herramientas disponibles en linea. No obstante, la comunicaciéon entre

servicios se lleva a cabo en la capa de aplicacion (usando HTTP o CoAP), por lo que
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algunas funciones de comunicaciébn de protocolos de mas bajo nivel no son

aprovechadas.

XIVELY?® es una plataforma en la nube que permite extraer las funciones de los
dispositivos y controlarlos usando herramientas web. Es la Unica plataforma analizada
gue provee mecanismos de seguridad, privacidad y calidad de servicio, aunque tampoco
garantiza aspectos como tiempo de entrega o eficiencia. El control de dispositivos dentro
de la nube facilita el escalamiento y administracion de dispositivos. Ademéas XIVELY
facilita el desarrollo de aplicaciones web que integren dispositivos de 10T mediante un
API e interfaces graficas. Sin embargo no favorece el uso de la semantica lo que limita el

descubrimiento y interaccion entre dispositivos.

Por otra parte OpenThings, que sigue un ambiente distribuido, hace uso de la
semantica para crear una red de ambientes virtuales en donde localizar dispositivos.
Ademas la semantica le permite a una aplicacién: analizar un entorno, encontrar servicios

adecuados e interactuar con ellos sin necesidad de intervencion humana.

SPITFIRE (Pfisterer, et al., 2011) (Chatzigiannakis, et al., 2012) (Orestis, et al.,
2012) es la plataforma con mas similitudes a la propuesta en este trabajo de tesis. Incluso
la ontologia SPITFIRE fue integrada a la arquitectura OpenThings para describir
dispositivos de 10T. Entre las principales diferencias es que SPITFIRE posee mecanismos
mas desarrollados para el manejo de la semantica. Las aplicaciones de SPITFIRE
pueden hacer uso de reglas semanticas para la interaccion entre dispositivos de 10T. La
plataforma provee mecanismos para describir automéaticamente algunas caracteristicas
de los dispositivos. Por ultimo SPITFIRE integra un modelo de prediccion para mejorar

las consultas en SPARQL de dispositivos con un estado en patrticular.

OpenThings en cambio se enfoca mas en la interaccién entre dispositivos de un
entorno en particular. Los ambientes virtuales permiten el uso de multiples dominios de

conocimiento ligados a diversos ambientes de aplicacion. Estos ambientes sirven como

29 https://xively.com/
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apoyo para conocer el estado de los servicios de una red, asi como apoyo para la

movilidad de dispositivos.

5.5. Conclusiones

En este capitulo se describié el desarrollo del marco de trabajo para la plataforma
OpenThings y el desarrollo de dos aplicaciones para verificar la factibilidad del uso de la
plataforma. Ademas se revisaron las caracteristicas de la arquitectura con cada uno de
los requerimientos encontrados en el estado del arte y se describieron las diferencias con

otras plataformas del estado del arte.
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Capitulo 6 Conclusiones y trabajo futuro

En este capitulo se resumen las contribuciones y limitaciones de este trabajo. Se discute

el trabajo futuro que pueda derivar de este trabajo.

6.1. Conclusiones

En este trabajo de tesis se extendid la plataforma UbiSOA (Avilés Lopez, 2012) usando
tecnologias semanticas con el fin de mejorar la interaccién e interoperabilidad entre datos

y servicios. En consecuencia se propuso la plataforma semantica llamada OpenThings.

Para el desarrollo de la plataforma OpenThings se disefid una nueva arquitectura
de software que integra todos los dispositivos de I0T usando servicios web y tecnologias
estandar de la web semantica. Se establecieron los principios a seguir para la creacion
de servicios semanticos de loT siguiendo las practicas comunes del modelo de Linked
Data. El uso de estos principios permite a los servicios de la plataforma usar herramientas
y servicios de la web semantica. Ademas se desarrollaron los ambientes virtuales,
servicios que permiten conocer el estado de los dispositivos presentes en la red y su
informacion contextual. Por lo tanto se cumple con el objetivo principal de la tesis de:
“Crear una plataforma que extienda la plataforma de UbiSOA mediante el uso de
tecnologias semanticas, con el fin de mejorar las capacidades de interoperabilidad e

interaccién entre objetos de 10T.”

6.2. Aportaciones

Durante el desarrollo de este trabajo de investigacion se obtuvieron las siguientes

aportaciones:

¢ Una lista de requerimientos para crear plataformas de 10T con base en diversos
trabajos en el estado del arte. Esta cubre requerimientos de: aplicaciones,
componentes middleware, sistemas de computo ubicuo e inteligencia ambiental.

Los requerimientos fueron agrupados y reducidos a una lista con 18 temas que
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cubren los aspectos del paradigma. La lista fue usada para analizar diversas
plataformas en el estado del arte para el paradigma de 1oT. Ademas la lista puede

ser usada para evaluar nuevas plataformas.

e Una arquitectura distribuida para loT con base en el modelo orientado a servicios,
la cual fue extendida de la arquitectura UbiSOA. Sus principales caracteristicas

son:

o Representaciones de los servicios mediante el uso de tecnologias de la
web semantica: RDF, OWL y SPARQL.

o Integracién del modelo de Linked Data para enlazar datos generados en
la plataforma con otros servicios semanticos en linea.

o Ambientes virtuales que agrupan servicios en funcion de su ubicacion
fisica u otros conceptos abstractos. Los cuales sirven como mecanismos
para analizar el estado de los servicios y las interacciones que tienen entre

ellos.

e Un marco de trabajo para crear servicios y aplicaciones siguiendo la arquitectura
propuesta. El cual extiende el marco de trabajo en Java de la plataforma UbiSOA.
Ademas se implementé un nuevo modelo de suscripcion a eventos y se integro
un cliente CoAP. Adicionalmente sé creo un marco de trabajo para crear servicios
de la plataforma en dispositivos de recursos limitados usando el sistema

operativo Contiki y las librerias de CoAP Erbium.

6.3. Limitaciones

En el desarrollo del éste trabajo se encontraron algunas limitaciones, las cuales se

describen a continuacion:

e Seguridad. Aungue se establecié no abordar esta caracteristica por motivos de
tiempo limitado, extender la plataforma con mecanismos de seguridad es

necesario para la creacion de aplicaciones a un nivel comercial. La seguridad es
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necesaria al publicar servicios usando direcciones IP externas, con el fin de evitar

conflictos de uso de dispositivos.

e Ambigledad semantica. No hay manera de determinar si las descripciones
semanticas de datos y servicios son correctas mientras que las capas superiores
de la web semantica no estén establecidas. El uso de conceptos definidos por
ontologias est4 en funcidon de la interpretacibn que se le dé por parte de los
desarrolladores. Existe la posibilidad de ambigiiedades entre diversas plataformas
gue usan las mismas bases de conocimiento, incluso implementando modelos de
descripcién automatica. Esto es una fuerte limitacion de interoperabilidad que debe
ser abordada como trabajo futuro.

e Marco de trabajo. La implementacion del marco de trabajo es limitada ya que
actualmente solo esta disponible en Java. Extender el marco de trabajo a otros
lenguajes e incluir soporte para diversos dispositivos facilitaria la creaciéon de
aplicaciones para una gama mas amplia de desarrolladores. El marco de trabajo
en dispositivos de recursos limitados solo se ha implementado en Contiki,
extenderlo a otros sistemas como TinyOS, Arduino, etc., facilitaria la creacion de

aplicaciones en ambientes multiplataforma.

6.4. Trabajo futuro

La evaluacidén de la plataforma, asi como la comparacién de otras plataformas del estado

del arte permitié identificar diversos temas de trabajo futuro:

e Mejorar ontologias. Aunque existen diversas ontologias para I0T, ninguna cubre
todos los aspectos del paradigma, en diversas ocasiones los conceptos definidos
estan abiertos a interpretacion por los desarrolladores. Establecer ontologias
estandar tal como la “Semantic Sensor Network Ontology” que cubra todos los
aspectos de Internet de las Cosas es un trabajo futuro clave para que la

semantica pueda ser utilizada entre plataformas.
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Logicay motores de inferencias. Analizar las descripciones semanticas de los
servicios mediante légica y motores de inferencias permitirA mejorar la
interactividad de las aplicaciones con los servicios. Por otra parte el uso de logica
para verificar la estructura de ontologias y descripciones semanticas es necesaria

para mejorar la interoperabilidad entre plataformas.

Modelos de solucion de conflictos. Los diversos modelos de escalabilidad para
dispositivos de recursos limitados es un area prometedora que ha sido poco
explorada en el area. La plataforma permite implementar servicios virtuales con
diversos modelos de escalabilidad. Los modelos de solucion de conflictos en el
uso de actuadores asi como el establecimiento de prioridades de uso, son piezas
claves para el escalamiento global de sistemas de IoT. Ademas estos modelos

podrian ser un buen punto de inicio para establecer niveles de calidad de servicio.

Privacidad. La privacidad de los datos y servicios de IoT es un tema
completamente abierto, algunas plataformas como Xively se limitan a establecer
politicas de privacidad para el acceso a los dispositivos. Pero no se han
establecido modelos de privacidad para los datos o de informacién que se pueda

derivar de ellos.

Calidad de servicio y calidad de experiencia. Medir la calidad de experiencia
del usuario es un area que no ha sido abordada por las plataformas en el estado
del arte. Estéa resultaria de gran utilidad para mejorar aplicaciones de ambientes
de loT. Por otra parte la calidad de servicio no esta completamente resuelta en
las plataformas, tal como en la plataforma presentada en este trabajo de tesis
donde solo se aborda calidad de servicio mediante el uso de MQTT. Pero dar
soporte de calidad de servicio en todos los dispositivos de la plataforma seria lo
ideal.

Plataformas conscientes de politicas y procesos. La plataforma presentada
permite a los dispositivos estar conscientes del contexto y actividad, pero tal

como lo indican Thiesse y Michahelles (2010), incrementar el conocimiento de
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los objetos inteligentes a las politicas y procesos permitiria aumentar el nivel de
abstraccion. Dicha abstraccion permitiria incrementar las posibilidades de
interaccidn para crear aplicaciones. El uso de reglas semanticas podrian ser un
punto de inicio para la creacion de una plataforma consiente de politicas.
Extender los ambientes virtuales para mejorar las descripciones del uso de
servicios y aplicaciones podria ser la base para una plataforma consiente de

procesos.

Interaccion con ambientes de I0oT. Los Visores Sensoriales (Estrada-Martinez,
2011), los cuales permiten la interaccién con dispositivos de IoT mediante las
descripciones semanticas, podrian acoplarse a la plataforma OpenThings para
explorar la interaccion con ambientes inteligentes. Establecer mecanismos para
representar un ambiente virtual de la plataforma usando visores sensoriales seria

un posible punto de partida.
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Apéndice 1 Requerimientos IoT-A

11

1.2

13

1.4

15
1.6

1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14
1.15

1.16
1.17

El sistema debe permitir la interoperabilidad entre dispositivos, recursos, servicios
y aplicaciones.

El sistema proveerd interfaces con otros sistemas, incluyendo sistemas legados.
El sistema manejara interoperabilidad semantica a diferentes niveles semanticos.
El sistema proveera una solucion de interoperabilidad a nivel de nombres y
direcciones.

El sistema proveera comunicacion estandarizada y semantica entre servicios.

El sistema debe soportar procesamiento de datos (filtrado, agregacion, fusion, etc.)
a diferentes niveles del sistema (e.g., a nivel de dispositivo).

El sistema proveera soporte para rastrear la localizacion de dispositivos
(localizacion geo-espacial y/o localizacion légica).

El sistema proveera comunicaciones seguras (e.g., para informacién médica).

El sistema proveera diferentes permisos de acceso a la informacion.

El sistema proveera comunicaciones altamente confiables y seguras, asi como
manejo de la informacion.

El sistema proveera acceso a fuentes externas de informacion (e.g., bases de
datos médicas).

El sistema propondra medios para disefiar aplicaciones tomando en cuenta las
descripciones semanticas de los dispositivos y servicios.

El sistema proveera una forma de usar an6nimamente servicios de Internet de las
Cosas.

El sistema proveera un modelo para describir semanticamente objetos fisicos.

El sistema proveera validacion de integridad de entidades virtuales, dispositivos,
Servicios, y recursos.

El sistema proveera informacion histérica del monitoreo de dispositivos.

El sistema debe hacer accesible la informacién semantica a actores humanos y

agentes de software.
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Apéndice 2 Requerimientos middleware lIoT

2.1

2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

2.10

2.11

2.12

Identificacion Unica. Cada objeto dentro de la red debe tener una identificacion
Gnica sin importar su localizacion o las diferentes tecnologias de identificacion
utilizadas por el objeto.

Interoperabilidad. Debe haber un esquema de interaccion homogéneo dentro de
la red para proveer y utilizar cualquier servicio o informacion.

Minimizar el consumo de energia. Se deben usar protocolos ligeros para eliminar
los mensajes y cargas innecesarias en objetos pequefios con energia limitada.
Red auto configurable. Los objetos se deben comunicar independientemente de
las tecnologias usadas en capas inferiores. Ademas de adaptarse a los diferentes
dominios de aplicacién y topologia cambiante de la red.

Servicios Autdnomos. Los servicios deben proveer captura, comunicacion y
procesamiento automatico de datos usando reglas configuradas por los
operadores o subscriptores.

Movilidad de objetos. Los objetos dentro de la red pueden ser moviles,
conectandose a diversas redes.

Red escalable. La red debe estar preparada para un esquema de comunicacion
global con miles de millones de objetos conectados.

Conectividad directa. Se debe tener conectividad de extremo a extremo para poder
interactuar con cada objeto dentro de la red.

Servicios Confiables. Debe haber un nivel verificable de precision y manejo de
tiempos, para dar soporte a calidad de servicio (QoS) y calidad de experiencia
(QoE).

Seguridad y Privacidad. Se debe dar soporte de proteccion de privacidad a la
transmision, almacenamiento y procesamiento de datos.

Auto-mantenimiento. Los servicios deben ser capaces de funcionar con la minima
intervencion humana.

Arquitectura orientada a servicios. Para proveer reusabilidad de servicios se debe
usar una arquitectura distribuida basada en componentes, tal como las

arguitecturas orientadas a servicios.
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Apéndice 3 Componentes de middleware de 10T

3.1

3.2

3.3

3.4

Deteccion de contexto. El sistema debe ser consciente del contexto, ademas debe
proveer mecanismos para realizar deteccion y procesamiento de contexto.
Descubrimiento de Servicios. Cualquier dispositivo de la red puede encontrar todos
los dispositivos cercanos y dar a conocer su presencia.

Seguridad y Privacidad. Se debe implementar la seguridad en dos formas:
Comunicacion segura de alto nivel entre pares; Una topologia segura para brindar
autenticacion entre pares nuevos y permisos de acceso en la red. De esta manera
protegiendo la informacidn que es intercambiada en la red.

Manejo de Voliumenes de Datos. Al permitir que el sistema escale a millones de
dispositivos, enormes cantidades de datos deben de ser procesados. Se deben
ofrecer mecanismos para dar soporte para: procesar los datos, realizar basquedas,
indexados, modelado del proceso, identificaciéon de datos, informacion espacial,

datos histdricos, descripcion de datos, etc.
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Apéndice 4 Requerimientos de sistemas de coOmputo ubicuo

4.1

4.2

Integracién Fisica. Los objetos inteligentes de un sistema ubicuo se encuentran en
contacto con el mundo fisico, por lo tanto se deben considerar las asociaciones
culturales, administrativas, o territoriales. Las cuales forman el contexto que rodea
los objetos. En otras palabras, el mundo consiste de diversos sistemas ubicuos y
no solo un sistema unico. Por lo tanto se debe cumplir él siguiente principio de
limites: “Los disefiadores de sistemas ubicuos deben dividir el mundo en
ambientes, delimitando su contenido. Debe existir un claro criterio para delimitar el
sistema, estando o no ligado con el mundo fisico. Esté limite debe definir el entorno

de un ambiente pero no necesariamente restringir la interoperabilidad”.

Interoperacion Espontanea. En un ambiente inteligente hay componentes (Cardelli
and Gordon, 1998), es decir unidades de software que implementan abstracciones
como: servicios, recursos, o aplicaciones. En los sistemas ubicuos los
componentes deben poseer interoperabilidad en ambientes altamente cambiantes.
Los componentes deben intercambiar mutuamente su identidad y funcionalidad
conforme van cambiando las circunstancias con el tiempo. Para ello se debe
cumplir el principio de volatilidad: “Se deben disefiar sistemas ubicuos suponiendo
gue: usuarios, hardware, y software, son altamente dinamicos e impredecibles.

Debe haber claras invariantes que gobiernen el sistema completo”.
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Apéndice 5 Requerimientos de sistemas de inteligencia

ambiental

5.1 Invisible. Los dispositivos o servicios deben estar totalmente escondidos al usuario
(e.g., cdmputo vestible).

5.2  Movilidad. Los usuarios y dispositivos pueden estar en movimiento constante.

5.3 Consciente del Contexto. Los sensores e infraestructura deben ser capaces de
modelar el contexto y proveer contexto derivado mas complejo.

5.4  Anticipatorio. Los sistemas deben ser capaces de actuar en representacion de sus
usuarios sin requerir una solicitud explicita de una accion.

5.5 Comunicacién natural. Se deben proveer medios para interactuar naturalmente
con el sistema, por ejemplo: a través de objetos que estan acostumbrados a usar
en su vida diaria.

5.6 Adaptativo. Los dispositivos deben adaptarse a diferentes situaciones y
anormalidades para evitar la interrupcion de los servicios.

5.7 Robustez. El sistema debe ser extremadamente robusto a pesar del mal uso y
errores. Las entradas incorrectas no deben provocar que el sistema colapse.

5.8 Disponibilidad. El sistema debe continuar su funcionamiento a pesar de
componentes de hardware problematicos.

5.9 Extensibilidad. El sistema debe permitir agregar nuevos componentes en tiempo
de ejecucion.

5.10 Confianza. Se deben proveer mecanismos de validacion y verificacion para
asegurar que los servicios sean precisos en sus tareas.

5.11 Privacidad. Se debe garantizar un cierto grado de privacidad de las personas que
usan el sistema.

5.12 Puntualidad. Algunos servicios deben asegurar cierto nivel de confiabilidad en el
tiempo, por ejemplo: servicios para uso de sistemas de emergencias médicas.

5.13 Eficiente. El poder de procesamiento, memoria, ancho de banda y energia: deben

ser utilizados lo mas eficientemente posible.



